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Introduzzjoni

Ghall negozju zghir, anke in¢ident ckejken tas-sigurta digitali jista’ jkollu impatti
gerrieda. Din il-gwida tinkludi mizuri bazici tas-sigurta biex jghinuk tipprotegi
n-negozju tieghek kontra theddid komuni tas-sigurta digitali. Biex nibdew,
nirrakkommandaw dawn it-tlett mizuri li gejjin:

- Attiva l-awtentikazzjoni multi-fattorali

- Aggorna s-software tieghek
- Aghmel back-up tal-informazzjoni tieghek

Din il-gwida tista’ tinkludi mizuri li mhumiex rilevanti ghan-negozju
tieghek, jew in-negozju tieghek jista’ jkollu iktar bzonnijiet kumplessi.
Wara li tispicca din il-gwida, nirrakkommandaw li negozji zghar
jimplimentaw L-Ewwel Livell ta’ Maturita mit- Tmienja Essenzjali.
Jekk ghandek xi mistogsijiet dwar dan il-parir jew dwar is-

sigurta digitali iktar ingenerali, nirrakkommandaw li titkellem

ma’ professjonista tal- IT jew konsulent li tafda.

Zur cyber.gov.au biex taqra I-gwida shiha taghna, inkluz

parir dwar x’ghandek taghmel (‘how-to’) ghal kull mizura.
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Theddid ghal
negozji zghar

Messaggi garrieqga

Scams huma mezz komuni li juzaw persuni
kriminali biex jattakkaw negozji zghar
digitalment. L-ghan taghhom huwa i
jgarrqu bik jew bl-istaff tieghek biex:

- jibghatu flus jew gift cards

« jiklikkjaw fuq links jew affarijiet mehmuzin malizzjuzi

- Joffru informazzjoni sensittiva, bhal passwords.
[I-kriminali tas-cyber jistghu jippruvaw u
jgarrqu bin-negozju tieghek permezz tal-
imejl, messaggi b'text, telefonati u I-midja
socjali. Huma sikwit jippretendu li huma
persuna jew organizzazzjoni li inti tafda.

Attakki ta’ Phishing

Ta' nkwiet partikolari ghan-negozji zghar huma
[-attakki msejha phishing. Dawn |-iscams
sikwit ikollhom fihom link ghal websajt falza
fejn tkun inkoraggut biex tilloggja f'kont

jew iddahhal dettalji kunfidenzjali.

Attakki ta’ phishing tipikament
ipogguf'’kompromess/periklu il-passwords tal-kont
tieghek. lI-kriminali sikwit juzaw dan il-metodu
biex iwettqu ‘takeover’ ta’' kontijiet tal-midja so¢jali
ta' negozji zghar u jitolbouhom prezz ghall-fidwa.

Modi ta’ mitigazzjoni

Jekk messagg ikun gej minn entita maghrufa u
jkun jidher suspettuz, uza kawtela. Ikkuntattja
lill-persuna jew lin-negozju separatament biex
ticcekkja jekk il-messagg huwiex validu. Uza
dettalji tal-kuntatt li ssib minn sors validu, bhal
per ezempju billi zzur il-websajt uffi¢jali tan-
negozju, u mhux dawk fil-messagg suspettuz.

Iktar informazzjoni dwar kif tidentifika scams u
attakki ta’ phishing permezz tar-rizorsi li gejjin:

- Aghraf u rrapporta scams

- Tghallem kif tinnota scams ta’ phishing

- Kiftinduna b'messaddi mahduma so¢jalment
(Socially Engineered Messges)
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Studju ta’ kaz:

Impjegata ta’ kumpanija tal-kurjer irceviet
imejl minn wiehed/wahda mill-istaff
ezekuttiv taghha, fejn talab/talbet li hija tixtri
6 karti tal-kreditu MasterCard mhallsa minn
quddiem, ta’ $500 il-wahda. L-istaff ezekuttiv
galilha biex izzomm dan f'’kunfidenza ghaliex
il-karti se jkunu gift vouchers ghall-membri
tal-istaff. Ladarba xtrathom, l-impjegata

giet mitluba tiehu ritratt taz-zewg nahiet
tal-karti tal-kreditu u tibghathom lill-istaff
ezekuttiv bhala provi tax-xiri taghhom.

Skont l-istruzzjonijiet, I-impjegata marret
f'uffi¢ju tal-posta u wzat il-karta tal-kreditu
personali taghha biex tixtri |-gift cards.
Hija wiegbet I-imejl tal-istaff ezekuttiv u
baghtet ir-ritratti tal-gift cards bhala provi.

Wara li rritornat lura mill-uffi¢ju tal-posta,
I-impjegata tat il-gift cards lill-istaff ezekuttiv
- li ma kellux/kellhiex ideja taghhom. Wara
investigazzjoni, instab li I-imejls kollha
dwar il-gift cards kienu gew minn indirizz
addoc¢ u ma kienux mill-kont veru tal-
imejls tal-istaff ezekuttiv. Kien kollu scam.

&

Attakki b'imejl

Barra scams bhal phishing, attakk komuni b'imejl
kontra negozji zghar huwa business email
compromise (BEC) (kompromess b'imejl ta’
negozju). Persuni kriminali jistghu jippretendu
li huma rapprezentanti tan-negozju billi juzaw
kontijiet tal-imejl kompromettenti/suspettuzi,
jew permezz ta’ mezzi ohra - bhall-uzu ta’isem
principali li jidher simili ghal dak ta’ negozju ta’
veru. Barra mis-serq tal-informazzjoni, I-ghan ta’
dawn l-attakki normalment huwa biex iqarraq
bil-vittmi biex dawn jibghatu fondi f'’kont
bankarju li jkun operat mill-persuna kriminali.

Modi ta’ mitigazzjoni
L-ahjar difiza kontra attakki b'imejl huwa
tahrig u gharfien ghall-impjegati tieghek.

Accerta li l-istaff tieghek jafu biex ikunu dejjem
attenti dwar imejls li jkollhom dan li gej:

- talbiet ta'hlas, specjalment jekk ikunu
urgenti jew li suppost ga thallsu

- tibdil ta’ dettali bankarji

« indirizz tal-imejl i pjuttost ma jidhirx korrett, bhal
fejn l-isem principali tal-kumpanija ma jagbilx
ezattament mal-isem veru tal-kumpanija.

Filwaqt li dawn I-attakki jistghu jkunu ta'hsara
kbira, il-mizuri ta’ mitigazzjoni huma facli u ma
jiswew kwazi xejn. Meta l-istaff jircievi imejls
bhal dawn, I-iktar mod effettiv biex tnaqqas
hsara huwa li ssejjah lil min ikun baghat l-imejl
biex tikkonferma li huwa/hija validu/a. Tuzax id-
dettalji tal-kuntatti li jkunu ntbaghtulek ghax dawn
jistghu jkunu garrieqga. Introduci process formali
biex isegwih l-istaff meta jircievi talbiet ghall-

hlas jew meta id-dettalji bankarji jigu mibdula.

Tghallem kif tipprotegi n-negozju tieghek
minn scams permezz ta’ BEC, u kompromessi
b'imejl, b'dawn ir-rizorsi li gejjin:

- Kompromess b'imejl ta’ negozju

- |pprotedi n-negozju tieghek minn
gerg u kompromess b'imejl

- X'ghandek taghmel jekk in-negozju tieghek
huwa |-mira ta’frodi jew kompromess b'imejl.

Studju ta’ kaz:

Negozju zghir tal-kostruzzjoni rcieva
imejl minghand il-fornitur tieghu fejn
gallu li biddel il-bank tieghu. lI-fornitur
ipprovda d-dettalji tal-kont il-gdid biex
isiru I-hlasijiet. Billi I-imejl deher validu,
in-negozju tal-kostruzzjoni ma ¢cempilx
lill-fornitur biex jikkonferma I-bidla
fid-dettalji tal-kont bankarju.

In-negozju hallas fattura li rceva minghand
il-fornitur ta’iktar minn $70,000. L-ghada,
impjegat iehor bi zball rega hallas I-istess
fattura ghall-ammont addizzjonali ta’

iktar minn $70,000. B’kollox, iktar minn
$150,000 thallsu fil-kont bankarju I-gdid.

Meta n-negozju ¢cempel lill-fornitur tieghu
biex jitolbu jrodd lura I-hlas doppju li

kien sar, il-fornitur avza li dawk id-dettalji
bankarji kienu inkorretti. Investigazzjoni
bdiet immedjatament, u |-fornitur skopra
li wiehed mill-kontijiet tal-imejls tieghu
kien gie mbaghbas u kien gieghed jibghat
dettalji ta’ kontijiet bankarji qarrieqa.
L-ebda fondi ma gew irkuprati.
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https://www.cyber.gov.au/learn-basics/explore-basics/recognise-and-report-scams
https://www.cyber.gov.au/protect-yourself/securing-your-email/email-security/preventing-business-email-compromise

Software malizzjuz

Malware huwa terminu generali ghall-
software malizzjuz iddisinjat biex
jikkawza hsara, bhal ransomware, viruses,
spyware u trojans. Malware jista”

- Jisraq jew isakkar files fuq it-taghmir digitali tieghek
- Jisraq in-numri tal-bank jew karta tal-kreditu tieghek
- Jisraq il-usernames u passwords tieghek
- Jiehu I-kontoll ta’ jew jispjuna

fuq il-kompjuter tieghek.

Malware jista’ jwaqqaf it-taghmir digitali tieghek
milli jahdem tajjeb, inehhi jew jikkorrompi

files tieghek, jew ihalli ohrajn jiksbu access
ghall-informazzjoni tieghek personali jew
tan-negozju. Jekk it-taghmir tieghek huwa
nfettat bil-malware, tista’ tkun vulnerabbli ghal
attakki ohra. ll-malware jista’ anke jinfirex ghal
taghmir digitali iehor fin-network tieghek.

It-taghmir tieghek jista’ jigi nfettat mill-
malware permezz ta’ bosta modi, inkluzi:

- Zjajjar fuq websaijts li jkunu nfettati mill-malware

« tnizzil (downloading) ta'files jew
software infettati mill-internet

- ftuh ta' affarijiet infettati mehmuzin ma’imejls.
Ransomware

Ransomware huwa tip komuni u perikoluz ta’
malware. Jahdem billi jsakkarlek jew jagleb il-
files tieghek f’kodici (codes) biex int ma jkunx
jista’ jkollok access ghalihom iktar. Prezz ta’
fidwa, normalment f'forma ta’ cryptocurrency,
jigi mitlub biex jinghata lura |-a¢¢ess ghall-
files. ll-persuni kriminali jistghu ukoll jheddu

li jippubblikaw jew ibighu informazzjoni
online, jekk il-prezz mitlub ma jithallasx.

Modi ta’ mitigazzjoni

Waqt li software anti-virus jew ta’sigurta jista’
jghin biex jipprotegik mill-malware, I-ebda
software ma huwa effettiv 100%. L-istaff ghandu
jkun attent rigward imejls, websajts u tnizzil

ta’files, u ghandu jaggorna regolarment it-
taghmir digitali tieghu biex jibqa’ dejjem sikur.

Ara dawn ir-rizorsi li gejjin ghal iktar
informazzjoni dwar il-protezzjoni tan-
negozju tieghek mir-ransomware:
« Ransomware
« Ipprotedi lilek innifsek kontra attakki ta’ransomware
- X'ghandek taghmel jekk tkun vittma
ta’domanda ghall-fidwa
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Studju ta’ kaz:

Impjegati ta’ hanut tal-parts tal-karozzi
waslu ghax-xoghol ghodwa wahda u ma
setghux igabbdu s-server tal-kompjuter.
Meta |-provveditur tal-IT taghhom kiseb
access ghas-server, sabu tiega miftuha

li kienet tghid li I-informazzjoni kollha
fil-kompjuter kienet giet magluba
f'’kodici. In-nota talbet il-hlas ghall-fidwa
f'bitcoin biex il-files jergghu jinfethu.

Kien hemm drive ghall-backup imwahhla
gewwa |-kompjuter, li ukoll kien gie maqglub
f'’kodici. Huma pruvaw jaghmlu konnessjoni
b'iktar drives ghall-backup, izda I-files

gew awtomatikament maqgluba f'kodici
f'sekondi. Huma ma rnexxielhomx inehihu
r-ransomware gabel ma pruvaw jirkupraw

id-data u tilfu kull file b’backup li kellhom.

L-unika ghazla li kien baga’kien li jerga
jkun issettjat is-server tal-fabbrika
mill-gdid u tibda b'sistema ohra

gdida. In-negozju tilef bosta snin ta’
data u kellu jerga’ jibda mill-bidu.

Assigura l-kontijiet tieghek

Attiva l-awtentikazzjoni
multi-fattorali

L-awtentikazzjoni multi-fattorali (MFA)
taghmilha difficli ghall-persuni kriminali
biex jiksbu access ghall-kontijiet tieghek.

MFA zzid saff iehor ta’ sigurta ghall-kont tieghek.
Hija wiehed mill-iktar modi effettivi biex tipprotegi
I-kontijiet tieghek minn xi hadd biex jikseb

access, ghalhekk ghandek tuzaha kull meta

huwa possibbli. Kulmin jilloggja fil-kont tieghek
ikollu jipprovdi xi haga ofhra barra I-username u
[-password tieghek. Dan jista’ jkun kodici uniku
minn messagg b'text jew app ta’ awtentikazzjoni.
Ghal iktar informazzjoni, agra I-pariri taghna

dwar MFA, lijinsabu fuq cyber.gov.au/mfa.

Attiva I-MFA kull meta huwa
possibli, billi tibda bl-iktar
kontijiet importanti tieghek.

Implimenta kontrolli
ghall-access

Ir-restrizzjonijiet ghall-access jistghu jillimitaw il-

hsara kkawzata minn inc¢ident tas-sigurta digitali.

[l-kontroll tal-ac¢ess huwa mod kif jigi limitat
[-access ghal certi files u sistemi. Tipikament,
l-istaff ma jkollux bzonn access totali ghall-
informazzjoni, kontijiet u sistemi kollha ta’ negozju.
Ghandhom ikunu permessi access biss ghal dak
bzonnjuz biex jagdu d-dmirijiet taghhom.

Ir-restrizzjonijiet ghall-access jistghu jghinu biex
jillimitaw il-hsara kkawzata minn incident tas-
sigurta digitali. Per ezempju, jekk kompjuter ta’
membru tal-istaff huwa nfettat b'ransomware,
b’kontrolli tajba fuq l-access, jista’ jkun affetwat
biss numru zghir ta’files flok in-negozju kollu.

Accerta li kull utent (user) ikollu
access biss ghal dak li ghandu
bzonn ghar-rwol tieghu.

Uza passwords u
passphrases b’'sahhithom
Ipprotegi I-kontijiet tieghek mill-kriminali
b’password jew passphrase sikuri.

Hafna negozji zghar jiffac¢jaw attakki digitali
minhabba mgieba fqgira rigward passwords. Per

ezempju, l-uzu tal-istess password f’bosta kontijiet.
Tista’ tuza kemm maniger tal-passwords kif ukoll
passphrases biex tohloq passwords b'sahhithom.

Maniger tal-passwords jagixxi bhala kaxxaforti
virtwali ghall-passwords tieghek. Tista' tuzah

biex tohloq u tahzen passwords b'sahhithom u
unici ghal kull kont tieghek. Jekk ghandek hafna
kontijiet, dan jelimina I-piz i tiftakar passwords
unici. Ma jkollokx ghalfejn tiftakar il-passwords
jew il-kontijiet li jaghmlu maghhom, ghax ikun
kollox imnizzel fil-maniger tal-passwords tieghek.

Ghal-kontijiet li inti tilloggja fihom regolarment,
jew li minflok ma tridx li tahzinhom f'maniger
tal-passwords, ikkunsidra tuza passphrase bhala
I-password tieghek. Passphrases huma tahlita
ta’kliem addoc¢, per ezempiju ‘kristall basal tafal
pretzil: Dawn huma ta’ ghajnuna meta tkun trid
password sikur li jkun facli biex tiftakru. Uza tahlita
addocc ta’erba’ jew iktar kelmiet u zommha unika
- tuzax l-istess passphrase ghal bosta kontijiet.
Ghal iktar informazzjoni, aqgra I-parir taghna

dwar il-passphrases u manigers tal-passwords,
misjub fugq cyber.gov.au/passphrases.

Uza maniger tal-passwords biex tohloq
u tahizen passwords unici ghal
kull kont importanti tieghek.

Immaniggja kontijiet li
jingassmu m’ohrajn

ll-qsim tal-kontijiet m'ohrajn jista’
jikkomprometti s-sigurta u jaghmilha iktar
difficli biex issib irkaptu ta’ attivita malizzjuza.
F'negozju zghir, jista’ jkun hemm ragunijiet validi
ghaliex l-istaff ikollu bzonn jagsam kontijiet

ma’ membri ohra, izda dan ghandu jkun evitat
kemm jista’ jkun possibbli. Meta bosta impjegati
juzaw l-istess kont jista’ jkun difficli biex issegwi
attivita passata ta’ impjegat/a specifiku/a u difficli
iktar biex issib irkaptu tal-persuni kriminali li
jkunu dahlu fiha. Sakemm tbiddel il-password,
l-impjegati jkunu jistghu wkoll ikomplu jaccessaw
il-kontijiet anke wara li jkunu hallew in-negozju.

lllimita l-uzu tal-kontijiet li jingqasmu
m’ohirajn u assigura dawk li huma
wzati fin-negozju tieghek.
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Ipprotegi t-taghmir digitali

u l-informazzjoni tieghek

Aggorna s-software tieghek

Li zzomm is-software tieghek aggornat
huwa wiehed mill-ahjar modi biex tipprotegi
n-negozju tieghek minn attakk digitali.

L-aggornamenti jistghu jirrangaw zbalji fis-
sistema operattiva u software iehor, sabiex
ikun iktar difficli ghal kriminal biex jidhol fis-
sistema. Zbalji godda jkunu skoperti‘l hin kollu,
ghalhekk tinjorax suggerimenti ta’aggornament.
Meta taggorna s-software tieghek regolarment
tkun gieghed tnagqgas mi¢-cans li persuna
kriminali tuza xi djufija komuni biex jopera

xi malware u jbaghbaslek fit-taghmir digitali
tieghek. Jekk ghandek bzonn ghajnuna, I-ACSC
ippubblika gwida dwar l-aggornamenti.

Jekk it-taghmir digitali jew software huwa gadim
izzejjed, jista’ ma jkunx hemm aggornamenti
ghalihom. Jekk il-manifattur ikun waqaf milli
jissapportja |I-prodott permezz ta’ aggornamenti,
ghandek tikkunsidra ttejjeb dan permezz ta’
prodott gdid biex tibga’ sikur. Ezempji ta’ sistemi
li m'ghadhomx jircievu aggornamenti principali
huma I-iPhone 7 u Microsoft Windows 7.

Ghal iktar informazzjoni aqra I-gwida taghna dwar
[-aggornamenti, misjuba fuq cyber.gov.au/updates.

Attiva l-aggornamenti awtomatici
ghat-taghmir u s-software tieghek.

Uza software tas-sigurta

Software tas-sigurta bhal protezzjoni tal-
antivirus u ransomware jista’ jghin biex jipprotegi
t-taghmir digitali tieghek.

Uza software tas-sigurta biex issib u tnehhi
malware mit-taghmir digitali tieghek. Software
tal-antivirus jista’jkun issettjat biex jiskrinja
regolarment files u programmi suspettuzi. Meta
tinsab xi theddida, int tircievi allarm u I-file
suspettuz jghaddi kwarantina jew jitnehha.

Hafna negozji zghar jistghu juzaw Windows
Security biex jipprotegu lilhom infushom minn
viruses u malware. Windows Security huwa parti
minn taghmir b’'Windows 10 u Windows 11 u jinkludi
protezzjoni b'xejn kontra I-virus u theddid digitali.
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Tista’ wkoll tuzah biex tattiva fatturi protettivi ta’
ransomware fuq it-taghmir digitali tieghek.

Ghal prodotti u ghazliet alternattivi, agra
I-parir taghna dwar is-software tal-antivirus,
billi thittex antivirus fuq cyber.gov.au.

Stabbilixxi software ta’ sigurta
biex taghmel skanjar regolari
tat-taghmir digitali tieghek.

Aghmel back-up tal-
informazzjoni tieghek

Backups regolari jistghu jghinuk
tirkupra l-informazzjoni tieghek jekk
din tintilef jew tigi kompromessa.

[l-backup ta’informazzjoni importanti ghandha
tkun prattika regolari jew awtomatika fin-
negozju tieghek. Minghajr backup regolari,
jista’ jkun impossibli ghalik biex tirkupra
l-informazzjoni tieghek wara attakk digitali.
Hemm hafna metodi u prodotti li tista’ tuza biex

taghmel backup tal-informazzjoni tieghek. Ghal
parir dettaljat dwar kif taghmel backup tan-

negozju tieghek, agra I-parir taghna dwar backups,

misjub fuq cyber.gov.au/backups. L-ahjar ghazla
tvarja skont in-negozju, ghalhekk tkellem ma’xi
hadd professjonali fl-IT jekk ma tkunx cert/a.

Ohloq u implimenta pjan biex
taghmel backup regolari tal-
informazzjoni tieghek.

Assigura n-network u
s-servizzi esterni tieghek

Ipprotegi n-negozju tieghek minn xi attakk
digitali billi tindirizza vulnerabbilitajiet
possibbli fin-network tieghek.

It-taghmir digitali u s-servizzi fin-network
tieghek jistghu jkunu I-mira principali tal-
persuni kriminali. Bosta minn dawn is-sistemi
jistghu jkunu kumplessi biex ikunu sikuri,
ghalhekk iddiskuti r-rakkommandazzjonijiet

li gejjin ma’ professjonista tal-IT.

« Assigura s-servizzi tieghek: Jekk tuza NAS jew
server iehor f'darek jew in-negozju tieghek, iu
iktar prekawzjonijiet biex tassigurahom. Dan it-
taghmir huwa mira komuni ghall-kriminali ghaliex
dan sikwit ikollu mahzun fih files importanti jew
ikun jaghmel funzjonijiet importanti. Hemm bosta
strategiji ta’ mitigazzjoni mehtiega ghall-protezzjoni
ta’dan it-taghmir. Per ezempju, huwa importanti li
wiehed jaccerta li kull server jew taghmir NAS ikunu
aggornati regolarment. Kontijiet amministrattivi
ghandhom ikunu assigurati permezz ta’ passphrase
f'sahhitha jew awtentikazzjoni multi-fattorali.

- Naqqas l-attivita esterna: Irrevedi u assigura
kull servizz espost ghall-internet fin-
network tieghek. Dan jista’jinkludi Desktop
Remot, Files maqsuma m'Ohrajn, Webmail
u servizzi remoti tal-amministrazzjoni.

- Emigra ghal servizzi tal-cloud: Ikkunsidra tuza
servizzi onlajn jew tal-cloud li joffru sigurta bhala
parti mis-servizz taghhom, flok ma timmaniggjaha
inti. Per ezempju, uza servizzi onlajn ghal affarijiet
bhal hosting tal-imejl jew tal-websajt flok ma
topera u tassigura dawn is-servizzi inti.

- Tejjeb is-sigurta tar-router tieghek: Segwi l-gwida
taghna dwar_modi biex tassigura r-router tieghek,
inkluz I-aggornament ta"default passwords; l-uzu
ta'‘Guest’ Wi-Fi ghall-klijenti u vizitaturi, u l-uzu
tal-iktar protokolli f'sahhithom dwar il-glib tal-
informazzjoni f'kodi¢i (encryption). Fittex router
fuqg cyber.gov.au ghal iktar informazzjoni.

- Ifhem is-sekwenza/katina tal-provvista digitali
tieghek: negozji moderni ta’sikwit jingaggaw
bosta servizzi esterni. Per ezempju, fl-uzu ta’
Managed Service Provider biex imantnu |-IT
taghhom. Problemi ta’sigurta f'dawn is-servizzi
jew provvedituri jistghu jkollhom impatt
sinjifikanti fuq in-negozju tieghek. Ghal parir
dettaljat dwar l-immaniggjar tar-riskju fis-
sekwenza tal-provvista digitali agra |-Gwida
dwar Cyber Supply Chain fuq cyber.gov.au.

Tkellem ma’ professjonista tal-IT dwar
modi kif tassigura n-network tieghek.

Sahhah il-websajt tieghek

Il-websajts huma miri principali
tal-attakki digitali.
Ipprotegi I-websajt tieghek mill-htif billi
ssegwi bosta mizuri bazici tas-sigurta:
- assigura I-login tal-websajt tieghek
bl-awtentikazzjoni multi-fattorali
jew password f'sahhtu

- aggorna regolarment is-sistemi tal-immaniggjar
tal-kontenut tal-websaijt tieghek u plugins

- aghmel back-up regolari tal-websajt tieghek biex
tkun tista’ ggeddidha/tirkupraha wara attakk digitali.

L-ACSC ghandu rizorsi addizzjonali ghas-sidien tal-
websajts. Fittex dawn ir-rizorsi fugq cyber.gov.au:

- Akkwisti malajr ghall-websaijt tieghek

- Implimentazzjoni ta¢c-Certifikati, TLS,
HTTPS uTLS Opportunisti

- Sistema ta’'Sigurta tal-lsem Principali
ghas-Sidien tas-Sistema Principali

+ Preparazzjoni u Reazzjoni ghal
Attakki ta’ Denial-of-Service

Agra r-rizorsi tal-ACSC dwar
is-sigurta tal-websajts.

Issettja mill-gdid it-taghmir
digitali tieghek gabel
ma tbieghu jew tarmih

L-informazzjoni fuq it-taghmir digitali
qadim tieghek jista’ jkollhom access
ghaliha persuni strangieri.

Jekk inti ma tnehhix t-taghmir digitali tieghek
b'sigurta, il-kriminali digitali jistghu jiksbu
access ghall-informazzjoni ta’ fuqu. Dan jista’
jinkludi imejls, files u informazzjoni ohra rigward
negozju. Nehhi l-informazzjoni kollha mit-taghmir
digitali li jirrigwarda n-negozju tieghek gabel
ma tbieghu, tpartu jew tarmih. Per ezempiju,

billi taghmel issettjar mill-gdid tal-fabbrika. Dan
jghin biex inehhi kull informazzjoni u jregga’
t-taghmir digitali ghall-issettjar originali tieghu.
Ghal parir dwar l-issettjar mill-gdid tat-

taghmir digitali tieghek, agra |-parir taghna
dwar kif ghandek tnehhi t-taghmir tieghek
b'sigurta. Fittex ‘dispose’ fuq cyber.gov.au.

Wettaq issettjar mill-gdid qabel
ma tbiegh jew tarmi taghmir
digitali tan-negozju.
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Zomm it-taghmir digitali
tieghek imsakkar u
sigur fizikament

Restrizzjonijiet fuq l-access ghat-
taghimir digitali tan-negozju jnaqqsu
l-opportunitajiet ta’ attivita malizzjuza.

Limitu tal-access fiziku ghat-taghmir digitali tan-
negozju tieghek huwa mod sempli¢i biex tevita li
informazzjoni tigi misruqa jew xi attivita malizzjuza
ohra. Taghmir digitali tan-negozju m'ghandux
jinzamm fejn staff mhux awtorizzat jew membri
tal-pubbliku jistghu jkollhom aécess ghalih.

Uza kontrolli tas-sigurta biex tipprotegi izjed
it-taghmir digitali tieghek. Ta' l-inqas ghandu
jkun imsakkar permezz ta’ passphrase, PIN
jew bijometrika. Accerta li t-taghmir digitali
huwa issettjat biex jissakkar awtomatikament
wara perjodu qasir ta’ inattivita.

Issettja t-taghmir digitali biex
jissakkar awtomatikament wara
perjodu qgasir ta’ inattivita.
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Ipprotegi l-informazzjoni
tieghek dwar in-negozju

Informazzjoni mizmuma minn negozju tieghek
hija mira attraenti ghall-kriminali digitali.

L-Incidenti ta’ksur li jirrigwardaw id-dejta geghdin
jizdiedu - thallix in-negozju tieghek jaga’ vittma.
Huwa importanti li tifthem x'dejta ged izomm in-
negozju tieghek, u fejn hija allokata. Meta ssir taf,
uza r-rakkommandazzjonijiet f'din il-gwida biex
tghin fil-protezzjoni tal-informazzjoni tieghek mill-
access ta’ persuni kriminali. Xi negozji zghar jista’
jkollhom ukoll xi obbligi addizzjonali skont il-ligi.

- Ikkonsolida I-informazzjoni tan-negozju
tieghek. Jista' jkun li ghandek dejta mahzuna
f'hafna taghmir digitali jew servizzi. Meta
d-dejta tigi di¢entralizzata, jizdied in-numru
ta’ sistemi li jkollok izzomm sikuri u li jehtiegu
back-up. Sistemi numeruzi jistghu wkoll
joholqu iktar opportunitajiet ghal persuni
kriminali biex jattakkaw. Fejn huwa possibbli,
pogdi l-informazzjoni tan-negozju tieghek
f'post ¢entrali li huwa sigur u li jkollu backup
regolari. I¢-centralizzazzjoni tal-informazzjoni
tieghek tista’ tohloq incident ta’ ksur ikbar
jekk is-sistemi tieghek ikunu kompromessi,
ghalhekk assigura li dan il-post centrali huwa
protett adegwatament b’konfigurazzjonijiet
sikuri u access restritt. Tkellem ma’ professjonist
tal-IT jew tas-sigurta digitali ghal parir.

- Kun af id-dmirijiet tieghek tal-protezzjoni
tal-informazzjoni. Xi negozji zghar jistghu
ikollhom obbligi legali fejn tidhol informazzjoni
personali li jzommu. Agra I-gwida ghan-
negozji zghar tal-Uffi¢¢ju tal-Kummissarju
Awstraljan tal-Informazzjoni biex titghallem
iktar, fug oaic.gov.au. Ikkonsulta ma
professjonista legali jekk m'intix cert.

Ifhem id-data mizmuma minn negozju
tieghek u ir-responsabbilitajiet tieghek
biex tipprotegiha.

Ipprepara lill-impjegati

tieghek

Eduka lill-impjegati

Impjegati bi prattici tas-sigurta digitali tajbin

huma l-ewwel difiza ghalik kontra attakki digitali.

L-impjegati tieghek ghandhom ikollhom gharfien
fis-sigurta digitali, inkluz is-suggetti li gejjin:

- theddid komuni tas-sigurta digitali bhal
kompromess fl-imejl tan-negozju u ransomware

« mizuri protettivi li jinkludu passwords
u passphrases f’sahhithom, MFA u
aggornamenti tas-software

- kif tinduna bi scams u attakki ta’ phishing

- politiki specifici ghan-negozju (per
ezempju, processi ghar-rapurtar ta’imejls
suspettuzi jew ghall-validazzjoni tal-
genwinita tal-fatturi qabel ma jithallsu)

- x'ghandek taghmel f'emergenza.

I-websajt tal-ACSC ghandha rizorsi ghal bi¢¢a I-kbira
ta’ dawn is-suggetti fuq cyber.gov.au/learn. Tista’
tikkunsidra wkoll modi ohra kif teduka l-impjegati
tieghek, per ezempju b’kors formali jew tahrig intern.
Tiddeciedi kif tiddeciedi, ftakar li t-tahrig dwar is-
sigurtd digitali mhux mehtieg darba biss u ghandu
jkun rivedut perjodikament.

Iddetermina kif I-gharfien
dwar is-sigurta digitali se tigi
mghallma fin-negozju tieghek.

Fassal pjan ta’ emergenza

Pjan ta’ emergenza jista’ jnaqqas mill-impatt
ta’ attakk digitali fuq in-negozju tieghek.
Meta tirreagixxi ghal in¢ident tas-sigurta digitali,
kull minuta tghodd. Bi pjan ta’ emergenza jfisser
li I-istaff tieghek jista’ jiehu ingas hin biex jifthem

x'ghandu jaghmel u jkollu iktar hin biex jiehu azzjoni.

Ikkunsidra I-mistogsijiet li gejjin meta tkun
ged tfassal il-pjan ta’ emergenza tieghek:

+ X'inhu I-process biex l-istaff tieghek jirraporta
incidenti potenzjali tas-sigurta digitali?

- Lil min ghandek tikkuntattja ghall-ghajnuna? Per
ezempju, professjonisti tal-IT u I-bank tieghek.

+ L-in¢ident kif se jigi kkomunikat lill-
istaff tieghek, persuni blinteressi fin-
negozju tieghek, jew klijenti?

- Kif se timmaniggja n-negozju bhas-soltu,
jekk xi sistemi kritici jkunu offlajn?

Assigura li l-istaff tieghek jiffamiljarizza ruhu mal-pjan
tal-emergenza, inkluzi l-irwoli u responsabbilitajiet

li jista’ jkollhom. Zomm kopja fizika tal-pjan fil-kaz li
s-sistemi tieghek ikunu offlajn meta jkollok bzonnu.

Ohloq pjan ta’ emergenza ghall-
incidenti tas-sigurta digitali.

Zomm ruhek infurmat

Issieheb mal-ACSC biex tircievi l-iktar
informazzjoni rec¢enti mill-ACSC.

Zomm ruhek infurmat dwar theddid digitali u
djufijiet I-iktar recenti billi tissieheb mal-ACSC.

Dan is-servizz jibghatlek newsletter kull xahar u
twissijiet meta theddid digitali gdid ikun identifikat.

Is-sigurta digitali hija gasam li gieghed jevolvi
b'ghaggla. ll-persuni kriminali jisfruttaw
vulnerabbilitajiet b'mod attiv f'temp ta’ minuti minn
x'hin jiskopruhom. Meta zzomm ruhek infurmat
bil-gasam tas-sigurta digitali tkun ged tghin lin-
negozju tieghek jifhem it-theddid li jista’ jkollu
jiffac¢ja u kif jipprotedi lilu nniffsu kontrihom.

Irregistra n-negozju tieghek mal-
Program ta’ Shubija tal-ACSC.
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Rinunzja tad-dritt legali

Il-materjal f'din il-gwida huwa ta’ natura generali u m'ghandux jitgies bhala
parir legali jew li tibbaza fuqu ghal ghajnuna f'xi ¢irkustanza partikolari jew
sitwazzjoni ta’ emergenza. Fi kwalunkwe kwistjoni importanti, ghandek tfittex
parir professjonali indipendenti xieraq fir-rigward tac-cirkostanzi propji tieghek.

Il-Commonwealth ma taccetta I-ebda responsabbilta jew liabilita ghal
kwalunkwe hsara, telf jew spiza li tkun garrabt bhala rizultat tad-dipendenza
fuq l-informazzjoni li tinsab f'din il-gwida.

Copyright

© Commonwealth of Australia 2023

Bl-ec¢éezzjoni tal-Arma (Coat of Arms) u fejn huwa ddikjarat mod iehor, il-
materjal kollu pprezentat f'din il-pubblikazzjoni huwa pprovdut taht licenzja
tal-Creative Commons Attribution 4.0 International (www.creativecommons.
org/licenses).

Biex jigi evitat kull dubju, dan ifisser li din il-licenzja tapplika biss ghal materjal
skont kif inhu stabbilit f'dan id-dokument.

Id-dettalji tal-kundizzjonijiet tal-licenzja rilevanti huma disponibbli fuq il-
websajt ta’ Creative Commons fejn issib ukoll il-kodici legali shih ghal-licenzja
CC BY 4.0 (www.creativecommons.org/licenses).

L-uzu ta’ I-Arma

It-termini li tahthom tista’ tintuza I-Arma huma dettaljati fuq il-websajt tad-
Dipartiment tal-Prim Ministru u tal-Kabinett
(www.pmc.gov.au/government/commonwealth-coat-arms).

Ghal iktar informazzjoni jew biex tirrapporta incident tas-sigurta
digitali, ikkuntattjana:
cyber.gov.au | 1300 CYBER1 (1300 292 371)

Dan in-numru jista’ jintuza biss fl-Awstralja.
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