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ਵਿਸ਼਼ਾ-ਸੂਚੀਜਾਣ-ਪਛਾਣ
ਇੱਕ ਛੋਟੇ ਕਾਰੋਬਾਰ ਲਈ, ਮਾਮੂਲੀ ਸਾਈਬਰ ਸੁਰੱਖਿਆ ਘਟਨਾ ਦੇ ਵੀ ਵਿਨਾਸ਼ਕਾਰੀ ਪ੍੍ਰਭਾਵ ਹੋ ਸਕਦੇ ਹਨ।
ਇਸ ਗਾਈਡ ਵਿੱਚ ਤੁਹਾਡੇ ਕਾਰੋਬਾਰ ਨੰੂ ਆਮ ਸਾਈਬਰ ਸੁਰੱਖਿਆ ਖ਼ਤਰਿਆਂ ਤੋੋਂ ਬਚਾਉਣ ਵਿੱਚ ਮੱਦਦ ਲਈ ਬੁਨਿਆਦੀ 
ਸੁਰੱਖਿਆ ਉਪਾਅ ਸ਼਼ਾਮਲ ਹਨ। ਸ਼਼ੁਰੂਆਤ ਕਰਨ ਲਈ, ਅਸੀੀਂ ਹੇਠਾਾਂ ਦਿਤੇ ਤਿਨ ਉਪਾਵਾਾਂ ਦੀ ਸਿਫ਼਼ਾਰਿਸ਼ ਕਰਦੇ ਹਾਾਂ:

•	 ਮਲਟੀ-ਫਕੈਟਰ ਪਸ਼ੁਟੀਕਰਨ (MFA) ਨੰੂ ਚਾਲੂ ਕਰੋ

•	 ਆਪਣ ੇਸਾਫ਼ਟਵਅੇਰ ਨੰੂ ਅੱਪਡਟੇ ਕਰੋ

•	 ਆਪਣੀ ਜਾਣਕਾਰੀ ਦਾ ਬਕੈਅੱਪ ਲਓ

ਇਸ ਗਾਈਡ ਵਿੱਚ ਉਹ ਉਪਾਅ ਵੀ ਸ਼਼ਾਮਲ ਹੋ ਸਕਦੇ ਹਨ ਜੋ ਹੋ ਸਕਦਾ ਹੈ ਕਿ ਤੁਹਾਡੇ ਕਾਰੋਬਾਰ ਲਈ ਢੁੱ ਕਵੇੇਂ ਨਾ ਹੋਣ, ਜਾਾਂ ਤੁਹਾਡੇ 
ਕਾਰੋਬਾਰ ਦੀਆਂ ਲੋੜਾਾਂ ਵਧੇਰੇ ਗੁੰ ਝਲਦਾਰ ਹੋ ਸਕਦੀਆਂ ਹਨ। ਇਸ ਗਾਈਡ ਵਿਚਲੇ ਉਪਾਵਾਾਂ ਨੰੂ ਪੂਰਾ ਕਰਨ ਤੋੋਂ ਬਾਅਦ, ਅਸੀੀਂ ਛੋਟੇ 
ਕਾਰੋਬਾਰਾਾਂ ਨੰੂ ਜ਼ਰੂਰੀ ਅੱਠ ਕਾਰਕਾਾਂ (Essential Eight) ਵਿੱਚੋੋਂ ਮੈਚਿਓਰਿਟੀ ਲੈਵਲ ਵੰਨ (Maturity Level One) ਨੰੂ ਲਾਗੂ ਕਰਨ ਦੀ 
ਸਿਫ਼਼ਾਰਸ਼ ਕਰਦੇ ਹਾਾਂ। ਜੇਕਰ ਤੁਹਾਡੇ ਕੋਲ ਇਸ ਸਲਾਹ ਜਾਾਂ ਸਾਈਬਰ ਸੁਰੱਖਿਆ ਬਾਰੇ ਵਧੇਰੇ ਵਿਆਪਕ ਸਵਾਲ ਹਨ, ਤਾਾਂ ਅਸੀੀਂ ਤੁਹਾਨੰੂ 
ਕਿਸੇ IT ਪੇਸ਼਼ੇਵਰ ਜਾਾਂ ਭਰੋਸੇਯੋਗ ਸਲਾਹਕਾਰ ਨਾਲ ਗੱਲ ਕਰਨ ਦੀ ਸਿਫਾਰਸ਼ ਕਰਦੇ ਹਾਾਂ। 

ਸਾਡੀ ਪੂਰੀ ਗਾਈਡ ਪੜ੍੍ਹਨ ਲਈ cyber.gov.au 'ਤੇ ਜਾਓ,  
ਜਿਸ ਵਿੱਚ ਇਸ ਬਾਰੇ ਸਲਾਹ ਵੀ ਸ਼਼ਾਮਲ ਹੈ ਕਿ ਹਰੇਕ ਉਪਾਅ ਨੰੂ ਕਿਵੇੇਂ ਕਰਨਾ ਹੈ।

ਲੌਗ-ਇਨ

https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/essential-eight
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ਮਾਮਲੇ ਦਾ ਅਧਿਐਨ 
(ਕੇਸ ਸਟੱਡੀ):  
ਇੱਕ ਛੋਟੇ ਨਿਰਮਾਣ ਕਾਰੋਬਾਰ ਨੰੂ ਉਹਨਾਾਂ ਦੇ ਸਪਲਾਇਰ 
ਤੋੋਂ ਇੱਕ ਈਮੇਲ ਮਿਲੀ ਜਿਸ ਵਿਚ ਕਿਹਾ ਗਿਆ ਸੀ ਕਿ 
ਉਹਨਾਾਂ ਨੇ ਆਪਣਾ ਬੈੈਂਕ ਬਦਲ ਲਿਆ ਹੈ। ਇਸ ਸਪਲਾਇਰ 
ਨੇ ਇਨਵੌਇਸ ਭੁਗਤਾਨਾਾਂ ਲਈ ਨਵੇੇਂ ਖਾਤੇ ਦੇ ਵੇਰਵੇ ਪ੍੍ਰਦਾਨ 
ਕੀਤੇ। ਕਿਉਂਕਿ ਈਮੇਲ ਜਾਇਜ਼ ਲੱਗ ਰਹੀ ਸੀ, ਨਿਰਮਾਣ 
ਕਾਰੋਬਾਰ ਨੇ ਬੈੈਂਕ ਖਾਤੇ ਦੇ ਵੇਰਵਿਆਂ ਵਿੱਚ ਤਬਦੀਲੀ ਦੀ 
ਪੁਸ਼ਟੀ ਕਰਨ ਲਈ ਸਪਲਾਇਰ ਨੰੂ ਫ਼ੋਨ ਨਹੀੀਂ ਕੀਤਾ। 

ਉਸ ਕਾਰੋਬਾਰ ਨੇ ਸਪਲਾਇਰ ਤੋੋਂ ਮਿਲੀ ਇੱਕ $70,000 

ਤੋੋਂ ਵੱਧ ਦੀ ਇਨਵੌਇਸ ਦਾ ਭੁਗਤਾਨ ਕੀਤਾ। ਅਗਲੇ ਹੀ 
ਦਿਨ, ਇੱਕ ਹੋਰ ਕਰਮਚਾਰੀ ਨੇ ਗਲਤੀ ਨਾਲ $70,000 

ਤੋੋਂ ਵੱਧ ਦੀ ਵਧੀਕ ਰਕਮ ਲਈ ਉਹੀ ਇਨਵੌਇਸ ਦੁਬਾਰਾ 
ਅਦਾ ਕਰ ਦਿਤੀ। ਕੁੱ ਲ ਮਿਲਾ ਕੇ, ਨਵੇੇਂ ਬੈੈਂਕ ਖਾਤੇ ਵਿਚ 
$150,000 ਤੋੋਂ ਵੱਧ ਦਾ ਭੁਗਤਾਨ ਕੀਤਾ ਗਿਆ।

ਜਦੋੋਂ ਕਾਰੋਬਾਰ ਨੇ ਆਪਣੇ ਸਪਲਾਇਰ ਨੰੂ ਇਹ ਪੱੁਛਣ ਲਈ 
ਫ਼ੋਨ ਕੀਤਾ ਕਿ ਕੀ ਉਹ ਡੁਪਲੀਕੇਟ ਭੁਗਤਾਨ ਵਾਪਸ ਕਰ 
ਸਕਦੇ ਹਨ, ਤਾਾਂ ਉਸ ਸਪਲਾਇਰ ਨੇ ਦੱਸਿਆ ਕਿ ਬੈੈਂਕ 
ਦੇ ਉਹ ਵੇਰਵੇ ਗਲਤ ਸਨ। ਤੁਰੰਤ ਇੱਕ ਜਾਾਂਚ-ਪੜਤਾਲ 
ਸ਼਼ੁਰੂ ਕੀਤੀ ਗਈ, ਅਤੇ ਉਸ ਸਪਲਾਇਰ ਨੰੂ ਪਤਾ ਲੱਗਾ ਕਿ 
ਉਹਨਾਾਂ ਦਾ ਇੱਕ ਈਮੇਲ ਖਾਤਾ ਹੈਕ ਕੀਤਾ ਗਿਆ ਸੀ ਅਤੇ 
ਉਹ ਧੋਖਾਧੜੀ ਵਾਲੇ ਬੈੈਂਕ ਖਾਤੇ ਦੇ ਵੇਰਵੇ ਭੇਜ ਰਿਹਾ ਸੀ। 
ਕੋਈ ਵੀ ਪੈਸੇ ਮੁੜ ਪ੍੍ਰਰਾਪਤ ਨਹੀੀਂ ਕੀਤਾ ਜਾ ਸਕਿਆ।

**********

ਛੋਟ ੇਕਾਰੋਬਾਰਾਾਂ ਲਈ ਖ਼ਤਰੇ
ਧਖੋਾਧੜੀ ਕਰਨ ਲਈ ਭੇਜੇ ਜਾਾਂਦੇ ਸੁਨੇਹੇ
ਧੋਖਾਧੜੀ ਇੱਕ ਆਮ ਤਰੀਕਾ ਹੈ ਜਿਸ ਰਾਹੀੀਂ ਸਾਈਬਰ 
ਅਪਰਾਧੀ ਛੋਟੇ ਕਾਰੋਬਾਰਾਾਂ ਨੰੂ ਆਪਣਾ ਨਿਸ਼਼ਾਨਾ 
ਬਣਾਉਂਦੇ ਹਨ। ਉਹਨਾਾਂ ਦਾ ਟੀਚਾ ਤੁਹਾਨੰੂ ਜਾਾਂ ਤੁਹਾਡੇ 
ਕਰਮਚਾਰੀਆਂ ਨੰੂ ਇਨ੍੍ਹਾ ਾਂ ਚੀਜ਼ਾਾਂ ਵਿਚ ਧੋਖਾ ਦੇਣਾ ਹੈ: 

•	 ਪੈਸ ੇਜਾਾਂ ਗਿਫ਼ਟ ਕਾਰਡ ਭਜੇਣ ਵਿਚ

•	 ਖ਼ਤਰਨਾਕ ਲਿਕਾਾਂ ਜਾਾਂ ਅਟੈਚਮੈੈਂਟਾਾਂ 'ਤੇ ਕਲਿਕ ਕਰਨ ਲਈ

•	 ਪਾਸਵਰਡ ਵਰਗੀ ਸੰਵਦੇਨਸ਼਼ੀਲ ਜਾਣਕਾਰੀ ਦੇਣ ਲਈ। 

ਸਾਈਬਰ ਅਪਰਾਧੀ ਈਮੇਲ, ਟੈਕਸਟ ਸੁਨੇਹਿਆਂ, ਫ਼਼ੋਨ ਕਾਲਾਾਂ 
ਅਤੇ ਸੋਸ਼ਲ ਮੀਡੀਆ ਰਾਹੀੀਂ ਤੁਹਾਡੇ ਕਾਰੋਬਾਰ ਨੰੂ ਧੋਖਾ ਦੇ ਸਕਦੇ 
ਹਨ। ਉਹ ਅਕਸਰ ਕੋਈ ਅਜਿਹਾ ਵਿਅਕਤੀ ਜਾਾਂ ਸੰਸਥਾ ਹੋਣ 
ਦਾ ਦਿਖਾਵਾ ਕਰਨਗੇ ਜਿਸ 'ਤੇ ਤੁਸੀੀਂ ਭਰੋਸਾ ਕਰਦੇ ਹੋ।  

ਫਿਸ਼਼ਿਿੰ ਗ ਹਮਲੇ

ਛੋਟੇ ਕਾਰੋਬਾਰਾਾਂ ਲਈ ਖ਼ਾਸ ਚਿਤਾ ਦਾ ਕਾਰਨ ਫਿਸ਼਼ਿਿੰ ਗ ਹਮਲੇ ਹਨ। 
ਇਨ੍੍ਹਾ ਾਂ ਧੋਖਾਧੜੀਆਂ ਵਿਚ ਅਕਸਰ ਇੱਕ ਜਾਅਲੀ ਵੈੱਬਸਾਈਟ ਦਾ 
ਲਿਕ ਹੰੁਦਾ ਹੈ ਜਿਥੇ ਤੁਹਾਨੰੂ ਕਿਸੇ ਖਾਤੇ ਵਿਚ ਲੌਗਇਨ ਕਰਨ ਜਾਾਂ 
ਗੁਪਤ ਵੇਰਵੇ ਦਾਖਲ ਕਰਨ ਲਈ ਉਤਸ਼਼ਾਹਿਤ ਕੀਤਾ ਜਾਾਂਦਾ ਹੈ। 

ਫਿਸ਼਼ਿਿੰ ਗ ਹਮਲੇ ਆਮ ਤੌਰ 'ਤੇ ਤੁਹਾਡੇ ਖਾਤੇ ਦੇ ਪਾਸਵਰਡ ਚੋਰੀ 
ਕਰਦੇ ਹਨ। ਸਾਈਬਰ ਅਪਰਾਧੀ ਅਕਸਰ ਇਸ ਵਿਧੀ ਦੀ 
ਵਰਤੋੋਂ ਛੋਟੇ ਕਾਰੋਬਾਰਾਾਂ ਦੇ ਸੋਸ਼ਲ ਮੀਡੀਆ ਖਾਤਿਆਂ 'ਤੇ "ਕਬਜ਼਼ਾ 
ਕਰਨ" ਅਤੇ ਉਨ੍੍ਹਾ ਾਂ ਤੋੋਂ ਫਿਰੌਤੀ ਮੰਗਣ ਲਈ ਕਰਦੇ ਹਨ। 

ਖ਼ਤਰੇ ਨੰੂ ਘਟਾਉਣ ਦੇ ਤਰੀਕੇ

ਜੇਕਰ ਕੋਈ ਸੁਨੇਹਾ ਕਿਸੇ ਜਾਣੀ-ਪਛਾਣੀ ਸੰਸਥਾ ਤੋੋਂ ਹੈ ਅਤੇ ਸ਼਼ੱ ਕੀ 
ਲੱਗਦਾ ਹੈ, ਤਾਾਂ ਸਾਵਧਾਨੀ ਵਰਤੋ। ਇਹ ਦੇਖਣ ਲਈ ਕਿ ਕੀ ਉਹ 
ਸੁਨੇਹਾ ਜਾਇਜ਼ ਹੈ, ਭੇਜਣ ਵਾਲੇ ਵਿਅਕਤੀ ਜਾਾਂ ਕਾਰੋਬਾਰ ਨਾਲ 
ਵੱਖਰੇ ਤੌਰ 'ਤੇ ਸੰਪਰਕ ਕਰੋ। ਉਨ੍੍ਹਾ ਾਂ ਸੰਪਰਕ ਵੇਰਵਿਆਂ ਦੀ ਵਰਤੋੋਂ 
ਕਰੋ ਜੋ ਤੁਸੀੀਂ ਕਿਸੇ ਜਾਇਜ਼ ਸਰੋਤ ਦੀ ਵਰਤੋੋਂ ਕਰਨ ਰਾਹੀੀਂ ਲੱਭਦੇ 
ਹੋ, ਉਦਾਹਰਨ ਲਈ ਕਾਰੋਬਾਰ ਦੀ ਅਧਿਕਾਰਤ ਵੈੱਬਸਾਈਟ 'ਤੇ ਜਾ 
ਕੇ, ਨਾ ਕਿ ਸ਼਼ੱ ਕੀ ਸੁਨੇਹੇ ਵਿਚ ਦਿਤੇ ਗਏ ਸੰਪਰਕ ਵੇਰਵਿਆਂ ਦੀ।

ਅੱਗੇ ਦਿਤੇ ਸਰੋਤਾਾਂ ਨਾਲ ਧੋਖਾਧੜੀ ਅਤੇ ਫਿਸ਼਼ਿਿੰ ਗ 
ਹਮਲਿਆਂ ਦੀ ਪਛਾਣ ਕਰਨ ਬਾਰੇ ਹੋਰ ਜਾਣੋ:

•	 ਧੋਖਾਧੜੀ ਨੰੂ ਪਛਾਣ ੋਅਤੇ ਰਿਪੋਰਟ ਕਰੋ।

•	 ਫਿਸ਼਼ਿਿੰਗ ਧੋਖਾਧੜੀ ਦਾ ਪਤਾ ਲਗਾਉਣ ਦਾ ਤਰੀਕਾ ਸਿਖੋ

•	 ਸਮਾਜਿਕ ਤੌਰ 'ਤੇ ਇੰਜੀਨੀਅਰਡ ਸਨੇੁਹਿਆਂ ਦਾ ਪਤਾ ਲਗਾਉਣਾ।

ਮਾਮਲੇ ਦਾ ਅਧਿਐਨ 
(ਕੇਸ ਸਟੱਡੀ):  
ਇੱਕ ਕੋਰੀਅਰ ਕੰਪਨੀ ਦੇ ਕਰਮਚਾਰੀ ਨੰੂ ਉਹਨਾਾਂ ਦੇ 
ਪ੍੍ਰਬੰਧਕੀ (ਐਗਜ਼਼ੀਕਿਊਟਿਵ) ਸਟਾਫ਼ ਤੋੋਂ ਇੱਕ ਈਮੇਲ 
ਪ੍੍ਰਰਾਪਤ ਹੰੁਦੀ ਹੈ, ਜਿਸ ਵਿਚ ਉਸ ਕਰਮਚਾਰੀ ਨੰੂ 6 x 
$500 ਮਾਸਟਰਕਾਰਡ ਪ੍੍ਰਰੀਪੇਡ ਕ੍੍ਰਰੈਡਿਟ ਕਾਰਡ ਖ਼ਰੀਦਣ 
ਲਈ ਕਿਹਾ ਗਿਆ ਹੈ। ਐਗਜ਼਼ੀਕਿਊਟਿਵ ਨੇ ਉਸ ਕਰਮਚਾਰੀ 
ਨੰੂ ਇਸ ਗੱਲ ਨੰੂ ਗੁਪਤ ਰੱਖਣ ਲਈ ਕਿਹਾ ਕਿਉਂਕਿ 
ਕਾਰਡ ਸਟਾਫ਼ ਮੈੈਂਬਰਾਾਂ ਲਈ ਗਿਫ਼ਟ ਵਾਊਚਰ ਹੋਣਗੇ। 
ਐਗਜ਼਼ੀਕਿਊਟਿਵ ਨੇ ਉਸ ਕਰਮਚਾਰੀ ਨੰੂ ਕਾਰਡ ਖ਼ਰੀਦਣ 
ਤੋੋਂ ਬਾਅਦ, ਉਨ੍੍ਹਾ ਾਂ ਕਾਰਡਾਾਂ ਦੇ ਦੋਵਾਾਂ ਪਾਸਿਆਂ ਦੀ ਫ਼ੋਟੋ ਖਿਚਣ 
ਅਤੇ ਖ਼ਰੀਦ ਦੇ ਸਬੂਤ ਵਜੋੋਂ ਉਸਨੰੂ ਭੇਜਣ ਲਈ ਕਿਹਾ ਸੀ।

ਹਿਦਾਇਤ ਅਨੁਸਾਰ, ਕਰਮਚਾਰੀ ਡਾਕਘਰ ਗਈ ਅਤੇ 
ਗਿਫ਼ਟ ਕਾਰਡ ਖਰੀਦਣ ਲਈ ਆਪਣੇ ਨਿੱਜੀ ਕ੍੍ਰਰੈਡਿਟ 
ਕਾਰਡ ਦੀ ਵਰਤੋੋਂ ਕੀਤੀ। ਉਸਨੇ ਐਗਜ਼਼ੀਕਿਊਟਿਵ 
ਦੀ ਈਮੇਲ ਦਾ ਜਵਾਬ ਦਿਤਾ ਅਤੇ ਸਬੂਤ ਵਜੋੋਂ 
ਗਿਫ਼ਟ ਕਾਰਡਾਾਂ ਦੀਆਂ ਫ਼ੋਟੋਆਂ ਭੇਜੀਆ।

ਡਾਕਖਾਨੇ ਤੋੋਂ ਵਾਪਸ ਆਉਣ ਤੋੋਂ ਬਾਅਦ, ਕਰਮਚਾਰੀ ਨੇ 
ਐਗਜ਼਼ੀਕਿਊਟਿਵ ਨੰੂ ਉਹ ਕਾਰਡ ਸੌੰਪ ਦਿਤੇ - ਜਿਸਨੰੂ 
ਉਨ੍੍ਹਾ ਾਂ ਕਾਰਡਾਾਂ ਬਾਰੇ ਕੋਈ ਜਾਣਕਾਰੀ ਨਹੀੀਂ ਸੀ। ਸਮੀਖਿਆ 
ਕਰਨ 'ਤੇ ਪਤਾ ਲੱਗਾ ਕਿ, ਗਿਫ਼ਟ ਕਾਰਡਾਾਂ ਬਾਰੇ 
ਸਾਰੀਆਂ ਈਮੇਲਾਾਂ ਅਣਜਾਣ ਈਮੇਲ ਪਤੇ ਤੋੋਂ ਆਈਆਂ 
ਸਨ ਅਤੇ ਐਗਜ਼਼ੀਕਿਊਟਿਵ ਦੇ ਜਾਇਜ਼ ਈਮੇਲ ਖਾਤੇ 
ਤੋੋਂ ਨਹੀੀਂ ਆਈਆਂ ਸਨ। ਇਹ ਇੱਕ ਧੋਖਾਧੜੀ ਸੀ।

ਈਮੇਲ ਰਾਹੀੀਂ ਹਮਲੇ
ਫਿਸ਼਼ਿਿੰ ਗ ਵਰਗੀਆਂ ਧੋਖਾਧੜੀਆਂ ਤੋੋਂ ਇਲਾਵਾ, ਛੋਟੇ ਕਾਰੋਬਾਰਾਾਂ 
ਵਿਰੱੁਧ ਹੋਣ ਵਾਲਾ ਆਮ ਈਮੇਲ ਹਮਲਾ ਕਾਰੋਬਾਰੀ ਈਮੇਲ 
ਚੁਰਾਉਣਾ (BEC) ਹੈ। ਅਪਰਾਧੀ ਚੋਰੀ ਕੀਤੇ ਗਏ ਈਮੇਲ 
ਖਾਤਿਆਂ ਦੀ ਵਰਤੋੋਂ ਕਰਕੇ, ਜਾਾਂ ਹੋਰ ਸਾਧਨਾਾਂ ਰਾਹੀੀਂ ਕਾਰੋਬਾਰ 
ਦੇ ਨੁਮਾਇੰਦਿਆਂ ਦੀ ਨਕਲ ਕਰ ਸਕਦੇ ਹਨ - ਜਿਵੇੇਂ ਕਿ ਡੋਮੇਨ 
ਨਾਮ ਦੀ ਵਰਤੋੋਂ ਕਰਨਾ ਜੋ ਅਸਲ ਕਾਰੋਬਾਰ ਵਰਗਾ ਦਿਖਾਈ 
ਦਿਦਾ ਹੈ। ਜਾਣਕਾਰੀ ਚੋਰੀ ਕਰਨ ਤੋੋਂ ਇਲਾਵਾ, ਇਨ੍੍ਹਾ ਾਂ ਹਮਲਿਆਂ 
ਦਾ ਟੀਚਾ ਆਮ ਤੌਰ 'ਤੇ ਧੋਖਾਧੜੀ ਦੇ ਸ਼਼ਿਕਾਰ ਲੋਕਾਾਂ ਤੋੋਂ ਧੋਖੇਬਾਜ਼ 
ਦੁਆਰਾ ਸੰਚਾਲਿਤ ਬੈੈਂਕ ਖਾਤੇ ਵਿਚ ਫ਼ੰਡ ਭਿਜਵਾਉਣਾ ਹੰੁਦਾ ਹੈ। 

ਖ਼ਤਰੇ ਨੰੂ ਘਟਾਉਣ ਦੇ ਤਰੀਕੇ

ਤੁਹਾਡੇ ਕਰਮਚਾਰੀਆਂ ਲਈ ਈ-ਮੇਲ ਹਮਲਿਆਂ ਦੇ ਵਿਰੱੁਧ 
ਸਭ ਤੋੋਂ ਵਧੀਆ ਬਚਾਅ ਸਿਖਲਾਈ ਅਤੇ ਜਾਗਰੂਕਤਾ ਹੈ। ਇਹ 
ਯਕੀਨੀ ਬਣਾਓ ਕਿ ਤੁਹਾਡਾ ਸਟਾਫ਼ ਹਮੇਸ਼਼ਾ ਹੇਠ ਲਿਖੀਆਂ 
ਈਮੇਲਾਾਂ ਤੋੋਂ ਸਾਵਧਾਨੀ ਵਰਤਣ ਲਈ ਜਾਣਕਾਰੀ ਰੱਖਦਾ ਹੈ:

•	 ਭਗੁਤਾਨਾਾਂ ਲਈ ਬੇਨਤੀਆਂ ਬਾਰੇ, ਖ਼ਾਸ 
ਕਰਕ ੇਜੇ ਫਰੌੀ ਜਾਾਂ ਬਕਾਇਆ ਹੋਣ

•	 ਬੈੈਂਕ ਵਰੇਵਿਆਂ ਵਿਚ ਤਬਦੀਲੀ ਬਾਰੇ

•	 ਅਜਿਹੇ ਈਮਲੇ ਪਤਾ ਬਾਰੇ ਜੋ ਪੂਰੀ ਤਰ੍੍ਹਾਾਂ ਸਹੀ ਨਹੀੀਂ ਲੱਗ 
ਰਿਹਾ ਹੈ, ਜਿਵੇੇਂ ਕਿ ਈ-ਮਲੇ ਦਾ ਡਮੋਨੇ ਨਾਮ ਸਪਲਾਇਰ ਦੀ 
ਕੰਪਨੀ ਦੇ ਨਾਮ ਨਾਲ ਬਿਲਕਲੁ ਮਲੇ ਨਹੀੀਂ ਖਾਾਂਦਾ ਹੈ।

ਹਾਲਾਾਂਕਿ ਇਹ ਹਮਲੇ ਵਿਨਾਸ਼ਕਾਰੀ ਹੋ ਸਕਦੇ ਹਨ, ਪਰ ਇਸ ਨੰੂ 
ਘਟਾਉਣ ਦੇ ਉਪਾਅ ਆਸਾਨ ਹਨ ਅਤੇ ਇਸਦੀ ਲਾਗਤ ਲਗਭਗ 
ਕੁੱ ਝ ਵੀ ਨਹੀੀਂ ਹੈ। ਜਦੋੋਂ ਸਟਾਫ਼ ਨੰੂ ਇਸ ਤਰ੍੍ਹਾਾਂ ਦੀਆਂ ਈਮੇਲਾਾਂ 
ਮਿਲਣ, ਤਾਾਂ ਸਭ ਤੋੋਂ ਪ੍੍ਰਭਾਵੀ ਹੱਲ ਈਮੇਲ ਭੇਜਣ ਵਾਲੇ ਨੰੂ ਫ਼ੋਨ 
ਕਰਕੇ ਪੁਸ਼ਟੀ ਕੀਤੀ ਜਾਵੇ ਕਿ ਉਹ ਈਮੇਲਾਾਂ ਜਾਇਜ਼ ਹਨ। ਤੁਹਾਨੰੂ 
ਭੇਜੇ ਗਏ ਸੰਪਰਕ ਵੇਰਵਿਆਂ ਦੀ ਵਰਤੋੋਂ ਨਾ ਕਰੋ ਕਿਉਂਕਿ ਇਹ 
ਧੋਖਾਧੜੀ ਵਾਲੇ ਹੋ ਸਕਦੇ ਹਨ। ਜਦੋੋਂ ਭੁਗਤਾਨ ਲਈ ਬੇਨਤੀਆਂ 
ਪ੍੍ਰਰਾਪਤ ਹੰੁਦੀਆਂ ਹਨ ਜਾਾਂ ਬੈੈਂਕ ਵੇਰਵਿਆਂ ਨੰੂ ਬਦਲਿਆ ਜਾਾਂਦਾ ਹੈ ਤਾਾਂ 
ਸਟਾਫ਼ ਵਲੋੋਂ ਪਾਲਣਾ ਕਰਨ ਲਈ ਇੱਕ ਰਸਮੀ ਪ੍੍ਰਕਿਰਿਆ ਸ਼ੁਰੂ ਕਰੋ। 

ਹੇਠਾਾਂ ਦਿਤੇ ਸਰੋਤਾਾਂ ਨਾਲ ਆਪਣੇ ਕਾਰੋਬਾਰ ਨੰੂ BEC 
ਧੋਖਾਧੜੀਆਂ ਅਤੇ ਈ-ਮੇਲ ਚੋਰੀ ਹੋਣ ਤੋੋਂ ਬਚਾਉਣਾ ਸਿਖੋ:

•	 ਕਾਰੋਬਾਰੀ ਈਮਲੇ ਚਰੋੀ ਹੋਣਾ

•	 ਆਪਣ ੇਕਾਰੋਬਾਰ ਨੰੂ ਈ-ਮਲੇ ਬਾਰੇ ਧੋਖਾਧੜੀ 
ਅਤੇ ਚਰੋੀ ਹੋਣ ਤੋੋਂ ਬਚਾਓ

•	 ਜੇਕਰ ਤੁਹਾਡੇ ਕਾਰੋਬਾਰ ਨੰੂ ਈ-ਮਲੇ ਬਾਰੇ ਧੋਖਾਧੜੀ ਜਾਾਂ ਚਰੋੀ ਕੀਤੇ 
ਜਾਣ ਦੁਆਰਾ ਨਿਸ਼਼ਾਨਾ ਬਣਾਇਆ ਗਿਆ ਹੈ ਤਾਾਂ ਕੀ ਕਰਨਾ ਹੈ।

https://www.cyber.gov.au/learn-basics/explore-basics/recognise-and-report-scams
https://www.cyber.gov.au/protect-yourself/spotting-scams
https://www.cyber.gov.au/threats/types-threats/business-email-compromise
https://www.cyber.gov.au/protect-yourself/securing-your-email/email-security/preventing-business-email-compromise
https://www.cyber.gov.au/protect-yourself/securing-your-email/email-security/preventing-business-email-compromise
https://www.cyber.gov.au/report-and-recover/recover-from/email-compromise
https://www.cyber.gov.au/report-and-recover/recover-from/email-compromise
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ਹਾਨੀਕਾਰਕ ਸਾਫ਼ਟਵੇਅਰ
ਮੈੱਲਵੇਅਰ ਨੁਕਸਾਨ ਪਹੰੁਚਾਉਣ ਲਈ ਬਣਾਏ ਗਏ ਖ਼ਤਰਨਾਕ 
ਸਾਫ਼ਟਵੇਅਰ ਲਈ ਇੱਕ ਕੰਬਲਨੁਮਾ ਸ਼ਬਦ ਹੈ, ਜਿਵੇੇਂ ਕਿ 
ਰੈਨਸਮਵੇਅਰ, ਵਾਇਰਸ, ਸਪਾਈਵੇਅਰ ਅਤੇ ਟ੍੍ਰਰੋਜਨ। ਮੈੱਲਵੇਅਰ:

•	 ਤੁਹਾਡੇ ਉਪਕਰਨ 'ਤੇ ਫਾਈਲਾਾਂ ਨੰੂ ਚਰੋੀ ਜਾਾਂ ਲੌਕ ਕਰ ਸਕਦਾ ਹੈ

•	 ਤੁਹਾਡੇ ਬੈੈਂਕ ਜਾਾਂ ਕ੍੍ਰਰੈਡਿਟ ਕਾਰਡ ਨੰਬਰਾਾਂ ਨੰੂ ਚਰੋੀ ਕਰ ਸਕਦਾ ਹੈ

•	 ਤੁਹਾਡੇ ਯਜ਼ੂਰਨੇਮ ਅਤੇ ਪਾਸਵਰਡ ਚਰੋੀ ਕਰ ਸਕਦਾ ਹੈ

•	 ਤੁਹਾਡੇ ਕੰਪਿਊਟਰ 'ਤੇ ਕੰਟਰੋਲ ਜਾਾਂ ਜਾਸਸੂੀ ਕਰ ਸਕਦਾ ਹੈ।

ਮੈੱਲਵੇਅਰ ਤੁਹਾਡੀ ਡਿਵਾਈਸ ਨੰੂ ਸਹੀ ਢੰਗ ਨਾਲ ਕੰਮ ਕਰਨ ਤੋੋਂ 
ਰੋਕ ਸਕਦਾ ਹੈ, ਤੁਹਾਡੀਆਂ ਫਾਈਲਾਾਂ ਨੰੂ ਮਿਟਾ ਸਕਦਾ ਹੈ ਜਾਾਂ ਖ਼ਰਾਬ 
ਕਰ ਸਕਦਾ ਹੈ, ਜਾਾਂ ਦੂਜਿਆਂ ਨੰੂ ਤੁਹਾਡੀ ਨਿੱਜੀ ਜਾਾਂ ਕਾਰੋਬਾਰੀ 
ਜਾਣਕਾਰੀ ਤੱਕ ਪਹੰੁਚ ਕਰਨ ਦੀ ਆਗਿਆ ਦੇ ਸਕਦਾ ਹੈ। ਜੇਕਰ 
ਤੁਹਾਡੇ ਉਪਕਰਨ ਮੈੱਲਵੇਅਰ ਨਾਲ ਪ੍੍ਰਭਾਵਿਤ ਹਨ, ਤਾਾਂ ਤੁਸੀੀਂ ਹੋਰ 
ਹਮਲਿਆਂ ਲਈ ਕਮਜ਼਼ੋਰ ਹੋ ਸਕਦੇ ਹੋ। ਇਹ ਮੈੱਲਵੇਅਰ ਤੁਹਾਡੇ 
ਨੈੱਟਵਰਕ 'ਤੇ ਮੌਜ਼ੂਦ ਹੋਰ ਉਪਕਰਨਾਾਂ 'ਤੇ ਵੀ ਫ਼ੈਲ ਸਕਦਾ ਹੈ।

ਤੁਹਾਡੇ ਉਪਕਰਨ ਮੈੱਲਵੇਅਰ ਦੁਆਰਾ ਕਈ ਤਰੀਕਿਆਂ ਨਾਲ 
ਪ੍੍ਰਭਾਵਿਤ ਹੋ ਸਕਦੇ ਹਨ, ਜਿਸ ਵਿਚ ਸ਼਼ਾਮਲ ਹਨ:

•	 ਮੈੱਲਵਅੇਰ ਦੁਆਰਾ ਪ੍੍ਰਭਾਵਿਤ ਵੈੱਬਸਾਈਟਾਾਂ 'ਤੇ ਜਾਣ ਨਾਲ

•	 ਇੰਟਰਨੈੱਟ ਤੋੋਂ ਪ੍੍ਰਭਾਵਿਤ ਫਾਈਲਾਾਂ ਜਾਾਂ 
ਸਾਫ਼ਟਵਅੇਰ ਨੰੂ ਡਾਊਨਲੋਡ ਕਰਨ ਨਾਲ

•	 ਪ੍੍ਰਭਾਵਿਤ ਈਮਲੇ ਅਟੈਚਮੈੈਂਟਾਾਂ ਨੰੂ ਖੋਲ੍੍ਹਣ ਨਾਲ।

ਰੈਨਸਮਵੇਅਰ

ਰੈਨਸਮਵੇਅਰ ਮੈੱ ਲਵੇਅਰ ਦੀ ਇੱਕ ਆਮ ਅਤੇ ਖ਼ਤਰਨਾਕ 
ਕਿਸਮ ਹੈ। ਇਹ ਤੁਹਾਡੀਆਂ ਫ਼਼ਾਈਲਾਾਂ ਨੰੂ ਲੌਕ ਜਾਾਂ ਇਨਕ੍੍ਰਰਿਪਟ 
ਕਰਕੇ ਕੰਮ ਕਰਦਾ ਹੈ ਤਾਾਂ ਜੋ ਤੁਸੀੀਂ ਹੁਣ ਉਨ੍੍ਹਾ ਾਂ ਤੱਕ ਪਹੰੁਚ ਨਾ 
ਕਰ ਸਕੋ। ਫਾਈਲਾਾਂ ਤੱਕ ਪਹੰੁਚ ਨੰੂ ਬਹਾਲ ਕਰਨ ਲਈ ਫਿਰੌਤੀ 
ਦੀ ਮੰਗ ਕੀਤੀ ਜਾਾਂਦੀ ਹੈ ਜੋ ਕਿ ਆਮ ਤੌਰ 'ਤੇ ਕ੍੍ਰਰਿਪਟੋਕਰੰਸੀ ਦੇ 
ਰੂਪ ਵਿਚ ਹੰੁਦੀ ਹੈ। ਸਾਈਬਰ ਅਪਰਾਧੀ ਡੈਟੇ ਨੰੂ ਔਨਲਾਈਨ 
ਪ੍੍ਰਕਾਸ਼਼ਿਤ ਕਰਨ ਜਾਾਂ ਵੇਚਣ ਦੀ ਧਮਕੀ ਵੀ ਦੇ ਸਕਦੇ ਹਨ, 
ਜਦੋੋਂ ਤੱਕ ਫਿਰੌਤੀ ਦਾ ਭੁਗਤਾਨ ਨਹੀੀਂ ਕੀਤਾ ਜਾਾਂਦਾ ਹੈ। 

ਖ਼ਤਰੇ ਨੰੂ ਘਟਾਉਣ ਦੇ ਤਰੀਕੇ

ਹਾਲਾਾਂਕਿ ਐਟਂੀ-ਵਾਇਰਸ ਜਾਾਂ ਸੁਰੱਖਿਆ ਸਾਫ਼ਟਵੇਅਰ ਤੁਹਾਨੰੂ 
ਮੈੱਲਵੇਅਰ ਤੋੋਂ ਬਚਾਉਣ ਵਿਚ ਮੱਦਦ ਕਰ ਸਕਦੇ ਹਨ, ਕੋਈ 
ਵੀ ਸਾਫ਼ਟਵੇਅਰ 100% ਪ੍੍ਰਭਾਵਸ਼਼ਾਲੀ ਨਹੀੀਂ ਹੰੁਦਾ ਹੈ। ਸਟਾਫ਼ ਨੰੂ 
ਈਮੇਲਾਾਂ, ਵੈੱਬਸਾਈਟਾਾਂ ਅਤੇ ਫਾਈਲਾਾਂ ਡਾਊਨਲੋਡ ਕਰਦੇ ਸਮੇੇਂ ਚੌਕਸ 
ਰਹਿਣਾ ਚਾਹੀਦਾ ਹੈ, ਅਤੇ ਸੁਰੱਖਿਅਤ ਰਹਿਣ ਲਈ ਨਿਯਮਿਤ 
ਤੌਰ 'ਤੇ ਆਪਣੇ ਉਪਕਰਨਾਾਂ ਨੰੂ ਅੱਪਡੇਟ ਕਰਨਾ ਚਾਹੀਦਾ ਹੈ।

ਆਪਣੇ ਕਾਰੋਬਾਰ ਨੰੂ ਰੈਨਸਮਵੇਅਰ ਤੋੋਂ ਬਚਾਉਣ ਬਾਰੇ 
ਹੋਰ ਜਾਣਕਾਰੀ ਲਈ ਹੇਠਾਾਂ ਦਿਤੇ ਸਰੋਤ ਦੇਖੋ:

•	 ਰੈਨਸਮਵਅੇਰ

•	 ਆਪਣ ੇਆਪ ਨੰੂ ਰੈਨਸਮਵਅੇਰ ਹਮਲਿਆਂ ਤੋੋਂ ਬਚਾਓ

•	 ਜੇਕਰ ਤੁਹਾਨੰੂ ਫਿਰੌਤੀ ਲਈ ਬੰਧਕ ਬਣਾ 
ਲਿਆ ਜਾਵ ੇਤਾਾਂ ਕੀ ਕਰਨਾ ਹੈ।

ਮਾਮਲੇ ਦਾ ਅਧਿਐਨ 
(ਕੇਸ ਸਟੱਡੀ):  
ਇੱਕ ਆਟੋ ਪਾਰਟਸ ਸਟੋਰ ਦੇ ਕਰਮਚਾਰੀ ਇੱਕ ਸਵੇਰ 
ਕੰਮ 'ਤੇ ਆਏ ਅਤੇ ਆਪਣੇ ਸਰਵਰ ਕੰਪਿਊਟਰ ਨੰੂ 
ਚਲਾਉਣ ਦੇ ਯੋਗ ਨਹੀੀਂ ਸਨ। ਜਦੋੋਂ ਉਹਨਾਾਂ ਦੇ IT ਪ੍੍ਰਦਾਤਾ 
ਨੰੂ ਸਰਵਰ ਤੱਕ ਪਹੰੁਚ ਮਿਲੀ, ਤਾਾਂ ਉਹਨਾਾਂ ਨੰੂ ਇੱਕ ਵਿਡੋ 
ਖੱੁਲ੍੍ਹਹੀ ਮਿਲੀ ਜਿਸ ਵਿਚ ਕਿਹਾ ਗਿਆ ਸੀ ਕਿ ਸਾਰਾ 
ਕੰਪਿਊਟਰ ਡੇਟਾ ਇਨਕ੍੍ਰਰਿਪਟ ਕਰ ਦਿਤਾ ਗਿਆ ਹੈ। ਨੋਟ 
ਵਿਚ ਮੰਗ ਕੀਤੀ ਗਈ ਸੀ ਕਿ ਉਹ ਫਾਈਲਾਾਂ ਨੰੂ ਅਨਲੌਕ 
ਕਰਨ ਲਈ ਬਿਟਕੋਇਨ ਵਿਚ ਫਿਰੌਤੀ ਅਦਾ ਕਰਨ। 

ਉੱਥੇ ਕੰਪਿਊਟਰ ਵਿਚ ਇੱਕ ਬੈਕਅੱਪ ਡਰਾਈਵ ਵੀ 
ਲੱਗੀ ਹੋਈ ਸੀ, ਉਸਨੰੂ ਵੀ ਇਨਕ੍੍ਰਰਿਪਟ ਕਰ ਲਿਆ 
ਗਿਆ ਸੀ। ਉਹਨਾਾਂ ਨੇ ਹੋਰ ਬੈਕਅੱਪ ਡਰਾਈਵਾਾਂ ਨੰੂ 
ਕਨੈਕਟ ਕਰਨ ਦੀ ਕੋਸ਼਼ਿਸ਼ ਕੀਤੀ, ਪਰ ਉਹਨਾਾਂ ਫਾਈਲਾਾਂ 
ਨੰੂ ਵੀ ਸਕਿਟਾਾਂ ਵਿਚ ਹੀ ਆਪਣੇ ਆਪ ਇਨਕ੍੍ਰਰਿਪਟ ਕਰ 
ਲਿਆ ਗਿਆ। ਉਹ ਆਪਣਾ ਡੇਟਾ ਰਿਕਵਰ ਕਰਨ ਦੀ 
ਕੋਸ਼਼ਿਸ਼ ਕਰਨ ਤੋੋਂ ਪਹਿਲਾਾਂ ਰੈਨਸਮਵੇਅਰ ਨੰੂ ਹਟਾਉਣ 
ਵਿੱਚ ਅਸਫ਼ਲ ਰਹੇ ਸਨ ਅਤੇ ਉਹਨਾਾਂ ਨੇ ਆਪਣੇ ਕੋਲ 
ਮੌਜੂਦ ਹਰੇਕ ਬੈਕਅੱਪ ਫਾਈਲ ਨੰੂ ਗੁਆ ਦਿਤਾ। 

ਉਹਨਾਾਂ ਕੋਲ ਸਰਵਰ ਨੰੂ ਫੈਕਟਰੀ ਰੀਸੈੱਟ ਕਰਨ 
ਅਤੇ ਨਵੇੇਂ ਸਿਸਟਮ ਨਾਲ ਨਵੇੇਂ ਸਿਰੇ ਤੋੋਂ ਸ਼਼ੁਰੂ ਕਰਨ 
ਦਾ ਇੱਕੋ ਇੱਕ ਵਿਕਲਪ ਬਚਿਆ ਸੀ। ਉਨ੍੍ਹਾ ਾਂ ਦਾ 
ਕਾਰੋਬਾਰ ਕਈ ਸਾਲਾਾਂ ਦਾ ਡੇਟਾ ਗੁਆ ਬੈਠਾ ਅਤੇ 
ਦੁਬਾਰਾ ਨਵੇੇਂ ਸਿਰੇ ਤੋੋਂ ਸ਼਼ੁਰੂ ਕਰਨਾ ਪਿਆ।

ਆਪਣ ੇਖਾਤਿਆ ਂਨੰੂ ਸਰੱੁਖਿਅਤ ਕਰੋ 
ਮਲਟੀ-ਫੈਕਟਰ ਪੁਸ਼ਟੀਕਰਨ 
(MFA) ਨੰੂ ਚਾਲੂ ਕਰੋ 
ਮਲਟੀ-ਫੈਕਟਰ ਪੁਸ਼ਟੀਕਰਨ (MFA) ਸਾਈਬਰ ਅਪਰਾਧੀਆਂ 
ਲਈ ਤੁਹਾਡੇ ਖਾਤਿਆਂ ਤੱਕ ਪਹੰੁਚ ਕਰਨ ਨੰੂ ਔਖਾ ਬਣਾਉਂਦੀ ਹੈ। 

MFA ਤੁਹਾਡੇ ਖਾਤੇ ਵਿਚ ਸੁਰੱਖਿਆ ਦੀ ਇੱਕ ਹੋਰ ਪਰਤ ਜੋੜਦੀ 
ਹੈ। ਇਹ ਤੁਹਾਡੇ ਖਾਤਿਆਂ ਨੰੂ ਕਿਸੇ ਹੋਰ ਦੁਆਰਾ ਪਹੰੁਚ ਪ੍੍ਰਰਾਪਤ 
ਕਰਨ ਤੋੋਂ ਬਚਾਉਣ ਦੇ ਸਭ ਤੋੋਂ ਪ੍੍ਰਭਾਵਸ਼਼ਾਲੀ ਤਰੀਕਿਆਂ ਵਿਚੋੋਂ ਇੱਕ 
ਹੈ, ਇਸ ਲਈ ਤੁਹਾਨੰੂ ਜਿਥੇ ਵੀ ਸੰਭਵ ਹੋਵੇ ਇਸਦੀ ਵਰਤੋੋਂ ਕਰਨੀ 
ਚਾਹੀਦੀ ਹੈ। ਜੋ ਕੋਈ ਵੀ ਤੁਹਾਡੇ ਖਾਤੇ ਵਿਚ ਲੌਗਇਨ ਕਰੇਗਾ 
ਉਸਨੰੂ ਤੁਹਾਡੇ ਯੂਜ਼ਰਨੇਮ ਅਤੇ ਪਾਸਵਰਡ ਤੋੋਂ ਇਲਾਵਾ ਵੀ ਕੁੱ ਝ 
ਹੋਰ ਜਾਣਕਾਰੀ ਪ੍੍ਰਦਾਨ ਕਰਨ ਦੀ ਲੋੜ ਹੋਵੇਗੀ। ਇਹ ਟੈਕਸਟ 
ਸੁਨੇਹੇ ਜਾਾਂ ਪੁਸ਼ਟੀਕਰਨ ਐਪ ਤੋੋਂ ਪੈਦਾ ਕੀਤਾ ਗਿਆ ਇੱਕ ਵਿਲੱਖਣ 
ਕੋਡ ਹੋ ਸਕਦਾ ਹੈ। ਹੋਰ ਜਾਣਕਾਰੀ ਲਈ, ਸਾਡੀ MFA ਬਾਰੇ 
ਸਲਾਹ ਪੜ੍੍ਹਹੋ, ਜੋ ਕਿ cyber.gov.au/mfa 'ਤੇ ਉਪਲਬਧ ਹੈ। 

ਆਪਣੇ ਸਭ ਤੋੋਂ ਵੱਧ ਅਹਿਮ ਖਾਤਿਆਂ ਤੋੋਂ ਸ਼਼ੁਰੂਆਤ ਕਰਦੇ 
ਹੋਏ, ਜਿਥੇ ਵੀ ਸੰਭਵ ਹੋਵੇ MFA ਨੰੂ ਚਾਲੂ ਕਰੋ।  

ਪਹੰੁਚ ਸੰਬੰਧੀ ਨਿਯੰਤਰਣ ਲਾਗ ੂਕਰੋ
ਉਪਭੋਗਤਾ ਪਹੰੁਚ ਨੰੂ ਸੀਮਤ ਕਰਨ ਨਾਲ ਸਾਈਬਰ ਸੁਰੱਖਿਆ 
ਘਟਨਾ ਕਾਰਨ ਹੋਏ ਨੁਕਸਾਨ ਨੰੂ ਸੀਮਤ ਕੀਤਾ ਜਾ ਸਕਦਾ ਹੈ।

ਪਹੰੁਚ ਨਿਯੰਤਰਣ ਕੁੱ ਝ ਫਾਈਲਾਾਂ ਅਤੇ ਪ੍੍ਰਣਾਲੀਆਂ ਤੱਕ ਪਹੰੁਚ ਨੰੂ 
ਸੀਮਤ ਕਰਨ ਦਾ ਇੱਕ ਤਰੀਕਾ ਹੈ। ਆਮ ਤੌਰ 'ਤੇ, ਸਟਾਫ਼ ਨੰੂ 
ਕਿਸੇ ਕਾਰੋਬਾਰ ਵਿਚਲੇ ਸਾਰੇ ਡੇਟਾ, ਖਾਤਿਆਂ ਅਤੇ ਪ੍੍ਰਣਾਲੀਆਂ 
ਤੱਕ ਪੂਰੀ ਪਹੰੁਚ ਦੀ ਲੋੜ ਨਹੀੀਂ ਹੰੁਦੀ ਹੈ। ਉਹਨਾਾਂ ਨੰੂ ਸਿਰਫ਼ ਉਹੀ 
ਚੀਜ਼ਾਾਂ ਤੱਕ ਪਹੰੁਚ ਦੀ ਆਗਿਆ ਹੋਣੀ ਚਾਹੀਦੀ ਹੈ ਜੋ ਉਹਨਾਾਂ 
ਨੰੂ ਆਪਣੀਆਂ ਡਿਊਟੀਆਂ ਨਿਭਾਉਣ ਲਈ ਲੋੜੀੀਂਦੀਆਂ ਹਨ।

ਪਹੰੁਚ ਨੰੂ ਸੀਮਤ ਕਰਨ ਨਾਲ ਸਾਈਬਰ ਸੁਰੱਖਿਆ ਘਟਨਾ ਕਾਰਨ 
ਹੋਏ ਨੁਕਸਾਨ ਨੰੂ ਸੀਮਤ ਕਰਨ ਵਿਚ ਮਦਦ ਮਿਲੇਗੀ। ਉਦਾਹਰਨ 
ਲਈ, ਜੇਕਰ ਕਿਸੇ ਸਟਾਫ਼ ਮੈੈਂਬਰ ਦਾ ਕੰਪਿਊਟਰ ਫਿਰੌਤੀ ਵਾਲੇ 
ਸਾਫ਼ਟਵੇਅਰ (ਰੈਨਸਮਵੇਅਰ) ਨਾਲ ਪ੍੍ਰਭਾਵਿਤ ਹੋ ਗਿਆ ਹੈ, ਤਾਾਂ 
ਸਹੀ ਪਹੰੁਚ ਨਿਯੰਤਰਣਾਾਂ ਦੇ ਨਾਲ ਇਹ ਪੂਰੇ ਕਾਰੋਬਾਰ ਦੀ ਬਜਾਏ 
ਸਿਰਫ਼ ਥੋੜ੍੍ਹਹੀਆਂ ਜਿਹੀਆਂ ਫ਼਼ਾਈਲਾਾਂ ਨੰੂ ਪ੍੍ਰਭਾਵਿਤ ਕਰ ਸਕਦਾ ਹੈ।

ਇਹ ਯਕੀਨੀ ਬਣਾਓ ਕਿ ਹਰੇਕ ਵਰਤੋੋਂ ਕਰਨ ਵਾਲਾ 
ਸਿਰਫ਼ ਉਹੀ ਪਹੁੰ ਚ ਰੱਖਦਾ ਹੈ ਜਿਸਦੀ ਉਹਨਾਾਂ ਨੰੂ 
ਆਪਣੀ ਨੌਕਰੀ ਦੀ ਭੂਮਿਕਾ ਲਈ ਲੋੜ ਹੈ। 

ਮਜ਼ਬਤੂ ​​ਪਾਸਵਰਡਾਾਂ ਜਾਾਂ ਪਾਸਫਰੇਜ਼ਾਾਂ ਦੀ ਵਰਤੋੋਂ ਕਰੋ

ਆਪਣੇ ਖਾਤਿਆਂ ਨੰੂ ਕਿਸੇ ਸੁਰੱਖਿਅਤ ਪਾਸਵਰਡ ਜਾਾਂ ਪਾਸਫਰੇਜ਼ 
ਨਾਲ ਸਾਈਬਰ ਅਪਰਾਧੀਆਂ ਤੋੋਂ ਸੁਰੱਖਿਅਤ ਕਰੋ। 

ਜ਼ਿਆਦਾਤਰ ਛੋਟੇ ਕਾਰੋਬਾਰਾਾਂ ਨੰੂ ਕਮਜ਼ੋਰ ਪਾਸਵਰਡ ਵਾਲਾ ਵਿਵਹਾਰ 
ਰੱਖਣ ਦੇ ਨਤੀਜੇ ਵਜੋੋਂ ਸਾਈਬਰ ਹਮਲਿਆਂ ਦਾ ਸਾਹਮਣਾ ਕਰਨਾ 

ਪੈੈਂਦਾ ਹੈ। ਉਦਾਹਰਨ ਲਈ, ਕਈ ਖਾਤਿਆਂ 'ਤੇ ਇੱਕੋ ਪਾਸਵਰਡ 
ਦੀ ਮੁੜ ਵਰਤੋੋਂ ਕਰਨਾ। ਤੁਸੀੀਂ ਮਜ਼ਬੂਤ ​​ਪਾਸਵਰਡ ਬਣਾਉਣ ਲਈ 
ਪਾਸਵਰਡ ਮੈਨੇਜਰ ਅਤੇ ਪਾਸਫਰੇਜ਼ ਦੋਵਾਾਂ ਦੀ ਵਰਤੋੋਂ ਕਰ ਸਕਦੇ ਹੋ।  

ਪਾਸਵਰਡ ਮੈਨੇਜਰ ਤੁਹਾਡੇ ਪਾਸਵਰਡਾਾਂ ਲਈ ਇੱਕ ਵਰਚੁਅਲ 
ਤਿਜੋਰੀ ਵਾਾਂਗ ਕੰਮ ਕਰਦਾ ਹੈ। ਤੁਸੀੀਂ ਇਸਨੰੂ ਆਪਣੇ ਹਰੇਕ ਖਾਤੇ 
ਲਈ ਮਜ਼ਬੂਤ, ਵਿਲੱਖਣ ਪਾਸਵਰਡ ਬਣਾਉਣ ਅਤੇ ਸਟੋਰ ਕਰਨ 
ਲਈ ਵਰਤ ਸਕਦੇ ਹੋ। ਜੇਕਰ ਤੁਹਾਡੇ ਕੋਲ ਬਹੁਤ ਸਾਰੇ ਖਾਤੇ ਹਨ, 
ਤਾਾਂ ਇਹ ਵਿਲੱਖਣ ਪਾਸਵਰਡਾਾਂ ਨੰੂ ਯਾਦ ਰੱਖਣ ਦੇ ਬੋਝ ਨੰੂ ਖ਼ਤਮ 
ਕਰਦਾ ਹੈ। ਤੁਹਾਨੰੂ ਉਨ੍੍ਹਾ ਾਂ ਪਾਸਵਰਡਾਾਂ ਜਾਾਂ ਉਨ੍੍ਹਾ ਾਂ ਖਾਤਿਆਂ ਨੰੂ ਯਾਦ 
ਰੱਖਣ ਦੀ ਲੋੜ ਨਹੀੀਂ ਹੈ ਜਿਨ੍੍ਹਾ ਾਂ ਨਾਲ ਉਹ ਸੰਬੰਧਿਤ ਹਨ, ਕਿਉਂਕਿ 
ਇਹ ਸਭ ਤੁਹਾਡੇ ਪਾਸਵਰਡ ਮੈਨੇਜਰ ਵਿਚ ਦਰਜ ਹੰੁਦਾ ਹੈ। 

ਉਨ੍੍ਹਾ ਾਂ ਖਾਤਿਆਂ ਲਈ ਜਿਨ੍੍ਹਾ ਾਂ ਵਿਚ ਤੁਸੀੀਂ ਨਿਯਮਿਤ ਤੌਰ 'ਤੇ ਸਾਈਨ 
ਇਨ ਕਰਦੇ ਹੋ, ਜਾਾਂ ਜੋ ਤੁਸੀੀਂ ਪਾਸਵਰਡ ਮੈਨੇਜਰ ਵਿਚ ਸਟੋਰ 
ਨਹੀੀਂ ਕਰਨਾ ਚਾਹੰੁਦੇ ਹੋ, ਉਨ੍੍ਹਾ ਾਂ ਲਈ ਇੱਕ ਪਾਸਫਰੇਜ਼ ਨੰੂ ਆਪਣੇ 
ਪਾਸਵਰਡ ਵਜੋੋਂ ਵਰਤਣ ਬਾਰੇ ਵਿਚਾਰ ਕਰੋ। ਪਾਸਫਰੇਜ਼ ਬੇਤਰਤੀਬ 
ਸ਼ਬਦਾਾਂ ਦਾ ਸੁਮੇਲ ਹੰੁਦਾ ਹੈ, ਉਦਾਹਰਨ ਲਈ 'ਕ੍੍ਰਰਿਸਟਲ ਓਨੀਅਨ 
ਕਲੇਅ ਪ੍੍ਰਰੈਟਜ਼ਲ'। ਇਹ ਉਦੋੋਂ ਲਾਭਦਾਇਕ ਹੰੁਦੇ ਹਨ ਜਦੋੋਂ ਤੁਸੀੀਂ ਇੱਕ 
ਅਜਿਹਾ ਸੁਰੱਖਿਅਤ ਪਾਸਵਰਡ ਚਾਹੰੁਦੇ ਹੋ ਜੋ ਯਾਦ ਰੱਖਣਾ ਆਸਾਨ 
ਹੋਵੇ। ਚਾਰ ਜਾਾਂ ਚਾਰ ਤੋੋਂ ਵੱਧ ਸ਼ਬਦਾਾਂ ਦੇ ਬੇਤਰਤੀਬੇ ਮਿਸ਼ਰਣ ਦੀ 
ਵਰਤੋੋਂ ਕਰੋ ਅਤੇ ਇਸਨੰੂ ਵਿਲੱਖਣ ਰੱਖੋ - ਕਈ ਖਾਤਿਆਂ ਵਿਚ 
ਇੱਕੋ ਪਾਸਫਰੇਜ਼ ਦੁਬਾਰਾ ਨਾ ਵਰਤੋ। ਹੋਰ ਜਾਣਕਾਰੀ ਲਈ, 
ਸਾਡੀ ਪਾਸਫਰੇਜ਼ਾਾਂ ਅਤੇ ਪਾਸਵਰਡ ਮੈਨੇਜਰਾਾਂ ਬਾਰੇ ਸਲਾਹ ਪੜ੍੍ਹਹੋ, 
ਜੋ ਕਿ cyber.gov.au/passphrases 'ਤੇ ਉਪਲਬਧ ਹੈ।

ਆਪਣੇ ਹਰੇਕ ਮਹੱਤਵਪੂਰਨ ਖਾਤੇ ਲਈ ਵਿਲੱਖਣ 
ਪਾਸਵਰਡ ਬਣਾਉਣ ਅਤੇ ਸਟੋਰ ਕਰਨ ਲਈ 
ਇੱਕ ਪਾਸਵਰਡ ਮੈਨੇਜਰ ਦੀ ਵਰਤੋੋਂ ਕਰੋ।

ਸਾਾਂਝੇ ਵਰਤੇ ਜਾਾਂਦੇ ਖਾਤਿਆ ਂਦਾ ਪ੍੍ਰਬੰਧਨ ਕਰੋ 
ਖਾਤਿਆਂ ਨੰੂ ਸਾਾਂਝਾ ਵਰਤਣਾ ਸੁਰੱਖਿਆ ਨਾਲ ਸਮਝੌਤਾ 
ਕਰ ਸਕਦਾ ਹੈ ਅਤੇ ਖ਼ਤਰੇ ਵਾਲੀ ਗਤੀਵਿਧੀ ਨੰੂ 
ਟਰੈਕ ਕਰਨਾ ਮੁਸ਼ਕਲ ਬਣਾਉਂਦਾ ਹੈ।  

ਇੱਕ ਛੋਟੇ ਕਾਰੋਬਾਰ ਵਿਚ, ਸਟਾਫ਼ ਲਈ ਕਿਸੇ ਖਾਤੇ ਨੰੂ ਸਾਾਂਝੇ 
ਵਰਤਣ ਦੀ ਲੋੜ ਦੇ ਜਾਇਜ਼ ਕਾਰਨ ਹੋ ਸਕਦੇ ਹਨ, ਪਰ ਜਿਨਾ 
ਸੰਭਵ ਹੋ ਸਕੇ ਇਸ ਤੋੋਂ ਬਚਣਾ ਚਾਹੀਦਾ ਹੈ। ਜਦੋੋਂ ਇੱਕ ਤੋੋਂ ਵੱਧ 
ਸਟਾਫ਼ ਇੱਕੋ ਖਾਤੇ ਦੀ ਵਰਤੋੋਂ ਕਰਦਾ ਹੈ ਤਾਾਂ ਕਿਸੇ ਖ਼ਾਸ ਕਰਮਚਾਰੀ 
ਦੀ ਗਤੀਵਿਧੀ ਨੰੂ ਟ੍੍ਰਰੈਕ ਕਰਨਾ ਔਖਾ ਹੋ ਸਕਦਾ ਹੈ ਅਤੇ ਸਾਈਬਰ 
ਅਪਰਾਧੀਆਂ ਨੰੂ ਟਰੈਕ ਕਰਨਾ ਵੀ ਔਖਾ ਹੋ ਸਕਦਾ ਹੈ। ਜਦੋੋਂ ਤੱਕ 
ਤੁਸੀੀਂ ਪਾਸਵਰਡ ਨਹੀੀਂ ਬਦਲਦੇ ਹੋ, ਕਰਮਚਾਰੀ ਕਾਰੋਬਾਰ ਛੱਡਣ ਤੋੋਂ 
ਬਾਅਦ ਵੀ ਖਾਤਿਆਂ ਤੱਕ ਪਹੰੁਚ ਕਰਨਾ ਜਾਰੀ ਰੱਖ ਸਕਦੇ ਹਨ। 

ਸਾਾਂਝੇ ਖਾਤਿਆਂ ਦੀ ਵਰਤੋੋਂ ਨੰੂ ਸੀਮਤ ਕਰੋ ਅਤੇ ਤੁਹਾਡੇ 
ਕਾਰੋਬਾਰ ਵਿੱਚ ਵਰਤੇ ਗਏ ਕਿਸੇ ਵੀ ਖਾਤੇ ਨੰੂ ਸੁਰੱਖਿਅਤ ਕਰੋ।

https://www.cyber.gov.au/threats/types-threats/malware
https://www.cyber.gov.au/threats/types-threats/ransomware
https://www.cyber.gov.au/report-and-recover/recover-from/ransomware/what-do-if-youre-held-ransom
https://www.cyber.gov.au/report-and-recover/recover-from/ransomware
https://www.cyber.gov.au/report-and-recover/recover-from/ransomware
https://www.cyber.gov.au/protect-yourself/securing-your-accounts/multi-factor-authentication
https://www.cyber.gov.au/protect-yourself/securing-your-accounts/multi-factor-authentication
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ਆਪਣ ੇਉਪਕਰਨਾਾਂ ਅਤੇ ਜਾਣਕਾਰੀ ਨੰੂ ਸੁਰੱਖਿਅਤ ਕਰੋ  

ਆਪਣ ੇਸਾਫ਼ਟਵਅੇਰ ਨੰੂ ਅੱਪਡਟੇ ਕਰੋ  

ਆਪਣੇ ਸਾਫ਼ਟਵੇਅਰ ਨੰੂ ਅੱਪ-ਟੂ-ਡੇਟ ਰੱਖਣਾ ਤੁਹਾਡੇ 
ਕਾਰੋਬਾਰ ਨੰੂ ਸਾਈਬਰ ਹਮਲੇ ਤੋੋਂ ਬਚਾਉਣ ਦੇ 
ਸਭ ਤੋੋਂ ਵਧੀਆ ਤਰੀਕਿਆਂ ਵਿੱਚੋੋਂ ਇੱਕ ਹੈ। 

ਅੱਪਡੇਟ ਤੁਹਾਡੇ ਓਪਰੇਟਿਗ ਸਿਸਟਮ ਅਤੇ ਹੋਰ ਸਾਫ਼ਟਵੇਅਰ 
ਵਿਚ ਸੁਰੱਖਿਆ ਖਾਮੀਆਂ ਨੰੂ ਠੀਕ ਕਰ ਸਕਦੇ ਹਨ, ਤਾਾਂ ਜੋ ਕਿਸੇ 
ਸਾਈਬਰ ਅਪਰਾਧੀ ਲਈ ਇਸ ਨੰੂ ਤੋੜਨਾ ਔਖਾ ਹੋ ਜਾਵੇ। ਹਰ 
ਸਮੇੇਂ ਸਾਫ਼ਟਵੇਅਰ ਵਿਚ ਨਵੀਆਂ ਖਾਮੀਆਂ ਲੱਭੀਆਂ ਜਾਾਂਦੀਆਂ 
ਹਨ, ਇਸ ਲਈ ਅੱਪਡੇਟ ਕਰਨ ਲਈ ਆਏ ਸੁਨੇਹਿਆਂ (ਪ੍੍ਰੋੋਂਪਟਾਾਂ) 
ਨੰੂ ਨਜ਼ਰਅੰਦਾਜ਼ ਨਾ ਕਰੋ। ਤੁਹਾਡੇ ਸਾਫ਼ਟਵੇਅਰ ਨੰੂ ਨਿਯਮਤ 
ਤੌਰ 'ਤੇ ਅੱਪਡੇਟ ਕਰਨ ਨਾਲ ਸਾਈਬਰ ਅਪਰਾਧੀ ਵੱਲੋੋਂ  ਕਿਸੇ 
ਜਾਣੀ-ਪਛਾਣੀ ਕਮਜ਼਼ੋਰੀ ਦੀ ਵਰਤੋੋਂ ਕਰਦੇ ਹੋਏ ਮੈੱਲਵੇਅਰ 
ਚਲਾਉਣ ਜਾਾਂ ਤੁਹਾਡੀ ਡਿਵਾਈਸ ਨੰੂ ਹੈਕ ਕਰਨ ਦੀ ਸੰਭਾਵਨਾ 
ਘੱਟ ਜਾਵੇਗੀ। ਜੇਕਰ ਤੁਹਾਨੰੂ ਮੱਦਦ ਦੀ ਲੋੜ ਹੈ, ਤਾਾਂ ACSC ਨੇ 
ਅੱਪਡੇਟਾਾਂ ਬਾਰੇ ਮਾਰਗਦਰਸ਼ਨ ਜਾਣਕਾਰੀ ਪ੍੍ਰਕਾਸ਼਼ਿਤ ਕੀਤੀ ਹੈ।

ਜੇਕਰ ਤੁਹਾਡਾ ਉਪਕਰਨ ਜਾਾਂ ਸਾਫ਼ਟਵੇਅਰ ਬਹੁਤ ਪੁਰਾਣਾ 
ਹੈ, ਤਾਾਂ ਹੋ ਸਕਦਾ ਹੈ ਕਿ ਅੱਪਡੇਟ ਉਪਲਬਧ ਨਾ ਹੋਣ। 
ਜੇਕਰ ਉਸ ਉਪਕਰਨ ਦੇ ਨਿਰਮਾਤਾ ਨੇ ਅੱਪਡੇਟਾਾਂ ਨਾਲ ਉਸ 
ਉਤਪਾਦ ਦਾ ਸਮਰਥਨ ਕਰਨਾ ਬੰਦ ਕਰ ਦਿਤਾ ਹੈ, ਤਾਾਂ ਤੁਹਾਨੰੂ 
ਸੁਰੱਖਿਅਤ ਰਹਿਣ ਲਈ ਇੱਕ ਨਵੇੇਂ ਉਪਕਰਨ ਨਾਲ ਅੱਪਗ੍੍ਰਰੇਡ 
ਕਰਨ ਬਾਰੇ ਵਿਚਾਰ ਕਰਨਾ ਚਾਹੀਦਾ ਹੈ। ਉਨ੍੍ਹਾ ਾਂ ਸਿਸਟਮਾਾਂ 
ਦੀਆਂ ਉਦਾਹਰਨਾਾਂ ਹਨ ਜੋ ਹੁਣ ਵੱਡੇ ਅੱਪਡੇਟ ਪ੍੍ਰਰਾਪਤ ਨਹੀੀਂ 
ਕਰਦੇ ਹਨ iPhone 7 ਅਤੇ Microsoft Windows 7। 

ਹੋਰ ਜਾਣਕਾਰੀ ਲਈ ਸਾਡੀ ਅੱਪਡੇਟਾਾਂ ਬਾਰੇ  
ਮਾਰਗਦਰਸ਼ਨ ਜਾਣਕਾਰੀ ਨੰੂ ਪੜ੍੍ਹਹੋ, ਜੋ ਕਿ  
cyber.gov.au/updates 'ਤੇ ਉਪਲਬਧ ਹੈ। 

ਆਪਣੇ ਉਪਕਰਨਾਾਂ ਅਤੇ ਸਾਫ਼ਟਵੇਅਰ ਲਈ 
ਆਟੋਮੈਟਿਕ ਅੱਪਡੇਟ ਚਾਲੂ ਕਰੋ। 

ਸਿਕਿਊਰਿਟੀ ਸਾਫ਼ਟਵੇਅਰ ਦੀ ਵਰਤੋੋਂ ਕਰੋੋ
ਸਿਕਿਊਰਿਟੀ ਸਾਫ਼ਟਵੇਅਰ ਜਿਵੇੇਂ ਕਿ ਐਟਂੀਵਾਇਰਸ ਅਤੇ 
ਰੈਨਸਮਵੇਅਰ ਸੁਰੱਖਿਆ ਤੁਹਾਡੇ ਉਪਕਰਨਾਾਂ ਨੰੂ ਸੁਰੱਖਿਅਤ ਰੱਖਣ 
ਵਿੱਚ ਮੱਦਦ ਕਰ ਸਕਦੇ ਹਨ।

ਸਿਕਿਊਰਿਟੀ ਸਾਫ਼ਟਵੇਅਰ ਜਿਵੇੇਂ ਕਿ ਐਟਂੀਵਾਇਰਸ ਅਤੇ 
ਰੈਨਸਮਵੇਅਰ ਸੁਰੱਖਿਆ ਤੁਹਾਡੇ ਉਪਕਰਨਾਾਂ ਨੰੂ ਸੁਰੱਖਿਅਤ ਰੱਖਣ 
ਵਿਚ ਮੱਦਦ ਕਰ ਸਕਦੇ ਹਨ। ਐਟਂੀਵਾਇਰਸ ਸਾਫ਼ਟਵੇਅਰ ਨੰੂ 
ਨਿਯਮਿਤ ਤੌਰ 'ਤੇ ਸ਼਼ੱ ਕੀ ਫਾਈਲਾਾਂ ਅਤੇ ਪ੍੍ਰਰੋਗਰਾਮਾਾਂ ਦਾ ਪਤਾ ਲਗਾਉਣ 
ਲਈ ਸਕੈਨ ਕਰਨ ਲਈ ਸੈੱਟਅੱਪ ਕੀਤਾ ਜਾ ਸਕਦਾ ਹੈ। ਜਦੋੋਂ ਕੋਈ 
ਖ਼ਤਰਾ ਮਿਲਦਾ ਹੈ, ਤਾਾਂ ਤੁਹਾਨੰੂ ਇੱਕ ਚੇਤਾਵਨੀ ਪ੍੍ਰਰਾਪਤ ਹੋਵੇਗੀ ਅਤੇ 
ਸ਼਼ੱ ਕੀ ਫਾਈਲ ਨੰੂ ਅਲੱਗ ਕਰ ਦਿਤਾ ਜਾਵੇਗਾ ਜਾਾਂ ਹਟਾ ਦਿਤਾ ਜਾਵੇਗਾ। 

ਬਹੁਤ ਸਾਰੇ ਛੋਟੇ ਕਾਰੋਬਾਰ ਆਪਣੇ ਆਪ ਨੰੂ ਵਾਇਰਸਾਾਂ ਅਤੇ 
ਮੈੱਲਵੇਅਰ ਤੋੋਂ ਬਚਾਉਣ ਲਈ ਵਿੰਡੋਜ਼ ਸਕਿਊਰਿਟੀ ਦੀ ਵਰਤੋੋਂ ਕਰ 
ਸਕਦੇ ਹਨ। ਵਿਡੋਜ਼ ਸਕਿਊਰਿਟੀ Windows 10 ਅਤੇ Windows 11 

ਉਪਕਰਨਾਾਂ ਵਿਚ ਪਹਿਲਾਾਂ ਤੋੋਂ ਹੀ ਮੌਜ਼ੂਦ (ਬਿਲਟ-ਇਨ) ਹੰੁਦੀ ਹੈ ਅਤੇ 
ਇਸ ਵਿਚ ਮੁਫ਼ਤ ਵਾਇਰਸ ਅਤੇ ਖ਼ਤਰਿਆਂ ਤੋੋਂ ਸੁਰੱਖਿਆ ਮਿਲਣੀ 
ਸ਼਼ਾਮਲ ਹੈ। ਤੁਸੀੀਂ ਇਸਦੀ ਵਰਤੋੋਂ ਆਪਣੇ ਉਪਕਰਨ 'ਤੇ ਰੈਨਸਮਵੇਅਰ 
ਸੁਰੱਖਿਆ ਵਿਸ਼਼ੇਸ਼ਤਾਵਾਾਂ ਨੰੂ ਚਾਲੂ ਕਰਨ ਲਈ ਵੀ ਕਰ ਸਕਦੇ ਹੋ।

ਵਿਕਲਪਕ ਉਤਪਾਦਾਾਂ ਅਤੇ ਵਿਕਲਪਾਾਂ ਲਈ,  
cyber.gov.au 'ਤੇ ਐਟਂੀਵਾਇਰਸ ਖੋਜ ਕੇ, ਸਾਡੀ 
ਐਟਂੀਵਾਇਰਸ ਸਾਫ਼ਟਵੇਅਰ ਬਾਰੇ ਸਲਾਹ ਪੜ੍੍ਹਹੋ।

ਆਪਣੇ ਉਪਕਰਨ 'ਤੇ ਨਿਯਮਤ ਤੌਰ 'ਤੇ ਸਕੈਨ ਨੰੂ ਕਰਨ 
ਲਈ ਸਕਿਊਰਿਟੀ ਸਾਫ਼ਟਵੇਅਰ ਸੈਟਅੱਪ ਕਰੋ।

ਆਪਣੀ ਸਮੱਗਰੀ ਦਾ ਬਕੈਅੱਪ ਲਓ
ਜੇਕਰ ਤੁਹਾਡੀ ਜਾਣਕਾਰੀ ਗੁਆਚ ਜਾਾਂਦੀ ਹੈ ਜਾਾਂ ਚੋਰੀ 
ਹੋ ਜਾਾਂਦੀ ਹੈ ਤਾਾਂ ਨਿਯਮਤ ਬੈਕਅੱਪ ਇਸਨੰੂ ਮੁੜ ਪ੍੍ਰਰਾਪਤ 
ਕਰਨ ਵਿੱਚ ਤੁਹਾਡੀ ਮੱਦਦ ਕਰ ਸਕਦੇ ਹਨ।

ਤੁਹਾਡੇ ਕਾਰੋਬਾਰ ਅੰਦਰ ਮਹੱਤਵਪੂਰਨ ਜਾਣਕਾਰੀ ਦਾ 
ਬੈਕਅੱਪ ਲੈਣਾ ਇੱਕ ਨਿਯਮਿਤ ਜਾਾਂ ਆਟੋਮੈਟਿਕ ਅਭਿਆਸ 
ਹੋਣਾ ਚਾਹੀਦਾ ਹੈ। ਨਿਯਮਤ ਤੌਰ 'ਤੇ ਬੈਕਅੱਪ ਲੈੈਂਦੇ ਹੋਣ ਤੋੋਂ 
ਬਗ਼ੈਰ, ਸਾਈਬਰ ਹਮਲੇ ਤੋੋਂ ਬਾਅਦ ਤੁਹਾਡੀ ਜਾਣਕਾਰੀ ਨੰੂ 
ਮੁੜ ਪ੍੍ਰਰਾਪਤ ਕਰਨਾ ਤੁਹਾਡੇ ਲਈ ਅਸੰਭਵ ਹੋ ਸਕਦਾ ਹੈ। 

ਇੱਥੇ ਬਹੁਤ ਸਾਰੇ ਤਰੀਕੇ ਅਤੇ ਉਤਪਾਦ ਹਨ ਜੋ ਤੁਸੀੀਂ ਆਪਣੀ 
ਜਾਣਕਾਰੀ ਦਾ ਬੈਕਅੱਪ ਲੈਣ ਲਈ ਵਰਤ ਸਕਦੇ ਹੋ। ਆਪਣੇ 
ਕਾਰੋਬਾਰ ਦਾ ਬੈਕਅੱਪ ਲੈਣ ਬਾਰੇ ਵਧੇਰੇ ਸਲਾਹ ਲੈਣ ਲਈ, ਸਾਡੀ 
ਬੈਕਅੱਪ ਲਈ ਸਲਾਹ ਪੜ੍੍ਹਹੋ, ਜੋ ਕਿ 			 
cyber.gov.au/backups 'ਤੇ ਉਪਲਬਧ ਹੈ। ਹਰੇਕ ਕਾਰੋਬਾਰ 
ਲਈ ਸਭ ਤੋੋਂ ਵਧੀਆ ਵਿਕਲਪ ਵੱਖੋ-ਵੱਖਰਾ ਹੋਵੇਗਾ, ਇਸ ਲਈ 
ਜੇਕਰ ਤੁਹਾਨੰੂ ਯਕੀਨ ਨਹੀੀਂ ਹੈ ਤਾਾਂ ਕਿਸੇ IT ਪੇਸ਼਼ੇਵਰ ਨਾਲ ਗੱਲ ਕਰੋ। 

ਆਪਣੀ ਜਾਣਕਾਰੀ ਦਾ ਨਿਯਮਿਤ ਤੌਰ 'ਤੇ ਬੈਕਅੱਪ 
ਲੈਣ ਲਈ ਯੋਜਨਾ ਬਣਾਓ ਅਤੇ ਲਾਗੂ ਕਰੋ।  

ਆਪਣ ੇਨੈੱਟਵਰਕ ਅਤੇ ਬਾਹਰੀ ਸੇਵਾਵਾਾਂ ਨੰੂ ਸੁਰੱਖਿਅਤ ਕਰੋ

ਆਪਣੇ ਨੈੱਟਵਰਕ ਵਿਚਲੀਆਂ ਸੰਭਾਵਿਤ ਕਮਜ਼਼ੋਰੀਆਂ ਨੰੂ 
ਠੀਕ ਕਰਕੇ ਆਪਣੇ ਕਾਰੋਬਾਰ ਨੰੂ ਸਾਈਬਰ ਹਮਲੇ ਤੋੋਂ 
ਬਚਾਓ। 

ਸਾਈਬਰ ਅਪਰਾਧੀਆਂ ਲਈ ਤੁਹਾਡੇ ਨੈੱਟਵਰਕ ਵਿਚਲੇ 
ਉਪਕਰਨ ਅਤੇ ਸੇਵਾਵਾਾਂ ਮੁੱ ਖ ਨਿਸ਼਼ਾਨਾ ਹੋ ਸਕਦੀਆਂ ਹਨ। 
ਇਨ੍੍ਹਾ ਾਂ ਵਿਚੋੋਂ ਬਹੁਤ ਸਾਰੇ ਸਿਸਟਮ ਸੁਰੱਖਿਅਤ ਕਰਨ ਲਈ 
ਗੰੁਝਲਦਾਰ ਹੋ ਸਕਦੇ ਹਨ, ਇਸ ਲਈ ਕਿਸੇ IT ਪੇਸ਼਼ੇਵਰ 
ਨਾਲ ਹੇਠਾਾਂ ਦਿਤੀਆਂ ਸਿਫ਼਼ਾਰਸ਼ਾਂ 'ਤੇ ਚਰਚਾ ਕਰੋ। 

•	 ਆਪਣ ੇਸਰਵਰਾਾਂ ਨੰੂ ਸੁਰੱਖਿਅਤ ਕਰੋ: ਜੇਕਰ ਤੁਸੀੀਂ ਆਪਣੇ 
ਘਰ ਜਾਾਂ ਕਾਰੋਬਾਰ ਵਿਚ NAS ਜਾਾਂ ਹੋਰ ਸਰਵਰ ਦੀ ਵਰਤੋੋਂ 
ਕਰਦੇ ਹੋ, ਤਾਾਂ ਉਹਨਾਾਂ ਨੰੂ ਸਰੱੁਖਿਅਤ ਕਰਨ ਲਈ ਵਾਧੂ 
ਚਕੌਸੀ ਵਰਤਂੋੋ।  ਸਾਈਬਰ ਅਪਰਾਧੀਆਂ ਲਈ ਇਹ ਯੰਤਰ 
ਆਮ ਨਿਸ਼਼ਾਨੇ ਹਨ ਕਿਉਂਕਿ ਉਹ ਅਕਸਰ ਮਹੱਤਵਪੂਰਨ 
ਫਾਈਲਾਾਂ ਨੰੂ ਸਟੋਰ ਕਰਦੇ ਹਨ ਜਾਾਂ ਮਹੱਤਵਪੂਰਨ ਕਾਰਜ 
ਕਰਦੇ ਹਨ। ਇਨ੍੍ਹਾ ਾਂ ਯੰਤਰਾਾਂ ਨੰੂ ਸਰੱੁਖਿਅਤ ਕਰਨ ਲਈ ਬਹੁਤ 
ਸਾਰੀਆਂ ਸਾਈਬਰ ਹਮਲੇ ਨੰੂ ਰੋਕਣ ਵਾਲੀਆਂ ਰਣਨੀਤੀਆਂ 
ਦੀ ਲੋੜ ਪੈੈਂਦੀ ਹੈ। ਉਦਾਹਰਨ ਲਈ, ਇਹ ਯਕੀਨੀ ਬਣਾਉਣਾ 
ਮਹੱਤਵਪੂਰਨ ਹੈ ਕਿ ਕਈੋ ਵੀ ਸਰਵਰ ਜਾਾਂ NAS ਉਪਕਰਨ 
ਨਿਯਮਿਤ ਤੌਰ 'ਤੇ ਅੱਪਡਟੇ ਕੀਤੇ ਜਾ ਰਹੇ ਹਨ। ਪ੍੍ਰਬੰਧਕੀ 
ਖਾਤਿਆਂ ਨੰੂ ਇੱਕ ਮਜ਼ਬੂਤ ​​ਪਾਸਫਰੇਜ਼ ਜਾਾਂ ਮਲਟੀ-ਫਕੈਟਰ 
ਪੁਸ਼ਟੀਕਰਨ ਨਾਲ ਸਰੱੁਖਿਅਤ ਕੀਤਾ ਜਾਣਾ ਚਾਹੀਦਾ ਹੈ।

•	 ਇੰਟਰਨੈੱਟ ਦੀ ਬਾਹਰੀ-ਦੁਨੀਆ ਂਦਾ ਸਾਹਮਣਾ ਕਰਨ 
ਵਾਲੀਆ ਂਸਵੇਾਵਾਾਂ ਦੇ ਫੁੱ ਟਪ੍੍ਰਰਿਿੰ ਟ ਨੰੂ ਘੱਟ ਤੋੋਂ ਘੱਟ ਕਰੋ: ਆਪਣੇ 
ਨੈੱਟਵਰਕ 'ਤੇ ਕਿਸ ੇਵੀ ਇੰਟਰਨੈੱਟ ਦੇ ਸੰਪਰਕ ਵਿਚ ਆਉਣ 
ਵਾਲੀਆਂ ਸਵੇਾਵਾਾਂ ਦਾ ਆਡਿਟ ਕਰੋ ਅਤੇ ਸਰੱੁਖਿਅਤ ਕਰੋ। 
ਇਸ ਵਿਚ ਰਿਮਟੋ ਡਸੈਕਟਾਪ, ਫਾਈਲ ਸ਼਼ੇਅਰ, ਵਬੈਮਲੇ ਅਤੇ 
ਰਿਮਟੋ ਤੌਰ 'ਤੇ ਪ੍੍ਰਬੰਧਕੀ ਸਵੇਾਵਾਾਂ ਸ਼਼ਾਮਲ ਹੋ ਸਕਦੀਆਂ ਹਨ। 

•	 ਕਲਾਊਡ ਸਵੇਾਵਾਾਂ ਦੀ ਵਰਤੋੋਂ ਕਰਨ ਲੱਗ:ੋ ਔਨਲਾਈਨ ਜਾਾਂ 
ਕਲਾਊਡ ਸਵੇਾਵਾਾਂ ਦੀ ਵਰਤੋੋਂ ਕਰਨ 'ਤੇ ਵਿਚਾਰ ਕਰੋ ਜੋ ਤੁਹਾਡੇ 
ਖੁਦ ਦੇ ਪ੍੍ਰਬੰਧਨ ਦੀ ਬਜਾਏ ਉਨ੍੍ਹਾ ਾਂ ਦੇ ਵਿਚ ਹੀ ਬਣੀ ਹੋਈ 
(ਬਿਲਟ-ਇਨ) ਸਰੱੁਖਿਆ ਪ੍੍ਰਦਾਨ ਕਰਦੇ ਹਨ। ਉਦਾਹਰਨ 
ਲਈ, ਇਨ੍੍ਹਾ ਾਂ ਸਵੇਾਵਾਾਂ ਨੰੂ ਖੁਦ ਚਲਾਉਣ ਅਤੇ ਸਰੱੁਖਿਅਤ 
ਕਰਨ ਦੀ ਬਜਾਏ ਈਮਲੇ ਜਾਾਂ ਵੈੱਬਸਾਈਟ ਹੋਸਟਿਗ 
ਵਰਗੀਆਂ ਚੀਜ਼ਾਂ ਲਈ ਔਨਲਾਈਨ ਸਵੇਾਵਾਾਂ ਦੀ ਵਰਤੋੋਂ ਕਰੋ।

•	 ਆਪਣ ੇਰਾਊਟਰ ਦੀ ਸੁਰੱਖਿਆ ਵਿੱਚ ਸੁਧਾਰ ਕਰੋ: 
ਪੂਰਵ-ਨਿਰਧਾਰਤ ਪਾਸਵਰਡ ਅੱਪਡਟੇ ਕਰਨ, ਗਾਹਕਾਾਂ ਜਾਾਂ 
ਵਿਜ਼਼ਿਟਰਾਾਂ ਲਈ "ਮਹਿਮਾਨ" ਵਾਈ-ਫਾਈ ਨੰੂ ਚਾਲ ੂਕਰਨ, 
ਅਤੇ ਸਭ ਤੋੋਂ ਮਜ਼ਬੂਤ ਇਨਕ੍੍ਰਰਿਪਸ਼ਨ ਪ੍੍ਰਰੋਟੋਕਲੋ ਦੀ ਵਰਤੋੋਂ 
ਕਰਨ ਸਮਤੇ, ਆਪਣ ੇਰਾਊਟਰ ਨੰੂ ਸਰੱੁਖਿਅਤ ਕਰਨ ਦੇ 
ਤਰੀਕਿਆਂ ਬਾਰੇ ਸਾਡ ੇਮਾਰਗਦਰਸ਼ਨ ਦੀ ਪਾਲਣਾ ਕਰੋ। ਹੋਰ 
ਜਾਣਕਾਰੀ ਲਈ cyber.gov.au 'ਤੇ ਰਾਊਟਰ ਲਿਖ ਕ ੇਖੋਜੋ।

•	 ਆਪਣੀ ਸਾਈਬਰ ਸਪਲਾਈ ਚੇਨ ਨੰੂ ਸਮਝੋ: ਆਧੁਨਿਕ 
ਕਾਰੋਬਾਰ ਅਕਸਰ ਕਈ ਸਵੇਾਵਾਾਂ ਨੰੂ ਬਾਹਰੋੋਂ ਕਰਵਾਉਂਦੇ 
(ਆਊਟਸਰੋਸ ਕਰਦੇ) ਹਨ। ਉਦਾਹਰਨ ਲਈ, ਆਪਣੇ 
ਕਾਰੋਬਾਰ ਦੇ IT ਹਿਸ ੇਦੇ ਰੱਖ-ਰਖਾਵ ਲਈ ਕਿਸ ੇਸਵੇਾ 
ਨੰੂ ਪ੍੍ਰਬੰਧਿਤ ਕਰਨ ਵਾਲੇ ਪ੍੍ਰਦਾਤਾ ਦੀ ਵਰਤੋੋਂ ਕਰਨਾ। 
ਇਨ੍੍ਹਾ ਾਂ ਸਵੇਾਵਾਾਂ ਜਾਾਂ ਪ੍੍ਰਦਾਤਿਆਂ ਨਾਲ ਸੰਬੰਧਿਤ ਸਰੱੁਖਿਆ 
ਸਮੱਸਿਆਵਾਾਂ ਤੁਹਾਡੇ ਕਾਰੋਬਾਰ 'ਤੇ ਕਾਫ਼ੀ ਜ਼ਿਆਦਾ ਪ੍੍ਰਭਾਵ 
ਪਾ ਸਕਦੀਆਂ ਹਨ। ਸਾਈਬਰ ਸਪਲਾਈ ਚਨੇ ਸੰਬੰਧੀ 
ਜ਼ੋਖਮ ਪ੍੍ਰਬੰਧਨ ਬਾਰੇ ਵਧੇਰੇ ਸਲਾਹ ਲਈ ਸਾਡੀ ਸਾਈਬਰ 
ਸਪਲਾਈ ਚਨੇ ਗਾਈਡੈੈਂਸ ਨੰੂ cyber.gov.au 'ਤੇ ਪੜ੍੍ਹਹੋ।

ਆਪਣੇ ਨੈੱਟਵਰਕ ਨੰੂ ਸੁਰੱਖਿਅਤ ਕਰਨ ਦੇ ਤਰੀਕਿਆਂ 
ਬਾਰੇ ਕਿਸੇ IT ਪੇਸ਼਼ੇਵਰ ਨਾਲ ਗੱਲ ਕਰੋ।

ਆਪਣੀ ਵੈੱਬਸਾਈਟ ਨੰੂ ਮਜ਼ਬਤੂ ਬਣਾਓ

ਸਾਈਬਰ ਹਮਲਿਆਂ ਦਾ ਮੁੱ ਖ ਨਿਸ਼਼ਾਨਾ 
ਵੈੱਬਸਾਈਟਾਾਂ ਹੰੁਦੀਆਂ ਹਨ। 

ਕੁੱ ਝ ਬੁਨਿਆਦੀ ਸੁਰੱਖਿਆ ਉਪਾਵਾਾਂ ਦੀ ਪਾਲਣਾ ਕਰਕੇ 
ਆਪਣੀ ਵੈੱਬਸਾਈਟ ਨੰੂ ਹਾਈਜੈਕ ਹੋਣ ਤੋੋਂ ਬਚਾਓ:

•	 ਆਪਣ ੇਵੈੱਬਸਾਈਟ ਲੌਗਇਨ ਨੰੂ ਮਲਟੀ-ਫਕੈਟਰ 
ਪੁਸ਼ਟੀਕਰਨ ਜਾਾਂ ਮਜ਼ਬੂਤ ​​ਪਾਸਵਰਡ ਨਾਲ ਸਰੱੁਖਿਅਤ ਕਰੋ

•	 ਆਪਣੀ ਵੈੱਬਸਾਈਟ ਦੀਆਂ ਸਮੱਗਰੀ ਪ੍੍ਰਬੰਧਨ ਪ੍੍ਰਣਾਲੀਆਂ 
ਅਤੇ ਪਲੱਗਇਨਾਾਂ ਨੰੂ ਨਿਯਮਿਤ ਤੌਰ 'ਤੇ ਅੱਪਡਟੇ ਕਰੋ

•	 ਆਪਣੀ ਵੈੱਬਸਾਈਟ ਦਾ ਨਿਯਮਿਤ ਤੌਰ 'ਤੇ 
ਬੈਕਅੱਪ ਲਓ ਤਾਾਂ ਜੋ ਤੁਸੀੀਂ ਸਾਈਬਰ ਹਮਲੇ 
ਤੋੋਂ ਬਾਅਦ ਇਸਨੰੂ ਰੀਸਟੋਰ ਕਰ ਸਕ।ੋ

ACSC ਕੋਲ ਵੈੱਬਸਾਈਟ ਮਾਲਕਾਾਂ ਲਈ ਇਸਤੋੋਂ 
ਇਲਾਵਾ ਹੋਰ ਸਰੋਤ ਉਪਲਬਧ ਹਨ। ਇਨ੍੍ਹਾ ਾਂ 
ਸਰੋਤਾਾਂ ਨੰੂ cyber.gov.au 'ਤੇ ਖੋਜੋ:

•	 ਤੁਹਾਡੀ ਵੈੱਬਸਾਈਟ ਲਈ ਕ਼਼ੁਇੱਕ ਵਿਨਜ਼

•	 ਸਰਟੀਫ਼ਿਕਟੇ, TLS, HTTPS ਅਤੇ 
ਮਕੌਾਪ੍੍ਰਸਤ TLS ਨੰੂ ਲਾਗੂ ਕਰਨਾ

•	 ਡਮੋਨੇ ਮਾਲਕਾਾਂ ਲਈ ਡਮੋਨੇ ਨਾਮ ਸਿਸਟਮ ਸਕਿਊਰਿਟੀ

•	 ਸਵੇਾ-ਤੋੋਂ-ਮਨ੍੍ਹਾ ਾਂ ਕਰਨ ਵਾਲੇ ਹਮਲਿਆਂ 
ਪ੍੍ਰਤੀ ਤਿਆਰੀ ਅਤੇ ਜਵਾਬ ਦੇਣਾ

ACSC ਦੇ ਵੈੱਬਸਾਈਟ ਸੁਰੱਖਿਆ ਸਰੋਤਾਾਂ ਨੰੂ ਪੜ੍੍ਹਹੋ।

ਆਪਣ ੇਉਪਕਰਨਾਾਂ ਨੰੂ ਵਚੇਣ ਜਾਾਂ ਨਿਪਟਾਰਾ 
ਕਰਨ ਤੋੋਂ ਪਹਿਲਾਾਂ ਰੀਸੈੱਟ ਕਰੋ

ਤੁਹਾਡੇ ਪੁਰਾਣੇ ਉਪਕਰਨਾਾਂ ਦੇ ਡੇਟੇ ਨੰੂ ਅਜਨਬੀਆਂ 
ਦੁਆਰਾ ਐਕਸੈਸ ਕੀਤਾ ਜਾ ਸਕਦਾ ਹੈ। 

ਜੇਕਰ ਤੁਸੀੀਂ ਆਪਣੇ ਉਪਕਰਨਾਾਂ ਦਾ ਸੁਰੱਖਿਅਤ ਢੰਗ ਨਾਲ 
ਨਿਪਟਾਰਾ ਨਹੀੀਂ ਕਰਦੇ, ਤਾਾਂ ਸਾਈਬਰ ਅਪਰਾਧੀ ਇਸ 'ਤੇ 
ਮੌਜੂਦ ਜਾਣਕਾਰੀ ਤੱਕ ਪਹੰੁਚ ਕਰ ਸਕਦੇ ਹਨ। ਇਸ ਵਿਚ 
ਈਮੇਲ, ਫਾਈਲਾਾਂ ਅਤੇ ਹੋਰ ਕਾਰੋਬਾਰੀ ਡੇਟਾ ਸ਼਼ਾਮਲ ਹੋ ਸਕਦਾ 
ਹੈ। ਆਪਣੇ ਕਾਰੋਬਾਰੀ ਡਿਵਾਈਸਾਾਂ ਨੰੂ ਵੇਚਣ, ਵਾਪਸ ਕਰਨ 
ਜਾਾਂ ਸੁੱ ਟਣ ਤੋੋਂ ਪਹਿਲਾਾਂ ਉਨ੍੍ਹਾ ਾਂ ਤੋੋਂ ਸਾਰੀ ਜਾਣਕਾਰੀ ਹਟਾਓ। 
ਉਦਾਹਰਨ ਲਈ, ਫੈਕਟਰੀ ਰੀਸੈੱਟ ਕਰਕੇ। ਇਹ ਕਿਸੇ ਵੀ 
ਜਾਣਕਾਰੀ ਨੰੂ ਖ਼ਤਮ ਕਰਨ ਅਤੇ ਉਪਕਰਨ ਨੰੂ ਇਸਦੀਆਂ 
ਮੂਲ ਸੈਟਿਗਾਾਂ ਵਿਚ ਰੀਸਟੋਰ ਕਰਨ ਵਿਚ ਮੱਦਦ ਕਰੇਗਾ। 

ਆਪਣੇ ਉਪਕਰਨਾਾਂ ਨੰੂ ਰੀਸੈੱਟ ਕਰਨ ਬਾਰੇ ਸਲਾਹ 
ਲਈ ਸਾਡਾ ਮਾਰਗਦਰਸ਼ਨ, ਆਪਣੇ ਉਪਕਰਨ ਦਾ 
ਸੁਰੱਖਿਅਤ ਢੰਗ ਨਾਲ ਕਿਵੇੇਂ ਨਿਪਟਾਰਾ ਕਰਨਾ ਹੈ ਪੜ੍੍ਹਹੋ। 
cyber.gov.au 'ਤੇ ਨਿਪਟਾਰਾ ਲਿਖ ਕੇ ਖੋਜੋ। 

ਕਾਰੋਬਾਰੀ ਉਪਕਰਨਾਾਂ ਨੰੂ ਵੇਚਣ ਜਾਾਂ ਨਿਪਟਾਉਣ 
ਤੋੋਂ ਪਹਿਲਾਾਂ ਫੈਕਟਰੀ ਰੀਸੈੱਟ ਕਰੋ। 

https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-update-your-device-and-software
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-update-your-device-and-software
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-device/anti-virus-software
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-backup-your-files-and-devices
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/small-business-cyber-security/small-business-cloud-security-guide/small-business-cloud-security-guides-introduction
https://www.cyber.gov.au/protect-yourself/staying-secure-online/browsing-online/secure-your-router
https://www.cyber.gov.au/protect-yourself/staying-secure-online/browsing-online/secure-your-router
https://www.cyber.gov.au/protect-yourself/staying-secure-online/browsing-online/secure-your-router
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/outsourcing-and-procurement/cyber-supply-chains
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/outsourcing-and-procurement/cyber-supply-chains
https://www.cyber.gov.au/resources-business-and-government/governance-and-user-education/governance/preparing-and-responding-denial-of-service-attacks
https://www.cyber.gov.au/resources-business-and-government/governance-and-user-education/governance/preparing-and-responding-denial-of-service-attacks
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-device/how-dispose-your-device-securely
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-device/how-dispose-your-device-securely
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ਆਪਣ ੇਉਪਕਰਨਾਾਂ ਨੰੂ ਲਾਕ ਲਗਾ ਕੇ 
ਅਤੇ ਭੌਤਿਕ ਤੌਰ 'ਤੇ ਸੁਰੱਖਿਅਤ ਰੱਖੋ
ਆਪਣੇ ਕਾਰੋਬਾਰੀ ਉਪਕਰਨਾਾਂ ਤੱਕ ਪਹੰੁਚ ਨੰੂ ਸੀਮਤ ਕਰਨ 
ਨਾਲ ਖ਼ਤਰੇ ਵਾਲੀ ਗਤੀਵਿਧੀ ਹੋਣ ਦੇ ਮੌਕੇ ਘੱਟ ਜਾਣਗੇ। 

ਆਪਣੇ ਕਾਰੋਬਾਰੀ ਉਪਕਰਨਾਾਂ ਤੱਕ ਭੌਤਿਕ ਪਹੰੁਚ ਨੰੂ ਸੀਮਤ 
ਕਰਨਾ ਡੇਟਾ ਚੋਰੀ ਹੋਣ ਜਾਾਂ ਹੋਰ ਖ਼ਤਰਨਾਕ ਗਤੀਵਿਧੀ ਨੰੂ ਰੋਕਣ 
ਦਾ ਇੱਕ ਸਧਾਰਨ ਤਰੀਕਾ ਹੈ। ਕਾਰੋਬਾਰੀ ਯੰਤਰਾਾਂ ਨੰੂ ਉਸ ਥਾਾਂ 
ਉੱਪਰ ਨਹੀੀਂ ਰੱਖਿਆ ਜਾਣਾ ਚਾਹੀਦਾ ਜਿਥੇ ਅਣ-ਅਧਿਕਾਰਤ 
ਸਟਾਫ਼ ਜਾਾਂ ਜਨਤਾ ਦੇ ਮੈੈਂਬਰ ਉਨ੍੍ਹਾ ਾਂ ਤੱਕ ਪਹੰੁਚ ਕਰ ਸਕਦੇ ਹਨ। 

ਆਪਣੇ ਕਾਰੋਬਾਰੀ ਉਪਕਰਨਾਾਂ ਨੰੂ ਹੋਰ ਵਧੇਰੇ ਸੁਰੱਖਿਅਤ 
ਕਰਨ ਲਈ ਸੁਰੱਖਿਆ ਨਿਯੰਤਰਣਾਾਂ ਦੀ ਵਰਤੋੋਂ ਕਰੋ। ਉਹਨਾਾਂ 
ਨੰੂ ਘੱਟੋ-ਘੱਟ ਪਾਸਫਰੇਜ਼, ਪਿਨ ਜਾਾਂ ਬਾਇਓਮੈਟ੍੍ਰਰਿਕਸ ਨਾਲ 
ਲਾਕ ਕੀਤਾ ਜਾਣਾ ਚਾਹੀਦਾ ਹੈ। ਯਕੀਨੀ ਬਣਾਓ ਕਿ ਇਹ 
ਉਪਕਰਨ ਥੋੜ੍੍ਹਹੇ ਸਮੇੇਂ ਦੀ ਅਕਿਰਿਆਸ਼਼ੀਲਤਾ ਤੋੋਂ ਬਾਅਦ ਆਪਣੇ 
ਆਪ ਬੰਦ (ਲਾਕ) ਹੋਣ ਲਈ ਸੈੱਟ ਕੀਤੇ ਗਏ ਹਨ।

ਉਪਕਰਨਾਾਂ ਨੰੂ ਅਕਿਰਿਆਸ਼਼ੀਲਤਾ ਦੇ ਥੋੜ੍੍ਹਹੇ ਸਮੇੇਂ 
ਬਾਅਦ ਆਪਣੇ-ਆਪ ਲਾਕ ਹੋਣ ਲਈ ਸੈੱਟ ਕਰੋ। 

ਆਪਣ ੇਕਾਰੋਬਾਰੀ ਡਟੇ ੇਨੰੂ ਸੁਰੱਖਿਅਤ ਕਰੋ
ਤੁਹਾਡੇ ਕਾਰੋਬਾਰ ਦੁਆਰਾ ਰੱਖਿਆ ਗਿਆ ਡੇਟਾ ਸਾਈਬਰ 
ਅਪਰਾਧੀਆਂ ਲਈ ਇੱਕ ਦਿਲ-ਖਿੱਚਵਾਾਂ ਨਿਸ਼਼ਾਨਾ ਹੰੁਦਾ ਹੈ।

ਡੇਟਾ ਉਲੰਘਣਾਵਾਾਂ ਵੱਧ ਰਹੀਆਂ ਹਨ - ਆਪਣੇ ਕਾਰੋਬਾਰ ਨੰੂ 
ਇਸਦਾ ਸ਼਼ਿਕਾਰ ਨਾ ਹੋਣ ਦਿਓ। ਇਹ ਸਮਝਣਾ ਮਹੱਤਵਪੂਰਨ 
ਹੈ ਕਿ ਤੁਹਾਡੇ ਕਾਰੋਬਾਰ ਕੋਲ ਕਿਹੜਾ ਡੇਟਾ ਹੈ, ਅਤੇ ਕਿਥੇ 
ਹੈ। ਇੱਕ ਵਾਰ ਜਦੋੋਂ ਤੁਸੀੀਂ ਇਸ ਬਾਰੇ ਸੁਚੇਤ ਹੋ ਜਾਾਂਦੇ ਹੋ, ਤਾਾਂ 
ਤੁਹਾਡੇ ਡੇਟੇ ਨੰੂ ਸਾਈਬਰ ਅਪਰਾਧੀਆਂ ਦੁਆਰਾ ਐਕਸੈਸ ਕੀਤੇ 
ਜਾਣ ਤੋੋਂ ਬਚਾਉਣ ਵਿਚ ਮੱਦਦ ਲਈ ਇਸ ਗਾਈਡ ਵਿਚਲੀਆਂ 
ਸਿਫ਼਼ਾਰਸ਼ਾਂ ਦੀ ਵਰਤੋੋਂ ਕਰੋ। ਕੁੱ ਝ ਛੋਟੇ ਕਾਰੋਬਾਰਾਾਂ ਦੀਆਂ ਕਾਨੰੂਨ 
ਅਧੀਨ ਵਧੀਕ ਕਾਨੰੂਨੀ ਜ਼਼ਿਿੰ ਮੇਵਾਰੀਆਂ ਵੀ ਹੋ ਸਕਦੀਆਂ ਹਨ।

•	 ਆਪਣ ੇਕਾਰੋਬਾਰੀ ਡਟੇ ੇਨੰੂ ਇਕ ਥਾਾਂ ਇਕੱਠਾ ਕਰੋ। ਤੁਹਾਡੇ ਕਲੋ 
ਕਈ ਉਪਕਰਨਾਾਂ ਜਾਾਂ ਸਵੇਾਵਾਾਂ ਵਿਚ ਡਟੇਾ ਸਟੋਰ ਕੀਤਾ ਗਿਆ ਹੋ 
ਸਕਦਾ ਹੈ। ਜਦੋੋਂ ਡਟੇਾ ਕਈ ਥਾਵਾਾਂ 'ਤੇ ਹੰੁਦਾ ਹੈ, ਤਾਾਂ ਇਹ ਉਨ੍੍ਹਾ ਾਂ 
ਸਿਸਟਮਾਾਂ ਦੀ ਸੰਖਿਆ ਨੰੂ ਵਧਾਉਂਦਾ ਹੈ ਜੋ ਤੁਹਾਨੰੂ ਸਰੱੁਖਿਅਤ 
ਰੱਖਣ ਅਤੇ ਬੈਕਅੱਪ ਲੈਣ ਲਈ ਕਰਨੇ ਹੰੁਦੇ ਹਨ। ਕਈ ਸਿਸਟਮਾਾਂ 
ਦਾ ਹੋਣਾ ਸਾਈਬਰ ਅਪਰਾਧੀ ਲਈ ਹਮਲਾ ਕਰਨ ਦੇ ਹੋਰ ਮਕੌ ੇਵੀ 
ਪੈਦਾ ਕਰ ਸਕਦਾ ਹੈ। ਜਿਥੇ ਵੀ ਸੰਭਵ ਹੋਵ,ੇ ਆਪਣ ੇਕਾਰੋਬਾਰੀ ਡਟੇੇ 
ਨੰੂ ਕੇੇਂਦਰੀ ਸਥਾਨ 'ਤੇ ਸਟੋਰ ਕਰੋ ਜੋ ਸਰੱੁਖਿਅਤ ਹੈ ਅਤੇ ਨਿਯਮਿਤ 
ਤੌਰ 'ਤੇ ਬੈਕਅੱਪ ਕੀਤਾ ਜਾਾਂਦਾ ਹੈ। ਜੇਕਰ ਤੁਹਾਡੇ ਸਿਸਟਮਾਾਂ ਨਾਲ 
ਸਮਝੌਤਾ (ਚਰੋੀ) ਕੀਤਾ ਜਾਾਂਦਾ ਹੈ ਤਾਾਂ ਤੁਹਾਡ ੇਡਟੇੇ ਨੰੂ ਇੱਕਠਾ ਕਰਨ 
ਨਾਲ ਇੱਕ ਵੱਡੀ ਡਟੇਾ ਉਲੰਘਣਾ ਹੋ ਸਕਦੀ ਹੈ, ਇਸ ਲਈ ਯਕੀਨੀ 
ਬਣਾਓ ਕਿ ਇਹ ਕੇੇਂਦਰੀ ਸਥਾਨ ਸਰੱੁਖਿਅਤ ਸੰਰਚਨਾਵਾਾਂ ਅਤੇ 
ਪਾਬੰਦੀਸ਼ਦੁਾ ਪਹੰੁਚ ਨਾਲ ਢੱੁਕਵੇੇਂ ਰੂਪ ਵਿਚ ਸਰੱੁਖਿਅਤ ਹੈ। ਸਲਾਹ 
ਲਈ ਕਿਸ ੇIT ਜਾਾਂ ਸਾਈਬਰ ਸਰੱੁਖਿਆ ਪੇਸ਼਼ੇਵਰ ਨਾਲ ਗੱਲ ਕਰੋ।

•	  ਡਟੇ ੇਦੀ ਸਰੱੁਖਿਆ ਲਈ ਆਪਣੀਆ ਂਕਾਨੰੂਨੀ ਜ਼਼ਿਿੰ ਮਵੇਾਰੀਆਂ 
ਨੰੂ ਜਾਣ।ੋ ਕੁੱਝ ਛੋਟੇ ਕਾਰੋਬਾਰਾਾਂ ਕਲੋ ਉਨ੍੍ਹਾ ਾਂ ਦੁਆਰਾ ਇਕੱਠੀ ਕੀਤੀ 
ਨਿੱਜੀ ਜਾਣਕਾਰੀ ਨੰੂ ਸੰਭਾਲਣ ਲਈ ਕਾਨੰੂਨੀ ਜ਼਼ਿਿੰਮਵੇਾਰੀਆਂ ਲਾਗੂ 
ਹੋ ਸਕਦੀਆਂ ਹਨ। ਹੋਰ ਜਾਣਨ ਲਈ ਆਸਟ੍੍ਰਰੇਲੀਆ ਦੇ ਸਚੂਨਾ 
ਕਮਿਸ਼ਨਰ ਦੇ ਦਫ਼ਤਰ ਦੀ ਛੋਟੇ ਕਾਰੋਬਾਰਾਾਂ ਲਈ ਗਾਈਡ ਨੰੂ 
ਪੜ੍੍ਹਹੋ, ਜੋ ਕਿ oaic.gov.au 'ਤੇ ਉਪਲਬਧ ਹੈ। ਜੇਕਰ ਤੁਹਾਨੰੂ 
ਯਕੀਨ ਨਹੀੀਂ ਹੈ ਤਾਾਂ ਕਿਸ ੇਕਾਨੰੂਨੀ ਪੇਸ਼਼ੇਵਰ ਨਾਲ ਸਲਾਹ ਕਰੋ।

ਤੁਹਾਡੇ ਕਾਰੋਬਾਰ ਕੋਲ ਮੌਜੂਦ ਡੇਟਾ ਅਤੇ ਇਸਦੀ ਸੁਰੱਖਿਆ 
ਲਈ ਆਪਣੀਆਂ ਜ਼਼ਿਿੰ ਮੇਵਾਰੀਆਂ ਨੰੂ ਸਮਝੋ। 

ਆਪਣ ੇਸਟਾਫ਼ ਨੰੂ ਤਿਆਰ ਕਰੋ  
ਕਰਮਚਾਰੀਆ ਂਨੰੂ ਸਿਖਿਅਤ ਕਰੋ
ਚੰਗੇ ਸਾਈਬਰ ਸੁਰੱਖਿਆ ਤਰੀਕਿਆਂ ਨਾਲ ਕੰਮ 
ਕਰਨ ਵਾਲੇ ਕਰਮਚਾਰੀ ਸਾਈਬਰ ਹਮਲਿਆਂ ਦੇ 
ਵਿਰੱੁਧ ਤੁਹਾਡੇ ਪਹਿਲੇ ਬਚਾਓ ਕਵਚ ਹਨ।

ਤੁਹਾਡੇ ਕਰਮਚਾਰੀਆਂ ਨੰੂ ਹੇਠਾਾਂ ਦਿਤੇ ਵਿਸ਼਼ਿਆਂ ਸਮੇਤ 
ਸਾਈਬਰ ਸੁਰੱਖਿਆ ਬਾਰੇ ਜਾਗਰੂਕਤਾ ਹੋਣੀ ਚਾਹੀਦੀ ਹੈ:

•	 ਆਮ ਸਾਈਬਰ ਸਰੱੁਖਿਆ ਖ਼ਤਰੇ ਜਿਵੇੇਂ ਕਿ ਕਾਰੋਬਾਰੀ 
ਈਮਲੇ ਸਮਝੌਤਾ ਅਤੇ ਰੈਨਸਮਵਅੇਰ

•	 MFA ਅਤੇ ਸਾਫ਼ਟਵਅੇਰ ਅੱਪਡਟੇ ਸਮਤੇ ਸਰੱੁਖਿਆ ਉਪਾਅ

•	 ਧੋਖਾਧੜੀ ਅਤੇ ਫਿਸ਼਼ਿਿੰਗ ਹਮਲਿਆਂ ਦਾ ਪਤਾ ਕਿਵੇੇਂ ਲਗਾਇਆ ਜਾਵੇ

•	 ਕਾਰੋਬਾਰੀ ਵਿਸ਼਼ੇਸ਼ ਨੀਤੀਆਂ (ਉਦਾਹਰਨ ਲਈ, ਸ਼਼ੱਕੀ ਈਮਲੇਾਾਂ ਦੀ 
ਰਿਪੋਰਟ ਕਰਨ ਜਾਾਂ  ਭਗੁਤਾਨ ਕਰਨ ਤੋੋਂ ਪਹਿਲਾਾਂ ਇਨਵਇੌਸਾਾਂ 
ਦੀ ਪੁਸ਼ਟੀ ਕਰਨ ਦੀਆਂ ਪ੍੍ਰਕਿਰਿਆਵਾਾਂ ਕਿ ਉਹ ਅਸਲੀ ਹਨ)

•	 ਐਮਰਜੈੈਂਸੀ ਵਿਚ ਕੀ ਕਰਨਾ ਹੈ।

ACSC ਦੀ ਵੈੱਬਸਾਈਟ cyber.gov.au/learn 'ਤੇ ਇਨ੍੍ਹਾ ਾਂ ਵਿਚੋੋਂ 
ਜ਼਼ਿਆਦਾਤਰ ਵਿਸ਼਼ਿਆਂ ਲਈ ਸਰੋਤ ਹਨ। ਤੁਸੀੀਂ ਆਪਣੇ ਕਰਮਚਾਰੀਆਂ 
ਨੰੂ ਸਿਖਿਅਤ ਕਰਨ ਦੇ ਹੋਰ ਤਰੀਕਿਆਂ 'ਤੇ ਵੀ ਵਿਚਾਰ ਕਰ ਸਕਦੇ 
ਹੋ, ਉਦਾਹਰਨ ਲਈ ਰਸਮੀ ਕੋਰਸ ਜਾਾਂ ਅੰਦਰੂਨੀ ਸਿਖਲਾਈ। 
ਹਾਲਾਾਂਕਿ ਤੁਸੀੀਂ ਫ਼ੈਸਲਾ ਕਰਦੇ ਹੋ, ਯਾਦ ਰੱਖੋ ਕਿ ਸਾਈਬਰ 
ਸੁਰੱਖਿਆ ਸਿਖਲਾਈ ਇੱਕ ਵਾਰ ਕਰਨ ਵਾਲੀ ਜ਼ਰੂਰਤ ਨਹੀੀਂ ਹੈ 
ਅਤੇ ਸਮੇੇਂ-ਸਮੇੇਂ 'ਤੇ ਦੋਬਾਰਾ ਤਾਜ਼਼ਾ ਕੀਤੀ ਜਾਣੀ ਚਾਹੀਦੀ ਹੈ। 

ਇਹ ਨਿਰਧਾਰਤ ਕਰੋ ਕਿ ਤੁਹਾਡੇ ਕਾਰੋਬਾਰ ਵਿੱਚ ਸਾਈਬਰ 
ਸੁਰੱਖਿਆ ਜਾਗਰੂਕਤਾ ਕਿਵੇੇਂ ਸਿਖਾਈ ਜਾਵੇਗੀ।

ਐਮਰਜੈੈਂਸੀ ਯੋਜਨਾ ਬਣਾਓ
ਇੱਕ ਐਮਰਜੈੈਂਸੀ ਯੋਜਨਾ ਦਾ ਹੋਣਾ ਤੁਹਾਡੇ ਕਾਰੋਬਾਰ 'ਤੇ 
ਸਾਈਬਰ ਹਮਲੇ ਦੇ ਪ੍੍ਰਭਾਵ ਨੰੂ ਘਟਾ ਸਕਦਾ ਹੈ।

ਕਿਸੇ ਸਾਈਬਰ ਸੁਰੱਖਿਆ ਘਟਨਾ ਪ੍੍ਰਤੀ ਜਵਾਬੀ ਕਾਰਵਾਈ 
ਕਰਨ ਵੇਲੇ, ਹਰ ਪਲ ਮਾਇਨੇ ਰੱਖਦਾ ਹੈ। ਐਮਰਜੈੈਂਸੀ 
ਯੋਜਨਾ ਹੋਣ ਦਾ ਮਤਲਬ ਹੈ ਕਿ ਤੁਹਾਡੇ ਸਟਾਫ਼ ਨੰੂ ਇਹ ਪਤਾ 
ਲਗਾਉਣ ਵਿਚ ਘੱਟ ਸਮਾਾਂ ਲੱਗ ਸਕਦਾ ਕਿ ਕੀ ਕਰਨਾ ਹੈ ਅਤੇ 
ਕਾਰਵਾਈ ਕਰਨ ਵਿਚ ਜ਼਼ਿਆਦਾ ਸਮਾਾਂ ਮਿਲ ਸਕਦਾ ਹੈ। 

ਆਪਣੀ ਐਮਰਜੈੈਂਸੀ ਯੋਜਨਾ ਬਣਾਉਂਦੇ ਸਮੇੇਂ 
ਹੇਠਾਾਂ ਦਿਤੇ ਸਵਾਲਾਾਂ 'ਤੇ ਵਿਚਾਰ ਕਰੋ:

•	 ਤੁਹਾਡੇ ਸਟਾਫ਼ ਲਈ ਕਿਸ ੇਸੰਭਾਵੀ ਸਾਈਬਰ ਸਰੱੁਖਿਆ 
ਘਟਨਾਵਾਾਂ ਦੀ ਰਿਪੋਰਟ ਕਰਨ ਲਈ ਕੀ ਪ੍੍ਰਕਿਰਿਆ ਲਾਗੂ ਹੈ? 

•	 ਤੁਸੀੀਂ ਸਹਾਇਤਾ ਲਈ ਕਿਸ ਨਾਲ ਸੰਪਰਕ ਕਰੋਗੇ? 

ਉਦਾਹਰਨ ਲਈ, IT ਪੇਸ਼਼ੇਵਰ ਅਤੇ ਤੁਹਾਡਾ ਬੈੈਂਕ।

•	 ਇਸ ਘਟਨਾ ਬਾਰੇ ਤੁਹਾਡੇ ਸਟਾਫ਼, ਹਿਤਧਾਰਕਾਾਂ ਜਾਾਂ 
ਗਾਹਕਾਾਂ ਨੰੂ ਕਿਵੇੇਂ ਸਚੂਿਤ ਕੀਤਾ ਜਾਵਗੇਾ? 

•	 ਜੇਕਰ ਕਈੋ ਨਾਜ਼਼ੁਕ ਸਿਸਟਮ ਬੰਦ ਹੋ ਜਾਾਂਦਾ ਹੈ ਤਾਾਂ 
ਤੁਸੀੀਂ ਆਮ ਵਾਾਂਗ ਕਾਰੋਬਾਰ ਕਿਵੇੇਂ ਕਰੋਗੇ?

ਯਕੀਨੀ ਬਣਾਓ ਕਿ ਤੁਹਾਡਾ ਸਟਾਫ਼ ਐਮਰਜੈੈਂਸੀ ਯੋਜਨਾ ਤੋੋਂ 
ਜਾਣੂ ਹੈ, ਜਿਸ ਵਿਚ ਉਹਨਾਾਂ ਦੀਆਂ ਕੋਈ ਵੀ ਭੂਮਿਕਾਵਾਾਂ ਜਾਾਂ 
ਜ਼਼ਿਿੰ ਮੇਵਾਰੀਆਂ ਸ਼਼ਾਮਲ ਹਨ। ਤੁਹਾਡੇ ਸਿਸਟਮ ਦੇ ਬੰਦ ਹੋਣ 
ਦੀ ਸਥਿਤੀ ਵਿਚ ਇਸ ਯੋਜਨਾ ਦੀ ਵਰਤੋੋਂ ਲਈ ਇੱਕ ਹਾਰਡ 
ਕਾਪੀ ਬਣਾਕੇ ਰੱਖੋ ਜੇਕਰ ਤੁਹਾਨੰੂ ਇਸਦੀ ਲੋੜ ਹੋਵੇ।

ਸਾਈਬਰ ਸੁਰੱਖਿਆ ਘਟਨਾਵਾਾਂ ਲਈ ਇੱਕ 
ਐਮਰਜੈੈਂਸੀ ਯੋਜਨਾ ਬਣਾਓ। 

ਜਾਗਰੂਕ ਰਹੋ
ACSC ਤੋੋਂ ਨਵੀਨਤਮ ਜਾਣਕਾਰੀ ਪ੍੍ਰਰਾਪਤ ਕਰਨ ਲਈ ACSC 
ਭਾਈਵਾਲ ਬਣੋ।

ACSC ਭਾਈਵਾਲ ਬਣ ਕੇ ਨਵੀਨਤਮ ਸਾਈਬਰ ਖ਼ਤਰਿਆਂ ਅਤੇ 
ਕਮਜ਼਼ੋਰੀਆਂ ਬਾਰੇ ਸੂਚਿਤ ਰਹੋ। ਜਦੋੋਂ ਕਿਸੇ ਨਵੇੇਂ ਸਾਈਬਰ ਖ਼ਤਰੇ 
ਦੀ ਪਛਾਣ ਕੀਤੀ ਜਾਾਂਦੀ ਹੈ ਤਾਾਂ ਇਹ ਸੇਵਾ ਤੁਹਾਨੰੂ ਮਹੀਨਾਵਾਰ 
ਖਬਰਨਾਮੇ (ਨਿਊਜ਼ਲੈਟਰ) ਅਤੇ ਚੇਤਾਵਨੀਆਂ ਭੇਜੇਗੀ। 

ਸਾਈਬਰ ਸੁਰੱਖਿਆ ਇੱਕ ਤੇਜ਼਼ੀ ਨਾਲ ਵਿਕਸਿਤ ਹੋ ਰਿਹਾ ਖੇਤਰ 
ਹੈ। ਸਾਈਬਰ ਅਪਰਾਧੀ ਆਪਣੀ ਖੋਜ ਦੇ ਕੁੱ ਝ ਮਿਟਾਾਂ ਦੇ ਅੰਦਰ 
ਹੀ ਸਿਸਟਮ ਦੀਆਂ ਕਮਜ਼਼ੋਰੀਆਂ ਦਾ ਸਰਗਰਮੀ ਨਾਲ ਸ਼਼ੋਸ਼ਣ 
ਕਰਦੇ ਹਨ। ਸਾਈਬਰ ਸੁਰੱਖਿਆ ਦੀ ਦੁਨੀਆਂ ਬਾਰੇ ਸੂਚਿਤ 
ਰਹਿਣਾ ਤੁਹਾਡੇ ਕਾਰੋਬਾਰ ਨੰੂ ਉਹਨਾਾਂ ਖ਼ਤਰਿਆਂ ਨੰੂ ਸਮਝਣ 
ਵਿਚ ਮੱਦਦ ਕਰੇਗਾ ਜਿਨ੍੍ਹਾ ਾਂ ਦਾ ਉਸ ਵੱਲੋੋਂ  ਸਾਹਮਣਾ ਕਰਨ ਦੀ 
ਸੰਭਾਵਨਾ ਹੈ ਅਤੇ ਉਹਨਾਾਂ ਤੋੋਂ ਕਿਵੇੇਂ ਸੁਰੱਖਿਆ ਕੀਤੀ ਜਾਵੇ।

ਆਪਣੇ ਕਾਰੋਬਾਰ ਨੰੂ ACSC ਪਾਰਟਨਰਸ਼਼ਿਪ 
ਪ੍੍ਰਰੋਗਰਾਮ ਨਾਲ ਰਜਿਸਟਰ ਕਰੋ।

https://www.oaic.gov.au/privacy/privacy-guidance-for-organisations-and-government-agencies/organisations/small-business
https://www.cyber.gov.au/learn-basics


ਬਦੇਾਅਵਾ
ਇਸ ਗਾਈਡ ਵਿਚਲੀ ਸਮੱਗਰੀ ਆਮ ਜਾਣਕਾਰੀ ਲਈ ਹੈ ਅਤੇ ਇਸਨੰੂ ਕਾਨੰੂਨੀ ਸਲਾਹ ਨਹੀੀਂ ਮੰਨਿਆ ਜਾਣਾ 
ਚਾਹੀਦਾ ਹੈ ਜਾਾਂ ਇਸ ਉੱਪਰ ਕਿਸ ੇਖ਼ਾਸ ਸਥਿਤੀ ਜਾਾਂ ਐਮਰਜੈੈਂਸੀ ਦੀ ਸਥਿਤੀ ਵਿਚ ਸਹਾਇਤਾ ਲਈ ਨਿਰਭਰ 
ਨਹੀੀਂ ਰਿਹਾ ਜਾਣਾ ਚਾਹੀਦਾ ਹੈ। ਕਿਸ ੇਵੀ ਮਹੱਤਵਪੂਰਨ ਮਾਮਲੇ ਵਿਚ, ਤੁਹਾਨੰੂ ਆਪਣ ੇਹਾਲਾਤਾਾਂ ਦੇ ਸੰਬੰਧ ਵਿਚ 
ਢੱੁਕਵੀੀਂ ਆਤਮ-ਨਿਰਭਰ ਪੇਸ਼਼ੇਵਰ ਸਲਾਹ ਲੈਣੀ ਚਾਹੀਦੀ ਹੈ।

ਇਸ ਗਾਈਡ ਵਿਚ ਸ਼਼ਾਮਲ ਜਾਣਕਾਰੀ 'ਤੇ ਨਿਰਭਰਤਾ ਦੇ ਨਤੀਜੇ ਵਜੋੋਂ ਹੋਏ ਕਿਸ ੇਵੀ ਨੁਕਸਾਨ, ਘਾਟੇ ਜਾਾਂ 
ਖ਼ਰਚ ੇਲਈ ਕਾਮਨਵਲੈਥ ਕਈੋ ਵੀ ਜ਼਼ਿਿੰਮਵੇਾਰੀ ਜਾਾਂ ਦੇਣਦਾਰੀ ਸਵੀਕਾਰ ਨਹੀੀਂ ਕਰਦਾ ਹੈ।

ਕਾਪੀਰਾਈਟ।
© Commonwealth of Australia 2023.
ਕਟੋ ਆਫ਼ ਆਰਮਜ਼ (Coat of Arms) ਲਈ ਛੋਟ ਦੇ ਨਾਲ ਅਤੇ ਜਿਥੇ ਕਿਤੇ ਹੋਰ ਅਜਿਹਾ ਕਿਹਾ ਗਿਆ ਹੋਵ,ੇ 
ਇਸ ਪ੍੍ਰਕਾਸ਼ਨ ਵਿਚ ਪੇਸ਼ ਕੀਤੀ ਗਈ ਸਾਰੀ ਸਮੱਗਰੀ ਕਰੀਏਟਿਵ ਕਾਮਨਜ਼ ਐਟ੍੍ਰਬਿਊਸ਼ਨ 
4.0 ਇੰਟਰਨੈਸ਼ਨਲ ਲਾਇਸੈੈਂਸ (www.creativecommons.org/licenses) ਦੇ ਅਧੀਨ ਪ੍੍ਰਦਾਨ ਗਈ ਹੈ।

ਕਿਸ ੇਕਿਸਮ ਦੀ ਸ਼਼ੱਕ ਤੋੋਂ ਬਚਣ ਲਈ, ਇਸਦਾ ਮਤਲਬ ਇਹ ਹੈ ਕਿ ਇਹ ਲਾਈਸੈੈਂਸ ਸਿਰਫ ਇਸ ਦਸਤਾਵਜੇ਼ 
ਵਿਚ ਲਿਖਤ ਸਮੱਗਰੀ 'ਤੇ ਹੀ ਲਾਗੂ ਹੰੁਦਾ ਹੈ।

CC BY 4.0 ਲਾਈਸੈੈਂਸ ਲਈ ਪੂਰੇ ਕਾਨੰੂਨੀ ਕਡੋ ਵਜੋੋਂ ਸੰਬੰਧਿਤ ਲਾਈਸੈੈਂਸ ਸ਼ਰਤਾਾਂ ਦੇ ਵਰੇਵ ੇਕਰੀਏਟਿਵ 
ਕਾਮਨਜ਼ ਵੈੱਬਸਾਈਟ (www.creativecommons.org/licenses) 'ਤੇ ਉਪਲਬਧ ਹਨ।

ਕੋਟ ਆਫ਼ ਆਰਮਜ਼ (Coat of Arms) ਦੀ ਵਰਤੋੋਂ।
ਜਿਨ੍੍ਹਾ ਾਂ ਸ਼ਰਤਾਾਂ ਦੇ ਤਹਿਤ 'ਕਟੋ ਆਫ਼ ਆਰਮਜ਼' ਦੀ ਵਰਤੋੋਂ ਕੀਤੀ ਜਾ ਸਕਦੀ ਹੈ, ਉਨ੍੍ਹਾ ਾਂ ਦਾ ਵਰੇਵਾ 
 ਪ੍੍ਰਧਾਨ ਮੰਤਰੀ ਅਤੇ ਕਬੈਨਿਟ ਦੇ ਵਿਭਾਗ ਦੀ ਵੈੱਬਸਾਈਟ  
(www.pmc.gov.au/government/commonwealth-coat-arms)'ਤੇ ਦਿਤਾ ਗਿਆ ਹੈ।

ਵਧੇਰੇ ਜਾਣਕਾਰੀ ਲਈ, ਜਾਾਂ ਸਾਈਬਰ ਸੁਰੱਖਿਆ ਘਟਨਾ ਦੀ ਰਿਪੋਰਟ ਕਰਨ ਲਈ,  
ਸਾਡੇ ਨਾਲ ਸੰਪਰਕ ਕਰੋ:

cyber.gov.au | 1300 CYBER1 (1300 292 371) 
ਇਹ ਨੰਬਰ ਸਿਰਫ਼ ਆਸਟ੍੍ਰਰੇਲੀਆ ਵਿਚ ਵਰਤੋੋਂ ਲਈ ਉਪਲਬਧ ਹੈ।

ਇਹ ਨੰਬਰ ਸਿਰਫ਼ ਆਸਟ੍੍ਰਰੇਲੀਆ ਵਿਚ ਵਰਤੋੋਂ ਲਈ ਉਪਲਬਧ ਹੈ।

https://creativecommons.org/licenses/
http://www.pmc.gov.au/government/commonwealth-coat-arms
http://cyber.gov.au
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