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สารบัญัคำำ�นำำ�
สำำ�หรับัธุรุกิจิขนาดเล็็ก แม้แ้ต่เ่หตุกุารณ์ด์้า้นการรักัษาความปลอดภัยัทางไซเบอร์ ์
เพียีงเล็็กน้อ้ยก็็อาจส่ง่ผลกระทบที่่�ร้า้ยแรงได้้

คู่่�มืื อนี้้�ประกอบด้ว้ยมาตรการรักัษาความปลอดภัยัขั้้ �นพื้้�นฐานเพื่่�อช่ว่ยปกป้้องธุรุกิจิ 
ของคุณุจากภัยัคุกุคามด้า้นความปลอดภัยัทางไซเบอร์ท์ั่่ �วไป เพื่่�อเป็็นการเริ่่ �มต้น้  
เราขอแนะนำำ�มาตรการสามประการดังันี้้�

•	 เปิิดใช้ก้ารยืืนยันัตัวัตนโดยใช้ห้ลากหลายปัจัจัยั

•	 อัปัเดตซอฟต์แ์วร์ข์องคุณุ

•	 สำำ�รองข้อ้มููลของคุณุ

คู่่�มืื อนี้้�อาจพููดถึงึมาตรการที่่�ไม่เ่กี่่�ยวข้อ้งกับัธุรุกิจิของคุณุ หรืือธุรุกิจิของคุณุอาจมีี
ความต้อ้งการที่่�ซับัซ้อ้นมากกว่า่ หลังัจากทำำ�ตามคู่่�มืื อนี้้�แล้ว้ เราขอแนะนำำ�ให้ธุ้รุกิจิ
ขนาดเล็็กนำำ�ความสมบููรณ์ร์ะดับัหนึ่่�ง (Maturity Level One) ของหลักัการจำำ�เป็็น
แปดประการมาใช้ง้านด้ว้ย หากคุณุมีคีำำ�ถามเกี่่�ยวกับัคำำ�แนะนำำ�นี้้�หรืือความปลอดภัยั 	
ทางไซเบอร์ใ์นเนื้้�อหาที่่� กว้า้งกว่า่นี้้�เราขอแนะนำำ�ให้คุ้ณุพููดคุยุกับัผู้้� เชี่่�ยวชาญด้า้น	
ไอที ีหรืือที่่�ปรึกึษาที่่�เชื่่�อถืือได้้

เยี่่�ยมชมเว็็บไซต์ ์cyber.gov.au เพื่่�ออ่า่นคู่่�มืื อฉบับัเต็็มของเรา  
รวมถึงึคำำ�แนะนำำ�วิธิีกีารสำำ�หรับัแต่ล่ะมาตรการ
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**********

การโจมตีทีางอีเีมล
นอกจากการสแกมแบบฟิชชิ่่�งแล้ว้ การโจมตีทีางอีเีมล 
โดยทั่่�วไปที่่�กระทำำ�ต่อ่ธุรุกิจิขนาดเล็็กเรียีกว่า่  
การโจมตีผี่า่นอีเีมลธุุรกิจิ (Business Email  
Compromise - BEC) อาชญากรอาจปลอมตััวเป็็น 
ตััวแทนธุรุกิจิโดยใช้บ้ััญชีอีีเีมลที่่�ถูกูโจมตีมีาหรือืที่่�ได้ ้
รัับมาด้ว้ยวิธิีอีื่่�น เช่น่ การใช้ช้ื่่�อโดเมนที่่�ดูคูล้า้ยกัับธุรุกิจิ 
จริงิ นอกเหนืือจากการขโมยข้อ้มูลูแล้ว้ เป้้าหมายของ 
การโจมตีเีหล่า่นี้้�มัักจะเป็็นการหลอกลวงเหยื่่�อให้ส้่ง่เงินิ 
ไปยัังบััญชีธีนาคารที่่�มีสีแกมเมอร์เ์ป็็นเจ้า้ของดำำ�เนินิการ  

วิธิีกีารบรรเทาปัญัหา

การป้้องกันัการโจมตีทีางอีเีมลที่่�ดีทีี่่�สุดุคือืการฝึึกอบรม 
และการสร้า้งความตระหนัักให้ก้ัับพนัักงานของคุณุ  
ตรวจสอบให้แ้น่่ใจว่า่พนัักงานของคุณุทราบอยู่่�เสมอว่า่ 
ควรระมััดระวัังอีเีมลต่อ่ไปนี้้�

•	 อีเีมลที่่�ขอให้ช้ำำ�ระเงินิโดยเฉพาะหากเร่ง่ด่ว่นหรือื 
เกินิกำำ�หนด

•	 อีเีมลที่่�มีกีารเปลี่่�ยนแปลงรายละเอียีดธนาคาร

•	 ที่่�อยู่่�อีเีมลที่่�ดูไูม่ถู่กูต้อ้งนััก เช่น่ ชื่่�อโดเมนไม่ต่รง 
กับัชื่่�อบริษัิัทของซัพัพลายเออร์์

แม้ว้่า่การโจมตีเีหล่า่นี้้�อาจสร้า้งความเสียีหายได้ ้ 

แต่ม่าตรการบรรเทาปััญหาก็็ทำำ�ได้ง้่า่ยและแทบ
ไม่ม่ีคี่า่ใช้จ้่า่ยเลย เมื่่�อพนักังานได้ร้ับัอีเีมลในลักัษณะ
นี้้� วิธิีบีรรเทาปัญัหาที่่�มีปีระสิทิธิผิลที่่�สุดุคืือ การโทรหา
ผู้้�ส่ ง่เพื่่�อยืืนยันัว่า่อีเีมลเหล่า่นั้้ �นถููกต้อ้งเป็็นทางการ
หรืือไม่ ่อย่า่ใช้ร้ายละเอียีดการติดิต่อ่ในข้อ้ความ
ที่่�คุณุได้รั้ับเนื่่�องจากอาจเป็็นการหลอกลวงได้ ้ 

แนะนำำ�กระบวนการที่่�เป็็นทางการเพื่่�อให้พ้นัักงาน
ปฏิบิััติติามเมื่่�อได้รั้ับคำำ�ขอให้ช้ำำ�ระเงินิหรือืมีกีาร
เปลี่่�ยนแปลงรายละเอียีดธนาคาร 

เรียีนรู้้�วิ ธิีปีกป้้องธุรุกิจิของคุณุจากการสแกมแบบ BEC  
และการโจมตีผี่า่นอีเีมลด้ว้ยแหล่ง่ข้อ้มูลูต่อ่ไปนี้้�

•	 การโจมตีผี่า่นอีเีมลธุรุกิจิ

•	 ปกป้้องธุรุกิจิของคุณุจากการหลอกลวงและการ 
โจมตีผี่า่นอีเีมล

•	 สิ่่�งที่่�ต้อ้งทำำ�หากธุรุกิจิของคุณุตกเป็็นเป้้าหมายของ 
การหลอกลวงและการโจมตีผี่า่นอีเีมล

ภัยัคุกุคามต่อ่ธุรุกิจิ 
ขนาดเล็็ก
ข้อ้ความสแกม
สแกมเป็็นวิธิีทีั่่�วไปที่่�อาชญากรไซเบอร์ม์ุ่่�งเป้้าไป
ที่่�ธุรุกิจิขนาดเล็็ก เป้้าหมายของพวกเขาคือืการ
หลอกลวงคุณุหรือืพนัักงานของคุณุให้ท้ำำ�การดังันี้้� 

•	 การส่ง่เงินิหรือืบัตัรของขวัญั

•	 การคลิกิที่่�ลิงิก์ห์รือืเอกสารแนบที่่�เป็็นอันัตราย

•	 การให้ข้้อ้มูลูที่่�สำำ�คัญั เช่น่ รหัสัผ่า่น 

อาชญากรไซเบอร์อ์าจพยายามหลอกลวงธุรุกิจิของคุณุ 
ผ่า่นอีเีมล ข้อ้ความตััวอัักษร โทรศััพท์ ์และโซเชียีล 
มีเีดียี สแกมเมอร์ม์ัักจะแสร้ง้ทำำ�เป็็นบุคุคลหรือืองค์ก์ร 
ที่่�คุณุไว้ว้างใจ  

การโจมตีแีบบฟิิชชิ่่�ง (Phishing Attacks)

สิ่่�งน่่ากังัวลโดยเฉพาะสำำ�หรัับธุรุกิจิขนาดเล็็กคือื  
การโจมตีแีบบฟิิชชิ่่�ง สแกมเหล่า่นี้้�มัักจะมีลีิงิก์ไ์ปยััง 
เว็็บไซต์ป์ลอมที่่�คุณุได้รั้ับการชักัชวนให้เ้ข้า้สู่่�ระบบบััญชี ี
หรือืให้ป้้้อนรายละเอียีดที่่�เป็็นความลัับ 

โดยปกติแิล้ว้ การโจมตีแีบบฟิชชิ่่�งมักัมองหาช่อ่งโหว่ ่
เพื่่�อเข้า้ถึงึรหัสัผ่า่นบัญัชีผีู้้� ใช้ข้องคุณุ อาชญากร 
ไซเบอร์ม์ักัใช้ว้ิธิีนีี้้�ในการ “ครอบครอง” บัญัชีโีซเชียีล 
มีเีดียีของธุรุกิจิขนาดเล็็กและยึดึไว้เ้พื่่�อเรียีกค่า่ไถ่ ่

วิธิีกีารบรรเทาปัญัหา

หากมีขี้อ้ความมาจากหน่ว่ยงานที่่�รู้้�จั กัและดููน่า่สงสัยั  
ให้ใ้ช้ค้วามระมัดัระวังั ติดิต่อ่บุคุคลหรืือธุุรกิจิทาง 
ช่อ่งทางอื่่�นเพื่่�อตรวจสอบว่า่ข้อ้ความนั้้ �นถููกต้อ้ง 
เป็็นทางการหรืือไม่ ่ใช้ร้ายละเอียีดการติดิต่อ่ 
ที่่�คุณุพบผ่า่นแหล่ง่ที่่�มาที่่�ถูกูต้อ้ง เช่น่ โดยการ 
เยี่่�ยมชมเว็็บไซต์อ์ย่า่งเป็็นทางการของธุรุกิจิ และ 
ไม่ใ่ช่ข่้อ้มูลูที่่�อยู่่�ในข้อ้ความที่่�น่่าสงสัยั

เรียีนรู้้� เพิ่่�มเติมิเกี่่�ยวกัับการระบุสุแกมและการโจมตีแีบบ 
ฟิิชชิ่่�งด้ว้ยแหล่ง่ข้อ้มูลูต่อ่ไปนี้้�

•	 รู้้�จั กจำำ�แนกและรายงานสแกม 

•	 เรียีนรู้้�วิ ธิีกีารตรวจจัับสแกมแบบฟิชชิ่่�ง

•	 การตรวจจัับข้อ้ความที่่�เนื้้�อหาใช้ว้ิธิีวีิศิวกรรมสังัคม

กรณีศึกึษา   
พนัักงานของบริษัิัทขนส่ง่ได้รั้ับอีเีมลจาก 
ผู้้�บริ หิารคนหนึ่่�ง โดยขอให้ซ้ื้้�อบััตรเครดิติ  
MasterCard แบบเติมิเงินิมูลูค่า่ 6 x 500  
ดอลลาร์ ์ผู้้�บริ หิารบอกให้เ้ธอเก็็บเรื่่�องนี้้�ไว้ ้
เป็็นความลัับ เนื่่�องจากจะใช้บ้ััตรเหล่า่นี้้�เป็็น 
บััตรกำำ�นัลสำำ�หรัับพนัักงาน เมื่่�อซื้้�อแล้ว้  
พนัักงานจะต้อ้งถ่า่ยภาพบััตรทั้้�งสองด้า้น 
และส่ง่ให้ผู้้้�บริ หิารเพื่่�อเป็็นหลัักฐานการซื้้�อ

ตามที่่�ได้รั้ับคำำ�สั่่�งงานมา พนัักงานไปยัังที่่�ทำำ�การ 
ไปรษณีีย์แ์ละใช้บ้ััตรเครดิติส่ว่นตััวของเธอซื้้�อ 
บััตรของขวััญ เธอตอบกลัับอีเีมลของผู้้�บริ หิาร 
และส่ง่ภาพถ่า่ยบััตรของขวััญเป็็นหลัักฐาน

หลัังจากกลัับมาจากที่่�ทำำ�การไปรษณีีย์ ์ 
พนัักงานได้ม้อบบััตรตััวจริงิให้แ้ก่ผู่้้�บริ หิาร 
ซึ่่�งไม่รู่้้� เรื่่�องบััตรเหล่า่นั้้�นเลย จากการตรวจสอบ 
อีเีมลทั้้ �งหมดเกี่่�ยวกับับัตัรของขวัญัมาจาก     
ที่่�อยู่่�อีเีมลแบบสุ่่�มและไม่ไ่ด้ม้าจากบัญัชี ี
อีเีมลที่่�ถููกต้อ้งเป็็นทางการของผู้้� บริหิาร 		
นี่่�เป็็นการสแกมแบบหนึ่่�ง

กรณีศึกึษา    
ธุรุกิจิก่อ่สร้า้งขนาดเล็็กได้รั้ับอีเีมลจาก 
ซัพัพลายเออร์โ์ดยแจ้ง้ว่า่ได้เ้ปลี่่�ยน 
ธนาคารแล้ว้ ซัพัพลายเออร์ใ์ห้ร้ายละเอียีด 
บัญัชีใีหม่ส่ำำ�หรัับการชำำ�ระเงินิตามใบแจ้ง้ 
หนี้้� เนื่่�องจากอีเีมลดูเูหมือืนถูกูต้อ้งเป็็น
ทางการ ธุรุกิจิก่อ่สร้า้งจึงึไม่ไ่ด้โ้ทรหา 
ซัพัพลายเออร์เ์พื่่�อยืืนยันัการเปลี่่�ยนแปลง  
ในรายละเอียีดบัญัชีธีนาคาร 

ธุรุกิจิได้ช้ำำ�ระเงินิตามใบแจ้ง้หนี้้�จากซัพัพลาย 
เออร์เ์ป็็นเงินิกว่า่ 70,000 ดอลลาร์ ์วันัต่อ่มา  
พนัักงานอีกีคนชำำ�ระเงินิตามใบแจ้ง้หนี้้�เดิมิ 
อีกีครั้้�งผิดิพลาดโดยไม่ไ่ด้ต้ั้้�งใจเป็็นเงินิกว่า่  
70,000 ดอลลาร์ ์โดยรวมแล้ว้มีกีารจ่า่ยเงินิ 
มากกว่า่ 150,000 ดอลลาร์ไ์ปยังับัญัชีธีนาคาร 
ใหม่่

เมื่่�อธุรุกิจิโทรหาซัพัพลายเออร์เ์พื่่�อสอบถามว่า่ 
สามารถเรียีกคืนืเงินิที่่�ชำำ�ระซ้ำำ��กันัได้ห้รือืไม่ ่ 
ซัพัพลายเออร์แ์จ้ง้ว่า่รายละเอียีดธนาคาร 
เหล่า่นั้้�นไม่ถู่กูต้อ้ง จึงึมีกีารเริ่่�มต้น้สอบสวน 
ขึ้้�นมาทันัที ีและซัพัพลายเออร์พ์บว่า่หนึ่่�งใน 
บัญัชีอีีเีมลของพวกเขาถูกูแฮ็็กและมีกีารส่ง่ 
รายละเอียีดบัญัชีธีนาคารที่่�หลอกลวง 
ออกไปให้ลู้กูค้า้ เงินิที่่�ชำำ�ระไปไม่ส่ามารถ 
กู้้�คืื  นได้้

https://www.cyber.gov.au/protect-yourself/securing-your-email/email-security/preventing-business-email-compromise
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ซอฟต์แ์วร์ท์ี่่ �เป็็นอันัตราย
มัลัแวร์ ์(Malware) เป็็นคำำ�ที่่�ครอบคลุมุสำำ�หรัับ 
ซอฟต์แ์วร์ท์ี่่�เป็็นอันัตรายซึ่่�งออกแบบมาเพื่่�อก่อ่ให้เ้กิดิ 
ความเสียีหาย เช่น่ แรนซัมัแวร์ ์(Ransomware) ไวรััส  
(Virus) สปายแวร์ ์(Spyware) และโทรจััน (Trojan) 
มัลัแวร์ส์ามารถ

•	 ขโมยหรือืล็็อกไฟล์บ์นอุปุกรณ์ข์องคุณุ

•	 ขโมยหมายเลขธนาคารหรือืบัตัรเครดิติของคุณุ

•	 ขโมยชื่่�อผู้้� ใช้แ้ละรหัสัผ่า่นของคุณุ

•	 เข้า้ควบคุมุหรือืทำำ�การสอดแนมคอมพิวิเตอร์ ์
ของคุณุ

มััลแวร์อ์าจทำำ�ให้อุ้ปุกรณ์์ของคุณุหยุดุทำำ�งานอย่า่งปกติ ิ 
ลบไฟล์ห์รือืทำำ�ให้ไ้ฟล์ข์องคุณุเสียีหาย หรือือนุุญาตให้ ้
คนอื่่�นเข้า้ถึงึข้อ้มูลูส่ว่นตััวหรือืข้อ้มูลูทางธุรุกิจิของคุณุ 
ได้ ้หากอุปุกรณ์์ของคุณุ่่ติดิมััลแวร์ ์คุณุอาจเสี่่�ยงต่อ่การ 
โจมตีอีื่่�น ๆ มััลแวร์อ์าจแพร่ก่ระจายไปยัังอุปุกรณ์์อื่่�น ๆ  
บนเครือืข่า่ยของคุณุได้ ้

อุปุกรณ์ข์องคุณุอาจติดิมัลัแวร์ไ์ด้ห้ลายวิธิีไีด้แ้ก่่

•	 การเยี่่�ยมชมเว็็บไซต์ท์ี่่�ติดิมัลัแวร์์

•	 การดาวน์โ์หลดไฟล์ห์รือืซอฟต์แ์วร์ท์ี่่�ติดิมัลัแวร์จ์าก 
อินิเทอร์เ์น็็ต

•	 การเปิิดเอกสารแนบอีเีมลที่่�ติดิมัลัแวร์์

แรนซัมัแวร์ ์(Ransomware)

แรนซัมัแวร์เ์ป็็นมัลัแวร์ท์ี่่ �พบได้ท้ั่่ �วไปและเป็็น 
อันัตราย ซึ่่�งทำำ�งานโดยการล็็อกหรือืเข้า้รหััสไฟล์ ์
ของคุณุเพื่่�อทำำ�ให้คุ้ณุไม่ส่ามารถเข้า้ถึงึไฟล์ไ์ด้อ้ีกีต่อ่ไป  
มีกีารเรียีกค่า่ไถ่เ่พื่่�อคืนืสภาพใช้ง้านได้ใ้ห้ไ้ฟล์ ์ซึ่่�งโดย 
ปกติแิล้ว้จะเรียีกในรูปูสกุลุเงินิดิจิิติััล อาชญากรไซเบอร์ ์
ยัังอาจขู่่�ว่า่จะเผยแพร่ห่รือืขายข้อ้มูลูออนไลน์ ์เว้น้แต่ว่่า่ 
จะมีกีารจ่า่ยเงินิค่า่ไถ่ ่

วิธิีกีารบรรเทาปัญัหา

แม้ว้่า่ซอฟต์แ์วร์ป้์้องกันัไวรััสหรือืซอฟต์แ์วร์รั์ักษาความ 
ปลอดภััยจะสามารถช่ว่ยปกป้้องคุณุจากมััลแวร์ไ์ด้ ้แต่ ่
ไม่ม่ีซีอฟต์แ์วร์ใ์ดที่่�มีปีระสิทิธิผิลถึงึ 100 เปอร์เ์ซ็็นต์ ์ 
พนัักงานต้อ้งให้ค้วามระมััดระวัังกัับอีเีมล เว็็บไซต์ ์และ 
การดาวน์โ์หลดไฟล์ ์และยัังต้อ้งอััปเดตอุปุกรณ์์ของตน 
เป็็นประจำำ�เพื่่�อให้ป้ลอดภััยอยู่่�เสมอ

ดูแูหล่ง่ข้อ้มูลูต่อ่ไปนี้้�สำำ�หรัับข้อ้มูลูเพิ่่�มเติมิเกี่่�ยวกัับการ 
ปกป้้องธุรุกิจิของคุณุจากแรนซัมัแวร์์

•	 แรนซัมัแวร์ ์(Ransomware)

•	 ปกป้้องตัวัคุณุเองจากการโจมตีขีองแรนซัมัแวร์์

•	 จะทำำ�อย่า่งไรถ้า้คุณุถูกูเรียีกค่า่ไถ่่

กรณีศึกึษา   
พนัักงานของร้า้นอะไหล่ร่ถยนต์ม์าทำำ�งานใน 
ตอนเช้า้วัันหนึ่่�งและไม่ส่ามารถบูตูคอมพิวิเตอร์ ์
เซิริ์ฟ์เวอร์ไ์ด้ ้เมื่่�อผู้้� ให้บ้ริกิารไอทีเีข้า้ถึงึ 
เซิริ์ฟ์เวอร์ ์พวกเขาพบหน้า้ต่า่งที่่�เปิิดอยู่่� ซึ่่ �งระบุ ุ
ว่า่ข้อ้มูลูคอมพิวิเตอร์ท์ั้้�งหมดได้รั้ับการเข้า้รหััส 
ไว้แ้ล้ว้ ข้อ้ความนั้้�นเรียีกร้อ้งให้พ้วกเขาจ่า่ยเงินิ 
ค่า่ไถ่เ่ป็็นบิติคอยน์ ์(Bitcoin) เพื่่�อปลดล็็อกไฟล์ ์ 

มีไีดรฟ์์สำำ�รองที่่�เสียีบเข้า้กับัคอมพิวิเตอร์ ์
ซึ่่�งถูกูเข้า้รหัสัไว้ด้้ว้ย พวกเขาพยายาม 
เชื่่�อมต่อ่กับัไดรฟ์์สำำ�รองข้อ้มูลูเพิ่่�มเติมิ แต่ ่
ไฟล์ถ์ูกูเข้า้รหัสัโดยอัตัโนมัตัิภิายในไม่ก่ี่่� 
วินิาที ีพวกเขาไม่ส่ามารถลบแรนซัมัแวร์	์	
ก่อ่นที่่�จะพยายามกู้้�คืื  นข้อ้มููลและสููญเสียี 		
ไฟล์ส์ำำ�รองข้อ้มููลทุกุไฟล์ท์ี่่�พวกเขามี ี

ทางเลือืกเดียีวที่่�เหลือืคือื การรีเีซ็็ตเซิริ์ฟ์เวอร์ ์
ให้เ้ป็็นการตั้้�งค่า่จากโรงงานและเริ่่�มต้น้ด้ว้ยระบบ 
ใหม่ ่ธุรุกิจิของพวกเขาสูญูเสียีข้อ้มูลูที่่�สะสมมา 
หลายปีีและต้อ้งเริ่่�มต้น้ใหม่ท่ั้้�งหมด

รักัษาความปลอดภัยั 
บัญัชีผีู้้� ใช้ข้องคุณุ  
เปิิดใช้ก้ารยืืนยันัตัวัตน 	
โดยใช้ห้ลากหลายปัจัจัยั  
การยืืนยันัตัวัตนโดยใช้ห้ลากหลายปัจัจัยั (MFA)  
ทำำ�ให้อ้าชญากรไซเบอร์เ์ข้า้ถึงึบัญัชีผีู้้� ใช้ข้องคุณุ
ได้ย้ากขึ้้�น 

MFA เป็็นการเพิ่่�มความปลอดภััยอีกีชั้้�นหนึ่่�งให้ก้ัับบััญชี ี
ผู้้� ใช้ข้องคุณุ นี่่�เป็็นหนึ่่�งในวิธิีทีี่่�มีปีระสิทิธิผิลที่่�สุดุในการ 
ปกป้้องบััญชีผีู้้� ใช้ข้องคุณุจากการเข้า้ถึงึของบุคุคลอื่่�น  
ดัังนั้้�นคุณุควรใช้ว้ิธิีนีี้้�ในทุกุที่่�ที่่�เป็็นไปได้ ้ใครก็็ตามที่่�เข้า้ 
สู่่�ระบบบััญชีผีู้้� ใช้ข้องคุณุจะต้อ้งให้ข้้อ้มูลูอื่่�นนอกเหนืือ 
จากชื่่�อผู้้� ใช้แ้ละรหััสผ่า่นของคุณุ ซึ่่�งอาจเป็็นรหััสเฉพาะ 
จากข้อ้ความตััวอัักษรหรือืแอปยืนืยัันตััวตน สำำ�หรัับ 
ข้อ้มูลูเพิ่่�มเติมิ โปรดอ่า่นคำำ�แนะนำำ�เกี่่�ยวกัับ MFA  
ของเราที่่� cyber.gov.au/mfa. 

เปิิดใช้ง้าน MFA ทุกุครั้้ �งที่่�ทำำ�ได้ ้โดยเริ่่ �ม 
จากบัญัชีผีู้้� ใช้ท้ี่่ �สำำ�คัญัที่่�สุดุของคุณุก่อ่น    

ใช้ง้านการควบคุมุการเข้า้ถึงึ
การจำำ�กัดัการเข้า้ถึงึของผู้้� ใช้ส้ามารถจำำ�กัดัความ
เสียีหายที่่�เกิดิจากเหตุกุารณ์์ด้า้นการรักัษาความ
ปลอดภัยัทางไซเบอร์ไ์ด้้

การควบคุมุการเข้า้ถึงึเป็็นวิธิีหีนึ่่�งในการจำำ�กัดัการเข้า้ถึงึ 
ไฟล์แ์ละระบบบางอย่า่ง โดยทั่่�วไป พนัักงานไม่จ่ำำ�เป็็น 
ต้อ้งเข้า้ถึงึข้อ้มูลู บััญชี ีและระบบทั้้�งหมดในธุรุกิจิอย่า่ง 
เต็็มรููปแบบ พวกเขาควรได้รั้ับอนุุญาตให้เ้ข้า้ถึงึเฉพาะ 
สิ่่�งที่่�จำำ�เป็็นต่อ่การปฏิบิััติหิน้า้ที่่�เท่า่นั้้�น

การจำำ�กัดัการเข้า้ถึงึจะช่ว่ยจำำ�กัดัความเสียีหายที่่�เกิดิ 
จากเหตุกุารณ์์ด้า้นการรัักษาความปลอดภััยทางไซเบอร์ ์ 
ตััวอย่า่ง เช่น่ ด้ว้ยการควบคุมุการเข้า้ถึงึที่่�เหมาะสม  
หากคอมพิวิเตอร์ข์องพนัักงานติดิมััลแวร์เ์รียีกค่า่ไถ่ ่ 
อาจส่ง่ผลกระทบต่อ่ไฟล์จ์ำำ�นวนน้อ้ยแทนที่่�จะส่ง่ผล 
กระทบต่อ่ธุรุกิจิทั้้�งหมด

ตรวจสอบให้แ้น่ใ่จว่า่ผู้้� ใช้แ้ต่ล่ะคน
สามารถเข้า้ถึงึเฉพาะสิ่่�งที่่�จำำ�เป็็น
สำำ�หรับัหน้า้ที่่�ของตนเท่า่นั้้ �น  

ใช้ร้หัสัผ่า่นหรืือข้อ้ความรหัสัผ่า่น  
ที่่�รัดักุมุ
ปกป้้องบัญัชีผีู้้� ใช้ข้องคุณุจากอาชญากรไซเบอร์ ์
ด้ว้ยรหัสัผ่า่นหรืือข้อ้ความรหัสัผ่า่นที่่�ปลอดภัยั  

ธุรุกิจิขนาดเล็็กจำำ�นวนมากต้อ้งเผชิญิกัับการโจมตีทีาง 
ไซเบอร์อ์ัันเป็็นผลมาจากพฤติกิรรมการใช้ร้หััสผ่า่นที่่� 

ไม่ป่ลอดภััยพอ ตััวอย่า่งเช่น่ การใช้ร้หััสผ่า่นชุดุเดียีว
ซ้ำำ��กันัหลายบััญชี ีคุณุสามารถใช้แ้อปจัดการรหััสผ่า่น 
และข้อ้ความรหััสผ่า่นเพื่่�อสร้า้งรหััสผ่า่นที่่�รััดกุมุได้ ้ 

แอปจัดัการรหัสัผ่า่นทำำ�หน้า้ที่่�เป็็นตู้้� เซฟเสมือืนจริงิ 
ให้ก้ัับรหััสผ่า่นของคุณุ คุณุสามารถใช้ม้ัันเพื่่�อสร้า้งและ 
จััดเก็็บรหััสผ่า่นที่่�รััดกุมุและไม่ซ่้ำำ��กันัสำำ�หรัับแต่ล่ะบััญชี ี
ของคุณุ หากคุณุมีบีััญชีจีำำ�นวนมาก การทำำ�เช่น่นี้้�จะเป็็น 
การขจัดภาระในการจดจำำ�รหััสผ่า่นที่่�ไม่ซ่้ำำ��กันั  
คุณุไม่จ่ำำ�เป็็นต้อ้งจดจำำ�รหััสผ่า่นหรือืบััญชีทีี่่�เป็็นของ 
รหััสผ่า่นนั้้�น ๆ เนื่่�องจากรหััสผ่า่นจะถูกูบัันทึกึไว้ใ้น 
แอปจัดการรหััสผ่า่นของคุณุ 

สำำ�หรัับบััญชีทีี่่�คุณุลงชื่่�อเข้า้ใช้เ้ป็็นประจำำ�หรือืที่่�คุณุ 
ไม่ต่้อ้งการเก็็บไว้ใ้นแอปจัดการรหััสผ่า่น ให้คุ้ณุ 
พิจิารณาใช้ข้้อ้ความรหััสผ่า่นเป็็นรหััสผ่า่นของคุณุแทน  
ข้อ้ความรหััสผ่า่นคือืการรวมกันัของคำำ�แบบสุ่่�ม เช่น่  
‘crystal onion clay pretzel’ ซึ่่�งจะมีปีระโยชน์เ์มื่่�อคุณุ 
ต้อ้งการรหััสผ่า่นที่่�ปลอดภััยซึ่่�งจำำ�ได้ง้่า่ย ใช้ก้ารผสมคำำ� 
แบบสุ่่�มตั้้�งแต่ส่ี่่�คำำ�ขึ้้�นไปและเป็็นเอกลัักษณ์์ไม่ซ่้ำำ��กันั -  
อย่า่ใช้ข้้อ้ความรหัสัผ่า่นชุุดเดิมิซ้ำำ��กันัหลายบััญชี ี 
สำำ�หรัับข้อ้มูลูเพิ่่�มเติมิโปรดอ่า่นคำำ�แนะนำำ�ของเรา
เกี่่�ยวกัับแอปจัดการรหััสผ่า่นและข้อ้ความรหััสผ่า่น 
ได้ท้ี่่� cyber.gov.au/passphrases

ใช้แ้อปจัดัการรหัสัผ่า่นเพื่่�อสร้า้ง  
และจัดัเก็็บรหัสัผ่า่นให้เ้ป็็น 
เอกลักัษณ์ไ์ม่ซ่้ำำ��กันัสำำ�หรับั  
แต่ล่ะบัญัชีทีี่่�สำำ�คัญัของคุณุ

จัดัการบัญัชีทีี่่�ใช้ร้่ว่มกันั 
การใช้บ้ัญัชีรี่ว่มกันัอาจส่ง่ผลกระทบต่อ่ความ 
ปลอดภัยัและทำำ�ให้ย้ากต่อ่การติดิตามกิจิกรรม 
ที่่�เป็็นอันัตรายได้ ้ 

ในธุรุกิจิขนาดเล็็กอาจมีเีหตุผุลที่่�สมควรที่่�ทำำ�ให้ ้
พนัักงานต้อ้งใช้บ้ัญัชีรี่ว่มกันั แต่ค่วรหลีกีเลี่่�ยงการทำำ� 
เช่น่นี้้�ให้ม้ากที่่�สุดุเท่า่ที่่�จะเป็็นไปได้ ้เมื่่�อพนัักงาน 
หลายคนใช้บ้ัญัชีเีดียีวกันั อาจเป็็นเรื่่�องยากที่่�จะติดิตาม 
กิจิกรรมกลับัไปหาพนัักงานคนใดคนหนึ่่�งได้ ้และเป็็น 
เรื่่�องที่่�ยากกว่า่ที่่�จะติดิตามอาชญากรไซเบอร์ท์ี่่�จะโจมตี ี
เข้า้มา นอกจากนี้้� ยกเว้น้คุณุจะเปลี่่�ยนรหัสัผ่า่น  
พนัักงานยังัสามารถเข้า้ถึงึบัญัชีตี่อ่ไปได้แ้ม้ห้ลังัจากที่่� 
ออกจากธุรุกิจิไปแล้ว้ 

จำำ�กัดัการใช้บ้ัญัชีทีี่่�ใช้ร้่ว่มกันัและรักัษา 
ความปลอดภัยัให้ก้ับับัญัชีใีด ๆ ในธุรุกิจิ 
ของคุณุ
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ปกป้้องอุปุกรณ์แ์ละข้อ้มููล  
ของคุณุ  
อัปัเดตซอฟต์แ์วร์ข์องคุณุ      
การอัปัเดตซอฟต์แ์วร์ข์องคุณุให้เ้ป็็นปัจัจุบุันั 
อยู่่�เสมอเป็็นหนึ่่�งในวิธิีทีี่่ �ดีทีี่่ �สุดุในการปกป้้อง 
ธุรุกิจิของคุณุจากการโจมตีทีางไซเบอร์ ์

การอััปเดตสามารถแก้ไ้ขข้อ้บกพร่อ่งด้า้นความปลอดภััย 
ในระบบปฏิบิััติกิารและซอฟต์แ์วร์อ์ื่่�น ๆ ของคุณุซึ่่�งทำำ�ให้ ้
อาชญากรไซเบอร์โ์จมตีเีข้า้ระบบได้ย้ากขึ้้�น มีกีารค้น้ 
พบข้อ้บกพร่อ่งใหม่ ่ๆ อยู่่�ตลอดเวลา ดัังนั้้�นอย่า่ละเลย 
การแจ้ง้เตือืนให้อ้ััปเดต การอััปเดตซอฟต์แ์วร์ข์องคุณุ 
เป็็นประจำำ�จะช่ว่ยลดโอกาสที่่�อาชญากรไซเบอร์จ์ะใช้ ้
จุดุอ่อ่นที่่�รู้้�จั กเพื่่�อเรียีกใช้ม้ััลแวร์ห์รือืแฮ็็กอุปุกรณ์ ์
ของคุณุ หากคุณุต้อ้งการความช่ว่ยเหลือื ดูคูำำ�แนะนำำ�ที่่�  
ACSC เผยแพร่เ่กี่่�ยวกัับการอััปเดตได้ ้

หากอุปุกรณ์ห์รือืซอฟต์แ์วร์ข์องคุณุเก่า่เกินิไป อาจ 
ไม่ม่ีกีารอัปัเดตที่่�สามารถนำำ�มาใช้ไ้ด้ ้หากผู้้�ผลิ ติหยุดุ 
สนัับสนุุนผลิติภัณัฑ์ด์้ว้ยการอัปัเดตแล้ว้ คุณุควร 
พิจิารณาอัปัเกรดเป็็นผลิติภัณัฑ์ใ์หม่เ่พื่่�อให้ม้ีคีวาม 
ปลอดภัยัอยู่่�เสมอ ตัวัอย่า่งของระบบที่่�ไม่ไ่ด้รั้ับการ 
อัปัเดตที่่�สำำ�คัญัอีกีต่อ่ไป ได้แ้ก่ ่iPhone 7 และ  
Microsoft Windows 7 

สำำ�หรัับข้อ้มูลูเพิ่่�มเติมิโปรดอ่า่น คำำ�แนะนำำ�เกี่่�ยวกัับการ 
อััปเดตของเราที่่� cyber.gov.au/updates 

เปิิดการอัปัเดตอัตัโนมัตัิสิำำ�หรับัอุปุกรณ์ ์
และซอฟต์แ์วร์ข์องคุณุ 

ใช้ซ้อฟต์แ์วร์ร์ักัษา
ความปลอดภัยั
ซอฟต์แ์วร์ร์ักัษาความปลอดภัยั เช่น่ ซอฟต์แ์วร์ ์
ป้้องกันัไวรัสัและแรนซัมัแวร์ส์ามารถช่ว่ยปกป้้อง 
อุปุกรณ์ข์องคุณุได้้

ใช้ซ้อฟต์แ์วร์รั์ักษาความปลอดภััยเพื่่�อตรวจจัับและลบ 
มััลแวร์อ์อกจากอุปุกรณ์์ของคุณุ ซอฟต์แ์วร์ป้์้องกันัไวรััส 
สามารถตั้้�งค่า่ให้ส้แกนหาไฟล์แ์ละโปรแกรมที่่�น่่าสงสัยั 
เป็็นประจำำ�ได้ ้เมื่่�อพบการคุกุคาม คุณุจะได้รั้ับการแจ้ง้ 
เตือืนและไฟล์ท์ี่่�น่่าสงสัยัจะถูกูกักักันัไว้ห้รือืลบออกไป 

ธุรุกิจิขนาดเล็็กจำำ�นวนมากสามารถใช้ก้ารรักัษาความ
ปลอดภัยัของ Windows เพื่่�อป้้องกันัตนเองจากไวรััส 
และมััลแวร์ไ์ด้ ้Windows Security มีใีห้ม้าอยู่่�แล้ว้ 

ภายในอุปุกรณ์์ Windows 10 และ Windows 11 และ 
มีกีารป้้องกันัไวรััสและภััยคุกุคามให้ฟ้รี ีคุณุยัังสามารถ 
ใช้เ้พื่่�อเปิิดคุณุสมบััติกิารป้้องกันัแรนซัมัแวร์บ์นอุปุกรณ์ ์
ของคุณุได้อ้ีกีด้ว้ย

สำำ�หรัับผลิติภัณัฑ์ท์างเลือืกและตัวัเลือืกอื่่�น ๆ อ่า่น 
คำำ�แนะนำำ�เกี่่�ยวกับัซอฟต์แ์วร์ป้์้องกันัไวรััส โดยการ 
ค้น้หาคำำ�ว่า่ antivirus ที่่�เว็็บไซต์ ์cyber.gov.au

ตั้้ �งค่า่ซอฟต์แ์วร์ร์ักัษาความปลอดภัยั 
เพื่่�อทำำ�การสแกนบนอุปุกรณ์ข์องคุณุ 
ให้เ้สร็จสมบููรณ์เ์ป็็นประจำำ�

สำำ�รองข้อ้มููลของคุณุ
การสำำ�รองข้อ้มููลเป็็นประจำำ�จะช่ว่ยให้คุ้ณุสามารถ
กู้้�คืื  นข้อ้มููลของคุณุได้ห้ากข้อ้มููลสููญหายหรืือถููก
โจมตีี

การสำำ�รองข้อ้มูลูสำำ�คััญควรกระทำำ�เป็็นประจำำ�หรือืโดย 
อััตโนมััติใินธุรุกิจิของคุณุ หากไม่ม่ีกีารสำำ�รองข้อ้มูลู 
เป็็นประจำำ� อาจเป็็นไปไม่ไ่ด้ท้ี่่�คุณุจะกู้้�คื นืข้อ้มูลูของคุณุ 
หลัังจากถูกูโจมตีทีางไซเบอร์ ์

มีวีิธิีกีารและผลิติภััณฑ์ม์ากมายที่่�คุณุสามารถใช้เ้พื่่�อ 
สำำ�รองข้อ้มูลูของคุณุได้ ้สำำ�หรัับคำำ�แนะนำำ�โดยละเอียีด 
เกี่่�ยวกับัการสำำ�รองข้อ้มูลูทางธุรุกิจิของคุณุ โปรดอ่า่น 
คำำ�แนะนำำ�เกี่่�ยวกับัการสำำ�รองข้อ้มูลูของเราที่่�  
cyber.gov.au/backups ตััวเลือืกที่่�ดีทีี่่�สุดุ 
จะแตกต่า่งกันัไปในแต่ล่ะธุรุกิจิ ดัังนั้้�นโปรดปรึกึษา 
ผู้้� เชี่่�ยวชาญด้า้นไอทีหีากคุณุไม่แ่น่่ใจ 

จัดัทำำ�แผนและดำำ�เนินิการตามแผน 
เพื่่�อสำำ�รองข้อ้มููลของคุณุเป็็นประจำำ�  

รักัษาความปลอดภัยัเครืือข่า่ย  
และบริกิารภายนอกของคุณุ
ปกป้้องธุรุกิจิของคุณุจากการโจมตีทีางไซเบอร์ ์ 
โดยการรับัมืือกับัจุดุอ่อ่นที่่�อาจเกิดิขึ้้�นในเครืือข่า่ย 
ของคุณุ 

อุปุกรณ์์และบริกิารในเครือืข่า่ยของคุณุอาจเป็็นเป้้าหมาย 
หลัักสำำ�หรัับอาชญากรไซเบอร์ ์ระบบเหล่า่นี้้�หลายระบบ 
อาจมีคีวามซับัซ้อ้นในการรัักษาความปลอดภััย ดัังนั้้�น 
จึงึควรปรึกึษาคำำ�แนะนำำ�ต่อ่ไปนี้้�กับัผู้้� เชี่่�ยวชาญด้า้นไอทีี

•	 รักัษาความปลอดภัยัเซิริ์ฟ์เวอร์ข์องคุณุ 
หากคุณุใช้ ้NAS หรือืเซิริ์ฟ์เวอร์อ์ื่่�นในบ้า้นหรือืธุรุกิจิ 
ของคุณุ โปรดใช้ค้วามระมัดัระวังัเป็็นพิเิศษในการ 
รัักษาความปลอดภัยั อุปุกรณ์เ์หล่า่นี้้�เป็็นเป้้าหมาย 
ทั่่�วไปของอาชญากรไซเบอร์ ์เนื่่�องจากอุปุกรณ์ม์ักัเป็็น 
ที่่�จััดเก็บ็ไฟล์ส์ำำ�คัญัหรือืทำำ�หน้า้ที่่�สำำ�คัญั มีกีลยุทุธ์ ์
การบรรเทาปััญหาหลายอย่า่งที่่�จำำ�เป็็นในการปกป้้อง 
อุปุกรณ์เ์หล่า่นี้้� ตัวัอย่า่ง เช่น่ สิ่่�งสำำ�คัญัคือืต้อ้งแน่่ใจว่า่ 
เซิริ์ฟ์เวอร์ห์รือือุปุกรณ์ ์NAS ได้รั้ับการอัปัเดต 
เป็็นประจำำ� บัญัชีผีู้้� ใช้ส้ำำ�หรัับการดูแูลระบบควรได้รั้ับ 
การรัักษาความปลอดภัยัด้ว้ยข้อ้ความรหัสัผ่า่นที่่�รััดกุมุ 
หรือืการยืนืยันัตัวัตนโดยใช้ห้ลากหลายปััจจััย

•	 ลดร่อ่งรอยให้เ้หลืือน้อ้ยที่่�สุดุ ตรวจสอบและรักัษา
ความปลอดภัยัของบริกิารที่่�มีกีารเปิิดเผยทางอินิเทอร์ ์
เน็็ตบนเครือืข่า่ยของคุณุ ซึ่่�งอาจรวมถึงึรีโีมทเดสทอป  
(Remote Desktop) ไฟล์แ์ชร์ ์(File Shares) เว็็บเมล  
(Webmail) และบริกิารการดูแูลระบบระยะไกล 

•	 โยกย้า้ยไปยังับริกิารคลาวด์ ์พิจิารณาใช้บ้ริกิาร 
ทางออนไลน์ห์รือืบริกิารคลาวด์ท์ี่่�มีกีารรัักษาความ 
ปลอดภัยัในตัวัแทนที่่�จะจััดการด้ว้ยตัวัเอง ตัวัอย่า่งเช่น่ 
เรียีกใช้บ้ริกิารทางออนไลน์ส์ำำ�หรัับสิ่่�งต่า่ง ๆ  
เช่น่ อีเีมลหรือืการโฮสเว็็บไซต์ ์แทนที่่�จะใช้ง้านและ 
รัักษาความปลอดภัยัของบริกิารเหล่า่นี้้�ด้ว้ยตัวัคุณุเอง

•	 ปรับัปรุงุความปลอดภัยัของเราเตอร์ ์(Router) 
ของคุณุ ปฏิบิัตัิติามคำำ�แนะนำำ�ของเราเกี่่�ยวกับัวิธิีกีาร 
รัักษาความปลอดภัยัเราเตอร์ ์(Router) ของคุณุ  
รวมถึงึการอัปัเดตรหัสัผ่า่นเริ่่�มต้น้ การเปิิด Wi-Fi 
สำำ�หรัับ “แขก” ให้ลู้กูค้า้หรือืผู้้� เยี่่�ยมชม และการใช้ ้
โปรโตคอลการเข้า้รหัสัที่่�รััดกุมุที่่�สุดุ ค้น้หาโดยใช้ ้
คำำ�ว่า่ Router บนเว็็บไซต์ ์cyber.gov.au สำำ�หรัับ 
ข้อ้มูลูเพิ่่�มเติมิ

•	 ทำำ�ความเข้า้ใจกับัซัพัพลายเชนทางไซเบอร์ ์
ของคุณุ ธุรุกิจิสมัยัใหม่ม่ักัเรียีกใช้บ้ริกิารจาก 
ภายนอกหลายบริกิาร ตัวัอย่า่งเช่น่ การใช้ผู้้้� ให้บ้ริกิาร 
บุคุคลที่่�สาม (Managed Service Provider) เพื่่�อให้ ้
ดูแูลระบบไอทีขีองตน ปัญหาด้า้นความปลอดภัยัของ 
บริกิารหรือืผู้้� ให้บ้ริกิารเหล่า่นี้้� อาจส่ง่ผลกระทบอย่า่ง 
มีนัีัยสำำ�คัญัต่อ่ธุรุกิจิของคุณุ สำำ�หรัับคำำ�แนะนำำ� 
โดยละเอียีดเกี่่�ยวกับัการจััดการความเสี่่�ยงของ 
ซัพัพลายเชนทางไซเบอร์ ์โปรดอ่า่นคำำ�แนะนำำ� 
เกี่่�ยวกับัซัพัพลายเชนทางไซเบอร์ ์ที่่�เว็็บไซต์ ์ 
cyber.gov.au

พููดคุยุกับัผู้้� เชี่่�ยวชาญด้า้นไอทีเีกี่่�ยวกับั  
วิธิีกีารรักัษาความปลอดภัยัเครืือข่า่ยของคุณุ

ทำำ�ให้เ้ว็็บไซต์ข์องคุณุยากต่อ่ 
การโจมตีี
เว็็บไซต์เ์ป็็นเป้้าหมายหลักัสำำ�หรับั
การโจมตีทีางไซเบอร์ ์

ปกป้้องเว็็บไซต์ข์องคุณุจากการถูกูจี้้�ปล้น้โดยทำำ�ตาม 
มาตรการรัักษาความปลอดภัยัพื้้�นฐานบางประการดังันี้้�

•	 รัักษาความปลอดภัยัการเข้า้สู่่�ระบบเว็็บไซต์ข์องคุณุ 
ด้ว้ยการยืนืยันัตัวัตนโดยใช้ห้ลากหลายปััจจััย หรือื 
รหัสัผ่า่นที่่�รััดกุมุ

•	 อัปัเดตระบบการจััดการเนื้้�อหาและปลั๊๊�กอินิของ 
เว็็บไซต์ข์องคุณุเป็็นประจำำ�

•	 สำำ�รองข้อ้มูลูเว็็บไซต์ข์องคุณุเป็็นประจำำ�เพื่่�อให้คุ้ณุ 
สามารถกู้้�คื นืข้อ้มูลูได้ห้ลังัจากการโจมตีทีางไซเบอร์์

ACSC มีแีหล่ง่ข้อ้มูลูเพิ่่�มเติมิสำำ�หรัับเจ้า้ของเว็็บไซต์ ์ 
ค้น้หาแหล่ง่ข้อ้มูลูเหล่า่นี้้�ได้ท้ี่่� cyber.gov.au

•	 ชัยัชนะที่่�รวดเร็็วสำำ�หรัับเว็็บไซต์ข์องคุณุ

•	 การนำำ�ระบบเหล่า่นี้้�ออกใช้ง้าน ใบรับรอง ทีแีอลเอส  
เฮชทีทีีพีีเีอส และกลไกการเข้า้รหัสัที่่�ฉวยโอกาส

•	 ความปลอดภัยัของระบบชื่่�อโดเมนสำำ�หรัับเจ้า้ของ 
โดเมน

•	 การเตรียีมพร้อ้มและการตอบสนองต่อ่การโจมตีโีดย 
ปฏิเิสธการให้บ้ริกิาร

อ่า่นแหล่ง่ข้อ้มููล ACSC เกี่่�ยวกับั 
การรักัษาความปลอดภัยัเว็็บไซต์์

รีเีซ็็ตอุปุกรณ์ข์องคุณุ 
ก่อ่นการขายหรืือกำำ�จัดัทิ้้�ง
ข้อ้มููลบนอุปุกรณ์เ์ครื่่�องเก่า่ของคุณุอาจจะเข้า้ถึงึได้ ้
โดยคนแปลกหน้า้ 
หากคุณุไม่ก่ำำ�จัดอุปุกรณ์์ของคุณุอย่า่งปลอดภััย  
อาชญากรไซเบอร์ส์ามารถเข้า้ถึงึข้อ้มูลูบนอุปุกรณ์์ได้ ้ 
ซึ่่�งอาจรวมถึงึอีเีมล ไฟล์ ์และข้อ้มูลูทางธุรุกิจิอื่่�น ๆ  
ลบข้อ้มูลูทั้้�งหมดออกจากอุปุกรณ์์ทางธุรุกิจิของคุณุ 
ก่อ่นที่่�จะขาย แลกเปลี่่�ยนซื้้�อขาย หรือืขจัดทิ้้�งไป  
ตััวอย่า่งเช่น่ โดยการทำำ�การรีเีซ็็ตให้เ้ป็็นการตั้้�งค่า่จาก 
โรงงาน ซึ่่�งจะช่ว่ยล้า้งข้อ้มูลูและคืนืค่า่อุปุกรณ์์ให้ก้ลัับ
เป็็น การตั้้�งค่า่ดั้้�งเดิมิ

สำำ�หรัับคำำ�แนะนำำ�เกี่่�ยวกัับการรีเีซ็็ตอุปุกรณ์์ของคุณุ 
โปรดอ่า่นคำำ�แนะนำำ�ของเราเกี่่�ยวกัับวิธิีกีารกำำ�จัดอุปุกรณ์ ์
ของคุณุอย่า่งปลอดภัยั ค้น้หาคำำ�ว่า่ dispose  
บนเว็็บไซต์ ์cyber.gov.au. 

ทำำ�การรีเีซ็็ตให้เ้ป็็นการตั้้ �งค่า่จากโรงงาน 
ก่อ่นขาย หรืือกำำ�จัดัอุปุกรณ์ท์างธุรุกิจิ 
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ล็็อกอุปุกรณ์ข์องคุณุไว้ ้	
และเก็็บรักัษาให้ป้ลอดภัยั
การจำำ�กัดัการเข้า้ถึงึอุปุกรณ์ท์างธุรุกิจิของคุณุ 
จะลดโอกาสของกิจิกรรมที่่�เป็็นอันัตราย 
การจำำ�กัดัการเข้า้ถึงึอุปุกรณ์ท์างธุรุกิจิของคุณุเป็็นวิธิี ี
ง่า่ย ๆ ที่่�จะป้้องกันัไม่ใ่ห้ข้้อ้มูลูถูกูขโมยหรือืป้้องกันั 
กิจิกรรมที่่�เป็็นอันัตรายอื่่�น ๆ ไม่ค่วรเก็็บอุปุกรณ์ท์าง 
ธุรุกิจิไว้ใ้นที่่�ที่่�พนัักงานหรือืบุคุคลทั่่�วไปที่่�ไม่ไ่ด้รั้ับ 
อนุุญาตสามารถเข้า้ถึงึได้ ้

ใช้ก้ารควบคุมุการรัักษาความปลอดภััยเพื่่�อปกป้้อง 
อุปุกรณ์์ทางธุรุกิจิของคุณุเพิ่่�มเติมิ อย่า่งน้อ้ยที่่�สุดุ  
อุปุกรณ์์ควรได้รั้ับการล็็อกด้ว้ยข้อ้ความรหััสผ่า่น  
รหััสประจำำ�ตััว (PIN) หรือืการยัันยัันตััวตนด้ว้ยข้อ้มูลู 
ชีวีภาพ (Biometrics) ตรวจสอบให้แ้น่่ใจว่า่อุปุกรณ์ ์
เหล่า่นี้้�ได้รั้ับการกำำ�หนดค่า่ให้ล็้็อกโดยอััตโนมััติหิลััง
จาก ไม่ม่ีกีารใช้ง้านเป็็นระยะเวลาสั้้�น ๆ

ตั้้ �งค่า่อุปุกรณ์ใ์ห้ล็้็อกโดยอัตัโนมัตัิ ิ 
หลังัจากไม่ม่ีกีารใช้ง้านเป็็นเวลาสั้้ �น ๆ  

ปกป้้องข้อ้มููลทาง
ธุรุกิจิของคุณุ
ข้อ้มููลทางธุรุกิจิที่่�คุณุถืือครองเป็็นเป้้าหมาย 
ที่่�อาชญากรไซเบอร์ใ์ห้ค้วามสนใจ
การละเมิดิข้อ้มูลูกำำ�ลังัเพิ่่�มขึ้้�นเรื่่�อย ๆ อย่า่ปล่อ่ยให้ ้
ธุรุกิจิของคุณุตกเป็็นเหยื่่�อ เป็็นสิ่่�งสำำ�คัญัที่่�จะต้อ้ง 
เข้า้ใจว่า่ข้อ้มูลูใดบ้า้งที่่�ธุรุกิจิของคุณุถือืครองและ 
อยู่่�ในสถานที่่่��ตั้้�งใด เมื่่�อคุณุทราบแล้ว้ ให้ใ้ช้ค้ำำ�แนะนำำ� 
ในคู่่�มือืนี้้�เพื่่�อช่ว่ยปกป้้องข้อ้มูลูของคุณุจากการเข้า้ถึงึ 
โดยอาชญากรไซเบอร์ ์ธุรุกิจิขนาดเล็็กบางแห่ง่อาจมี ี
ภาระผูกูพัันเพิ่่�มเติมิภายใต้ก้ฎหมายอีกีด้ว้ย

•	 รวบรวมข้อ้มููลทางธุรุกิจิของคุณุไว้ท้ี่่ �เดียีวกันั 
คุณุอาจมีขี้อ้มูลูที่่�จััดเก็บ็ไว้ใ้นอุปุกรณ์ห์รือืบริกิาร 
ต่า่ง ๆ มากมายหลายจุดุ เมื่่�อมีกีารกระจายข้อ้มูลู 
จากตำำ�แหน่่งศูนูย์ก์ลาง จำำ�นวนระบบที่่�คุณุต้อ้ง 
รัักษาความปลอดภัยัและสำำ�รองข้อ้มูลูก็จ็ะเพิ่่�มตาม  
ระบบจำำ�นวนมากยังัสามารถสร้า้งโอกาสให้ ้
อาชญากรไซเบอร์โ์จมตีไีด้ม้ากขึ้้�นอีกีด้ว้ย  
หากเป็็นไปได้ ้ให้จั้ัดเก็บ็ข้อ้มูลูทางธุรุกิจิของคุณุ 
ไว้ใ้นตำำ�แหน่่งศูนูย์ก์ลางที่่�มีกีารรัักษาความปลอดภัยั 
และการสำำ�รองข้อ้มูลูเป็็นประจำำ� การรวมศูนูย์ข์้อ้มูลู 
ของคุณุอาจเปิิดเป็็นช่อ่งโหว่ท่ี่่�ใหญ่ก่ว่า่ได้ ้หาก 
ระบบของคุณุถูกูโจมตี ีดังันั้้�น ตรวจสอบให้แ้น่่ใจว่า่ 
ตำำ�แหน่่งศูนูย์ก์ลางนี้้�ได้รั้ับการปกป้้องอย่า่งเพียีงพอ 
ด้ว้ยการกำำ�หนดตั้้�งค่า่ที่่�ปลอดภัยัและการจำำ�กัดั 
การเข้า้ถึงึ พูดูคุยุกับัผู้้� เชี่่�ยวชาญด้า้นไอทีหีรือื 
ความปลอดภัยัทางไซเบอร์เ์พื่่�อขอคำำ�แนะนำำ�

•	 ทราบภาระผููกพันัของคุณุในการปกป้้อง 
ข้อ้มููล ธุรุกิจิขนาดเล็็กบางแห่ง่อาจมีภีาระผููกพันั 
ทางกฎหมายในการจััดการข้อ้มูลูส่ว่นบุคุคลที่่� 
พวกเขาเก็บ็รวบรวม อ่า่นคำำ�แนะนำำ�ของสำำ�นักงาน 
กรรมาธิกิารข้อ้มูลูออสเตรเลียี (Office of the 
Australian Information Commissioner) 
เพื่่�อเรียีนรู้้� เพิ่่�มเติมิจากคู่่�มือืสำำ�หรัับธุรุกิจิขนาดเล็็ก 
ได้ท้ี่่� oaic.gov.au ปรึกึษาผู้้� เชี่่�ยวชาญด้า้นกฎหมาย
หากคุณุไม่แ่น่่ใจ					   

ทำำ�ความเข้า้ใจข้อ้มููลที่่�ธุรุกิจิของคุณุ 
ถืือครองอยู่่� และความรับัผิดิชอบของคุณุ 
ในการปกป้้องข้อ้มููลนั้้ �น

เตรียีมความพร้อ้ม 
ให้พ้นักังานของคุณุ   
ให้ค้วามรู้้� แก่พ่นักังาน
พนักังานที่่�มีแีนวปฏิบิัตัิดิ้า้นการรักัษาความ 
ปลอดภัยัทางไซเบอร์ท์ี่่ �ดีเีป็็นแนวป้้องกันัด่า่นแรก 
ของคุณุจากการโจมตีทีางไซเบอร์์

พนัักงานของคุณุควรมีคีวามตระหนัักเกี่่�ยวกับัการรัักษา 
ความปลอดภัยัทางไซเบอร์ ์ซึ่่�งรวมถึงึหัวัข้อ้ต่อ่ไปนี้้�

•	 ภัยัคุกุคามด้า้นการรัักษาความปลอดภัยัทางไซเบอร์ ์
ที่่�พบบ่อ่ย ได้แ้ก่ ่การโจมตีผี่า่นอีเีมลธุรุกิจิและ 
แรนซัมัแวร์์

•	 มาตรการป้้องกันั รวมถึงึรหัสัผ่า่นหรือืข้อ้ความ 
รหัสัผ่า่นที่่�รััดกุมุ การยืนืยันัตัวัตนโดยใช้ห้ลากหลาย 
ปััจจััย (MFA) และการอัปัเดตซอฟต์แ์วร์์

•	 วิธิีกีารตรวจจัับสแกมและการโจมตีแีบบฟิชชิ่่�ง

•	 นโยบายเฉพาะทางธุรุกิจิ (ตัวัอย่า่งเช่น่ กระบวนการ 
รายงานอีเีมลที่่�น่่าสงสัยั หรือืการตรวจสอบ 
ใบแจ้ง้หนี้้�ว่า่เป็็นของแท้ก้่อ่นชำำ�ระเงินิ)

•	 สิ่่�งที่่�ต้อ้งทำำ�ในกรณีีฉุุกเฉินิ

เว็็บไซต์ ์ACSC มีแีหล่ง่ข้อ้มูลูสำำ�หรัับหัวัข้อ้ส่ว่นใหญ่ ่
เหล่า่นี้้�ที่่�เว็็บไซต์ ์cyber.gov.au/learn คุณุอาจ 
พิจิารณาวิธิีกีารอื่่�นในการให้ค้วามรู้้� แก่พ่นัักงานได้ ้เช่น่  
สอนหลักัสูตูรที่่�เป็็นทางการ หรือืให้ก้ารฝึึกอบรมภายใน 
องค์ก์ร ไม่ว่่า่คุณุจะตัดัสินิใจอย่า่งไร โปรดจำำ�ไว้ว้่า่ 
การฝึึกอบรมด้า้นการรัักษาความปลอดภัยัทางไซเบอร์ ์
ไม่ใ่ช่ข่้อ้กำำ�หนดที่่�จะทำำ�เพียีงครั้้�งเดียีว และควรได้รั้ับ 
การรื้้�อฟื้้ �นความรู้้� เป็็นระยะ ๆ 

กำำ�หนดวิธิีกีารสอนความตระหนักัด้า้น 
การรักัษาความปลอดภัยัทางไซเบอร์ ์
ในธุรุกิจิของคุณุ

จัดัทำำ�แผนฉุุกเฉินิ
แผนฉุุกเฉินิสามารถลดผลกระทบจากการโจมตี ี
ทางไซเบอร์ใ์นธุรุกิจิของคุณุได้้
เมื่่�อต้อ้งตอบสนองต่อ่เหตุกุารณ์ด์้า้นความปลอดภัยัทาง 
ไซเบอร์ ์ทุกุนาทีเีป็็นเวลาวิกิฤต การมีแีผนฉุุกเฉินิ 
หมายความว่า่พนัักงานของคุณุสามารถใช้เ้วลาน้อ้ยลง 
ในการคิดิหาสิ่่�งที่่�ต้อ้งทำำ�และมีเีวลาลงมือืดำำ�เนินิการ 
มากขึ้้�น 

 พิจิารณาคำำ�ถามต่อ่ไปนี้้�เมื่่�อจััดทำำ�แผนฉุุกเฉินิของคุณุ

•	 กระบวนการที่่�พนัักงานของคุณุใช้ใ้นการรายงาน 
เหตุกุารณ์ด์้า้นการรัักษาความปลอดภัยัทางไซเบอร์ ์
ที่่�อาจเกิดิขึ้้�นมีอีะไรบ้า้ง?  

•	 คุณุติดิต่อ่ใครเพื่่�อขอความช่ว่ยเหลือื? ตัวัอย่า่งเช่น่  
ผู้้� เชี่่�ยวชาญด้า้นไอทีแีละธนาคารของคุณุ

•	 คุณุจะสื่่�อสารกับัพนัักงาน ผู้้�ถื อืผลประโยชน์ร์่ว่ม  
หรือืลูกูค้า้ของคุณุเกี่่�ยวกับัเหตุกุารณ์ท์ี่่�เกิดิขึ้้�น 
ได้อ้ย่า่งไร? 

•	 คุณุจะจััดการธุรุกิจิตามปกติอิย่า่งไร หากระบบที่่� 
สำำ�คัญัใด ๆ ออฟไลน์อ์ยู่่�?

ตรวจสอบให้แ้น่่ใจว่า่พนัักงานของคุณุคุ้้� นเคยกับัแผน 
ฉุุกเฉินิ รวมถึงึบทบาทหรือืความรัับผิดิชอบที่่�พวกเขา 
อาจมี ีเก็็บรักษาสำำ�เนาของแผนเป็็นฉบับักระดาษไว้ด้้ว้ย 
ในกรณีีที่่�ระบบของคุณุออฟไลน์เ์มื่่�อคุณุต้อ้งการใช้แ้ผน

จัดัทำำ�แผนฉุุกเฉินิไว้ส้ำำ�หรับัเหตุกุารณ์ด์้า้น 
การรักัษาความปลอดภัยัทางไซเบอร์ ์ 

คอยติดิตามข้อ้มููลอยู่่�เสมอ
ร่ว่มเป็็นพันัธมิติรกับั ACSC เพื่่�อรับัข้อ้มููลล่า่สุดุ 
จาก ACSC
คอยติดิตามข้อ้มูลูเกี่่�ยวกับัภัยัคุกุคามและจุดุอ่อ่นทาง 
ไซเบอร์ท์ี่่�ล่า่สุดุอยู่่�เสมอด้ว้ยการเป็็นพัันธมิติรกับั ACSC 
บริกิารนี้้�จะส่ง่จดหมายข่า่วและการแจ้ง้เตือืนรายเดือืน 
ถึงึคุณุเมื่่�อมีกีารระบุภุัยัคุกุคามทางไซเบอร์แ์บบใหม่ ่
ขึ้้�นมา 

การรัักษาความปลอดภัยัทางไซเบอร์เ์ป็็นสาขาความรู้้�  
ที่่�มีกีารพััฒนาอย่า่งรวดเร็็ว อาชญากรไซเบอร์ใ์ช้ ้
ประโยชน์จ์ากจุดุอ่อ่นอย่า่งไม่ร่อช้า้ภายในไม่ก่ี่่�นาที ี
หลังัจากที่่�มีกีารค้น้พบจุดุอ่อ่น การติดิตามข้อ้มูลู 
เกี่่�ยวกับัสถานการณ์ก์ารรัักษาความปลอดภัยัทาง 
ไซเบอร์อ์ยู่่�เสมอจะช่ว่ยให้ธุ้รุกิจิของคุณุเข้า้ใจถึงึ 
ภัยัคุกุคามที่่�มีแีนวโน้ม้ต้อ้งเผชิญิและวิธิีกีารป้้องกันั 
ภัยัคุกุคามเหล่า่นั้้�น

ลงทะเบียีนธุรุกิจิของคุณุกับั โครงการ 
พันัธมิติร ACSC (ACSC Partnership  
Program)



ข้อ้จำำ�กัดัความรับัผิดิชอบ (Disclaimer)
เนื้้�อหาในคู่่�มือืนี้้�มีลีักัษณะทั่่�วไปและไม่ค่วรยึดึถือืว่า่เป็็นคำำ�แนะนำำ�ทางกฎหมายหรือื 
เป็็นที่่�พึ่่�งสำำ�หรัับความช่ว่ยเหลือืในสถานการณ์เ์ฉพาะหรือืสถานการณ์ฉุ์ุกเฉินิใด ๆ  
ในเรื่่�องที่่�สำำ�คัญัใด ๆ คุณุควรขอคำำ�แนะนำำ�จากผู้้� เชี่่�ยวชาญอิสิระที่่�เหมาะสมกับั 
สถานการณ์ข์องคุณุเอง

เครือืรััฐจะไม่รั่ับผิดิชอบหรือืมีสี่ว่นรัับผิดิต่อ่ความเสียีหาย การสูญูเสียี หรือืค่า่ใช้จ้่า่ย 
ที่่�เกิดิขึ้้�นจากการพึ่่�งพาข้อ้มูลูที่่�มีอียู่่�ในคู่่�มือืนี้้�

ลิขิสิทิธิ์์�
© เครือืรััฐออสเตรเลียี 2023
ยกเว้น้ตราแผ่น่ดินิ (Coat of Arms) และที่่�ระบุไุว้เ้ป็็นอย่า่งอื่่�น เนื้้�อหาทั้้�งหมด 
ที่่�นำำ�เสนอบนสื่่�อพิมิพ์น์ี้้�จััดทำำ�ขึ้้�นภายใต้ใ้บอนุุญาตระหว่า่งประเทศของครีเีอทีฟี 
คอมมอนส์ ์(Creative Commons Attribution International licence)  
(www.creativecommons.org/licenses)

เพื่่�อมิใิห้เ้กิดิข้อ้สงสัยั ใบอนุุญาตในที่่�นี้้�ใช้ก้ับัเนื้้�อหาตามที่่�กำำ�หนดวางไว้ใ้นเอกสารนี้้� 
เท่า่นั้้�น

รายละเอียีดเงื่่�อนไขใบอนุุญาตที่่�เกี่่�ยวข้อ้งมีอียู่่�ในเว็็บไซต์ข์องครีเีอทีฟีคอมมอนต์ ์
เช่น่เดียีวกับัประมวลกฎหมายฉบับัเต็็มสำำ�หรัับใบอนุุญาต CC BY 4.0 
(www.creativecommons.org/licenses)

การใช้ต้ราแผ่น่ดินิ (Use of the Coat of Arms)
ข้อ้กำำ�หนดการใช้ต้ราแผ่น่ดินิมีนีำำ�เสนอไว้ใ้นรายละเอียีดบนเว็็บไซต์ข์อง 
สำำ�นักนายกรััฐมนตรีแีละคณะรััฐมนตรี ี(Department of Prime Minister and  

Cabinet website)  

(www.pmc.gov.au/government/commonwealth-coat-arms)

สำำ�หรับัข้อ้มููลเพิ่่�มเติมิหรืือรายงานเหตุกุารณ์ท์ี่่�เกี่่ �ยวกับั 
การรักัษาความปลอดภัยัทางไซเบอร์ ์ติดิต่อ่เราที่่�
cyber.gov.au |  1300 CYBER1 (1300 292 371) 

หมายเลขนี้้�มีีไว้ส้ำำ�หรัับใช้ภ้ายในออสเตรเลีียเท่่านั้้�น
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