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สำารีบญัคำานำา
สำำาหรีบัธุรุีกจิขนาดเล็ก แมแ้ต่เ่หต่กุารีณด์า้นการีรีกัษาความปลอดภัยัทางไซัเบอรี ์
เพยีงเล็กนอ้ยก็อาจสำง่ผู้ลกรีะทบที�รีา้ยแรีงได้

ค่ม่อ้นี�ปรีะกอบดว้ยมาต่รีการีรีกัษาความปลอดภัยัข ั�นพ้�นฐานเพ้�อชีว่ยปกป้องธุรุีกจิ 
ของคณุจากภัยัคกุคามดา้นความปลอดภัยัทางไซัเบอรีท์ ั�วไป เพ้�อเป็นการีเรี ิ�มต่น้  
เรีาขอแนะนำามาต่รีการีสำามปรีะการีดงันี�

• เปิดใชีก้ารียน้ยนัต่วัต่นโดยใชีห้ลากหลายปจัจยั

• อปัเดต่ซัอฟต่แ์วรีข์องคณุ

• สำำารีองขอ้มล่ของคณุ

ค่ม่อ้นี�อาจพด่ถึงึมาต่รีการีที�ไมเ่กี�ยวขอ้งกบัธุรุีกจิของคณุ หรีอ้ธุรุีกจิของคณุอาจมี
ความต่อ้งการีที�ซับัซัอ้นมากกวา่ หลงัจากทำาต่ามค่ม่อ้นี�แลว้ เรีาขอแนะนำาใหธุ้รุีกจิ
ขนาดเล็กนำาความสำมบร่ีณร์ีะดบัหนึ�ง (Maturity Level One) ของหลกัการีจำาเป็น
แปดปรีะการีมาใชีง้านดว้ย หากคณุมคีำาถึามเกี�ยวกบัคำาแนะนำานี�หรีอ้ความปลอดภัยั  
ทางไซัเบอรีใ์นเน้�อหาที� กวา้งกวา่นี�เรีาขอแนะนำาใหค้ณุพด่คยุกบัผู้่เ้ชีี�ยวชีาญดา้น 
ไอท ีหรีอ้ที�ปรีกึษาที�เชี้�อถึอ้ได้

เยี�ยมชีมเว็บไซัต่ ์cyber.gov.au เพ้�ออา่นค่ม่อ้ฉบบัเต็่มของเรีา  
รีวมถึงึคำาแนะนำาวธิุกีารีสำำาหรีบัแต่ล่ะมาต่รีการี
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การีโจมต่ทีางอเีมล
นอกจากการสแกมแบับัฟิช้ช้ิ�งแลว้ การโจมตีทีางอเีมล 
โดยทั�วไป็ที�กระทำาตีอ่ธุรุกจิข้นาดเล็กเรยีกวา่  
การีโจมต่ผีู้า่นอเีมลธุุรีกจิ (Business Email  
Compromise - BEC) อาช้ญากรอาจป็ลอมตีัวเป็็น 
ตีัวแทนธุรุกจิโดยใช้บ้ััญช้อีเีมลที�ถึกูโจมตีมีาหรอืที�ได ้
รับัมาดว้ยวธิุอีื�น เช้น่ การใช้ช้้ื�อโดเมนที�ดคูลา้ยกับัธุรุกจิ 
จรงิ นอกเหนือจากการข้โมยข้อ้มลูแลว้ เป้็าหมายข้อง 
การโจมตีเีหลา่นี�มักจะเป็็นการหลอกลวงเหยื�อใหส้ง่เงนิ 
ไป็ยังบััญช้ธีุนาคารที�มสีแกมเมอรเ์ป็็นเจา้ข้องดำาเนนิการ  

วธิุกีารีบรีรีเทาปญัหา

การป้็องกนัการโจมตีทีางอเีมลที�ดทีี�สดุคอืการฝึึกอบัรม 
และการสรา้งความตีระหนักใหก้ับัพนักงานข้องคณุ  
ตีรวจสอบัใหแ้น่ใจวา่พนักงานข้องคณุทราบัอยูเ่สมอวา่ 
ควรระมัดระวังอเีมลตีอ่ไป็นี�

• อเีมลที�ข้อใหช้้ำาระเงนิโดยเฉุพาะหากเรง่ดว่นหรอื 
เกนิกำาหนด

• อเีมลที�มกีารเป็ลี�ยนแป็ลงรายละเอยีดธุนาคาร

• ที�อยูอ่เีมลที�ดไูมถ่ึกูตีอ้งนัก เช้น่ ช้ื�อโดเมนไมต่ีรง 
กบััช้ื�อบัรษัิทข้องซพัพลายเออร์

แมว้า่การโจมตีเีหลา่นี�อาจสรา้งความเสยีหายได ้ 

แตีม่าตีรการบัรรเทาปั็ญหาก็ทำาไดง้า่ยและแทบั
ไมม่คีา่ใช้จ้า่ยเลย เม้�อพนกังานไดร้ีบัอเีมลในลกัษณะ
นี� วธิุบีรีรีเทาปญัหาที�มปีรีะสำทิธุผิู้ลที�สำดุคอ้ การีโทรีหา
ผู้่ส้ำง่เพ้�อยน้ยนัวา่อเีมลเหลา่น ั�นถึก่ต่อ้งเป็นทางการี
หรีอ้ไม ่อยา่ใช้ร้ายละเอยีดการตีดิตีอ่ในข้อ้ความ
ที�คณุไดรั้บัเนื�องจากอาจเป็็นการหลอกลวงได ้ 

แนะนำากระบัวนการที�เป็็นทางการเพื�อใหพ้นักงาน
ป็ฏิบิััตีติีามเมื�อไดรั้บัคำาข้อใหช้้ำาระเงนิหรอืมกีาร
เป็ลี�ยนแป็ลงรายละเอยีดธุนาคาร 

เรยีนรูว้ธิุปี็กป้็องธุรุกจิข้องคณุจากการสแกมแบับั BEC  
และการโจมตีผี่า่นอเีมลดว้ยแหลง่ข้อ้มลูตีอ่ไป็นี�

• การโจมตีผี่า่นอเีมลธุรุกจิ

• ป็กป้็องธุรุกจิข้องคณุจากการหลอกลวงและการ 
โจมตีผี่า่นอเีมล

• สิ�งที�ตีอ้งทำาหากธุรุกจิข้องคณุตีกเป็็นเป้็าหมายข้อง 
การหลอกลวงและการโจมตีผี่า่นอเีมล

ภัยัคกุคามต่อ่ธุรุีกจิ 
ขนาดเล็ก
ขอ้ความสำแกม
สแกมเป็็นวธิุทีั�วไป็ที�อาช้ญากรไซเบัอรม์ุง่เป้็าไป็
ที�ธุรุกจิข้นาดเล็ก เป้็าหมายข้องพวกเข้าคอืการ
หลอกลวงคณุหรอืพนักงานข้องคณุใหท้ำาการดงันี� 

• การสง่เงนิหรอืบัตัีรข้องข้วญั

• การคลกิที�ลงิกห์รอืเอกสารแนบัที�เป็็นอนัตีราย

• การใหข้้อ้มลูที�สำาคญั เช้น่ รหสัผ่า่น 

อาช้ญากรไซเบัอรอ์าจพยายามหลอกลวงธุรุกจิข้องคณุ 
ผ่า่นอเีมล ข้อ้ความตีัวอักษร โทรศััพท ์และโซเช้ยีล 
มเีดยี สแกมเมอรม์ักจะแสรง้ทำาเป็็นบัคุคลหรอืองคก์ร 
ที�คณุไวว้างใจ  

การีโจมต่แีบบฟิชีชีิ�ง (Phishing Attacks)

สิ�งน่ากงัวลโดยเฉุพาะสำาหรับัธุรุกจิข้นาดเล็กคอื  
การีโจมต่แีบบฟิชีชีิ�ง สแกมเหลา่นี�มักจะมลีงิกไ์ป็ยัง 
เว็บัไซตีป์็ลอมที�คณุไดรั้บัการช้กัช้วนใหเ้ข้า้สูร่ะบับับััญช้ ี
หรอืใหป้้็อนรายละเอยีดที�เป็็นความลับั 

โดยป็กตีแิลว้ การโจมตีแีบับัฟิช้ช้ิ�งมกัมองหาช้อ่งโหว ่
เพื�อเข้า้ถึงึรหสัผ่า่นบัญัช้ผีู่ใ้ช้ข้้องคณุ อาช้ญากร 
ไซเบัอรม์กัใช้ว้ธิุนีี�ในการ “ครอบัครอง” บัญัช้โีซเช้ยีล 
มเีดยีข้องธุรุกจิข้นาดเล็กและยดึไวเ้พื�อเรยีกคา่ไถึ ่

วธิุกีารีบรีรีเทาปญัหา

หากมขีอ้ความมาจากหนว่ยงานที�รี่จ้กัและดน่า่สำงสำยั  
ใหใ้ชีค้วามรีะมดัรีะวงั ต่ดิต่อ่บคุคลหรีอ้ธุุรีกจิทาง 
ชีอ่งทางอ้�นเพ้�อต่รีวจสำอบวา่ขอ้ความน ั�นถึก่ต่อ้ง 
เป็นทางการีหรีอ้ไม ่ใช้ร้ายละเอยีดการตีดิตีอ่ 
ที�คณุพบัผ่า่นแหลง่ที�มาที�ถึกูตีอ้ง เช้น่ โดยการ 
เยี�ยมช้มเว็บัไซตีอ์ยา่งเป็็นทางการข้องธุรุกจิ และ 
ไมใ่ช้ข่้อ้มลูที�อยูใ่นข้อ้ความที�น่าสงสยั

เรยีนรูเ้พิ�มเตีมิเกี�ยวกับัการระบัสุแกมและการโจมตีแีบับั 
ฟิช้ช้ิ�งดว้ยแหลง่ข้อ้มลูตีอ่ไป็นี�

• รูจั้กจำาแนกและรายงานสแกม 

• เรยีนรูว้ธิุกีารตีรวจจับัสแกมแบับัฟิช้ช้ิ�ง

• การตีรวจจับัข้อ้ความที�เนื�อหาใช้ว้ธิุวีศิัวกรรมสงัคม

กรีณีศึกึษา   
พนักงานข้องบัรษัิทข้นสง่ไดรั้บัอเีมลจาก 
ผู่บ้ัรหิารคนหนึ�ง โดยข้อใหซ้ื�อบััตีรเครดติี  
MasterCard แบับัเตีมิเงนิมลูคา่ 6 x 500  
ดอลลาร ์ผู่บ้ัรหิารบัอกใหเ้ธุอเก็บัเรื�องนี�ไว ้
เป็็นความลับั เนื�องจากจะใช้บ้ััตีรเหลา่นี�เป็็น 
บััตีรกำานัลสำาหรับัพนักงาน เมื�อซื�อแลว้  
พนักงานจะตีอ้งถึา่ยภัาพบััตีรทั�งสองดา้น 
และสง่ใหผู้่บ้ัรหิารเพื�อเป็็นหลักฐานการซื�อ

ตีามที�ไดรั้บัคำาสั�งงานมา พนักงานไป็ยังที�ทำาการ 
ไป็รษณียแ์ละใช้บ้ััตีรเครดติีสว่นตีัวข้องเธุอซื�อ 
บััตีรข้องข้วัญ เธุอตีอบักลับัอเีมลข้องผู่บ้ัรหิาร 
และสง่ภัาพถึา่ยบััตีรข้องข้วัญเป็็นหลักฐาน

หลังจากกลับัมาจากที�ทำาการไป็รษณีย ์ 
พนักงานไดม้อบับััตีรตีัวจรงิใหแ้กผู่่บ้ัรหิาร 
ซึ�งไมรู่เ้รื�องบััตีรเหลา่นั�นเลย จากการตีรวจสอบั 
อเีมลท ั�งหมดเกี�ยวกบับตั่รีของขวญัมาจาก     
ที�อย่อ่เีมลแบบสำุม่และไมไ่ดม้าจากบญัชี ี
อเีมลที�ถึก่ต่อ้งเป็นทางการีของผู้่บ้รีหิารี    
นี�เป็นการีสำแกมแบบหนึ�ง

กรีณีศึกึษา    
ธุรุกจิกอ่สรา้งข้นาดเล็กไดรั้บัอเีมลจาก 
ซพัพลายเออรโ์ดยแจง้วา่ไดเ้ป็ลี�ยน 
ธุนาคารแลว้ ซพัพลายเออรใ์หร้ายละเอยีด 
บัญัช้ใีหมส่ำาหรับัการช้ำาระเงนิตีามใบัแจง้ 
หนี� เนื�องจากอเีมลดเูหมอืนถึกูตีอ้งเป็็น
ทางการ ธุรุีกจิกอ่สำรีา้งจงึไมไ่ดโ้ทรีหา 
ซัพัพลายเออรีเ์พ้�อยน้ยนัการีเปลี�ยนแปลง  
ในรีายละเอยีดบญัชีธีุนาคารี 

ธุรุกจิไดช้้ำาระเงนิตีามใบัแจง้หนี�จากซพัพลาย 
เออรเ์ป็็นเงนิกวา่ 70,000 ดอลลาร ์วนัตีอ่มา  
พนักงานอกีคนช้ำาระเงนิตีามใบัแจง้หนี�เดมิ 
อกีครั�งผ่ดิพลาดโดยไมไ่ดต้ีั�งใจเป็็นเงนิกวา่  
70,000 ดอลลาร ์โดยรวมแลว้มกีารจา่ยเงนิ 
มากกวา่ 150,000 ดอลลารไ์ป็ยงับัญัช้ธีุนาคาร 
ใหม่

เมื�อธุรุกจิโทรหาซพัพลายเออรเ์พื�อสอบัถึามวา่ 
สามารถึเรยีกคนืเงนิที�ช้ำาระซำ�ากนัไดห้รอืไม ่ 
ซพัพลายเออรแ์จง้วา่รายละเอยีดธุนาคาร 
เหลา่นั�นไมถ่ึกูตีอ้ง จงึมกีารเริ�มตีน้สอบัสวน 
ข้ึ�นมาทนัท ีและซพัพลายเออรพ์บัวา่หนึ�งใน 
บัญัช้อีเีมลข้องพวกเข้าถึกูแฮ็็กและมกีารสง่ 
รายละเอยีดบัญัช้ธีุนาคารที�หลอกลวง 
ออกไป็ใหล้กูคา้ เงนิที�ชีำารีะไปไมส่ำามารีถึ 
ก่ค้น้ได้

https://www.cyber.gov.au/protect-yourself/securing-your-email/email-security/preventing-business-email-compromise
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ซัอฟต่แ์วรีท์ ี�เป็นอนัต่รีาย
มลัแวร ์(Malware) เป็็นคำาที�ครอบัคลมุสำาหรับั 
ซอฟตีแ์วรท์ี�เป็็นอนัตีรายซึ�งออกแบับัมาเพื�อกอ่ใหเ้กดิ 
ความเสยีหาย เช้น่ แรนซมัแวร ์(Ransomware) ไวรัส  
(Virus) สป็ายแวร ์(Spyware) และโทรจัน (Trojan) 
มลัแวรส์ามารถึ

• ข้โมยหรอืล็อกไฟลบ์ันอปุ็กรณข์้องคณุ

• ข้โมยหมายเลข้ธุนาคารหรอืบัตัีรเครดติีข้องคณุ

• ข้โมยช้ื�อผู่ใ้ช้แ้ละรหสัผ่า่นข้องคณุ

• เข้า้ควบัคมุหรอืทำาการสอดแนมคอมพวิเตีอร ์
ข้องคณุ

มัลแวรอ์าจทำาใหอ้ปุ็กรณ์ข้องคณุหยดุทำางานอยา่งป็กตี ิ 
ลบัไฟลห์รอืทำาใหไ้ฟลข์้องคณุเสยีหาย หรอือนุญาตีให ้
คนอื�นเข้า้ถึงึข้อ้มลูสว่นตีัวหรอืข้อ้มลูทางธุรุกจิข้องคณุ 
ได ้หากอปุ็กรณ์ข้องคณุ่ตีดิมัลแวร ์คณุอาจเสี�ยงตีอ่การ 
โจมตีอีื�น ๆ มัลแวรอ์าจแพรก่ระจายไป็ยังอปุ็กรณ์อื�น ๆ  
บันเครอืข้า่ยข้องคณุได ้

อปุ็กรณข์้องคณุอาจตีดิมลัแวรไ์ดห้ลายวธิุไีดแ้ก่

• การเยี�ยมช้มเว็บัไซตีท์ี�ตีดิมลัแวร์

• การดาวนโ์หลดไฟลห์รอืซอฟตีแ์วรท์ี�ตีดิมลัแวรจ์าก 
อนิเทอรเ์น็ตี

• การเปิ็ดเอกสารแนบัอเีมลที�ตีดิมลัแวร์

แรีนซัมัแวรี ์(Ransomware)

แรีนซัมัแวรีเ์ป็นมลัแวรีท์ ี�พบไดท้ ั�วไปและเป็น 
อนัต่รีาย ซึ�งทำางานโดยการล็อกหรอืเข้า้รหัสไฟล ์
ข้องคณุเพื�อทำาใหค้ณุไมส่ามารถึเข้า้ถึงึไฟลไ์ดอ้กีตีอ่ไป็  
มกีารเรยีกคา่ไถึเ่พื�อคนืสภัาพใช้ง้านไดใ้หไ้ฟล ์ซึ�งโดย 
ป็กตีแิลว้จะเรยีกในรปู็สกลุเงนิดจิติีัล อาช้ญากรไซเบัอร ์
ยังอาจขู้ว่า่จะเผ่ยแพรห่รอืข้ายข้อ้มลูออนไลน ์เวน้แตีว่า่ 
จะมกีารจา่ยเงนิคา่ไถึ ่

วธิุกีารีบรีรีเทาปญัหา

แมว้า่ซอฟตีแ์วรป้์็องกนัไวรัสหรอืซอฟตีแ์วรรั์กษาความ 
ป็ลอดภััยจะสามารถึช้ว่ยป็กป้็องคณุจากมัลแวรไ์ด ้แตี ่
ไมม่ซีอฟตีแ์วรใ์ดที�มปี็ระสทิธุผิ่ลถึงึ 100 เป็อรเ์ซ็นตี ์ 
พนักงานตีอ้งใหค้วามระมัดระวังกับัอเีมล เว็บัไซตี ์และ 
การดาวนโ์หลดไฟล ์และยังตีอ้งอัป็เดตีอปุ็กรณ์ข้องตีน 
เป็็นป็ระจำาเพื�อใหป้็ลอดภััยอยูเ่สมอ

ดแูหลง่ข้อ้มลูตีอ่ไป็นี�สำาหรับัข้อ้มลูเพิ�มเตีมิเกี�ยวกับัการ 
ป็กป้็องธุรุกจิข้องคณุจากแรนซมัแวร์

• แรนซมัแวร ์(Ransomware)

• ป็กป้็องตีวัคณุเองจากการโจมตีขี้องแรนซมัแวร์

• จะทำาอยา่งไรถึา้คณุถึกูเรยีกคา่ไถึ่

กรีณีศึกึษา   
พนักงานข้องรา้นอะไหลร่ถึยนตีม์าทำางานใน 
ตีอนเช้า้วันหนึ�งและไมส่ามารถึบัตูีคอมพวิเตีอร ์
เซริฟ์เวอรไ์ด ้เมื�อผู่ใ้หบ้ัรกิารไอทเีข้า้ถึงึ 
เซริฟ์เวอร ์พวกเข้าพบัหนา้ตีา่งที�เปิ็ดอยู ่ซ ึ�งระบั ุ
วา่ข้อ้มลูคอมพวิเตีอรท์ั�งหมดไดรั้บัการเข้า้รหัส 
ไวแ้ลว้ ข้อ้ความนั�นเรยีกรอ้งใหพ้วกเข้าจา่ยเงนิ 
คา่ไถึเ่ป็็นบัติีคอยน ์(Bitcoin) เพื�อป็ลดล็อกไฟล ์ 

มไีดรฟ์สำารองที�เสยีบัเข้า้กบััคอมพวิเตีอร ์
ซึ�งถึกูเข้า้รหสัไวด้ว้ย พวกเข้าพยายาม 
เช้ื�อมตีอ่กบััไดรฟ์สำารองข้อ้มลูเพิ�มเตีมิ แตี ่
ไฟลถ์ึกูเข้า้รหสัโดยอตัีโนมตัีภิัายในไมก่ี� 
วนิาท ีพวกเขาไมส่ำามารีถึลบแรีนซัมัแวรี ์  
กอ่นที�จะพยายามก่ค้น้ขอ้มล่และสำญ่เสำยี   
ไฟลส์ำำารีองขอ้มล่ทกุไฟลท์ี�พวกเขาม ี

ทางเลอืกเดยีวที�เหลอืคอื การรเีซ็ตีเซริฟ์เวอร ์
ใหเ้ป็็นการตีั�งคา่จากโรงงานและเริ�มตีน้ดว้ยระบับั 
ใหม ่ธุรุกจิข้องพวกเข้าสญูเสยีข้อ้มลูที�สะสมมา 
หลายปี็และตีอ้งเริ�มตีน้ใหมท่ั�งหมด

รีกัษาความปลอดภัยั 
บญัชีผีู้่ใ้ชีข้องคณุ  
เปิดใชีก้ารียน้ยนัต่วัต่น  
โดยใชีห้ลากหลายปจัจยั  
การียน้ยนัต่วัต่นโดยใชีห้ลากหลายปจัจยั (MFA)  
ทำาใหอ้าชีญากรีไซัเบอรีเ์ขา้ถึงึบญัชีผีู้่ใ้ชีข้องคณุ
ไดย้ากขึ�น 

MFA เป็็นการเพิ�มความป็ลอดภััยอกีช้ั�นหนึ�งใหก้ับับััญช้ ี
ผู่ใ้ช้ข้้องคณุ นี�เป็็นหนึ�งในวธิุทีี�มปี็ระสทิธุผิ่ลที�สดุในการ 
ป็กป้็องบััญช้ผีู่ใ้ช้ข้้องคณุจากการเข้า้ถึงึข้องบัคุคลอื�น  
ดังนั�นคณุควรใช้ว้ธิุนีี�ในทกุที�ที�เป็็นไป็ได ้ใครก็ตีามที�เข้า้ 
สูร่ะบับับััญช้ผีู่ใ้ช้ข้้องคณุจะตีอ้งใหข้้อ้มลูอื�นนอกเหนือ 
จากช้ื�อผู่ใ้ช้แ้ละรหัสผ่า่นข้องคณุ ซึ�งอาจเป็็นรหัสเฉุพาะ 
จากข้อ้ความตีัวอักษรหรอืแอป็ยนืยันตีัวตีน สำาหรับั 
ข้อ้มลูเพิ�มเตีมิ โป็รดอา่นคำาแนะนำาเกี�ยวกับั MFA  
ข้องเราที� cyber.gov.au/mfa  

เปิดใชีง้าน MFA ทกุครี ั�งที�ทำาได ้โดยเรี ิ�ม 
จากบญัชีผีู้่ใ้ชีท้ ี�สำำาคญัที�สำดุของคณุกอ่น    

ใชีง้านการีควบคมุการีเขา้ถึงึ
การีจำากดัการีเขา้ถึงึของผู้่ใ้ชีส้ำามารีถึจำากดัความ
เสำยีหายที�เกดิจากเหต่กุารีณ์ดา้นการีรีกัษาความ
ปลอดภัยัทางไซัเบอรีไ์ด้

การควบัคมุการเข้า้ถึงึเป็็นวธิุหีนึ�งในการจำากดัการเข้า้ถึงึ 
ไฟลแ์ละระบับับัางอยา่ง โดยทั�วไป็ พนักงานไมจ่ำาเป็็น 
ตีอ้งเข้า้ถึงึข้อ้มลู บััญช้ ีและระบับัทั�งหมดในธุรุกจิอยา่ง 
เต็ีมรูป็แบับั พวกเข้าควรไดรั้บัอนุญาตีใหเ้ข้า้ถึงึเฉุพาะ 
สิ�งที�จำาเป็็นตีอ่การป็ฏิบิััตีหินา้ที�เทา่นั�น

การจำากดัการเข้า้ถึงึจะช้ว่ยจำากดัความเสยีหายที�เกดิ 
จากเหตีกุารณ์ดา้นการรักษาความป็ลอดภััยทางไซเบัอร ์ 
ตีัวอยา่ง เช้น่ ดว้ยการควบัคมุการเข้า้ถึงึที�เหมาะสม  
หากคอมพวิเตีอรข์้องพนักงานตีดิมัลแวรเ์รยีกคา่ไถึ ่ 
อาจสง่ผ่ลกระทบัตีอ่ไฟลจ์ำานวนนอ้ยแทนที�จะสง่ผ่ล 
กระทบัตีอ่ธุรุกจิทั�งหมด

ต่รีวจสำอบใหแ้นใ่จวา่ผู้่ใ้ชีแ้ต่ล่ะคน
สำามารีถึเขา้ถึงึเฉพาะสำิ�งที�จำาเป็น
สำำาหรีบัหนา้ที�ของต่นเทา่น ั�น  

ใชีร้ีหสัำผู้า่นหรีอ้ขอ้ความรีหสัำผู้า่น  
ที�รีดักมุ
ปกป้องบญัชีผีู้่ใ้ชีข้องคณุจากอาชีญากรีไซัเบอรี ์
ดว้ยรีหสัำผู้า่นหรีอ้ขอ้ความรีหสัำผู้า่นที�ปลอดภัยั  

ธุรุกจิข้นาดเล็กจำานวนมากตีอ้งเผ่ช้ญิกับัการโจมตีทีาง 
ไซเบัอรอ์ันเป็็นผ่ลมาจากพฤตีกิรรมการใช้ร้หัสผ่า่นที� 

ไมป่็ลอดภััยพอ ตีัวอยา่งเช้น่ การใช้ร้หัสผ่า่นช้ดุเดยีว
ซำ�ากนัหลายบััญช้ ีคณุสามารถึใช้แ้อป็จัดการรหัสผ่า่น 
และข้อ้ความรหัสผ่า่นเพื�อสรา้งรหัสผ่า่นที�รัดกมุได ้ 

แอปจดัการีรีหสัำผู้า่นทำาหนา้ที�เป็็นตีูเ้ซฟเสมอืนจรงิ 
ใหก้ับัรหัสผ่า่นข้องคณุ คณุสามารถึใช้ม้ันเพื�อสรา้งและ 
จัดเก็บัรหัสผ่า่นที�รัดกมุและไมซ่ัำ�ากนัสำาหรับัแตีล่ะบััญช้ ี
ข้องคณุ หากคณุมบีััญช้จีำานวนมาก การทำาเช้น่นี�จะเป็็น 
การข้จัดภัาระในการจดจำารหัสผ่า่นที�ไมซ่ำ�ากนั  
คณุไมจ่ำาเป็็นตีอ้งจดจำารหัสผ่า่นหรอืบััญช้ทีี�เป็็นข้อง 
รหัสผ่า่นนั�น ๆ เนื�องจากรหัสผ่า่นจะถึกูบัันทกึไวใ้น 
แอป็จัดการรหัสผ่า่นข้องคณุ 

สำาหรับับััญช้ทีี�คณุลงช้ื�อเข้า้ใช้เ้ป็็นป็ระจำาหรอืที�คณุ 
ไมต่ีอ้งการเก็บัไวใ้นแอป็จัดการรหัสผ่า่น ใหค้ณุ 
พจิารณาใช้ข้้อ้ความรหัสผ่า่นเป็็นรหัสผ่า่นข้องคณุแทน  
ข้อ้ความรหัสผ่า่นคอืการรวมกนัข้องคำาแบับัสุม่ เช้น่  
‘crystal onion clay pretzel’ ซึ�งจะมปี็ระโยช้นเ์มื�อคณุ 
ตีอ้งการรหัสผ่า่นที�ป็ลอดภััยซึ�งจำาไดง้า่ย ใช้ก้ารผ่สมคำา 
แบับัสุม่ตีั�งแตีส่ี�คำาข้ึ�นไป็และเป็็นเอกลักษณ์ไมซ่ำ�ากนั -  
อยา่ใชีข้อ้ความรีหสัำผู้า่นชุีดเดมิซำ�ากนัหลายบััญช้ ี 
สำาหรับัข้อ้มลูเพิ�มเตีมิโป็รดอา่นคำาแนะนำาข้องเรา
เกี�ยวกับัแอป็จัดการรหัสผ่า่นและข้อ้ความรหัสผ่า่น 
ไดท้ี� cyber.gov.au/passphrases

ใชีแ้อปจดัการีรีหสัำผู้า่นเพ้�อสำรีา้ง  
และจดัเก็บรีหสัำผู้า่นใหเ้ป็น 
เอกลกัษณไ์มซ่ัำ�ากนัสำำาหรีบั  
แต่ล่ะบญัชีทีี�สำำาคญัของคณุ

จดัการีบญัชีทีี�ใชีร้ีว่มกนั 
การีใชีบ้ญัชีรีีว่มกนัอาจสำง่ผู้ลกรีะทบต่อ่ความ 
ปลอดภัยัและทำาใหย้ากต่อ่การีต่ดิต่ามกจิกรีรีม 
ที�เป็นอนัต่รีายได ้ 

ในธุรุกจิข้นาดเล็กอาจมเีหตีผุ่ลที�สมควรที�ทำาให ้
พนักงานตีอ้งใช้บ้ัญัช้รีว่มกนั แตีค่วรหลกีเลี�ยงการทำา 
เช้น่นี�ใหม้ากที�สดุเทา่ที�จะเป็็นไป็ได ้เมื�อพนักงาน 
หลายคนใช้บ้ัญัช้เีดยีวกนั อาจเป็็นเรื�องยากที�จะตีดิตีาม 
กจิกรรมกลบััไป็หาพนักงานคนใดคนหนึ�งได ้และเป็็น 
เรื�องที�ยากกวา่ที�จะตีดิตีามอาช้ญากรไซเบัอรท์ี�จะโจมตี ี
เข้า้มา นอกจากนี� ยกเวน้คณุจะเป็ลี�ยนรหสัผ่า่น  
พนักงานยงัสามารถึเข้า้ถึงึบัญัช้ตีีอ่ไป็ไดแ้มห้ลงัจากที� 
ออกจากธุรุกจิไป็แลว้ 

จำากดัการีใชีบ้ญัชีทีี�ใชีร้ีว่มกนัและรีกัษา 
ความปลอดภัยัใหก้บับญัชีใีด ๆ ในธุรุีกจิ 
ของคณุ
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ปกป้องอปุกรีณแ์ละขอ้มล่  
ของคณุ  
อปัเดต่ซัอฟต่แ์วรีข์องคณุ      
การีอปัเดต่ซัอฟต่แ์วรีข์องคณุใหเ้ป็นปจัจบุนั 
อย่เ่สำมอเป็นหนึ�งในวธิุที ี�ดที ี�สำดุในการีปกป้อง 
ธุรุีกจิของคณุจากการีโจมต่ทีางไซัเบอรี ์

การอัป็เดตีสามารถึแกไ้ข้ข้อ้บักพรอ่งดา้นความป็ลอดภััย 
ในระบับัป็ฏิบิััตีกิารและซอฟตีแ์วรอ์ื�น ๆ ข้องคณุซึ�งทำาให ้
อาช้ญากรไซเบัอรโ์จมตีเีข้า้ระบับัไดย้ากข้ึ�น มกีารคน้ 
พบัข้อ้บักพรอ่งใหม ่ๆ อยูต่ีลอดเวลา ดังนั�นอยา่ละเลย 
การแจง้เตีอืนใหอ้ัป็เดตี การอัป็เดตีซอฟตีแ์วรข์้องคณุ 
เป็็นป็ระจำาจะช้ว่ยลดโอกาสที�อาช้ญากรไซเบัอรจ์ะใช้ ้
จดุออ่นที�รูจั้กเพื�อเรยีกใช้ม้ัลแวรห์รอืแฮ็็กอปุ็กรณ ์
ข้องคณุ หากคณุตีอ้งการความช้ว่ยเหลอื ดคูำาแนะนำาที�  
ACSC เผ่ยแพรเ่กี�ยวกับัการอัป็เดตีได ้

หากอปุ็กรณห์รอืซอฟตีแ์วรข์้องคณุเกา่เกนิไป็ อาจ 
ไมม่กีารอปั็เดตีที�สามารถึนำามาใช้ไ้ด ้หากผู่ผ้่ลติีหยดุ 
สนับัสนุนผ่ลติีภัณัฑ์ด์ว้ยการอปั็เดตีแลว้ คณุควร 
พจิารณาอปั็เกรดเป็็นผ่ลติีภัณัฑ์ใ์หมเ่พื�อใหม้คีวาม 
ป็ลอดภัยัอยูเ่สมอ ตีวัอยา่งข้องระบับัที�ไมไ่ดรั้บัการ 
อปั็เดตีที�สำาคญัอกีตีอ่ไป็ ไดแ้ก ่iPhone 7 และ  
Microsoft Windows 7 

สำาหรับัข้อ้มลูเพิ�มเตีมิโป็รดอา่น คำาแนะนำาเกี�ยวกับัการ 
อัป็เดตีข้องเราที� cyber.gov.au/updates 

เปิดการีอปัเดต่อตั่โนมตั่สิำำาหรีบัอปุกรีณ ์
และซัอฟต่แ์วรีข์องคณุ 

ใชีซ้ัอฟต่แ์วรีร์ีกัษา
ความปลอดภัยั
ซัอฟต่แ์วรีร์ีกัษาความปลอดภัยั เชีน่ ซัอฟต่แ์วรี ์
ป้องกนัไวรีสัำและแรีนซัมัแวรีส์ำามารีถึชีว่ยปกป้อง 
อปุกรีณข์องคณุได้

ใช้ซ้อฟตีแ์วรรั์กษาความป็ลอดภััยเพื�อตีรวจจับัและลบั 
มัลแวรอ์อกจากอปุ็กรณ์ข้องคณุ ซอฟตีแ์วรป้์็องกนัไวรัส 
สามารถึตีั�งคา่ใหส้แกนหาไฟลแ์ละโป็รแกรมที�น่าสงสยั 
เป็็นป็ระจำาได ้เมื�อพบัการคกุคาม คณุจะไดรั้บัการแจง้ 
เตีอืนและไฟลท์ี�น่าสงสยัจะถึกูกกักนัไวห้รอืลบัออกไป็ 

ธุรุกจิข้นาดเล็กจำานวนมากสามารถึใช้ก้ารีรีกัษาความ
ปลอดภัยัของ Windows เพื�อป้็องกนัตีนเองจากไวรัส 
และมัลแวรไ์ด ้Windows Security มใีหม้าอยูแ่ลว้ 

ภัายในอปุ็กรณ์ Windows 10 และ Windows 11 และ 
มกีารป้็องกนัไวรัสและภััยคกุคามใหฟ้ร ีคณุยังสามารถึ 
ใช้เ้พื�อเปิ็ดคณุสมบััตีกิารป้็องกนัแรนซมัแวรบ์ันอปุ็กรณ ์
ข้องคณุไดอ้กีดว้ย

สำาหรับัผ่ลติีภัณัฑ์ท์างเลอืกและตีวัเลอืกอื�น ๆ อา่น 
คำาแนะนำาเกี�ยวกบััซอฟตีแ์วรป้์็องกนัไวรัส โดยการ 
คน้หาคำาวา่ antivirus ที�เว็บัไซตี ์cyber.gov.au

ต่ ั�งคา่ซัอฟต่แ์วรีร์ีกัษาความปลอดภัยั 
เพ้�อทำาการีสำแกนบนอปุกรีณข์องคณุ 
ใหเ้สำร็ีจสำมบร่ีณเ์ป็นปรีะจำา

สำำารีองขอ้มล่ของคณุ
การีสำำารีองขอ้มล่เป็นปรีะจำาจะชีว่ยใหค้ณุสำามารีถึ
ก่ค้น้ขอ้มล่ของคณุไดห้ากขอ้มล่สำญ่หายหรีอ้ถึก่
โจมต่ี

การสำารองข้อ้มลูสำาคัญควรกระทำาเป็็นป็ระจำาหรอืโดย 
อัตีโนมัตีใินธุรุกจิข้องคณุ หากไมม่กีารสำารองข้อ้มลู 
เป็็นป็ระจำา อาจเป็็นไป็ไมไ่ดท้ี�คณุจะกูค้นืข้อ้มลูข้องคณุ 
หลังจากถึกูโจมตีทีางไซเบัอร ์

มวีธิุกีารและผ่ลติีภััณฑ์ม์ากมายที�คณุสามารถึใช้เ้พื�อ 
สำารองข้อ้มลูข้องคณุได ้สำาหรับัคำาแนะนำาโดยละเอยีด 
เกี�ยวกบััการสำารองข้อ้มลูทางธุรุกจิข้องคณุ โป็รดอา่น 
คำาแนะนำาเกี�ยวกบััการสำารองข้อ้มลูข้องเราที�  
cyber.gov.au/backups ตีัวเลอืกที�ดทีี�สดุ 
จะแตีกตีา่งกนัไป็ในแตีล่ะธุรุกจิ ดังนั�นโป็รดป็รกึษา 
ผู่เ้ช้ี�ยวช้าญดา้นไอทหีากคณุไมแ่น่ใจ 

จดัทำาแผู้นและดำาเนนิการีต่ามแผู้น 
เพ้�อสำำารีองขอ้มล่ของคณุเป็นปรีะจำา  

รีกัษาความปลอดภัยัเครีอ้ขา่ย  
และบรีกิารีภัายนอกของคณุ
ปกป้องธุรุีกจิของคณุจากการีโจมต่ทีางไซัเบอรี ์ 
โดยการีรีบัมอ้กบัจดุออ่นที�อาจเกดิขึ�นในเครีอ้ขา่ย 
ของคณุ 

อปุ็กรณ์และบัรกิารในเครอืข้า่ยข้องคณุอาจเป็็นเป้็าหมาย 
หลักสำาหรับัอาช้ญากรไซเบัอร ์ระบับัเหลา่นี�หลายระบับั 
อาจมคีวามซบััซอ้นในการรักษาความป็ลอดภััย ดังนั�น 
จงึควรป็รกึษาคำาแนะนำาตีอ่ไป็นี�กบััผู่เ้ช้ี�ยวช้าญดา้นไอที

• รีกัษาความปลอดภัยัเซัริีฟ์เวอรีข์องคณุ 
หากคณุใช้ ้NAS หรอืเซริฟ์เวอรอ์ื�นในบัา้นหรอืธุรุกจิ 
ข้องคณุ โป็รดใช้ค้วามระมดัระวงัเป็็นพเิศัษในการ 
รักษาความป็ลอดภัยั อปุ็กรณเ์หลา่นี�เป็็นเป้็าหมาย 
ทั�วไป็ข้องอาช้ญากรไซเบัอร ์เนื�องจากอปุ็กรณม์กัเป็็น 
ที�จัดเกบ็ัไฟลส์ำาคญัหรอืทำาหนา้ที�สำาคญั มกีลยทุธุ ์
การบัรรเทาปั็ญหาหลายอยา่งที�จำาเป็็นในการป็กป้็อง 
อปุ็กรณเ์หลา่นี� ตีวัอยา่ง เช้น่ สิ�งสำาคญัคอืตีอ้งแน่ใจวา่ 
เซริฟ์เวอรห์รอือปุ็กรณ ์NAS ไดรั้บัการอปั็เดตี 
เป็็นป็ระจำา บัญัช้ผีู่ใ้ช้ส้ำาหรับัการดแูลระบับัควรไดรั้บั 
การรักษาความป็ลอดภัยัดว้ยข้อ้ความรหสัผ่า่นที�รัดกมุ 
หรอืการยนืยนัตีวัตีนโดยใช้ห้ลากหลายปั็จจัย

• ลดรีอ่งรีอยใหเ้หลอ้นอ้ยที�สำดุ ต่รีวจสำอบและรีกัษา
ความป็ลอดภัยัข้องบัรกิารที�มกีารเปิ็ดเผ่ยทางอนิเทอร ์
เน็ตีบันเครอืข้า่ยข้องคณุ ซึ�งอาจรวมถึงึรโีมทเดสทอป็  
(Remote Desktop) ไฟลแ์ช้ร ์(File Shares) เว็บัเมล  
(Webmail) และบัรกิารการดแูลระบับัระยะไกล 

• โยกยา้ยไปยงับรีกิารีคลาวด ์พจิารณาใช้บ้ัรกิาร 
ทางออนไลนห์รอืบัรกิารคลาวดท์ี�มกีารรักษาความ 
ป็ลอดภัยัในตีวัแทนที�จะจัดการดว้ยตีวัเอง ตีวัอยา่งเช้น่ 
เรยีกใช้บ้ัรกิารทางออนไลนส์ำาหรับัสิ�งตีา่ง ๆ  
เช้น่ อเีมลหรอืการโฮ็สเว็บัไซตี ์แทนที�จะใช้ง้านและ 
รักษาความป็ลอดภัยัข้องบัรกิารเหลา่นี�ดว้ยตีวัคณุเอง

• ปรีบัปรีงุความปลอดภัยัของเรีาเต่อรี ์(Router) 
ข้องคณุ ป็ฏิบิัตัีติีามคำาแนะนำาข้องเราเกี�ยวกบััวธิุกีาร 
รักษาความป็ลอดภัยัเราเตีอร ์(Router) ข้องคณุ  
รวมถึงึการอปั็เดตีรหสัผ่า่นเริ�มตีน้ การเปิ็ด Wi-Fi 
สำาหรับั “แข้ก” ใหล้กูคา้หรอืผู่เ้ยี�ยมช้ม และการใช้ ้
โป็รโตีคอลการเข้า้รหสัที�รัดกมุที�สดุ คน้หาโดยใช้ ้
คำาวา่ Router บันเว็บัไซตี ์cyber.gov.au สำาหรับั 
ข้อ้มลูเพิ�มเตีมิ

• ทำาความเขา้ใจกบัซัพัพลายเชีนทางไซัเบอรี ์
ของคณุ ธุรุกจิสมยัใหมม่กัเรยีกใช้บ้ัรกิารจาก 
ภัายนอกหลายบัรกิาร ตีวัอยา่งเช้น่ การใช้ผู้่ใ้หบ้ัรกิาร 
บัคุคลที�สาม (Managed Service Provider) เพื�อให ้
ดแูลระบับัไอทขี้องตีน ปั็ญหาดา้นความป็ลอดภัยัข้อง 
บัรกิารหรอืผู่ใ้หบ้ัรกิารเหลา่นี� อาจสง่ผ่ลกระทบัอยา่ง 
มนัียสำาคญัตีอ่ธุรุกจิข้องคณุ สำาหรับัคำาแนะนำา 
โดยละเอยีดเกี�ยวกบััการจัดการความเสี�ยงข้อง 
ซพัพลายเช้นทางไซเบัอร ์โป็รดอา่นคำาแนะนำา 
เกี�ยวกบััซพัพลายเช้นทางไซเบัอร ์ที�เว็บัไซตี ์ 
cyber.gov.au

พด่คยุกบัผู้่เ้ชีี�ยวชีาญดา้นไอทเีกี�ยวกบั  
วธิุกีารีรีกัษาความปลอดภัยัเครีอ้ขา่ยของคณุ

ทำาใหเ้ว็บไซัต่ข์องคณุยากต่อ่ 
การีโจมต่ี
เว็บไซัต่เ์ป็นเป้าหมายหลกัสำำาหรีบั
การีโจมต่ทีางไซัเบอรี ์

ป็กป้็องเว็บัไซตีข์้องคณุจากการถึกูจี�ป็ลน้โดยทำาตีาม 
มาตีรการรักษาความป็ลอดภัยัพื�นฐานบัางป็ระการดงันี�

• รักษาความป็ลอดภัยัการเข้า้สูร่ะบับัเว็บัไซตีข์้องคณุ 
ดว้ยการยนืยนัตีวัตีนโดยใช้ห้ลากหลายปั็จจัย หรอื 
รหสัผ่า่นที�รัดกมุ

• อปั็เดตีระบับัการจัดการเนื�อหาและป็ลั�กอนิข้อง 
เว็บัไซตีข์้องคณุเป็็นป็ระจำา

• สำารองข้อ้มลูเว็บัไซตีข์้องคณุเป็็นป็ระจำาเพื�อใหค้ณุ 
สามารถึกูค้นืข้อ้มลูไดห้ลงัจากการโจมตีทีางไซเบัอร์

ACSC มแีหลง่ข้อ้มลูเพิ�มเตีมิสำาหรับัเจา้ข้องเว็บัไซตี ์ 
คน้หาแหลง่ข้อ้มลูเหลา่นี�ไดท้ี� cyber.gov.au

• ช้ยัช้นะที�รวดเร็วสำาหรับัเว็บัไซตีข์้องคณุ

• การนำาระบับัเหลา่นี�ออกใช้ง้าน ใบัรับัรอง ทแีอลเอส  
เฮ็ช้ททีพีเีอส และกลไกการเข้า้รหสัที�ฉุวยโอกาส

• ความป็ลอดภัยัข้องระบับัช้ื�อโดเมนสำาหรับัเจา้ข้อง 
โดเมน

• การเตีรยีมพรอ้มและการตีอบัสนองตีอ่การโจมตีโีดย 
ป็ฏิเิสธุการใหบ้ัรกิาร

อา่นแหลง่ขอ้มล่ ACSC เกี�ยวกบั 
การีรีกัษาความปลอดภัยัเว็บไซัต่์

รีเีซ็ัต่อปุกรีณข์องคณุ 
กอ่นการีขายหรีอ้กำาจดัทิ�ง
ขอ้มล่บนอปุกรีณเ์ครี้�องเกา่ของคณุอาจจะเขา้ถึงึได ้
โดยคนแปลกหนา้ 
หากคณุไมก่ำาจัดอปุ็กรณ์ข้องคณุอยา่งป็ลอดภััย  
อาช้ญากรไซเบัอรส์ามารถึเข้า้ถึงึข้อ้มลูบันอปุ็กรณ์ได ้ 
ซึ�งอาจรวมถึงึอเีมล ไฟล ์และข้อ้มลูทางธุรุกจิอื�น ๆ  
ลบัข้อ้มลูทั�งหมดออกจากอปุ็กรณ์ทางธุรุกจิข้องคณุ 
กอ่นที�จะข้าย แลกเป็ลี�ยนซื�อข้าย หรอืข้จัดทิ�งไป็  
ตีัวอยา่งเช้น่ โดยการทำาการรเีซ็ตีใหเ้ป็็นการตีั�งคา่จาก 
โรงงาน ซึ�งจะช้ว่ยลา้งข้อ้มลูและคนืคา่อปุ็กรณ์ใหก้ลับั
เป็็น การตีั�งคา่ดั�งเดมิ

สำาหรับัคำาแนะนำาเกี�ยวกับัการรเีซ็ตีอปุ็กรณ์ข้องคณุ 
โป็รดอา่นคำาแนะนำาข้องเราเกี�ยวกับัวธิุกีารกำาจัดอปุ็กรณ ์
ข้องคณุอยา่งป็ลอดภัยั คน้หาคำาวา่ dispose  
บันเว็บัไซตี ์cyber.gov.au. 

ทำาการีรีเีซ็ัต่ใหเ้ป็นการีต่ ั�งคา่จากโรีงงาน 
กอ่นขาย หรีอ้กำาจดัอปุกรีณท์างธุรุีกจิ 
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ล็อกอปุกรีณข์องคณุไว ้ 
และเก็บรีกัษาใหป้ลอดภัยั
การีจำากดัการีเขา้ถึงึอปุกรีณท์างธุรุีกจิของคณุ 
จะลดโอกาสำของกจิกรีรีมที�เป็นอนัต่รีาย 
การจำากดัการเข้า้ถึงึอปุ็กรณท์างธุรุกจิข้องคณุเป็็นวธิุ ี
งา่ย ๆ ที�จะป้็องกนัไมใ่หข้้อ้มลูถึกูข้โมยหรอืป้็องกนั 
กจิกรรมที�เป็็นอนัตีรายอื�น ๆ ไมค่วรเก็บัอปุ็กรณท์าง 
ธุรุกจิไวใ้นที�ที�พนักงานหรอืบัคุคลทั�วไป็ที�ไมไ่ดรั้บั 
อนุญาตีสามารถึเข้า้ถึงึได ้

ใช้ก้ารควบัคมุการรักษาความป็ลอดภััยเพื�อป็กป้็อง 
อปุ็กรณ์ทางธุรุกจิข้องคณุเพิ�มเตีมิ อยา่งนอ้ยที�สดุ  
อปุ็กรณ์ควรไดรั้บัการล็อกดว้ยข้อ้ความรหัสผ่า่น  
รหัสป็ระจำาตีัว (PIN) หรอืการยันยันตีัวตีนดว้ยข้อ้มลู 
ช้วีภัาพ (Biometrics) ตีรวจสอบัใหแ้น่ใจวา่อปุ็กรณ ์
เหลา่นี�ไดรั้บัการกำาหนดคา่ใหล็้อกโดยอัตีโนมัตีหิลัง
จาก ไมม่กีารใช้ง้านเป็็นระยะเวลาสั�น ๆ

ต่ ั�งคา่อปุกรีณใ์หล็้อกโดยอตั่โนมตั่ ิ 
หลงัจากไมม่กีารีใชีง้านเป็นเวลาสำ ั�น ๆ  

ปกป้องขอ้มล่ทาง
ธุรุีกจิของคณุ
ขอ้มล่ทางธุรุีกจิที�คณุถึอ้ครีองเป็นเป้าหมาย 
ที�อาชีญากรีไซัเบอรีใ์หค้วามสำนใจ
การละเมดิข้อ้มลูกำาลงัเพิ�มข้ึ�นเรื�อย ๆ อยา่ป็ลอ่ยให ้
ธุรุกจิข้องคณุตีกเป็็นเหยื�อ เป็็นสิ�งสำาคญัที�จะตีอ้ง 
เข้า้ใจวา่ข้อ้มลูใดบัา้งที�ธุรุกจิข้องคณุถึอืครองและ 
อยูใ่นสถึานที��ตีั�งใด เมื�อคณุทราบัแลว้ ใหใ้ช้ค้ำาแนะนำา 
ในคูม่อืนี�เพื�อช้ว่ยป็กป้็องข้อ้มลูข้องคณุจากการเข้า้ถึงึ 
โดยอาช้ญากรไซเบัอร ์ธุรุกจิข้นาดเล็กบัางแหง่อาจม ี
ภัาระผ่กูพันเพิ�มเตีมิภัายใตีก้ฎหมายอกีดว้ย

• รีวบรีวมขอ้มล่ทางธุรุีกจิของคณุไวท้ ี�เดยีวกนั 
คณุอาจมขี้อ้มลูที�จัดเกบ็ัไวใ้นอปุ็กรณห์รอืบัรกิาร 
ตีา่ง ๆ มากมายหลายจดุ เมื�อมกีารกระจายข้อ้มลู 
จากตีำาแหน่งศันูยก์ลาง จำานวนระบับัที�คณุตีอ้ง 
รักษาความป็ลอดภัยัและสำารองข้อ้มลูกจ็ะเพิ�มตีาม  
ระบับัจำานวนมากยงัสามารถึสรา้งโอกาสให ้
อาช้ญากรไซเบัอรโ์จมตีไีดม้ากข้ึ�นอกีดว้ย  
หากเป็็นไป็ได ้ใหจั้ดเกบ็ัข้อ้มลูทางธุรุกจิข้องคณุ 
ไวใ้นตีำาแหน่งศันูยก์ลางที�มกีารรักษาความป็ลอดภัยั 
และการสำารองข้อ้มลูเป็็นป็ระจำา การรวมศันูยข์้อ้มลู 
ข้องคณุอาจเปิ็ดเป็็นช้อ่งโหวท่ี�ใหญก่วา่ได ้หาก 
ระบับัข้องคณุถึกูโจมตี ีดงันั�น ตีรวจสอบัใหแ้น่ใจวา่ 
ตีำาแหน่งศันูยก์ลางนี�ไดรั้บัการป็กป้็องอยา่งเพยีงพอ 
ดว้ยการกำาหนดตีั�งคา่ที�ป็ลอดภัยัและการจำากดั 
การเข้า้ถึงึ พดูคยุกบััผู่เ้ช้ี�ยวช้าญดา้นไอทหีรอื 
ความป็ลอดภัยัทางไซเบัอรเ์พื�อข้อคำาแนะนำา

• ทรีาบภัารีะผู้ก่พนัของคณุในการีปกป้อง 
ขอ้มล่ ธุรุีกจิขนาดเล็กบางแหง่อาจมภีัารีะผู้ก่พนั 
ทางกฎหมายในการจัดการข้อ้มลูสว่นบัคุคลที� 
พวกเข้าเกบ็ัรวบัรวม อา่นคำาแนะนำาข้องสำานักงาน 
กรรมาธุกิารข้อ้มลูออสเตีรเลยี (Office of the 
Australian Information Commissioner) 
เพื�อเรยีนรูเ้พิ�มเตีมิจากคูม่อืสำาหรับัธุรุกจิข้นาดเล็ก 
ไดท้ี� oaic.gov.au ป็รกึษาผู่เ้ช้ี�ยวช้าญดา้นกฎหมาย
หากคณุไมแ่น่ใจ     

ทำาความเขา้ใจขอ้มล่ที�ธุรุีกจิของคณุ 
ถึอ้ครีองอย่ ่และความรีบัผู้ดิชีอบของคณุ 
ในการีปกป้องขอ้มล่น ั�น

เต่รียีมความพรีอ้ม 
ใหพ้นกังานของคณุ   
ใหค้วามรี่แ้กพ่นกังาน
พนกังานที�มแีนวปฏิบิตั่ดิา้นการีรีกัษาความ 
ปลอดภัยัทางไซัเบอรีท์ ี�ดเีป็นแนวป้องกนัดา่นแรีก 
ของคณุจากการีโจมต่ทีางไซัเบอรี์

พนักงานข้องคณุควรมคีวามตีระหนักเกี�ยวกบััการรักษา 
ความป็ลอดภัยัทางไซเบัอร ์ซึ�งรวมถึงึหวัข้อ้ตีอ่ไป็นี�

• ภัยัคกุคามดา้นการรักษาความป็ลอดภัยัทางไซเบัอร ์
ที�พบับัอ่ย ไดแ้ก ่การโจมตีผี่า่นอเีมลธุรุกจิและ 
แรนซมัแวร์

• มาตีรการป้็องกนั รวมถึงึรหสัผ่า่นหรอืข้อ้ความ 
รหสัผ่า่นที�รัดกมุ การยนืยนัตีวัตีนโดยใช้ห้ลากหลาย 
ปั็จจัย (MFA) และการอปั็เดตีซอฟตีแ์วร์

• วธิุกีารตีรวจจับัสแกมและการโจมตีแีบับัฟิช้ช้ิ�ง

• นโยบัายเฉุพาะทางธุรุกจิ (ตีวัอยา่งเช้น่ กระบัวนการ 
รายงานอเีมลที�น่าสงสยั หรอืการตีรวจสอบั 
ใบัแจง้หนี�วา่เป็็นข้องแทก้อ่นช้ำาระเงนิ)

• สิ�งที�ตีอ้งทำาในกรณีฉุุกเฉุนิ

เว็บัไซตี ์ACSC มแีหลง่ข้อ้มลูสำาหรับัหวัข้อ้สว่นใหญ ่
เหลา่นี�ที�เว็บัไซตี ์cyber.gov.au/learn คณุอาจ 
พจิารณาวธิุกีารอื�นในการใหค้วามรูแ้กพ่นักงานได ้เช้น่  
สอนหลกัสตูีรที�เป็็นทางการ หรอืใหก้ารฝึึกอบัรมภัายใน 
องคก์ร ไมว่า่คณุจะตีดัสนิใจอยา่งไร โป็รดจำาไวว้า่ 
การฝึึกอบัรมดา้นการรักษาความป็ลอดภัยัทางไซเบัอร ์
ไมใ่ช้ข่้อ้กำาหนดที�จะทำาเพยีงครั�งเดยีว และควรไดรั้บั 
การรื�อฟื�นความรูเ้ป็็นระยะ ๆ 

กำาหนดวธิุกีารีสำอนความต่รีะหนกัดา้น 
การีรีกัษาความปลอดภัยัทางไซัเบอรี ์
ในธุรุีกจิของคณุ

จดัทำาแผู้นฉุกเฉนิ
แผู้นฉุกเฉนิสำามารีถึลดผู้ลกรีะทบจากการีโจมต่ ี
ทางไซัเบอรีใ์นธุรุีกจิของคณุได้
เมื�อตีอ้งตีอบัสนองตีอ่เหตีกุารณด์า้นความป็ลอดภัยัทาง 
ไซเบัอร ์ทกุนาทเีป็็นเวลาวกิฤตี การมแีผ่นฉุุกเฉุนิ 
หมายความวา่พนักงานข้องคณุสามารถึใช้เ้วลานอ้ยลง 
ในการคดิหาสิ�งที�ตีอ้งทำาและมเีวลาลงมอืดำาเนนิการ 
มากข้ึ�น 

 พจิารณาคำาถึามตีอ่ไป็นี�เมื�อจัดทำาแผ่นฉุุกเฉุนิข้องคณุ

• กระบัวนการที�พนักงานข้องคณุใช้ใ้นการรายงาน 
เหตีกุารณด์า้นการรักษาความป็ลอดภัยัทางไซเบัอร ์
ที�อาจเกดิข้ึ�นมอีะไรบัา้ง?  

• คณุตีดิตีอ่ใครเพื�อข้อความช้ว่ยเหลอื? ตีวัอยา่งเช้น่  
ผู่เ้ช้ี�ยวช้าญดา้นไอทแีละธุนาคารข้องคณุ

• คณุจะสื�อสารกบััพนักงาน ผู่ถ้ึอืผ่ลป็ระโยช้นร์ว่ม  
หรอืลกูคา้ข้องคณุเกี�ยวกบััเหตีกุารณท์ี�เกดิข้ึ�น 
ไดอ้ยา่งไร? 

• คณุจะจัดการธุรุกจิตีามป็กตีอิยา่งไร หากระบับัที� 
สำาคญัใด ๆ ออฟไลนอ์ยู?่

ตีรวจสอบัใหแ้น่ใจวา่พนักงานข้องคณุคุน้เคยกบััแผ่น 
ฉุุกเฉุนิ รวมถึงึบัทบัาทหรอืความรับัผ่ดิช้อบัที�พวกเข้า 
อาจม ีเก็บัรักษาสำาเนาข้องแผ่นเป็็นฉุบับัักระดาษไวด้ว้ย 
ในกรณีที�ระบับัข้องคณุออฟไลนเ์มื�อคณุตีอ้งการใช้แ้ผ่น

จดัทำาแผู้นฉุกเฉนิไวส้ำำาหรีบัเหต่กุารีณด์า้น 
การีรีกัษาความปลอดภัยัทางไซัเบอรี ์ 

คอยต่ดิต่ามขอ้มล่อย่เ่สำมอ
รีว่มเป็นพนัธุมติ่รีกบั ACSC เพ้�อรีบัขอ้มล่ลา่สำดุ 
จาก ACSC
คอยตีดิตีามข้อ้มลูเกี�ยวกบััภัยัคกุคามและจดุออ่นทาง 
ไซเบัอรท์ี�ลา่สดุอยูเ่สมอดว้ยการเป็็นพันธุมติีรกบัั ACSC 
บัรกิารนี�จะสง่จดหมายข้า่วและการแจง้เตีอืนรายเดอืน 
ถึงึคณุเมื�อมกีารระบัภุัยัคกุคามทางไซเบัอรแ์บับัใหม ่
ข้ึ�นมา 

การรักษาความป็ลอดภัยัทางไซเบัอรเ์ป็็นสาข้าความรู ้
ที�มกีารพัฒนาอยา่งรวดเร็ว อาช้ญากรไซเบัอรใ์ช้ ้
ป็ระโยช้นจ์ากจดุออ่นอยา่งไมร่อช้า้ภัายในไมก่ี�นาท ี
หลงัจากที�มกีารคน้พบัจดุออ่น การตีดิตีามข้อ้มลู 
เกี�ยวกบััสถึานการณก์ารรักษาความป็ลอดภัยัทาง 
ไซเบัอรอ์ยูเ่สมอจะช้ว่ยใหธุ้รุกจิข้องคณุเข้า้ใจถึงึ 
ภัยัคกุคามที�มแีนวโนม้ตีอ้งเผ่ช้ญิและวธิุกีารป้็องกนั 
ภัยัคกุคามเหลา่นั�น

ลงทะเบยีนธุรุีกจิของคณุกบั โครีงการี 
พนัธุมติ่รี ACSC (ACSC Partnership  
Program)



ขอ้จำากดัความรีบัผู้ดิชีอบ (Disclaimer)
เนื�อหาในคูม่อืนี�มลีกัษณะทั�วไป็และไมค่วรยดึถึอืวา่เป็็นคำาแนะนำาทางกฎหมายหรอื 
เป็็นที�พึ�งสำาหรับัความช้ว่ยเหลอืในสถึานการณเ์ฉุพาะหรอืสถึานการณฉุ์ุกเฉุนิใด ๆ  
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