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Gidi thiéu

Déi v8i mot doanh nghiép nho, ngay ca mot van dé vé an

ninh mang nho cling cé thé gay nhiéu thiét hai.

Hudng dan nay bao gom cac bién phap bao mét cd ban dé gidp bao vé
doanh nghiép ctia quy vi d6i phé vdi cac méi de doa an ninh mang thuang
gap. P& bat dau, ching téi xin ggi y véi ba bién phap sau day:

- Bat tinh nang xac thuc da yéu to

- Cap nhat phan mém ctia quy vi

- Sao luu thong tin clia quy vi

Hudng dan nay cé thé bao gom cac bién phap khéng lién quan dén doanh nghiép cta quy
vi, hodc doanh nghiép ctia quy vi c6 thé c6 nhiing nhu cau phuc tap hdn. Sau khi hoan
thanh hudng dan nay, ching t6i khuyén cac doanh nghiép nho nén ap dung Mic d6 Mot
cuia cac chién lugc nham giam thiéu van dé an ninh mang trong Tam Mdc d6 Thiét yéu.
Né&u quy vi cé thdc mac vé |3i khuyén nay, hodc vé van dé an ninh

mang rong hon, ching t6i khuyén quy vi néi chuyén vdi chuyén gia
Cong nghé Thong tin hoac mot ngudi c6 van dang tin cay.

Truy cap trang cyber.gov.au dé doc hudng dan day di cua ching

toi, bao gom ca [Gi khuyén vé cach thuc hién cho ting bién phap.
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Cacmoidedoad

nghiép nho

Tin nhan Wa dao

Llta ddo la cach phé bién ma toi pham mang nham
vao cac doanh nghiép nhd. Muc dich cia ho la
[la ddo quy vi hodc nhan vién cla quy vi dé:

- gUitién hodcthé quatang

- nhap chudt vao cac dudng dan hodc
tap ho so dinh kém doc hai

- tiét 16 théng tin nhay cdm, chdng han nhu mat ma.

T6i pham mang c6 thé thirva [fa dao doanh
nghiép clia quy vi qua email, tin nhan, cudc goi
dién thoai va mang xa héi. Ho thudng gid danh la
mot ngugi hodc té chiic ma quy vi tin tudng.

Tan cong qua hinh thic lifa dao

M&i quan tdm déac biét d6i véi cac doanh nghiép nhd
[4 cac cudc tan cdng dudi hinh thiic Wia ddo. Nhiing
tro gian [n nay thudng chifa mét dudng dan dén mét
trang mang gia mao nai quy vi s& dugc khuyén khich
dang nhap vao tai khoan hodc nhap cac chi tiét bi mat.

Cac cudc tan cong lifa ddo thudng xdm pham mat ma
tai khoan cua quy vi. T6i pham mang thudng s dung
phugng phap nay dé “chiém lay” cac tai khoan mang
x8 hoi ctia cac doanh nghiép nhd va doi tién chudc.
Cach thuc dé giam thi€u

Néu thdng diép dén tif mét ndi quen biét nhung
6 vé dang nghi ngd, hay than trong. Hay lién lac
riéng véi ngudi hoac doanh nghiép dé6 dé kiém tra
xem tin nhan ¢é dung khdng. SU dung cac chi tiét
lién lac ma quy vi tim thay qua mgt nguon hgp phap,
chdng han nhu bang cach truy cip trang mang chinh
thlc ctia doanh nghiép dd, chlt khdng phai qua nhiing
chi tiét dang nghi ngd dugc viét trong thong diép.

H&y tim hiéu thém vé cach dé xac dinh cac hanh vi lUia
dao va tan cong lUra dao qua cac nguodn luc sau day:

- Nhén biét va trinh bdo ltra ddo

- Tim hiéu cach phat hién cac hanh vi ltla ddo qua mang

- Phat hién cac Thong diép dugdc Thiét ké Lgi
dung cdc Y&u t6 TAm ly dé danh Ua.
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0i vdi cac doanh

Nghién cliu trudng hdp:

M&t nhan vién tai mét cong ty chuyén giao
nhanh nhan dugc email tir mot trong nhiing
nhan vién diéu hanh cta ho, yéu cau c6 mua
6 thé tin dung tra trudc MasterCard moi thé
tri gid 500 d6 la. Giam doc diéu hanh yéu
cau c0 ay gill bi mat vi nhitng tdm thé sé a
phiéu qua tang cho cac nhan vién. Sau khi
mua xong, c6 nhan vién dugc yéu cau chup
anh ca hai mat cta thé va gtfi cho Nhan vién
Diéu hanh dé [am bang chling mua hang.

Theo hudng dan, nhan vién da dén mot
buu dién va st dung thé tin dung ca nhan
ctia minh d€ mua thé qua tang. C6 ay tra |Gi
email ciia gidam doc diéu hanh va gtfi anh
chup céc thé qua tdng dé lam bang chiing.

Sau khi tur buu dién vé, c6 nhan vién dua nhiing

tdm thé dé cho nhan vién diéu hanh - ngugi
khong hé hay biét gi vé ching ca. Khi xem xét
lai, tat ca email vé thé qua tang déu dén tu
mét dia chi email ngau nhién va khéng phai
tu tai khoan email chinh thic ciia ngudi
diéu hanh. M6t tro lWfa dao vira xay ra.

Cac cudc tan cong qua email

Ngoai cac tro gian [dn nhu lUa ddo truc tuyén, mot
cudc tdn cdng email thudng gap nham vao cac doanh
nghiép nho la xam pham email doanh nghiép (BEC).
Toi pham c6 thé mao danh ngudi dai dién doanh nghiép
bang cach st dung tai khoan email bi xdm pham, hoic
qua cac phudng tién khac - chang han nhu st dung tén
dia chitrang mang trong gidng v8i mot doanh nghiép
c6 that. Ngoai viéc danh cip théng tin, muc tiéu cla
cac cudc tan cdng nay thudng la dé ltla nan nhan gli
tién vao tai khoan ngan hang cia nhiing ké lira dao.
Cach thic dé giam thiéu

Cach tot nhat dé déi dau vdi cac cudce tan cong email

[a dao tao va nang cao nhan thic cho nhan vién cta
quy vi. Phai bao dam la nhan vién clia quy vi biét

ludn than trong véi cac email ¢6 ndi dung sau day:

- yéu cau thanh toan, dac biét la phai
khan cap hodc da qua han

- thay ddi chi tiét ngdn hang

- mot dia chi email trong khéng 6n, chang han
nhu tén dia chitrang mang khong an khdp
chinh xac véi tén cong ty ctia nha cung cap.

Mac dU cac cudc tdn cong nay cé thé gay nhiéu tai
hai, nhung céc bién phédp giam thiéu thi dé dang

va hdu nhu khong tén kém gi. Khi nhan vién nhan
dudc nhiing email nhu thé nay, cach giam thiéu
hiéu qua nhat la goi dién thoai dén ngudi gui dé
xac nhan rang nhiing email nay a xac thuc. Khong
st dung cac chi tiét lién lac ma quy vi dd nhan dugc
vi dé cé thé a gid mao. Ap dung mot quy trinh chinh
thiic d& nhan vién tuan theo khi nhan dudc yéu cau
thanh toan hodc chi tiét ngdn hang dugc thay dai.

Tim hiéu cach bao vé doanh nghiép ctia quy vi khai lUa

dao BEC va xam pham email qua cac ngudn luc sau day:

+ Xam pham email doanh nghiép

« Bdo vé doanh nghiép ctia quy vi tUf cc
email gian l&n va bi xdm pham

- Can phai lam gi néu doanh nghiép cua
guy vi [a muc tiéu cua hanh vi gian 4n
email hodc qua email bi xdm pham.

Nghién cifu trudng hop:

M6t doanh nghiép xay dung nhé nhén dugc
email ti nha cung cap cho biét ho da thay doi
ngan hang. Nha cung cap da gli cac chi tiét tai
khoan mgi dé thanh toan héa don. Vi email trong
c6 vé hgp phap, nén doanh nghiép xay dung

da khdng goi cho nha cung cap dé xac nhan
viéc thay déi cac chi tiét tai khoan ngan hang.

Doanh nghiép da thanh toan hon 70,000 d6-la
cho mét hda dan tif nha cung cap nay. Ngay
hom sau, mdt nhan vién khac lai thanh toan
nham héa dan tuong tu vdi sé tién bé sung
haon 70,000 dé la. Téng cong, hdn 150,000 d6
la d3 dudc tra vao tai khoan ngan hang mdi.

Khi doanh nghiép goi dién cho nha cung cap
cla ho dé héi liéu ho cd thé hoan trd khoan
thanh toan trung lap hay khong, nha cung
cap da théng bdo rang cac chi tiét ngan hang
dé la khéng ding. Mot cudc diéu tra d& dugc
ti€n hanh ngay lap tlc, va nha cung cap
phat hién ra rang mot trong nhiing tai khoan
email ctia ho da bi xam pham va dang gtfi di
cac thong tin tai khoan ngan hang gia mao.
Khéng c6 khoan tién nao dudc thu hoi.
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Phan mem doc hai

Phan mém doc hai la thuét ngli chung néi vé
cac phan mém doc hai dudc thiét ké dé gay hai,
chang han nhu phan mém téng tién, vi rdt, phan
mém gian diép va trojans (la mot phién ban gia
mao cla Ung dung). Phan mém doc hai ¢ thé:

- an cap hodc khéa cac tap hd so trén thiét bi ctia quy vi
- &n c3p s6 thé ngadn hang hodc thé tin dung ctia quy vi
- an cap tén dang nhap va mat ma ctia quy vi

- kiém soat hodc thu thap théng tin
trén may tinh cia quy vi.

Phan mém ddc hai c6 thé ngan chan thiét bi cua
quy vi hoat dong binh thudng, x6a hoac lam hong
cac tap ho sd, hodc cho phép ngudi khac truy cap
thong tin cGa ca nhan hodc doanh nghiép cla quy
vi. Néu thiét bi ctia quy vi bi nhiém phan mém doc
hai, quy vi ¢ thé dé trd thanh muc tiéu cho cac cudc
tan cong khac. Phan mém ddc hai cling cé thé lay
lan sang cac thiét bi khac trong mang cla quy vi

Thiét bi clia quy vi ¢4 thé bi nhiém phan mém
déc hai theo mét sé cach, bao gom:

» truy cap cac trang mang da bi
nhiém phan mém ddc hai

+ taixudng cac tdp ho sa hodc phan
mém bi nhiém tlf internet

- md&tap ho sc dinh kém email bi nhiém.
Phan mém tong tién

Phan mém téng tién la mét loai ddc hai thudng
gap va nguy hiém. N6 hoat déng bang cich khéa
hodc m& héa cac tap ho sd cla quy vi dé quy vi
khong thé truy cap ching dugc nita. Mot khoan tién
chudc, thudng la & dang tién dién tl, dudc yéu cau
dé khdi phuc quyén truy cp vao cac tap ho so. Toi
pham mang cling cé thé de doa dang tai hodc ban
dit liéu truc tuyén, tri khi quy vi tra tién chudc.

Cach thuc dé giam thiéu

M3c dU phdn mém chdng vi-rat hodc phan mém bao
mat cé thé gitp bao vé quy vi khdi phan mém déc
hai, nhung khéng c6 phan mém nao hiéu qua 100%.
Nhan vién phai than trong vdi email, cac trang mang
va cac tap ho sd tai xuéng, déng thai phai thudng
xuyén cap nhét thiét bi clia ho dé gili an toan.

Xem cac ngudn luc sau day dé biét thém
thong tin vé cach bao vé doanh nghiép
ctia quy vi khdi phan mém téng tién:

« Phdn mém téng tién
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- Tubao vé minh trudc cac cudc tn

cong clia m3 doc téng tién

- Can phailam gi néu quy vi bi doi tién chudc.

Nghién ciiu trudng hop:

Nhan vién clia mét clfa hang phu tling 6 t6 dén
sG [am vao mét budi sang va khéng thé khdi
déng may chu cua ho. Khi nha cung cap Cong
nghé Thong tin clia ho truy cap vao may chd, ho
thay mot clfa s6 md ra cho biét tat ca dif liéu may
tinh d3 bi ma hoa. Cé ghi chl yéu cau ho tra tién
chudc bang bitcoin dé mg khéa cac tap ho sc.

C6 mét & dia sao luu dudc cdm vao may tinh, &
dia nay cling da bi m3 héa. Ho d3 c8 gang két

ndi nhiéu 6 dia du phong hon, nhung cac tap ho
s6 déu bi ma héa tu ddng trong vong vai giay.

Ho da khdng thé loai bé phan mém téng tién
trudc khi cd khdi phuc dif liéu ciia minh va lam
mat tat ca cac tap ho sd sao luu ma ho cé.

Mot cach duy nhat con lai la khoi phuc
cai dat géc cho may chii va bat dau lai
tl dau bang mét hé théng méi. Doanh
nghiép ctia ho bi mat dif liéu luu trif cha
nhiéu ndm va phai bat dau lai tir dau.

Bao mat cac tai khoan cta quy vi

Bat tinh nang xac
thuc da yéu to

Xac thuc da yéu té (MFA) khién t6i pham mang
khé truy cap vao tai khoan cta quy vi hen.

MFA dat thém mot I8p phong tha khac vao tai khoan
cla quy vi. Day la mot trong nhiing cach hiéu qua
nhat d€ bao vé tai khoan cda quy vi khai bi ai dé truy
cap, vivay quy vi nén st dung nd trong moi trudng
hgp cé thé. Bat ky ai ddng nhap vao tai khoan cua
quy vi sé can phai cung cap théng thém thong tin
khac ngoai tén dang nhp va mat ma. Daycdthéla
mdt ma duy nhat ti tin nhdn hodc qua mét ing dung
xac thuyc. D& biét thém thong tin, hdy doc [8i khuyén
cua ching t6i vé MFA, c6 tai cyber.gov.au/mfa.

Bat MFA trong moi trudng hgp cé thé, bat dau
v@i cac tai khodn quan trong nhat ciia quy vi.

Ap dung bién phap
kiém soat truy cap

Han ché quyén truy cap ctia ngudi dung c6 thé han
ché thiét hai do cac van dé ninh mang gy ra.

Kiém soat truy cap [a mot cach dé gidi han quyén
truy cap vao mét s6 tap ho sd va hé théng. Thong
thudng, nhan vién khong can quyén truy cap day

du vao tat ca dit liéu, tai khoan, va hé thong trong
doanh nghiép. Ho chi nén dugc phép truy cap nhiing
gi ho can dé thyc hién cdng viéc cia ho ma théi.

Han ché quyén truy cdp ctia ngugi dung c6 thé han ché
thiét hai do van dé an ninh mang gay ra. Vi du: néu may
tinh cla mét nhan vién bi nhiém m3 doc téng tién, thi
vGi cac bién phap kiém soat truy cap thich hgp, ma

d6c d6 chi ¢ thé anh hudng dén mét sé lugng nho

cac tap ho sd chi khdng dén toan bd doanh nghiép.

Phai bao ddm rang méi ngudi dung chi cé thé truy
cap nhiing gi ho can cho vai tro cia ho ma théi.
SU dung mat ma manh
hoac cum mat ma

Bao vé tai khoan ctia quy vi khoi tdi pham mang
bang mat ma hoidc cum mat ma an toan.

Nhiéu doanh nghiép nhé phai déi mat vdi cac cudc
tan cong mang do cach thic st dung mat ma kém.

Vidu: stf dung lai cuing m&t mat ma trén nhiéu tai
khoan. Quy vi ¢ thé st dung ca lap trinh quan ly
méat ma va cum mat ma dé tao mat ma manh.

Lap trinh quan ly mat ma gidng nhu mét 'két

sat' dé cat gilt mat ma ctia quy vi. Quy vi cd thé sit
dung né dé tao va luu trif mat ma manh, duy nhat
cho tUng tai khoan clia minh. Néu quy vi ¢6 nhiéu
tai khoan, viéc nay s& gilip quy vi khéng phai nhé
nhiéu mat ma. Quy vi khéng can phai nhé mat ma
hodc tai khoan c6 mat ma dd, vi tat ca déu dugc
ghi lai trong [3p trinh quan ly mat ma cta minh.

Dai vdi cac tai khoan ma quy vi dang nhap thudng
xuyén, hodc néu quy vi khdng mudn luu trif trong lap
trinh quan ly mat ma, hdy cdn nhac st dung cum mét
ma dé lam mat m3 cho minh. Cum méat mi la su két
hdp clia cac tl ngau nhién, vi du: 'banh quy dat sét
hanh ty pha [&'. Cum mat ma rat hiiu ich khi quy vi
mudn cé mot mat ma an toan, va dé nhé. SU dung két
hdp ngau nhién bén t trd [én va gili cho mat ma dé
ludn la doc nhat - khéng st dung lai cum mat ma
trén nhiéu tai khoan. D& biét thém thong tin, hdy doc
[8i khuyén ctia chiing t6i vé cum mat ma va lp trinh
quan ly mat ma, cé tai cyber.gov.au/passphrases.

Su dung lap trinh quan ly mat ma dé tao
va luu trif cic mat ma duy nhat cho tiing
tai khoan quan trong ctia quy vi.

Quan ly cac tai khoan
dung chung

Cac tai khoan dugdc sii dung chung cé thé anh
huéng dén viéc bao mat va gay khé khan
cho viéc theo ddi cac hoat dong déc hai.

Trong mot doanh nghiép nho, ¢ thé cé nhiing ly do
chinh dang khién nhan vién cén chia sé tai khoan, nhung
nén tranh cang nhiéu cang tét. Khi nhiéu nhan vién st
dung chung mét tai khoan, diéu nay c6 thé khé dé theo
ddi hoat dong cla tling ngudi, va lai cang khé hon dé
theo d&i toi pham mang xam nhap. Trif khi quy vi thay
d6i mat ma, cac nhan vién cii cling c6 thé tiép tuc truy
cap tai khoan ngay ca khi ho d& rgi khoi doanh nghiép.

Han ché sif dung cac tai khoan dudc dung

chung va bao mat bat ky tai khoan nao dugc
st dung trong doanh nghiép cua quy vi.
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Bao vé thiét bi va thong tin cia quy vi

Cap nhat phan mém
ciia quy vi
Ludn cap nhat phan mém cla quy vi la mot trong

nhiing cach tdt nhit d€ bao vé doanh nghiép
cua quy vi khéi mét cudc tan cdng mang.

Cdc ban cap nhat cd thé khac phuc céc 16i bao mét
trong hé diéu hanh va phan mém khac cta quy vi, do
dé t6i pham mang khé d6t nhap hon. Cac 16 héng mdéi
lubn dugc phat hién, vi vy diing bd qua céc |8i nhac
nhd cdp nhat. Thudng xuyén cap nhat phdn mém cua
quy vi s€ lam giam cc hoi téi pham mang st dung cac
diém yéu da dudc biét dé chay phan mém doc hai hodc
dot nhap vao thiét bi ciia quy vi. Néu quy vi can trg giup,
ACSC d3 xudt ban hudng dan vé cac ban cap nhat.

Néu thiét bi hodc phan mém clia quy vi qua cii thi
€6 thé khdng c6 ban cdp nhat. Néu nha san xuat da
ngling hé trg cho san phdm bang céc ban cap nhét,
quy vi nén can nhac nang cap [én mdt san pham
mdi hon dé duy tri su an toan. Vi du vé cac hé théng
diéu hanh khong con nhan dugc cac ban cap nhat
quan trong la iPhone 7 va Microsoft Windows 7.

DE biét thém thdng tin, hdy doc hudng dan cap nhét
cUa ching t6i, c6 trén cyber.gov.au/updates.

B4t cap nhat tu dong cho thiét bi
va phan mém cua quy vi.

> S S Ed ~
Su dung phan mem bao mat
Phan mém bao mat nhu chéng vi-rut va chéng ma
ddc tong tién cé thé giup bao vé
thiét bi ctia quy vi.
SU dung phan mém bao mat dé phat hién va loai bd
phan mém ddc hai khoi thiét bi ciia quy vi. Phan mém
chong vi-rat cé thé dugc cai dat dé thudng xuyén quét
cac tap ho sd va cac chuong trinh kha nghi. Khiphat
hién thay méi de doa, quy vi s& nhan dudc canh bao va
cac tap ho sd dang ngd sé dugc kiém tra hodc loai bo.

Nhiéu doanh nghiép nhé cé thé st dung lap trinh
Bao mat ctia Windows dé ty bao vé minh khai vi-
rut va phan mém doc hai. Bao mat cia Windows
dudc tich hgp san cho cac thiét bi Windows 10 va
Windows 11, déng thdi bao gom chlc nang bao

vé& mién phi khoi cadc méi de doa va vi-rat. Quy vi
cling cé thé st dung né dé bat cac tinh nang bao vé
khoi phan mém tong tién trén thiét bi cia minh.
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DE biét cac tuy chon va san pham thay thé, hdy doc |5i.
khuyén ctia ching tdi vé phan mém diét vi-rit bang
cach tim kiém phdn mém chéng vi-rit trén cyber.gov.au.

Thiét lap phan mém bao mat dé hoan tit qua
trinh quét thudng xuyén trén thiét bi ctia quy vi.

Sao luu théng tin ctia quy vi

Sao luu thudng xuyén cé thé giup quy vi
khdi phuc thdng tin ciia minh néu théng
tin d6 bi mat hodac bi xam pham.

Quy vi nén thudng xuyén sao luu hodc cai dat
d€ may tu déng sao luu hd s6 doanh nghiép cua
minh. Néu khong cé ban sao luu thudng xuyén,
quy vi c6 thé s& rat khé dé khéi phuc thong tin
ctia minh sau mot cudc tan cong mang.

Cé nhiéu cach va san pham dé gitp cho quy vi sao luu
théng tin cila minh. D& dudc hudng dan cdn ké vé cach
thic sao luu cho doanh nghiép cua quy vi, hdy doc lGi
khuyén vé sao luu clia chling téi, c6 san tai cyber.gov.
au/backups. Phuong phap tét nhat s& con tuy thudc vao
ting doanh nghiép, vi vy hay ndi chuyén véi chuyén

gia Cong nghé Thdng tin néu quy vi khéng chac chan.

Hay tao l3p mot ké hoach va thuc hién dé
thudng xuyén sao luu théng tin cia minh.

I,

Bao mat mang cta quy vi

va cac dich vu bén ngoai

Bao vé doanh nghiép cuia quy vi khéi mdt cudc tan
cong mang

bang cach gidi quyét cic 16 hdng tiém an trong
mang ctia minh.

Cac thiét bj va dich vu sir dung mang ctia quy

vi ¢ thé la muc tiéu chinh cta tdi pham mang.
Nhiéu trong s6 cac hé théng nay cé thé phic
tap d€ bao mat, vi vay hay thao ludn cac dé nghi
sau day vGi chuyén gia Cong nghé Thong tin.

- Bdo mat may chii ctia quy vi : Néu ban st dung NAS
hodc may cha khac trong nha hodc doanh nghiép cla
minh, hdy can than hon d&€ bao méat chiing. Cac thiét
bi nay la muc tiéu thudng gap déi véi téi pham mang,
vi chiing thugng luu trif cac tap ho sc quan trong hodc
dé thuc hién cac chlic nang thiét yéu. Cé nhiéu phucng
phap giam thiéu can thiét d& bao vé cac thiét bi nay.
Vi du: diéu quan trong la phai bao dam tat ca cac may
chu hodc thiét bi NAS dugc cap nhat thudng xuyén.
Tai khoan quan tri nén dudc bao mat bang cum mét
ma manh hodc bang tinh nang xac thuc da yéu té.

- Giam thiéu cac dau chan 'dién tl" bén ngoai:
Kiém tra va bao méat moi dich vu trén mang ctia
quy vi ma cd truy cap internet. Diéu nay c6 thé
bao gobm May vi tinh TU xa, cac tap H6 s dudc
Chia sé, Bién thu va cac dich vu quan tri tif xa.

- Chuyén sang dich vu 'dam may': Hay xem xét
dén viéc st dung cac dich vu tryc tuyén hodc dam
may cé san tinh ndng bao mat tich hgp, thay vi tu
quan ly. Vi du: st dung cac dich vy tryc tuyén cho
nhiing thi nhu email hodc luu trll trang mang thay
vi tu diéu khién va bao mét cac dich vu nay.

- Cai thién bao mat cho thiét bi dinh tuyén ctia quy
vi: Lam theo hudng dan clia chiing t6i vé cc cach
bao mat thiét bi dinh tuyén clia quy vi, bao gom
cap nhat mat ma mac dinh, bat Wi-Fi "Khach" cho
khach hang hodc khach truy cap, va st dung cac
giao thlic md hdéa manh nhat. Tim kiém thiét dinh
tuyén trén cyber.gov.au dé biét thém thong tin.

- Tim hiéu vé chudi cung ting mang clia quy vi: Cac
doanh nghiép hién dai thudng thué mudn nhiéu
dich vu bén ngoai. Vi du: st dung Nha cung cap
Dich vu dugc Quan ly dé bao tri bd phdn Cong nghé
Thong tin ctia ho. Cac van dé bao mat véi cac dich
vu hodc nha cung cap nay cé thé cé tac dong dang
ké dén doanh nghiép clia quy vi. D& biét huéng
dan cdn ké vé viéc quan ly rui ro cho cac chubi cung
(ing trén mang, hay doc Hudng dan vé Chudi Cung
Ung trén Mang cla ching t6i trén cyber.gov.au.

Trao ddi vdi chuyén gia Cong nghé Thong
tin vé cac cach bao mat mang cta quy vi.

(v | | >
Tang cuong phong thu cho
> L °
trang mang cua quy vi
Cac trang mang la muc tiéu chinh
cho cac cudc tan cdng mang.
Béo vé trang mang clia quy vi khdi bi tan cdng bang
cach lam theo mét sé bién phap bado mét cg ban:
- bao mat thong tin dang nhap trang mang cta quy
vi bang xac thuc da yéu t6 hodc mat ma manh
- thudng xuyén cap nhéat cac phan bé sung va hé
théng quan ly ndi dung trang mang ctia quy vi
+ 520 luu trang mang ctia minh thudng xuyén dé quy vi

6 thé khdi phuc né sau mét cude tan cong mang,

ACSC ¢é sdn cac ngudn luc bd sung danh
cho chu sé hitu trang mang. Tim kiém cac
nguodn luc nay trén cyber.gov.au:

« Nhing Stfa d6i Bon gian Nhanh chdéng va Dé dang
Thuc hién cho Trang mang cia quy vi (Quick Wins)

« Ap dung Chiing chi, TLS, HTTPS va Opportunistic
TLS (cho phép cdc mdy chi nhan chuyén
thu dugc ma héa dé bao vé email)

- Héthdng Bao mat bia chi Trang mang
cho Chu S& hitu Dia chi Trang mang

« Chuan biva béi phé vdi cdc Cudc Tan cdng nham
Tat Mdy hodc Mang (Denial-of-Service Attacks)

Poc qua cac ngudn luc ctia ACSC
vé bao mit trang mang.

Khoi phuc cai dat goc cac
thiét bi ctia quy vi trudc
khi ban hoac bo di

Dfi' Iié»u trén cac thiét bi cii ctia quy vi

6 thé bi ngu@i khac truy cap.

Né&u quy vi khéng vt bé thiét bi cia minh mét cach an
toan, t6i pham mang c6 thé truy cap thong tin trén cac
thiét bi d6. Cac théng tin nay c6 thé bao gom email,

tap ho sd va cac dif liéu kinh doanh khac. X6a hét tat

ca thong tin khoi thiét bi kinh doanh ctia minh trudc
khi ban, trao d&i hodc vat bé ching. Vi du: bang cach
thuc hién khéi phuc cai dat géc. Viéc nay sé gilp xda tat
ca cac thong tin va khoi phuc thiét bi vé cai dat goc.

Dé biét hudng dan vé cach dat lai thiét bi cta
quy vi, hdy doc hudng dan ctia chiing t6i vé cach
th{c vt bo thiét bi ciia minh mot cach an toan.
Tim kiém vdt bo di trén trang cyber.gov.au.

Thuc hién khéi phuc cai dat géc trudc khi
ban hodc vat bé di cac thiét bi kinh doanh.
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https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-update-your-device-and-software
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-device/anti-virus-software
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-device/anti-virus-software
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-backup-your-files-and-devices
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-backup-your-files-and-devices
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/small-business-cyber-security/small-business-cloud-security-guide/small-business-cloud-security-guides-introduction
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/small-business-cyber-security/small-business-cloud-security-guide/small-business-cloud-security-guides-introduction
https://www.cyber.gov.au/protect-yourself/staying-secure-online/browsing-online/secure-your-router
https://www.cyber.gov.au/protect-yourself/staying-secure-online/browsing-online/secure-your-router
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/outsourcing-and-procurement/cyber-supply-chains
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/outsourcing-and-procurement/cyber-supply-chains
https://www.cyber.gov.au/resources-business-and-government/governance-and-user-education/governance/preparing-and-responding-denial-of-service-attacks
https://www.cyber.gov.au/resources-business-and-government/governance-and-user-education/governance/preparing-and-responding-denial-of-service-attacks
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-device/how-dispose-your-device-securely
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-device/how-dispose-your-device-securely
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Khoa va giii cho thiét
bi ctia quy vi an toan

Han ché quyén truy cap vao cac thiét
bi kinh doanh ctia quy vi sé& lam giam
0 hdi cho cac hoat déng ddc hai.

Han ché quyén truy cip st dung cac thiét bi kinh doanh
cla quy vi la mot cach dan gian dé ngan ngtia dit liéu

bi danh cap hodc ngdn nglfa cac hoat ddng doc hai
khac. Khdng nén cat gill cac thiét bi cia doanh nghiép
8 mot ndi ma cac nhan vién, hodc cdng ching khong
khong phan su c6 thé st dung va truy cip dudc.

SU dung cac bién phap kiém soat bao mat dé tang
cudng phong tha cho cac thiét bi doanh nghiép
clia quy vi. 0 mUc t&i thidu, thiét bi phai dudc
khéa bang cum mat ma, ma PIN hodc sinh trac
hoc (van tay, nhan dang, méng mat v.v...). Phai
bao dam cac thiét bi nay dudc cai dat dé tu dong
khéa sau mot thai gian ngan khong hoat dong.

Pinh cau hinh thiét bi dé tuv ddng khéa sau
mot thdi gian ngan khong hoat dong.
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Bao vé dif liéu kinh
doanh ctia quy vi

Dif liéu do doanh nghiép clia quy vi nam giii la
muc tiéu hap dan déi vdi tdi pham mang.

Cac vu xam pham dif liéu ngay cang gia tang - dliing
dé doanh nghiép cta minh trd thanh nan nhan.
Diéu quan trong la phai hiéu doanh nghiép cta quy
vinam gilt dit liéu gi va nam & dau. Khi quy vi da
biét, hay st dung cac phudng cich trong hudng dan
nay dé gilip bao vé dii liéu cha quy vi khai viéc bi

t6i pham mang truy cap. Mot s6 doanh nghiép nho
cling ¢4 thé c6 cac bén phan thém theo luat phap.

- Nhap chung dii liu doanh nghiép ctia quy vi. Quy vi
c6 thé cé dit liéu dugc luu trif trén nhiéu thiét bi hodc
dichvu. Khiditliéu dudc phan cap, s6 lugng hé thong
quy vi phai bao méat va sao luu sé tang [én. Khi c6 nhiéu
hé thdng, diéu nay cling c6 thé tao ra nhiéu cg hdi han
dé t6i pham mang tan cong. Nhifng khi 6 thé, hay luu
trif dif liéu kinh doanh ctia quy vi 8 mét dia diém trung
tdm an toan va dugc sao luu thudng xuyén. Viéc tap
trung héa dii liu ctia quy vi b thé tao ra 16 hdng 16n
hdn néu hé théng clia ban bi xam pham, vi vay hay
chéc chan rang vi tri trung tdm nay tdm dugc bao vé
day du bang cac cau hinh an toan va han ché quyén
truy cap. Néi chuyén vdi chuyén gia Cong nghé Thong
tin hodc chuyén vién vé an ninh mang dé dugc cé van.

Hi€u biét vé cac bén phan ctia minh vé bao vé dir
liéu. M6t s6 doanh nghiép nho cé thé ¢6 cac bén
phan phap ly dé kiém sodt cac thong tin ca nhan ma
ho thu thap. Doc hudng dan clia Uy vién Vin phong
Théng tin Uc danh cho cic doanh nghiép nhé dé tim
hiéu thém, cé san tai oaic.gov.au. Tham khao vdi
chuyén gia vé phap ly néu quy vi khéng chac chan.

Hi€u vé cac trach nhiém ctia minh trong viéc bao
vé cac dit liéu doanh nghiép ma quy vi nam gii.

Trang bi cho nhan vién cua quy vi

Hudng dan cho nhan vién

Nhan vién c6 cac théng |& tot vé an ninh
mang, la tuyén phong thi dau tién cua
quy vi trudc cac cudc tan cdng mang.

Nhan vién clia quy vi nén ¢ nhan thiic vé van
dé an ninh mang, bao gém cac chi dé sau:

+ cac moi de doa an ninh mang thudng gap nhu email
doanh nghiép bi xam pham va ma doc tong tién

- cac bién phap bao vé bao gom mat ma
hodc cum mat ma manh, xac thuc da yéu
t6 (MFA) va cap nhat phan mém

- cach phat hién [fa ddo va tan cong lUfa dao

- cac chinh sach dac thu cda riéng doanh nghiép
(vi du: quy trinh dé trinh bao email dang ngd hodc
dé xac thuc hdéa don trudc khi thanh toan)

- can phailam gi trong trudng hgp khan cap.

Trang mang ctia ACSC ¢é cac ngudn luc cho hdu hét
cac chu dé nay tai dia chi cyber.gov.au/learn. Quy

vi c6 thé xem xét cac cach thic khac dé huan luyén
nhan vién clia minh, chdng han nhu bang mét khda
hoc chinh thic hodc dao tao ndi bd. DU quy vi quyét
dinh thé& nao, hdy nhd rang viéc huan luyén cho
nhan vién vé van dé an ninh mang khong phai la viéc
chi c6 mot lan, ma phai dugc cdp nhat dinh ky.

Xac dinh phuong cach huan luyén vé nhan thic
an ninh mang trong doanh nghiép cua quy vi.

Tao lap ké hoach khan cap
C6 mot ké hoach khan cap c6 thé lam giam

tac ddng cia mdt cudc tan cdng mang
dai véi doanh nghiép cta quy vi.

Khi phai d6i phé vdi van dé an ninh mang, quy vi khong
c6 nhiéu thai gian. C6 mot ké hoach khan cdp nghia la

nhan vién clia quy vi s& khdng phi thai gian dé timra
nhiing viéc can phai lam, ma ho s& biét phai lam gi.
H&y xem xét dén cac cau hoi sau day

khi tao [4p ké hoach khan cap:

- Quytrinh d€ nhan vién cla quy vi trinh bao
cacvan dé an ninh mangtiém an la gi?

- Quyvi phai lién lac véi ai dé dudc hd
trg? Vi du nhu cac chuyén gia Cong nghé
Thong tin va ngan hang ctia quy vi.

- Sy viéc sé dugc thong bo bang cach nao tdi nhan
vién, cac bén lién quan, hodc khach hang ctia quy vi?

+ Quyvi phailam sao dé giii co sé kinh doanh ctia
minh hoat déng nhu binh thudng, néu bat ky hé
théng quan trong nao dang bi ngoai tuyén?

Phai chac chan rdng nhan vién cla quy vi da
quen thudc vdi ké hoach khan cap, bao gdbm moi
vai tro hodc trdch nhiém ma ho cé thé c6. Phai
c6 mdt ban sao bang gidy cua ké hoach nay
phong khi hé théng ctia quy vi bi ngoai tuyén.

Tao lap mot ké hoach khan cap cho
cac van dé an ninh mang.

Luon cap nhat thong tin

Trd thanh ddi tac cia ACSC dé nhan
nhifng théng tin méi nhat tir ACSC.

Cap nhat thdng tin vé cdc méi de doa va 16 héng mang
m@i nhat bang cach trd thanh déi tac ciia ACSC. Dich
vu nay sé gufi cho quy vi cac ban tin hang thang va canh
bao khi m6t méi de doa mang méi dugc xac dinh.

An ninh mang [a mét linh vuc phat trién nhanh
chdéng. T6i pham mang sé tich cuc khai thac cac
16 héng chi trong vong vai phit sau khi phat
hién ra chiing. Cap nhat thong tin vé b&i canh an
ninh mang sé gitip cho doanh nghiép cua quy vi
hiéu dugc cdc méi de doa ma doanh nghiép cé
thé& gdp phai va cac phudng cach dé déi pho.

Pang ky doanh nghiép cta quy vi
vdi Chuong trinh Pai tac ACSC.

ACSC | Hudng dan an ninh mang danh cho cac doanh nghiép nho
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https://www.oaic.gov.au/privacy/privacy-guidance-for-organisations-and-government-agencies/organisations/small-business
https://www.cyber.gov.au/learn-basics

Tuyén bé mién trif trach nhiém

Tai liéu trong hudng dan nay mang tinh chat tdng quat va khdng nén dugc coi
la tu van phap ly, hodc dudc dua vao dé dudc hé trg trong bat ky trudng hdp cu
thé hodc tinh huéng khan cap nao. D&i vdi bat ky van dé quan trong nao, quy vi
nén tim ki€m [Gi khuyén chuy&n mon, doc lap, va thich hdp lién quan dén cac
hoan canh ctia minh.

Chinh pht Lién bang khéng chiu trach nhiém hodc trach nhiém phap ly nao dai
vGi bat ky thiét hai, mat mat hodc chi phi nao phat sinh do viéc trong cdy vao
théng tin c6 trong hudng dan nay.

Ban quyén

© Chinh phu Lién bang Uc Ndm 2023

Ngoai trif Quéc huy va néu cé quy dinh khac, tat ca tai liéu trinh bay trong an
pham nay dudc cung cap theo Thifa nhan su sang tao Chung

(Creative Commons Attribution) 4.0 gidy phép Quoc té
(www.creativecommons.org/licenses).

Dé tranh ho nghi, diéu nay nghia la gidy phép nay chi ap dung véi cac tu liéu nhu
dudc néu trong tai liéu nay ma thoi.

Chi tiét vé cac diéu kién gidy phép lién quan c6 san trén trang mang Creative
Commons, cling nhu quy tic phap ly day du cho gidy phép CC BY 4.0
(www.creativecommons.org/licenses).

SU dung Quéc huy

Cac diéu khoan ma theo dé Quéc huy c6 thé dudc sif dung, dudc trinh bay chi
tiét trén trang mang ctia B6 Thu tudng va NGi cac
(www.pmc.gov.au/government/commonwealth-coat-arms).

Muén biét thém thong tin, hodc mudn trinh bao van dé an ninh mang,
hay lién lac véi chung t6i:
cyber.gov.au | 1300 CYBER1 (1300 292 371)
S6 dién thoai nay chi dudc st dung & trong nudc Uc ma thoi.
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