GLAVNI SAVJETI ZA CYBER SIGURNOST

cyber.gov.au/learn
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AUTOMATSKO
AZURIRANJE

Azurirajte svoje aplikacije
i uredaje

AZuriranjem svojih aplikacija i uredaja
mozete rijesiti postojece i nove sigurnosne
probleme ili slabosti koje bi hakeri mogli
iskoristiti za pristup vasim uredajima ili
rac¢unima. Takoder mogu dodati nove
znacajke.
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Izaberite sigurne zaporke-
fraze

Kada MFA nije dostupan, koristite zaporku
da biste zastitili svoj racun. Zaporka je

jaka vrsta lozinke koja koristi Cetiri ili

viSe nasumicnih rijeci. Zbog toga ih je
kiberneti¢kim kriminalcima tesko pogoditi,
alivama ih je lako zapamtiti.

Aktivirajte visefaktorsku
autentifikaciju (MFA)

MFA (multi-factor authentication) zna¢i da
na rac¢unu postoji vise od jednog nacina
provjere Vaseg identiteta. Na primjer, moze
Vam trebati kod iz tekstualne poruke i Vasa
zaporka-fraza. To cyber-kriminalcima znatno
otezava pristup Vasem racunu.
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Prepoznajte i prijavite
prevare

U svojoj namjeri da prevare ljude, kriminalci
se Cesto koriste e-postom, SMS-om,

telefonskim pozivima i drugtvenim medijima.

Obicno to Cine tako sto vas kontaktiraju i
pretvaraju se da su osoba ili organizacija
koju poznajete i kojoj vjerujete.

Uvijek budite oprezni kada kliknete na
privitke ili poveznice unutar e-poste ili
poruka.

Izaberite obavljanje
redovitih sigurnosnih kopija

Sigurnosna kopija je digitalna kopija
najvaznijih informacija, spremljena na
vanjskom uredaju za pohranu ili na internet
serveru kao $to je oblak. To znadi da svoje
datoteke mozete vratiti ako nesto krene
naopako.
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Povecajte svoju cyber-
sigurnost tako da...

- Razmislite o tome $to objavljujete na mrezi.

+ Primate upozorenja o novim prijetnjama.
Prijavite se za nasu besplatnu uslugu upozorenja.

+ Razgovarajte o cyber sigurnosti s obitelji i
prijateljima.

- Izbjegavajte javni Wi-Fi kada bankarite ili
kupujete na mrezi.

« Prijavite cyber napade i incidente kako biste
zastitili Australiju.

Saznajte vise na cyber.gov.au/learn

Cyber incidente prijavite:

cyber.gov.au | 1300 CYBERI1 (1300 292 371)

Ovaj broj dostupan je za koriStenje samo unutar Australije.

Imate neke povratne informacije o ovom proizvodu? Posjetite cyber.gov.au i fo nam javite.



