
अपनी ऐप्स और डिवाइसेज़ को अपिेट करने से समस्ाएँ 
ठीक की जा सकती हैैं और डसक्ोररटी से संबंडित ऐसी 
डिंताओ ंया खाडमयो ंको संबोडित डकया जा सकता हैै, 
डजनका उपयोग हैैकस्स आपके डिवाइसेज़ या खातो ंकी 
एके्स के डिए कर सकते हैैं। इससे नए फीिस्स भी डमि 
सकते हैैं।

अपनी ऐप्स और डिवाइसेज़
को अपिेट करें

MFA का अर््स हैोता हैै, डकसी खाते के डिए आपकी पहैिान 
प्रमाडित करने के डिए एक से अडिक परीक्षिो ंकी 
व्यवस्र्ा हैोना। उदाहैरि के डिए, आपको एक टैक्स्ट मैसेज 
द्ारा कोि की और आपके पासफे्ज़ की आवश्यकता हैो 
सकती हैै। इससे साइबर अपराडियो ंके डिए आपके खातो ं
में प्रवेश कर पाना अत्यडिक कडठन हैो जाता हैै।

बहु-चरणो ंवाला प्रमाणीकरण 
(MFA) ऑन करें  

बैक-अप आपकी सबसे महैत्वपूि्स जानकारी की एक 
डिडजटि कॉपी हैोता हैै डजसे डकसी बाहैरी स्ोरेज डिवाइस 
या इंटरनेट पर क्ाउि जैसे डकसी सव्सर में सहेैजा जाता 
हैै। इससे यडद कुछ गड़बड़ हैो जाए, तो आप अपनी 
फाइिो ंको री-स्ोर कर सकते/सकती हैैं।

डनयडमत रूप से बैक-अप की 
व्यवस््था कर लें और बैक-अप  
लेते रहेें

जब MFA उपिब्ध न हैो, तो अपने खाते को सुरडक्षत रखने 
के डिए पासफे़्ज़ का उपयोग करें । पासफे्ज़ एक कडठन 
तरहै का पासवि्स हैोता हैै, डजसमें िार या इससे अडिक 
रैंिम शब्ो ंका उपयोग डकया जाता हैै। इससे साइबर 
अपराडियो ंके डिए अनुमान िगाना मुश्किि हैोता हैै, 
िेडकन यहै आपके डिए याद रखना आसान हैै।

सुरडषित पासफे्ज़ सेट करें

िोगो ंको ठगने के डिए अपरािी अक्र ईमेि, एसएमएस, 
फोन कॉि और सोशि मीडिया का इसे्माि करते हैैं। 
आमतौर पर वे आपसे संपक्स  करते हैैं और आपके डकसी 
पररडित और भरोसेमंद व्यश्ति या संगठन हैोने का ढोगं 
करते हैैं।

ईमेि या संदेशो ंमें एटैिमेंट्स या डिंक् पर श्क्क करते 
समय हैमेशा सतक्स  रहैें।

धोखाधडियो ंको पहेचानें और  
उनकी ररपोट्ट करें

•  इस बारे में सोिें डक आप ऑनिाइन क्ा पोस् िािना 
िाहैते हैैं।

•  नए खतरो ंके बारे में िेतावडनयो ंका पता िगाते रहैें।  
हैमारी मुफ़्त अिट्स सेवा के डिए साइनअप करें ।

•  साइबर सुरक्षा के बारे में अपने पररवार और डमत्ो ंसे बात 
करें ।

•  जब आप ऑनिाइन बैंकडकंग या खरीददारी करें  तो 
साव्सजडनक वाई-फाई का उपयोग करने से बिें।

•  ऑस्ट् ेडिया को सुरडक्षत रखने के डिए साइबर हैमिो ंऔर  
घटनाओ ंकी ररपोट्स करें ।

डनम्ांडकत द्ारा अपनी  
साइबर सुरषिा का स्तर बढ़ाएँ...

साइबर सुरषिा के डलए सव्टशे्ष्ठ सुझाव
खुद को ऑनलाइन सुरडषित रखने के व्यवहेाररक तरीके
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साइबर सुरषिा से जुिी घटनाओ ंके बारे में  
cyber.gov.au | 1300 साइबर1 (1300 292 371) पर ररपोट्स करें ।

अडिक जानकारी cyber.gov.au/learn पर उपिब्ध हैै।

क्ा इस उत्ाद के बारे में आपके कोई सुझाव हैैं? cyber.gov.au पर जाएँ और हैमें बताएँ।

cyber.gov.au/learn

यहै नंबर केवि ऑस्ट्रेिडया में उपयोग के िडए उपिब्ि हैै।
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