IMPORTANTI SUGGERIMENTI PER

MIGLIORARE LA SICUREZZA INFORMATICA
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Aggiornaletue app e
tuoi dispositivi

Mantenere le fue app e i tuoi dispositivi
aggiornati pud risolvere problemi e far fronte
a nuove difficoltd o debolezze nel sistema di
sicurezza che gli hacker potrebbero utilizzare
per avere accesso ai tuoi dispositivi o account.
Gli aggiornamenti possono inolfre aggiungere
nuove funzioni.
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Imposta frasi
d’accesso sicure

Quando I’'’MFA non & disponibile, utilizza una
frase d’accesso per proteggere il tuo account.
Una frase d'accesso & una password complessa
che ufilizza quattro o piu parole casuali. Questo
le rende difficili da indovinare per i criminali
informatici, ma facili per te da ricordare.

Attiva lautenticazione
a piu fattori (MFA)

La MFA richiede piu di una verifica per
dimostrare la tua identita e poter accedere a
un account. Ad esempio, potresti necessitare di
un codice inviato tramite SMS oltre che la tua
frase d’accesso. Questo rende molto piu difficile
'accesso ai tuoi account da parte di criminali
informatici.
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Riconosci e denuncia le
truffe

I criminali utilizzano spesso e-mail, SMS,
telefonate e social media per truffare le
persone. Di solito lo fanno contattando le
loro vittime fingendo di essere una persona o
un’organizzazione che conoscono o di cui si
fidano.

Fai sempre attenzione quando fai clic su allegati
o link all'interno di e-mail o messaggi.

Imposta e esegui backup
a scadenza periodica

Un backup € una copia digitale dei tuoi dati
pit importanti memorizzata su un dispositivo
di archiviazione esterno o su un server web
come per esempio una cloud. Con il backup
puoi recuperare i tuoi file se dovessero per un
qualsiasi motivo venire cancellati.
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Potenzia la tua protezione
informatica nei seguenti
modi...

+ Riflefti su cosa posti in rete.

+ Assicurati di ricevere avvisi riguardanti nuove
minacce. Iscriviti al nostro servizio di allerta gratuito.

+ Parla di sicurezza informatica con familiari e amici.

« Evita Wi-Fi pubblici quando effettui operazioni
bancarie o acquisti on-line.

+ Denuncia attacchi e reati informatici per tenere
'Australia protetta.

Per saperne di piu, visita il sito cyber.gov.au/learn

Denuncia violazioni della sicurezza informatica:
cyber.gov.au | 1300 CYBERI1 (1300 292 371)

Questo numero € raggiungibile solamente da coloro che chiamano dall’Australia.
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Vuoi condividere la tfua opinione a riguardo di questo prodotto? Visita il sito cyber.gov.au per poterlo fare



