
การอัปเดตแอปและอุปกรณ์ของคุณ
สามารถแก้ไขปัญหาต่าง ๆ และจัดการกับ
ข้อกังวลหรือจุดอ่อนด้านการรักษาความ
ปลอดภัยที่แฮกเกอร์สามารถใช้เพื่อเ ข้าถึง
อุปกรณ์หรือบัญชีของคุณ นอกจากนี้ยัง
สามารถเพิ่มคุณสมบัติใหม่ ๆ อีกด้วย

อััปเดตแอัปและ
อัุปกรณ์์ขอังคุุณ์

MFA หมายถึงการพิสูจน์ตัวตนที�ใช้มากกว่าหนึ�ง
วธิีีกับบัญชีหนึ�งบัญชีใดของคุณ ตัวอย่างเช่น 
คุณอาจต้องใช้รหัสจากข้อความของคุณผนวก
กับข้อความรหัสผ่าน ซึ่ึ�งทำาให้อาชญากร
ไซึ่เบอร์เข้าถึงบัญชีของคุณได้ยากขึ�น

เปิดใช้้การยืืนยืันตัวตนโดยื
ใช้้หลากหลายืปัจจัยื (MFA)

การสำารองข้อมูลเป็นการทำาสำาเนาดิจิทัลของ
ข้อมูลที�สำาคัญที�สุดของคุณ ไม่ว่าจะทำากับ
อุปกรณ์จัดเก็บข้อมูลภายนอกหรอืบน
เซึ่ิร์ฟเวอร์บนอินเทอร์เน็ตอย่างเช่นคลาวด์  
(cloud) ซึ่ึ�งหมายถึงว่าคุณสามารถกู้คืนไฟล์
ของคุณได้หากมีข้อผิดพลาดเกิดขึ�น

ตั�งคุ่าและทำำาการสำำารอัง
ข้อัมููลเป็นประจำา

ในกรณีที�ไม่มี MFA ให้ใช้งาน ให้ใช้ข้อความรหัส
ผ่านเพื�อรักษาความปลอดภัยบัญชีของคุณ  
ข้อความรหัสผ่านคือรหัสผ่านประเภทที�รัดกุมที�
มีการใช้คำาสุ่มตั�งแต่สี�คำาขึ�นไป ซึ่ึ�งเป็นการทำาให้
อาชญากรไซึ่เบอร์เดาได้ยาก แต่ง่ายสำาหรับคุณ
ที�จะจดจำา

ตั�งคุ่าข้อัคุวามูรหัสำผ่่านทำ่�
ปลอัดภััยื

อาชญากรมักใช้อีเมล SMS โทรศััพท์ และโซึ่เชีย
ลมีเดียเพื�อสแกมผู้คน พวกเขามักจะติดต่อคุณ
และแสร้งทำาเป็นบุคคลหรอืองค์กรที�คุณรู้จัก
และไว้วางใจ 
มีสติระวังตัวเสมอเมื�อคลิกไฟล์แนบหรอืลิงก์
ภายในอีเมลหรอืข้อความต่าง ๆ 

รู้จักจำาแนกและรายืงานสำ
แกมู

•  คิดเกี�ยวกับสิ�งที�คุณโพสต์ออนไลน์
•  สมัครใช้บรกิารแจ้งเตือนฟรขีองเราเพื�อรับการแจ้ง
เตือนเกี�ยวกับภัยคุกคามใหม่ ๆ

•  พูดคุยเกี�ยวกับการรักษาความปลอดภัยทางไซึ่เบอร์
กับครอบครัวและเพื�อนของคุณ

•  หลีกเลี�ยงการใช้ Wi-Fi สาธีารณะเมื�อคุณทำาธีุรกรรม
ธีนาคารหรอืจับจ่ายซึ่ื�อของทางอนไลน์

• รายงานการโจมตีทางไซึ่เบอร์และเหตุการณ์ต่าง ๆ 
เพื�อรักษาให้ออสเตรเลียปลอดภัย

ยืกระดับการรักษาคุวามู
ปลอัดภััยืทำางไซเบอัร์
ขอังคุุณ์โดยื…

เคุล็ดลับสำุดยือัดสำำาหรับการรักษาคุวามูปลอัดภััยื
ทำางไซเบอัร์
วิธิีีป้้องกัันตนเองทางออนไลน์ที�ได้้ผล
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รายืงานเหตุการณ์์ด้านการรักษาคุวามูปลอัดภััยืทำางไซเบอัร์ได้ทำ่� 
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หมายเลขนี�มีไว้สำาหรับใช้ภายในออสเตรเลียเท่านั�น

ค้้นหาข้้อมููลเพิ่่�มูเติ่มูได้้ที่่� cyber.gov.au/learn

คุณมีข้อเสนอแนะเกี�ยวกับสิ�งพิมพ์นี�หรอืไม่? ไปที� cyber.gov.au และแจ้งให้เราทราบ
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เปิดการอััปเดตอััตโนมูัติ


