
Cập nhật các ứng dụng và thiết bị của bạn có thể 
khắc phục vấn đề và giải quyết các mối lo ngại mới 
về bảo mật, hoặc các điểm yếu mà những kẻ lừa 
đảo có thể sử dụng để truy cập vào thiết bị hoặc 
tài khoản của bạn. Họ cũng có thể bỏ thêm các 
tính năng mới.

Cập nhật các ứng dụng 
và thiết bị của bạn

Multi-factor authentication (MFA) nghĩa là đặt ra 
nhiều hơn một điểm kiểm tra để chứng minh danh 
tính cho một tài khoản. Ví dụ, quý vị có thể cần 
một mã số được gửi qua tin nhắn cùng với cụm 
mật mã. Điều này sẽ làm cho việc xâm nhập của 
tin tặc vào tài khoản của quý vị khó hơn rất nhiều.  

Bật chức năng xác thực 
đa yếu tố (MFA) 

Sao lưu là bản sao điện tử các thông tin quan 
trọng nhất của quý vị để trong thiết bị lưu trữ bên 
ngoài hoặc trong máy chủ trên mạng như là đám 
mây. Như vậy để quý vị có thể khôi phục được hồ 
sơ trong trường hợp bị sự cố.

Cài đặt và thường 
xuyên làm sao lưu

Khi không có MFA, hãy sử dụng cụm mật mã để 
bảo mật tài khoản của bạn. Cụm mật mã là một 
loại mật mã mạnh sử dụng bốn từ ngẫu nhiên 
trở lên. Điều này khiến tội phạm mạng khó đoán 
nhưng lại dễ nhớ cho bạn.

Tạo cụm mật mã an 
toàn

Tội phạm thường sử dụng email, tin nhắn, cuộc 
gọi điện thoại và phương tiện truyền thông xã hội 
để lừa đảo mọi người. Họ thường làm điều này 
bằng cách liên lạc với bạn và giả vờ là một cá nhân 
hoặc tổ chức mà bạn biết và tin tưởng.

Luôn cảnh giác khi nhấp vào tập hồ sơ đính kèm 
hoặc các đường dẫn trong email hoặc tin nhắn.

Phát hiện và trình báo 
lừa đảo

•  Suy nghĩ về những nội dung quý vị đăng lên mạng.

•  Nhận cảnh báo đối với mối đe dọa mới. Đăng ký 
vào dịch vụ cảnh báo miễn phí của chúng tôi

•  Nói chyện về an ninh mạng với gia đình và bạn bè.

•  Tránh dùng Wi-Fi công cộng để giao dịch ngân 
hàng hoặc mua sắm trên mạng.

•  Trình báo các vụ tấn công mạng và các sự cố 
mạng để giữ an ninh cho nước Úc.

Tăng cường an ninh 
mạng cho mình 
bằng cách…

CÁC CHỈ DẪN QUAN TRỌNG NHẤT  
VỀ AN NINH MẠNG
NHỮNG CÁCH THIẾT THỰC NHẰM BẢO VỆ BẢN THÂN TRÊN MẠNG
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Trình báo sự cố an ninh mạng:  
cyber.gov.au  |  1300 CYBER1 (1300 292 371)

Muốn biết thêm thông tin, hãy vào trang cyber.gov.au/learn

Quý vị muốn có ý kiến phản hồi về sản phẩm này? Hãy cho chúng tôi biết bằng cách vào trang cyber.gov.au

cyber.gov.au/learn
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Số điện thoại này chỉ để sử dụng trong nước Úc mà thôi.


