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目次はじめに
些細なサイバーセキュリティ事件でも中小企業に 
とっては壊滅的な打撃になりかねません。
このガイドブックには、よくあるサイバーセキュリティ脅威からあな
たのビジネスを守るための基本的なセキュリティ対策がまとめら
れています。まず最初に、次の三つの対策をお勧めします：
•	多要素認証の使用
•	ソフトウェアのアップデート
•	データのバックアップ

このガイドブックの内容には、あなたのビジネスに該当しないものがあるかもしれま 
せんし、貴社にはもっと複雑なニーズがある可能性もあります。このガイドブックを読み終 
わった後は、必要条件８段階のうちの「成熟度レベル１」を実行することをお勧めします。
このガイドブックの内容やサイバーセキュリティ全般について聞きたいことがある場合 
は、IT専門家や信頼できるアドバイザーに相談することをお勧めします。 

各対策についてのさらに具体的なアドバイスについては、  
ホームページcyber.gov.auで完全版をご覧ください。

https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/essential-eight
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ケーススタディ：  
小規模の建設会社がサプライヤーから取引 
銀行を変えた旨のメールを受け取ります。 
サプライヤーから今後の請求書の支払い用 
に新しい銀行口座の詳細が示されます。 
メールは正当のもののように見えたため、
建設会社側はサプライヤーに電話をして銀
行口座詳細の変更を確認しませんでした。 

建設会社はサプライヤーの請求書に基
づき$70,000を超える支払いを行います。さ
らに翌日、他の従業員が誤って同じ請求
書に基づいて$70,000を超える支払いをも
う一度行います。$150,000を超える総額が
新しい銀行口座に振り込まれました。

建設会社がサプライヤーに電話をしてダブっ
た支払いの払い戻しを求めると、銀行口座の
詳細が間違っているとの回答が。即座に調査
を開始すると、サプライヤー側のメールアカ
ウントの一つに不正侵入が行われ、虚偽の
銀行口座詳細を送付していたことが発覚。振
り込んだ金額は全く回収できませんでした。

**********

中小企業に対する脅威
詐欺メッセージ
サイバー犯罪者が中小企業を狙ってくる手口の
中でよくあるものが詐欺です。その目的はスタッ
フを騙して次のような行動を取らせることです： 

•	金銭やギフトカードを送らせる

•	悪質なリンクや添付ファイルをクリックさせる

•	パスワードなどの機密情報を漏洩させる 

サイバー犯罪者はメール、テキスト、電話やソー
シャルメディアを使ってあなたのビジネスに詐
欺を仕掛けてくるかもしれません。その多くは、信
用できる個人や団体組織のフリをしてきます。  

フィッシング攻撃
中小企業にとって特に心配なのがフィッ 
シング攻撃です。このタイプの詐欺メッセー
ジには虚偽のホームページへのリンクが含ま
れていて、アカウントへのログインや機密情報
の入力を求められることがよくあります。 

フィッシング攻撃はふつうアカウントのパス 
ワードから不正侵入を行います。この方法で頻繁 
に中小企業の持つソーシャルメディアアカ 
ウントを「乗っ取り」身代金を要求してきます。 

被害軽減策
メッセージが既知の発信先からのものでも内容
が疑わしい場合は注意が必要です。発信先に違
った方法で連絡を取りメッセージの真偽を確か
めましょう。疑わしいメッセージに記載されてい
る連絡先ではなく、例えば発信先の会社の公式
ホームページを検索するなどして、正当性の高い
情報源から入手できる連絡先を使いましょう。

詐欺やフィッシング攻撃の見分け方の詳細
については次の資料をご参照ください：

•	詐欺に見分け方と通報 

•	フィッシング詐欺の見分け方

•	ソーシャルエンジニアリング 
メッセージの見分け方.

ケーススタディ：  
宅配会社の従業員に会社幹部の一人から
メールが届き、マスターカードの$500相当の
プリペイドクレジットカードを６枚購入するよ
う依頼が来ます。スタッフ用のプレゼントな
ので購入は極秘にしてくれとのことです。購
入が済んだらカードの裏表を写真に撮り購
入証明として返送するようにと言われます。

指示の通り従業員は最寄りの郵便局へ
行き自分のクレジットカードを使ってギフ
トカードを購入します。幹部のメールに
写真を証拠として添付し返信します。

郵便局から戻ってから実際のカードを渡そう
と持っていくと、その幹部は全く知らないと
言います。調べてみると、 送られてきたメー
ルはどれもデタラメなメルアドからのもので
幹部の正当なメールアカウントからのもの
ではありませんでした。詐欺だったのです。

メール攻撃
フィッシングのような詐欺に加えて、頻繁に行われ
るメール攻撃の一つが ビジネスメール詐欺 (BEC)
です。犯罪者は侵害されたメールアカウントや本物
の会社名によく似たドメイン名などを使って特定の
会社の代表になりすましてきます。情報を盗み出す
以外に、こうした攻撃の目的はふつう犯罪者の銀
行口座に振り込みを行うよう騙すことにあります。 

被害軽減策
メール攻撃に対する最善の防御策は従業員
の訓練と意識向上です。次のようなメールには
常に注意するようスタッフに徹底しましょう：

•	支払いの要求、とりわく緊急あるいは遅滞などと 
称しているもの

•	銀行口座詳細の変更

•	ドメイン名が発信側の会社名と微妙に違うなど、 
どこかが少しだけ怪しいメルアド

このような攻撃の被害は壊滅的になる可能性が
ありますが、軽減策は簡単で費用はほとんどかか
りません。スタッフがこのようなメールを受け取っ
た場合に最も効果的な軽減策は送信者に直接
電話をして真偽を確認することです。送られてきた
連絡先は本物でない可能性がありますから使っ
てはいけません。支払いの要求や銀行口座詳細
の変更に関するメールが着信した場合にスタッ
フが従うべき正式なプロセスを導入しましょう。 

BEC詐欺やメールアカウント侵害からビジネスを守る
知識をつけるためには次の資料をご参照ください：

•	ビジネスメール詐欺

•	メール詐欺やメールアカウント侵害からビジネス 
を守るには

•	メール詐欺やメールアカウント侵害にビジネスが 
狙われた場合の対応策.

https://www.cyber.gov.au/learn-basics/explore-basics/recognise-and-report-scams
https://www.cyber.gov.au/protect-yourself/spotting-scams
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/email-hardening/detecting-socially-engineered-messages
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/email-hardening/detecting-socially-engineered-messages
https://www.cyber.gov.au/threats/types-threats/business-email-compromise
https://www.cyber.gov.au/protect-yourself/securing-your-email/email-security/preventing-business-email-compromise
https://www.cyber.gov.au/protect-yourself/securing-your-email/email-security/preventing-business-email-compromise
https://www.cyber.gov.au/report-and-recover/recover-from/email-compromise
https://www.cyber.gov.au/report-and-recover/recover-from/email-compromise
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悪意ソフトウェア
マルウェアというのは、ランサムウェア、ウイルス、スパ 
イウェアやトロイの木馬など、危害を及ぼすために作 
られた悪意のソフトウェアを指す総称です。マルウェ 
アは次のことができます：

•	 デバイス上のファイルを盗んだりロックしたりする
•	 銀行口座番号やクレジットカードの番号を盗む
•	 ユーザーネームやパスワードを盗む
•	 パソコンを乗っ取ったり、パソコンでスパイ行 
為をしたりする

マルウェアの攻撃を受けるとデバイスが正常に機能 
しなくなったり、ファイルが消去・破損したり、外部か 
ら個人データやビジネスデータがアクセスできるよう 
になってしまうことがあります。デバイスがマルウェア 
に感染すると、他のサイバー攻撃も受けやすくなります。 
またマルウェアがネットワーク上の他のデバイスに 
広がる恐れもあります。
デバイスがマルウェアに感染する
経路は次のように様 で々す：

•	 マルウェアに感染したホームページの閲覧
•	 感染したファイルやソフトウェアをインターネッ 
トからダウンロード

•	 メールで送られてきた感染し
た添付ファイルを開く

ランサムウェア
ランサムウェアは一般的で危険性の高いマルウェア
です。 感染するとファイルをロックしたり暗号化した
りしてアクセスができなくなります。身代金はふつう
暗号通貨で要求され、支払わないとファイルへのア
クセスは回復しません。サイバー犯罪者によっては身
代金を払わない限りインターネット上でデータを公
表あるいは売却すると脅迫してくる場合もあります。 

被害軽減策
ウィルス対策ソフトやセキュリティソフトはマルウェ
アから自分を守るのに役立ちますが、100％有効と
いうソフトウェアはありません。スタッフはメールや
ホームページ、ファイルのダウンロードなどについて
常に警戒を怠らず、デバイスを定期的にアップデー
トしてセキュリティを維持しなければいけません。

ビジネスをランサムウェアから守るためのさらに詳
細な情報については次の資料をご参照ください：

•	ランサムウェア
•	ランサムウェア攻撃から自分を守る
•	 身代金を要求された場合の対応

ケーススタディ：  
自動車部品店の従業員がある朝出勤すると 
会社のサーバーコンピューターを立ち上げる 
ことができません。会社のITサービスプロバイ 
ダーがサーバーにアクセスしたところ、開いた 
ウィンドウの一つに「全データは暗号化した」 
というメッセージが見つかります。さらにメッ 
セージにはファイルのロックを解錠してほしけれ
ばビットコインで身代金を払えという要求が。 

サーバーにはバックアップドライブが接続 
されていましたがこれも暗号化されていま 
す。追加のバックアップドライブの接続を試 
みましたが、即座に暗号化されていってしま 
います。データ回復の試みを始める前に 
ランサムウェアを取り除くことはできず、 
バックアップファイルも全て喪失する結果に。 

残された唯一の選択肢はサーバーを工場
出荷時設定にリセットし新しいシステムで一
からやり直すしかありません。会社は数年分
のデータを失い、全てをやり直す結果に。

アカウントをセキュアに
使用する 
多要素認証をオンにする 
多要素認証(MFA)を使えばあなたのアカウントへのサイ
バー犯罪者によるアクセスがずっと困難になります。 

MFAによりセキュリティを一層強化できます。不正なアクセス
からアカウントを守る最も効果的な方法の一つですから、利
用できる場合は必ず使いましょう。アカウントにログインしよう
とする時にユーザーネームとパスワード以外の何かをもう一
つ必ず入力しなければなりません。テキストや認証アプリから
入手する固有のコードなどです。MFAについての さらに詳細
な情報については ホームページ cyber.gov.au/mfa から。 

 利用可能な場合には必ずMFAを
オンにする。まず最も大切なア
カウントから始めましょう。  

アクセス制御の導入
ユーザーアクセスを制限することでサイバーセキュリ
ティ事件による被害を限定することができます。

アクセス制御とは、特定のファイルやシステムへのアクセ
スを制限する方法です。ビジネスでは、ふつうスタッフがす
べてのデータやアカウント、システムなどへのフルアクセス
を必要とすることはありません。自分の業務を遂行するの
に必要な範囲にだけアクセスができれば良いはずです。

アクセスを制限することでサイバーセキュリティ事件によ
る被害を限定することができます。例えば、スタッフの一人
のパソコンがランサムウェアに感染していても、アクセス
制御がきちんとしていれば感染範囲をビジネス全体では
なく少数のファイルだけに限定できるかもしれません。

 ユーザーが各自の役割に応じて必要な
範囲にだけアクセスできるようにする。 

強固なパスワードまたは
パスフレーズの使用
強固なパスワードまたはパスフレーズを使うことで
サイバー犯罪者からアカウントを守りましょう。 

たくさんの中小企業が、ずさんなパスワード使用の結
果としてサイバー攻撃にさらされています。例えば、同

じパスワードを複数のアカウントに使ったりというよう
なことです。パスワードマネージャーと共にパスフレー
ズを使うことで強固なパスワードが生成できます。  

パスワードマネージャー はパスワードのバーチャル金庫
のような機能を果たします。これを使って、強固で 固有
性の高い パスワードをアカウントごとに生成、記憶して
おくことができます。社内でたくさんのアカウントを使っ
ている場合、これにより固有のパスワードをいちいち覚
えておく必要がなくなります。パスワードマネージャーが
全てを記録しているので、パスワードを記憶したり、どの
アカウントのものかを覚えておく必要はありません。 

定期的にログインするアカウントや、パスワードマネージャー
に記録したくないアカウントの場合、代わりにパスフレーズ
を使ってはどうでしょう。パスフレーズは複数の単語を無作
為に組み合わせたもので、例えば「crystal onion clay pretzel」
などです。覚えるのが簡単で安全なパスワードが必要な
時に便利です、最低４つ以上の無作為に組み合わせた単
語を選び、固有なものを選びましょう － 同じパスフレーズ
を複数のアカウントに使ってはいけません。パスフレーズ
やパスワードマネージャーについてのさらに詳細な情報に
ついてはホームページ cyber.gov.au/passphrases から。

 パスワードマネージャーを使って、
固有性の高いパスワードを大切な
アカウントごとに生成、記録する。

共有アカウントの管理 
アカウントの共有によりセキュリティが損なわれる可能
性があり、悪質行為を追跡することも困難になります。  

中小企業ではスタッフがアカウントを共有しなければな
らないやむを得ない理由もあるでしょうが、できる限り避
けた方が良いでしょう。複数のスタッフが一つのアカウン
トを使っていると、特定の従業員の作業を追跡するのも難
しく、サイバー犯罪者の不正侵入の追跡はさらに難しくな
ります。またパスワードを変えない限り、従業員が退職後
もアカウントにアクセスできてしまう可能性もあります。 

 共有アカウントの使用を制限し、 
社内で既に使われているアカ 
ウントはセキュアに使用する。

https://www.cyber.gov.au/threats/types-threats/malware
https://www.cyber.gov.au/threats/types-threats/ransomware
https://www.cyber.gov.au/report-and-recover/recover-from/ransomware/what-do-if-youre-held-ransom
https://www.cyber.gov.au/report-and-recover/recover-from/ransomware
https://www.cyber.gov.au/protect-yourself/securing-your-accounts/multi-factor-authentication
https://www.cyber.gov.au/protect-yourself/securing-your-accounts/multi-factor-authentication
https://www.cyber.gov.au/protect-yourself/securing-your-accounts/passphrases
https://www.cyber.gov.au/protect-yourself/securing-your-accounts/passphrases
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デバイスとデータの保護  
ソフトウェアのアップデート  
ソフトウェアを最新状態に保っておくことはサイバー
攻撃からビジネスを守る最良の方法の一つです。 

アップデートによりオペレーティングシステムやその 
他のソフトウェアのセキュリティ上の欠陥を解決で 
き、サイバー犯罪者による不正侵入が難しくなりま 
す。新しい欠陥は常時発見されているのでアップ 
デートを促すプロンプトは無視してはいけません。 
定期的なソフトウェアのアップデートはサイバー犯
罪者が既知の弱点を悪用してマルウェアを実行した
り、デバイスに不正侵入したりする可能性を低減し
ます。サポートが必要な場合のため、ACSCではアッ
プデートについてのガイドブックを発行しています。

デバイスやソフトウェアが古すぎると、アップデー 
トができない場合があります。製造元がアップ 
デートによる製品サポートをやめてしまった場合
は、セキュリティ維持のため新しい製品へのアップ
グレードを考えるべきです。メジャーアップデート
が受け取れないシステムの例としては iPhone 7 や
マイクロソフトウィンドウズ 7 などがあります。 

アップデートについての さらに詳細なガイドについ
ては ホームページ cyber.gov.au/updates から。 

 デバイスやソフトウェアの自動
アップデートをオンにする。 

セキュリティソフトの使用
ウィルス対策ソフトやランサムウェア防止ソフトはデ
バイスを守るのに役立ちます。
デバイス上のマルウェアを検知・除去するのに
セキュリティソフトを使いましょう。ウィルス対策
ソフトを設定して疑わしいファイルやプログラ
ムがないか定期的にスキャンすることができま
す。脅威が発見された時には警報が届き、疑わ
しいファイルは隔離もしくは除去されます。 

多くの中小企業では ウィンドウズセキュリティを 
使ってウイルスやマルウェアから自分を守ることがで 
きます。ウィンドウズセキュリティはウィンドウズ10と 
ウィンドウズ11を使うデバイスにはあらかじめ組み 
込まれており、無料でウイルスや脅威に対する保護

を提供します。またこれを使ってデバイス内のラン
サムウェア防止機能をオンにすることもできます。

上記以外の製品や選択肢については、ホームペー
ジcyber.gov.auから 「antivirus」 を検索するとウイル
ス対策ソフトに関する アドバイスが見つかります。

 デバイスの定期的なフルスキャンが行わ
れるようにセキュリティソフト設定する。

データのバックアップ
定期的なバックアップをしておけば、紛失したり不正
侵害にあったデータを回復できる可能性があります。
大切なデータのバックアップはビジネスが定期的 
かつ自動的に行う活動でなければいけません。定 
期的なバックアップなしでは、サイバー攻撃後の 
データの回復が不可能になる可能性もあります。 

データのバックアップ方法や利用できる製品 
は各種あります。ビジネスデータのバックアップ 
に関するより詳細なアドバイス については  
ホームページ cyber.gov.au/backups から。 
何がベストかはビジネスによって違いますから、
わからない点はIT専門家に相談しましょう。 

 定期的にデータをバックアップす
るための計画を立案・実施する。  

ネットワークと外部サービ
スをセキュアに使用する
サイバー攻撃からビジネスを守るにはネットワーク内の潜在
的な脆弱性に対処しましょう。 

ネットワークに接続されたデバイスやサービスはサイ 
バー犯罪者の主要なターゲットになります。こうしたシステ
ムの多くでは、その安全を確保するのは複雑な作業です
から、次のようなポイントをIT専門家と協議しましょう。 

•	 サーバーの安全を確保する：ネットワーク接続ストレージ 
(NAS)やその他のサーバーを自宅やビジネスで使ってい 
る場合は特に入念にその安全を確保しましょう。こうした 
デバイスにはよく大切なファイルが保存されていたり、大 
切な機能を果たしていたりするためサイバー犯罪者が頻 
繁にターゲットにしてきます。こうしたデバイスを守るため 
に必要な被害軽減戦略には様々なものがあります。例え 
ば、サーバーやNASデバイスの定期的なアップデートを必 
ず行うことが大切です。管理アカウントは強固なパスフ 
レーズまたは多要素認証を使ってセキュアに使いましょう。

•	 外部流出可能なフットプリントを最小化する：イン 
ターネットへの流出リスクのあるネットワーク上の 
サービスの監査を行ってその安全を確保しましょう。 
こうしたサービスにはリモートデスクトップ、共有 
ファイル、リモート管理サービスなどが含まれます。 

•	 クラウドサービスに移行する：セキュリティ内蔵の 
オンラインあるいは クラウドサービス を使えば自社で
手がける必要がなくなります。例えば、メールやホーム
ページ管理はオンラインサービスを利用すれば自分
で運営・セキュリティ管理をしなくてもよいのです。

•	 ルーターのセキュリティを向上させる：ルーターをセ
キュアに使用するためのガイドではデフォルトパス
ワードのアップデート、顧客や来客用にゲストWi-Fi
をオンにする、最も強固な暗号化プロトコルを使う
などについて説明しています。詳細は ホームページ 
cyber.gov.au から「router」を検索してください。

•	 サイバーサプライチェーンを理解する：現代のビジネス 
では複数のサービスを外部委託することが多々ありま 
す。例えば、マネージド・サービス・プロバイダーを使っ 
てIT部門の保守を行うなどです。こうしたサービスや 
サービスのプロバイダーにセキュリティ問題があるとビ
ジネスにも重大な影響を与える可能性があります。サイ
バーサプライチェーンのリスク管理に関するより詳細な
アドバイスは　ホームページcyber.gov.au から 「Cyber 
Supply Chain Guidance」 をご参照ください。

 ネットワークの安全を確保する方法
についてIT専門家に相談する。

ホームページをより堅固にする
ホームページはサイバー攻撃の主要なターゲットです。 

ホームページが乗っ取りに会うのを防ぐために次の
ような基本的なセキュリティ対策を取りましょう：

•	 ホームページへのログインがセキュアに行われるよ
うに多要素認証や強固なパスワードを採用する

•	 ホームページのコンテンツ管理システムや
プラグインを定期的にアップデートする

•	 ホームページを定期的にバックアップしサイ 
バー攻撃があっても復旧ができるようにする。

ACSCではウェブサイト所有者向けの資料を他
にも用意しています。次のような資料がホーム
ページ cyber.gov.auから入手できます：

•	 ホームページにすぐに違いが出る対策

•	 認証書発行、TLS、HTTPS、便宜的TLSの導入

•	 ドメイン所有者向けドメイン名システムセキュリティ

•	 サービス妨害攻撃への備え方と対応

 ホームページのセキュリティに関
するACSCの資料を熟読する。

デバイスを売却や処分する
際にはリセットをしてから
そのままでは古いデバイスに残っているデータ
に赤の他人がアクセスできてしまいます。 

セキュアに処分しないとサイバー犯罪者に残っているデータ
を悪用される可能性があります。メール、ファイルやその他の
ビジネスデータなどです。ビジネス用デバイスを売却、交換や
廃棄する前にはすべてのデータを消去してからにしましょう。例
えば、工場出荷時設定にリセットするなどです。これによりデー
タをすべて消去し出荷時の設定状態に戻すことができます。 

デバイスのリセットに関するアドバイスについては デバイス 
のセキュアな処分方法に関する ガイドを参照してください。 
ホームページcyber.gov.auから 「dispose」 を 検索してください。 

 ビジネス用デバイスを売却や処分する際に
は事前に工場出荷時設定にリセットする。 

https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-update-your-device-and-software
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-update-your-device-and-software
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-device/anti-virus-software
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-device/anti-virus-software
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-backup-your-files-and-devices
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/small-business-cyber-security/small-business-cloud-security-guide/small-business-cloud-security-guides-introduction
https://www.cyber.gov.au/protect-yourself/staying-secure-online/browsing-online/secure-your-router
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/outsourcing-and-procurement/cyber-supply-chains
https://www.cyber.gov.au/acsc/view-all-content/publications/quick-wins-your-website
https://www.cyber.gov.au/acsc/view-all-content/publications/implementing-certificates-tls-https-and-opportunistic-tls
https://www.cyber.gov.au/acsc/view-all-content/publications/domain-name-system-security-domain-owners
https://www.cyber.gov.au/resources-business-and-government/governance-and-user-education/governance/preparing-and-responding-denial-of-service-attacks
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-device/how-dispose-your-device-securely
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-device/how-dispose-your-device-securely
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デバイスをロックし、物理的
に安全な場所に保管する
ビジネス用デバイスへのアクセスを制限すること
は悪用される機会を減らすことにつながります。 

ビジネス用デバイスへの物理的アクセスを制限
することはデータの盗難やその他の悪質行為を
防止する簡単な対策の一つです。ビジネス用デバ
イスを関係者以外のスタッフや一般人がアクセ
スできるようなところに保管してはいけません。 

セキュリティ制御によりさらにビジネス用デバ 
イスの保護を行いましょう。最低でもパスフ 
レーズ、暗証番号や生体認証でロックするように 
しましょう。デバイスは短時間使用しないだけ
でも必ず自動ロックするようにしましょう。

 デバイスは短時間使用しないだけでも
必ず自動ロックするように設定する。 

ビジネスデータの保護
ビジネスが保有するデータはサイバー犯
罪者にとって魅力的なターゲットです。
データ漏洩が増加しています。ビジネスが犠牲にな
らないようにしましょう。自分のビジネスのどこにど
んなデータが保有されているのかを理解すること
が大切です。まずここを押さえて、このガイドブック
に記された提言を活用してサイバー犯罪者による
データのアクセスを防ぎましょう。中小企業の中に
は法律上の追加的義務がある場合もあります。

•	 ビジネスデータを統合する。多数のデバイスや
サービスにデータが保管されている場合もあり
ます。データが分散していると、セキュアにしバ
ックアップしておかなければならないシステム
の数が増えます。システムが多数あるというこ
とはその分サイバー犯罪者が攻撃できる所も
増えるということになります。ビジネスデータは
可能な限りセキュアで定期的にバックアップで
きるような場所にまとめて保管しましょう。デー
タが一ヶ所に集中しているということは万が一
システムが不正侵害された場合の被害も甚大
になりますから、この保管場所がセキュア構成
や制限アクセスによってしっかり保護されてい
るように気をつけましょう。ITまたはサイバーセキ
ュリティの専門家にアドバイスを仰ぎましょう。

•	  データの保護義務を認識する。中小企業の中に
は個人情報収集について法律上の義務を負う場
合もあります。豪州情報コミッショナー事務所の 
中小企業向けガイドブックに さらに詳細が記さ
れており、ホームページ oaic.gov.au から入手でき
ます。不明な点は法律専門家に相談しましょう。

 ビジネスが保有するデータを把握し、 
それを保護する自社の責任を理解する。

スタッフの準備  
従業員の教育
良いセキュリティ慣行を持つ従業員はサイバー攻撃 
に対する防御の最前線になります。
次のようなトピックを含め、従業員にはサイバーセ 
キュリティに対する高い意識がなければいけません：

•	 ビジネスメール侵害、ランサムウェアといった一 
般的なサイバーセキュリティ脅威

•	 強固なパスワードやパスフレーズ、MFAやソフトウェ 
アアップデートといった防御策

•	 詐欺メッセージやフィッシング攻撃の見分け方

•	 自社特有のポリシー（例えば、疑わしいメールの通 
報プロセス、支払い前の請求書の真偽確認プロ 
セスなど）

•	 緊急事態に何をしたら良いか。

ACSCのホームページにはこうしたトピックについての
資料が揃っていますので、 cyber.gov.au/learn からどう
ぞ。従業員の教育については正式のコースや社内研
修などの方法も考慮すると良いでしょう。いずれのや
り方にしても、サイバーセキュリティに関する訓練は
一回きりで終わるものではなく定期的にリフレッシュ
しなければならないことを忘れないようにしましょう。 

 サイバーセキュリティに対する意識を社
内にどうやって徹底するかを決める。

緊急時計画の作成
緊急時計画があればビジネスにサイバー攻撃が
あった場合の被害を軽減できることがあります。
サイバーセキュリティ事件への対応は一刻を争いま 
す。緊急時計画を用意していれば、スタッフは何をす 
べきかの判断よりも実際の行動により長い時間を割 
くことができます。 

緊急時計画の策定においては以下の点を考慮しましょう：

•	 サイバーセキュリティ事件の可能性がある場合の 
報告プロセスは？ 

•	 誰に助けを求めるべきか？例えば IT専門家と取引 
先銀行など。

•	 スタッフ、関係者や顧客にどのように事件につい 
て伝えるのか？ 

•	 基幹システムがオフラインになってしまった場合、 
どうやって通常業務を行うのか？

果たさなければならない役割や責任も含めてスタッ 
フが緊急時計画の内容に慣れておくようにしまし 
ょう。システムがオフラインになってしまった場合の 
ことも考え、計画書のハードコピーを保持しておき 
ましょう。

 サイバーセキュリティ事件に対す
る緊急時計画を策定する。 

常に最新情報を
ACSCのパートナーになって最新
情報を受け取りましょう。
最新のサイバー脅威や脆弱性についての詳細を知 
るために ACSCのパートナーになりましょう。.この 
サービスでは毎月ニュースレターが受け取れる他、 
新しいサイバー脅威が発見されると警報が届きます。 

サイバーセキュリティは急速に変化している分野で 
す。脆弱性が発見されるとあっという間にサイバー犯 
罪者が積極的に悪用を狙ってきます。常に最新サイ 
バーセキュリティ情勢を把握しておくことは、ビジネスが 
直面する可能性の高い脅威や防御策の理解につな 
がります。

 ACSCパートナーシッププログ
ラムに自社を登録する。

https://www.oaic.gov.au/privacy/privacy-guidance-for-organisations-and-government-agencies/organisations/small-business
https://www.cyber.gov.au/learn-basics
https://www.cyber.gov.au/resources-business-and-government/partner-hub/become-acsc-partner#no-back
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