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လုံံ�ခြုံ�ံ�သော�ာ‏ AI (‏ဉာာဏ််ရည်တ်ုု‏) စနစ််‏ ‏ဖ့ွံ့� � ဖြိုး�း��တိုးး��တက်ရ်ေး�းဆိုု�င်ရ်ာာ‏ ‏လမ်းး�ညွှှန််ချျက်မ်ျား�း�

ဤစာာတမ်းး�အကြော��ာင်းး� 
ဤစာာတမ်းး�ကိုု�‏ UK ‏အမျိုး�း��သားး�ဆိုု�က််ဘာာလုံံ�ခြုံ��ံရေး�း  စင််တာာ‏ (NCSC)‏၊‏ US ‏ဆိုု�က််ဘာာလုံံ�ခြုံ��ံရေး�းနှငှ့််�  အခြေ�ေခံအံဆော�ာက််အအုံံ�  လုံံ�ခြုံ��ံရေး�းအေ�ဂျျင််စီီ‏ (CISA) ‏နှငှ့််�  အော�ာက််ပါါ‏ 
 နိုု�င််ငံတံကာာမိိတ််ဖက််အဖ့ွဲ့��အစည်းး�များ�း�မှ ှ ထုုတ််ဝေ�ထားး�သည််။‏

>	 အမျိုး�း��သားး�‏ ‏လုံံ�ခြုံ��ံရေး�းအေ�ဂျျင်စ်ီီ‏ (NSA) 
>	 အမေ�ရိိကန််‏ ‏ဗဟိုု�ထော�ာက််လှမှ်းး�ရေး�း‏ ‏ဗျူူ�ရုို�‏ (FBI) 
>	 ဩစတြေး��းလျျလုံံ�ခြုံ��ံရေး�းအချျက််ပြ�‏ ‏ညွှှန််ကြား�း�ရေး�းမှူးး�ရုံးး� �၏‏ ‏ဩစတြေး��းလျျ‏ ‏ဆိုု�က််ဘာာလုံံ�ခြုံ��ံရေး�းစင််တာာ‏ (ACSC) 
>	 ကနေေဒါါ‏ ‏ဆိုု�က််ဘာာလုံံ�ခြုံ��ံရေး�းစင််တာာ‏ (CCCS) 
>	 နယူးး�ဇီီလန််‏ ‏အမျိုး�း��သားး�ဆိုု�က််ဘာာလုံံ�ခြုံ��ံရေး�းစင််တာာ‏ (NCSC-NZ) 
>	 ချီီ�လီအီစိုးး��ရ‏ ‏ကွွန််ပျူူ�တာာလုံံ�ခြုံ��ံရေး�းဆိုု�င််ရာာ‏ ‏အပြ�စ််အပျျက််‏ ‏တုံ့့� �ပြ�န်ရ်ေး�းအဖ့ွဲ့��‏ (CSIRT) 
>	 ချျက််နိုု�င််ငံံ‏ ‏အမျိုး�း��သားး�ဆိုု�က််ဘာာနှငှ့််�‏ ‏သတင်းး�အချျက််အလက််‏ ‏လုံံ�ခြုံ��ံရေး�း‏ ‏အေ�ဂျျင််စီီ‏ (NUKIB) 
>	 အက််စတိုု�နီးး�ယားး�နိုု�င််ငံံ‏ ‏သတင်းး�အချျက််အလက််‏ ‏လုံံ�ခြုံ��ံရေး�း‏ ‏အာာဏာာပုို�င််‏ (RIA) ‏နှငှ့််�‏ ‏အက််စတိုု�နီးး�ယားး�နိုု�င််ငံံ‏ ‏အမျိုး�း��သားး�ဆိုု�က််ဘာာလုံံ�ခြုံ��ံရေး�းစင််တာာ‏ (NCSC-EE) 
>	 ပြ�င််သစ််နိုု�င််ငံံ‏ ‏ဆိုု�က််ဘာာလုံံ�ခြုံ��ံရေး�း‏ ‏အေ�ဂျျင််စီီ‏ (ANSSI) 
>	 ဂျာ�ာမနီနီိုု�င််ငံံ‏ ‏သတင်းး�အချျက််အလက််‏ ‏လုံံ�ခြုံ��ံရေး�းဆိုု�င််ရာာ‏ ‏ဖက််ဒရယ််ရုံးး�  (BSI) ‏�
>	 အစ္စစရေး�းနိုု�င််ငံံ‏ ‏အမျိုး�း��သားး�ဆိုု�က််ဘာာ‏ ‏ညွှှန််ကြား�း�ရေး�းမှူးး�ရုံးး�  (INCD) ‏�
>	 အီတီလီနီိုု�င််ငံံ‏ ‏အမျိုး�း��သားး�ဆိုု�က််ဘာာလုံံ�ခြုံ��ံရေး�း‏ ‏အေ�ဂျျင််စီီ‏ (ACN) 
>	 ဂျျပန််နိုု�င််ငံံ‏ ‏ဆိုု�က််ဘာာလုံံ�ခြုံ��ံရေး�းဖြ�စ််ရပ််ဆိုု�င််ရာာ‏ ‏အသင့််�ဖြ�စ််မှုနုှငှ့််�‏ ‏နည်းး�ဗျူူ�ဟာာဆိုု�င််ရာာ‏ ‏အမျိုး�း��သားး�စင််တာာ‏ (NISC) 
>	 ဂျျပန််နိုု�င််ငံံ‏ ‏သိိပ္ပံံ�၊‏ ‏နည်းး�ပညာာနှငှ့််�‏ ‏ဆန်းး�သစ််တီထီွွင််မှုု‏ ‏မူူဝါါဒ‏ ‏အတွွင်းး�ဝန််ရုံးး� �၊‏ ‏အစိုးး��ရအဖ့ွဲ့�� ရုံးး� � 
>	 နိုု�င််ဂျီးး��ရီးး�ယားး�နိုု�င််ငံံ‏ ‏အမျိုး�း��သားး�သတင်းး�အချျက််အလက််‏ ‏နည်းး�ပညာာ‏ ‏ဖ့ွံ့�� ဖြိုး�း��တိုးး��တက််ရေး�း‏ ‏အေ�ဂျျင််စီီ‏ (NITDA) 
>	 နော်�်�ဝေ�နိုု�င််ငံံ‏ ‏အမျိုး�း��သားး�ဆိုု�က််ဘာာလုံံ�ခြုံ��ံရေး�း‏ ‏စင််တာာ‏ (NCSC-NO) 
>	 ပုို�လန််နိုု�င််ငံံ‏ ‏ဒီဂီျျစ််တယ််ရေး�းရာာ‏ ‏ဝန်က်ြီး�း�ဌာာန 
>	 ပုို�လန််နိုု�င််ငံံ‏ NASK ‏အမျိုး�း��သားး�သုုတေ�သနအသင်းး�‏ (NASK) 
>	 ကိုးး��ရီးး�ယားး�သမ္မမတနိုု�င််ငံံ‏ ‏အမျိုး�း��သားး�ထော�ာက််လှမှ်းး�ရေး�းဌာာန‏ (NIS) 

>	 စင််ကာာပူူနိုု�င််ငံံ‏ ‏ဆိုု�က််ဘာာလုံံ�ခြုံ��ံရေး�း‏ ‏အေ�ဂျျင််စီီ‏ (CSA) 

အသိိအမှှတ်ပ်ြု�ုမှုများ�း�‏ 
အော�ာက််ပါါအဖ့ွဲ့��အစည်းး�များ�း�မှ ှ ဤလမ်းး�ညွှှန််ချျက််များ�း�  ဖ့ွံ့�� ဖြိုး�း��တိုးး��တက််ရေး�းကိုု�  ပံ့့�ပိုးး��ပေး�းသည််‏ - 

>	 Alan Turing ‏အသင်းး� 
>	 Anthropic 
>	 Databricks 
>	 ဂျော့�့��ဂျ််�တော�ာင်းး�တက္ကက သိုု�လ််‏ ‏လုံံ�ခြုံ��ံရေး�းနှငှ့််�‏ ‏နည်းး�ပညာာပေါ်�်ထွွန်းး�ရေး�း‏ ‏စင််တာာ 
>	 Google 
>	 Google DeepMind 
>	 IBM 
>	 ImBue 
>	 Microsoft 
>	 OpenAI 
>	 Palantir 
>	 RAND 
>	 Scale AI 
>	 Carnegie Mellon ‏တက္ကက သိုု�လ််မှှ‏ ‏ဆော့�့�ဖ််ဝဲဲလ််အင်ဂ်ျျင််နီယီာာ‏ ‏အသင်းး� 
>	 AI ‏လုံံ�ခြုံ��ံရေး�းအတွွက််‏ ‏စတန်းး�ဖော့�့�ဒ််စင််တာာ 

>	 ပထဝီနိုု�င််ငံရံေး�း၊‏ ‏နည်းး�ပညာာနှငှ့််�‏ ‏အုုပ််ချုု�ပ််ရေး�းဆိုု�င််ရာာ‏ ‏စတန်းး�ဖော့�့�ဒ််‏ ‏အစီအီစဉ်

မသက်ဆ်ိုု�င်က်ြော��ာင်းး�‏ ‏ရှှင်းး�လင်းး�ချျက် ်
ဤစာာတမ်းး�ပါါ  အချျက််အလက််များ�း�ကိုု�‏ NCSC ‏နှငှ့််�  ထုုတ််ဝေ�ရေး�းအဖ့ွဲ့��အစည်းး�များ�း�မှ“ှ  အရှိိ�အတိုု�င်းး� ” တင််ဆက််ပေး�းထားး�ပြီး�း�  ဥပဒေေအရလိုု�အပ််ခြ�င်းး�မှအှပ  ၎င်းး�အားး�သုံးး��စွဲဲ�၍‏ 
�ဖြ�စ််ပေါ်�်လာာသော�ာ  ဆုံးး��ရှုံးး‏ �မှု၊ု  ထိိခိုု�က််မှု ု သို့့� �မဟုုတ််  ပျျက််စီးး�မှုတုစ််စုံံ�တစ််ရာာအတွွက််  ၎င်းး�တို့့� �တွွင် ် တာာဝန််မရှိိ�ပါါ။ ဤစာာတမ်းး�ပါါ  အချျက််အလက််များ�း�သည််‏ NCSC ‏နှငှ့််�  ထုုတ််
ဝေ�ရေး�းအဖ့ွဲ့��အစည်းး�များ�း�၏  မည််သည့််� ကြား�း�ခံပံါါတီအီဖ့ွဲ့��အစည်းး�၊  ထုုတ််ကုုန် ် သို့့� �မဟုုတ််  ဝန််ဆော�ာင််မှုကုိုု�မှ ှ အားး�ပေး�းခြ�င်းး�  သို့့� �မဟုုတ််  ထော�ာက််ခံခံြ�င်းး�မဟုုတ််ပါါ။ ဝက််ဘ််ဆိုု�က််
များ�း�၏  လင့််�ခ််များ�း�နှငှ့််�  ကိုးး��ကားး�ချျက််များ�း�အပြ�င် ် ကြား�း�ခံအံဖ့ွဲ့��အစည်းး�အချျက််အလက််များ�း�ကိုု�  အချျက််အလက််  အနေေဖြ�င့််�သာာ  ဖော်�်�ပြ�ပေး�းထားး�ခြ�င်းး�ဖြ�စ််ပြီး�း�  ထိုု�ရင်းး�မြ�စ််များ�း�ကိုု�‏ 
�အခြား�း�သူူများ�း�အားး�  ထော�ာက််ခံပံေး�းခြ�င်းး�  သို့့‏ �မဟုုတ််  အားး�ပေး�းခြ�င်းး�မဟုုတ််ပါါ။ 

ဤစာာတမ်းး�ကိုု�  မီးး�အချျက််ပြ�လုုပ််ထုံးး��လုုပ််နည်းး� - အကန့် ်�အသတ််မရှိိ�  ပံုံ�စံဖံြ�င့််�‏ (TLP:CLEAR basis) (‏https://www.first.org/tlp/)‏  ‏တွွင််‏  ရရှိိ�နိုု�င်ပ်ါါသည််။

https://www.first.org/tlp/
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လုံံ�ခြုံ�ံ�သော�ာ‏ AI (‏ဉာာဏ််ရည်တ်ုု‏) စနစ််‏ ‏ဖ့ွံ့� � ဖြိုး�း��တိုးး��တက်ရ်ေး�းဆိုု�င်ရ်ာာ‏ ‏လမ်းး�ညွှှန််ချျက်မ်ျား�း�

အကြော��ာင်းး�အရာာများ�း� 

အဓိိကအကြော��ာင်းး�အရာာ ‏အကျျဉ်းးချုု�ပ််���������������������������������������������������������������������������������� ‏5

နိိဒါါန်းး������������������������������������������������������������������������������������������������������������������������������� ‏6

AI ‏လုံံ�ခြုံ�ံ�ရေး�း  အဘယ်က်ြော��ာင့််�  ကွဲဲ�ပြား�း�ကြ�သနည်းး��������������������������������������������������������������� ‏6

ဤစာာတမ်းး�ကိုု�  မည်သ်ူတူို့့� �  ဖတ်ရု်ှုသင့််�သနည်းး�����������������������������������������������������������������������  ‏7

လုံံ�ခြုံ�ံ�သော�ာ‏ AI ‏စနစ် ် ဖော်�်�ဆော�ာင်ရ်န််  မည်သ်ူ့့�မှာာ�   တာာဝန််ရှိိ�သနည်းး������������������������������������������ 7

လုံံ�ခြုံ�ံ�သော�ာ‏ AI (‏ဉာာဏ််ရည်တ်ု)ု  စနစ် ် ဖ့ွံ့� � ဖြိုး�း��တိုးး��တက်ရ်ေး�းဆိုု�င်ရ်ာာ  လမ်းး�ညွှှန််ချျက်မ်ျား�း������������������� ‏8

��������������������������������������������������������������������������������������������������������လုံံ�ခြုံ�ံ�သော�ာဒီဇုီို�င်းး .‏1 9

��လုံံ�ခြုံ�ံ�သော�ာဖ့ွံ့ .‏2 ဖြိုး�း��တိုးး��တက်မု်ှု�������������������������������������������������������������������������������������  ‏12

လုံံ�ခြုံ�ံ�သော�ာဖြ�န့် .‏3 ်�ကြ�က်မု်ှု��������������������������������������������������������������������������������������������  ‏14

������������������������������������������������������������လုံံ�ခြုံ�ံ�သော�ာလည်ပ်တ်မု်ှုနှငှ့််�  ပြု�ုပြု�ုင်ထ်ိိန်းး�သိိမ်းး�မုှု .‏4 ‏16

ထပ်လော�ာင်းး�ဖတ်မှ်ှတ်စ်ရာာ������������������������������������������������������������������������������������������������ ‏17
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လုံံ�ခြုံ�ံ�သော�ာ‏ AI (‏ဉာာဏ််ရည်တ်ုု‏) စနစ််‏ ‏ဖ့ွံ့� � ဖြိုး�း��တိုးး��တက်ရ်ေး�းဆိုု�င်ရ်ာာ‏ ‏လမ်းး�ညွှှန််ချျက်မ်ျား�း�

အဓိိကအကြော��ာင်းး�အရာာ‏ ‏အကျျဉ်းးချုု�ပ််
ဤစာာတမ်းး�သည််‏ ‏ဉာာဏ််ရည်တ်ုု‏ (AI) ‏ကိုု�‏ ‏အသုံးး��ပြု�ုသည့်�စနစ််‏ ‏တစ်ခ်ုုခုုပံ့့�ပိုးး��ပေး�းသူမူျား�း�အတွွက််‏ ‏ရည်ရ်ွွယ်ပ်ြီး�း�‏ ‏အဆိုု�ပါါစနစ်မ်ျား�း�ကိုု�‏  ‏အစမှှ‏ ‏ဖန်တီးး�ထားး�ခြ�င်းး�ဖြ�စ်စ်ေ�‏ 
�သို့့‏ �မဟုုတ််‏ ‏အခြား�း�သူမူျား�း�ပံ့့�ပိုးး��ထားး�သည့်�‏ ‏ကိိရိိယာာများ�း�နှငှ့််�‏ ‏ဝန််ဆော�ာင်မု်ှုများ�း�အပေါ်�်မှာာ�‏ ‏တည်ဆ်ော�ာက်ထ်ားး�ခြ�င်းး�ဖြ�စ်စ်ေ�‏ ‏ဤလမ်းး�ညွှှန််ချျက်သ်ည််‏ ‏အကျုံးး���ဝင်ပ်ါါသည်။်‏ ဤ
လမ်းး�ညွှှန််ချျက်မ်ျား�း�ကိုု�‏ ‏အကော�ာင်အ်ထည်ဖ်ော်�်�ဆော�ာင်ခ်ြ�င်းး�‏ ‏သည််‏ ‏ပံ့့�ပိုးး��ပေး�းသူမူျား�း�‏ ‏ရည်ရ်ွွယ်ထ်ားး�သလိုု�လည်ပ်တ်သ်ည့်�၊‏ ‏လိုု�အပ််သည့်�အခါါ‏ ‏ရရှိိ�နိုု�င်သ်ည့်�‏ AI ‏စနစ်မ်ျား�း�‏ 
�အဖ့ွဲ့��အစည်းး�များ�း�ထံသံို့့‏ ‏အခွွင့််�အာာဏာာမရှိိ�သော�ာ‏ ‏�ထိရှိှလွွယ်သ်ော�ာအချျက်အ်လက်မ်ျား�း�ကိုု‏ ‏�ကူညူီပီေး�းမည်ဖ်ြ�စ်ပ်ြီး�း‏ ‏တည်ဆ်ော�ာက်ရ်န််‏  ‏လုုပ်ဆော�ာင်ရ်ာာတွွင််‏ ‏မပေါ�ါက်က်ြား�း�အော�ာင််‏ ‏�
 ‏အထော�ာက်အ်ကူပူြု�ုစေ�နိုု�င်ပ်ါါသည်။်‏

ဤစာာတမ်းး�ကိုု�  အဓိိကအားး�ဖြ�င့််�  အဖ့ွဲ့��အစည်းး�တစ််ခုုမှ ှ ပံ့့�ပိုးး��ပေး�းထားး�သော�ာ  မုို�ဒယ််များ�း�ကိုု�  အသုံးး��ပြု�ုနေေသော�ာ  သို့့� �မဟုုတ််  ပြ�င််ပအပ််ပလီကီေး�းရှှင်းး�  ပရုို�ဂရမ််မင်းး�  ကြား�း�ခံဆံက််
သွွယ််ရေး�းစနစ််‏ (APIs) ‏ကိုု�  အသုံးး��ပြု�ုနေေသော�ာ‏ AI ‏ပံ့့�ပိုးး��ပေး�းသူူများ�း�အတွွက််  ရည််ရွွယ််ထားး�ပါါသည််။ ‏(ဒေေတာာသိိပ္ပံံ�ပညာာရှငှ််များ�း�၊  ဒဗလိုု�ပါါများ�း�၊  မန််နေေဂျာ�ာများ�း�၊  ဆုံးး��ဖြ�တ််ချျက််ချျ
သူူများ�း�နှငှ့််�  အန္တတရာာယ််လျှော့�့��ချျသူူများ�း�  အပါါအဝင််‏) သက််ဆိုု�င််ရာာ  အဖ့ွဲ့��အစည်းး�များ�း�အားး�လုံးး��အနေေဖြ�င့််�  ၎င်းး�တို့့� �၏‏ AI ‏စနစ််များ�း�၏  ဒီဇုီို�င်းး�၊  ဖ့ွံ့� � ဖြိုး�း��တိုးး��တက်မု်ှု၊  ဖြ�န့် ်�ကြ�က်မု်ှုအပြ�င််‏ 
�လည်ပ်တ်မု်ှုတို့့‏ �နှငှ့််�ပတ််သက််၍ ဆုံးး��ဖြ�တ််ချျက််များ�း�  ချျမှတှ််ရာာတွွင် ် အထော�ာက််အကူူဖြ�စ််စေ�ရန်အ်တွွက််  ဤလမ်းး�ညွှှန််ချျက််များ�း�ကိုု�  ဖတ််ရှုရန် ် ကျွွန်ုု�ပ််တို့့� �  တိုု�က််တွွန်းး�လိုု�က််ပါါ

သည််။ 

လမ်းး�ညွှှန််ချျက်မ်ျား�း�အကြော��ာင်းး�
AI ‏စနစ််များ�း�တွွင် ် လူ့့�ဘော� ာင်အ်ဖ့ွဲ့��အစည်းး�ကိုု�  အကျိုးး���အများ�း�အပြား�း�  ဖြ�စ််စေ�သည့််�  အလားး�အလာာရှိိ�ပါါသည််။ သို့့� �သော်�်�‏ AI ‏၏  အခွွင့််�အလမ်းး�များ�း�  အပြ�ည့််�အဝ  ဖြ�စ််ပေါ်�်လာာရန််‏ 
��ယင်းး�ကိုု�  ဖ့ွံ့‏ ဖြိုး�း��တိုးး��တက််အော�ာင် ် လုုပ််ဆော�ာင််ရမည််၊  ဖြ�န့် ်�ကြ�က််ရမည််၊  လုံံ�ခြုံ��ံပြီး�း�  တာာဝန််ယူူတာာဝန််ခံသံည့််�ပုံ�စံဖံြ�င့််�  ဆော�ာင််ရွွက််ရပါါမည််။

AI ‏စနစ််များ�း�သည််  သာာမန် ်ဆိုု�က််ဘာာလုံံ�ခြုံ��ံရေး�းဆိုု�င််ရာာ  ခြိ�မိ်းး�ခြော��ာက််မှုမုျား�း�နှငှ့််�အတူူ  ထည့််�သွွင်းး�စဉ်းးစား�းရန် ် လိုု�အပ််သည့််�  လုံံ�ခြုံ��ံရေး�းအားး�နည်းး�ချျက််အသစ််များ�း�  ကျျရော�ာက််
နိုု�င််သည််။ ဖ့ွံ့�� ဖြိုး�း��တိုးး��တက််မှုအုရှိိ�န်အ်ဟုုန် ် မြ�င့််�မား�းလာာသည့််�အခါါ‏ - AI  ‏ဖြ�စ််ရပ််မှာာ�ကဲ့့�သို့့� � -  လုံံ�ခြုံ��ံရေး�းမှာာ�  အများ�း�အားး�ဖြ�င့််�  
ဒုုတိိယဦးးစား�းပေး�း  ဖြ�စ််လာာနိုု�င််သည််။ လုံံ�ခြုံ��ံရေး�းသည််  ဖ့ွံ့�� ဖြိုး�း��တိုးး��တက််ရေး�းအဆင့််�အတွွက််သာာမက  စနစ််ဖြ�စ််စဉ်တစ််လျှော�ာ�က််လုံးး��အတွွက််ပါါ  အဓိိကလိုု�အပ််ချျက််တစ််ခုု  ဖြ�စ််ရ
မည််။

ဤအကြော��ာင်းး�ကြော��ာင့််�  လမ်းး�ညွှှန််ချျက််များ�း�ကိုု�‏ AI ‏စနစ််  ဖ့ွံ့�� ဖြိုး�း��တိုးး��တက််မှုဖုြ�စ််စဉ်အတွွင်းး�-  လုံံ�ခြုံ�ံ�သော�ာဒီဇုီို�င်းး�၊  လုံံ�ခြုံ�ံ�သော�ာဖ့ွံ့�� ဖြိုး�း��တိုးး��တက်မု်ှု၊  လုံံ�ခြုံ�ံ�သော�ာဖြ�န့် ်�ကြ�က်မု်ှုနှငှ့််�‏ 
��စနစ််  ဖ့ွံ့‏ AI ‏ပြု�ုပြု�ုင်ထ်ိိန်းး�သိိမ်းး�မုှုဟူူ၍  အဓိိကကဏ္ဍလေး�းပို�င်းး�  ပုို�င်းး�ခြား�း�ထားး�သည််။ ကဏ္ဍတစ််ခုုစီအီတွွက််  အဖ့ွဲ့��အစည်းး�ဆိုု�င််ရာာ‏ ‏�လုံံ�ခြုံ�ံ�သော�ာလည်ပ်တ်မု်ှုနှငှ့််‏ ဖြိုး�း��တိုးး��တက််မှုု

လုုပ််ငန်းး�စဉ်အပေါ်�်  ဖြ�စ််စေ�နိုု�င််သော�ာအန္တတရာာယ််ကိုု�  လျှော့�့��ချျပေး�းမည့့်�  ထည့််�သွွင်းး�စဉ်းးစား�းမှုမုျား�း�နှငှ့််�  အန္တတရာာယ််လျှော့�့��ပေါ့�့�ပေး�းမှုမုျား�း�ကိုု�  ကျွွန်ုု�ပ််တို့့� �  အကြံ�ပံြု�ုထားး�ပါါသည််။ 

1.	 လုံံ�ခြုံ�ံ�သော�ာဒီဇုီို�င်းး�‏  ‏
ဤကဏ္ဍတွွင််‏ AI ‏စနစ််  ဖ့ွံ့�� ဖြိုး�း��တိုးး��တက််မှုဖုြ�စ််စဉ်၏  ဒီဇုီို�င်းး�အဆင့််�နှငှ့််�ဆိုု�င််သော�ာ  လမ်းး�ညွှှန််ချျက််များ�း�  ပါါဝင်ပ်ါါသည််။‏  ယင်းး�တွွင် ် စနစ််နှငှ့််�  မော်�်�ဒယ််ဒီဇုီို�င်းး�ကိုု�  ထည့််�သွွင်းး�

စဉ်းးစား�းရန် ် သီးး�ခြား�း�အကြော��ာင်းး�အရာာများ�း�နှငှ့််�  အပေး�းအယူူလုုပ််ခြ�င်းး�များ�း�အပြ�င် ် အန္တတရာာယ််များ�း�ကိုု�  နား�းလည််ခြ�င်းး�နှငှ့််�  ခြိ�မိ်းး�ခြော��ာက််မှုဖုော်�်�ထုုတ််ခြ�င်းး�တို့့� �  ပါါဝင််သည််။

2.	 လုံံ�ခြုံ�ံ�သော�ာဖ့ွံ့�� ဖြိုး�း��တိုးး��တက်မု်ှု‏ ‏
  ဤကဏ္ဍတွွင် ် ပစ္စစည်းး�ဖြ�ည့််�သွွင်းး�ရေး�းကွွင်းး�ဆက််  လုံံ�ခြုံ��ံရေး�း၊  အထော�ာက််အထားး�စာာရွွက််စာာတမ်းး�အပြ�င် ် ပုို�င်ဆ်ိုု�င််မှုနုှငှ့််�  နည်းး�ပညာာဆိုု�င််ရာာ  အကြွေး��း  စီမံီံခန့် ်�ခွဲဲ�မှုအုပါါအဝင််‏ 

AI ‏စနစ််  ဖ့ွံ့�� ဖြိုး�း��တိုးး��တက််မှုဖုြ�စ််စဉ်၏  ဖ့ွံ့�� ဖြိုး�း��တိုးး��တက််မှုအုဆင့််�နှငှ့််�ဆိုု�င််သော�ာ  လမ်းး�ညွှှန််ချျက််များ�း�  ပါါဝင်ပ်ါါသည််။‏ 

3.	 လုံံ�ခြုံ�ံ�သော�ာဖြ�န့် ်�ကြ�က်မု်ှု‏ ‏
  ဤကဏ္ဍတွွင် ် အခြေ�ေခံအံဆော�ာက််အအုံံ�နှငှ့််�  မော်�်�ဒယ််များ�း�ကိုု�  ချိုး�း��ဖော�ာက််ခြ�င်းး�၊  ခြိ�မိ်းး�ခြော��ာက််ခြ�င်းး�  သို့့� �မဟုုတ််  ဆုံးး��ရှုံးး� �မှုမုှ ှ ကာာကွွယ််ခြ�င်းး�၊  အဖြ�စ််အပျျက််စီမံီံခန့် ်�ခွဲဲ�ရေး�း‏ 
��စနစ််  ဖ့ွံ့‏ AI ‏လုုပ််ငန်းး�စဉ်များ�း�  ဆော�ာင််ရွွက််ခြ�င်းး�နှငှ့််�  တာာဝန််ယူူထုုတ််ပေး�းခြ�င်းး�များ�း�အပါါအဝင််‏ ဖြိုး�း��တိုးး��တက််မှုဖုြ�စ််စဉ်၏  ဖြ�န့် ်�ကြ�က််မှုအုဆင့််�နှငှ့််�ဆိုု�င််သော�ာ  လမ်းး�ညွှှန််ချျက််

များ�း�  ပါါဝင်ပ်ါါသည််။

4.	 လုံံ�ခြုံ�ံ�သော�ာလည်ပ်တ်မု်ှုနှငှ့််�‏ ‏ပြု�ုပြု�ုင်ထ်ိိန်းး�သိိမ်းး�မုှု‏ ‏
  ဤကဏ္ဍတွွင် ် AI ‏စနစ််  ဖ့ွံ့�� ဖြိုး�း��တိုးး��တက််မှုဖုြ�စ််စဉ်၏  လုံံ�ခြုံ��ံသော�ာလည််ပတ််မှုနုှငှ့််�  ပြု�ုပြု�ုင််ထိိန်းး�သိိမ်းး�မှုအုဆင့််�နှငှ့််�ဆိုု�င််သော�ာ  လမ်းး�ညွှှန််ချျက််များ�း�  ပါါဝင်ပ်ါါသည််။ ယင်းး�မှှ‏ 
မှတှ််တမ်းး�တင််ခြ�င်းး�နှငှ့််�  စော�ာင့််�ကြ�ည့််�ခြ�င်းး�၊  မွွမ်းး�မံံမှု ု စီမံီံဆော�ာင််ရွွက််ရေး�းနှငှ့််�  အချျက််အလက််  မျှှဝေ�ခြ�င်းး�အပါါအဝင် ် စနစ််တစ််ခုု  ဖြ�န့်‏ ်�ကြ�က််ခြ�င်းး�နှငှ့််�  အထူးး�သက််ဆိုု�င််သော�ာ‏ 

 ‏လုုပ််ဆော�ာင််မှုမုျား�း�ဆိုု�င််ရာာ  လမ်းး�ညွှှန််ချျက််များ�း�ကိုု�  ပေး�းပါါသည််။‏

လမ်းး�ညွှှန််ချျက််များ�း�သည််‘  နဂို�မူူလအားး�ဖြ�င့််�  လုံံ�ခြုံ��ံသော�ာ ’ ချျဉ်းးကပ််နည်းး�ကိုု�  လိုု�က််နာာပြီး�း�‏ CISA ‏မှ ှ ထုုတ််ဝေ�သော�ာ‏ NCSC ‏၏လုံံ�ခြုံ��ံသော�ာဖ့ွံ့�� ဖြိုး�း��တိုးး��တက််မှုနုှငှ့််�‏  ဖြ�န့် ်�ကြ�က််မှုု
လမ်းး�ညွှှန််ချျက််၊‏ NIST ‏၏‏  လုံံ�ခြုံ��ံသော�ာဆော့�့�ဖ််ဝဲဲလ််  ဖ့ွံ့�� ဖြိုး�း��တိုးး��တက််မှု ု မူူဘော�ာင်န်ှငှ့််�‘‏  ဒီဇုီို�င်းး�ဖြ�င့််�‏  လုံံ�ခြုံ��ံစေ�ခြ�င်းး�‏  စည်းး�မျျဉ်းးများ�း�၊‏ NCSC ‏နှငှ့််�‏  နိုု�င််ငံတံကာာဆိုု�က််ဘာာ‏  အေ�ဂျျင််စီမီျား�း�
မှ ှ သတ််မှတှ််ဖော်�်�ပြ�ထားး�သော�ာ  အခြေ�ေခံသံဘော�ာတရား�းများ�း�နှငှ့့်�  အနီးး�စပ််ဆုံးး��  ချိိ�န််ညှိ�ထားး�ပါါသည််။ ၎င်းး�တို့့� �မှ ှ ဦးးစား�းပေး�းသတ််မှတှ််သည််မှာာ�‏ - 

>	 ဝယ််ယူူသုံးး��စွဲဲ�သူူများ�း�၏  လုံံ�ခြုံ��ံရေး�းရလဒ််များ�း�အတွွက််  တာာဝန််ယူူခြ�င်းး� 
>	 အလုံးး��စုံံ�  ပွွင့််�လင်းး�မြ�င််သာာမှုနုှငှ့််�  တာာဝန််ခံမံှုကုိုု�  လက််ခံခံြ�င်းး� 
>	 အဖ့ွဲ့��အစည်းး�တည််ဆော�ာက််ပုံ�နှငှ့််�  ခေါ�ါင်းး�ဆော�ာင််မှုကုိုု�  ဒီဇုီို�င်းး�ဖြ�င့််�  လုံံ�ခြုံ��ံအော�ာင် ် တည််ဆော�ာက််ခြ�င်းး�သည််  ထိိပ််တန်းး�ဦးးစား�းပေး�းကိိစ္စစ  ဖြ�စ််သည််။

https://www.ncsc.gov.uk/collection/developers-collection/principles
https://www.ncsc.gov.uk/collection/developers-collection/principles
https://csrc.nist.gov/Projects/ssdf
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
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လုံံ�ခြုံ�ံ�သော�ာ‏ AI (‏ဉာာဏ််ရည်တ်ုု‏) စနစ််‏ ‏ဖ့ွံ့� � ဖြိုး�း��တိုးး��တက်ရ်ေး�းဆိုု�င်ရ်ာာ‏ ‏လမ်းး�ညွှှန််ချျက်မ်ျား�း�

နိိဒါါန်းး�‏ 
ဉာာဏ််ရည််တုု‏ (AI) ‏စနစ််များ�း�တွွင် ် လူ့့�ဘော� ာင်အ်ဖ့ွဲ့��အစည်းး�ကိုု�  အကျိုးး���အများ�း�အပြား�း�  ဖြ�စ််စေ�သည့််�  အလားး�အလာာရှိိ�ပါါသည််။ သို့့� �သော်�်�‏ AI ‏၏  အခွွင့််�အလမ်းး�များ�း�  အပြ�ည့််�အဝ‏ 
��ဖြ�စ််ပေါ်�်လာာရန် ် ယင်းး�ကိုု�  ဖ့ွံ့‏ ဖြိုး�း��တိုးး��တက််အော�ာင် ် လုုပ််ဆော�ာင််ရမည််၊  ဖြ�န့် ်�ကြ�က််ရမည််၊  လုံံ�ခြုံ��ံပြီး�း�  တာာဝန််ယူူတာာဝန််ခံသံည့််�ပုံ�စံဖံြ�င့််�  ဆော�ာင််ရွွက််ရပါါမည််။ ဆိုု�က််ဘာာလုံံ�ခြုံ��ံရေး�း
သည််‏ AI ‏စနစ််များ�း�၏  ဘေး�းကင်းး�မှု၊ု  ခံနံိုု�င််ရည််ရှိိ�မှု၊ု  အတွွင်းး�ရေး�း၊  တရား�းမျှှတမှု၊ု  အကျိုးး���သက််ရော�ာက််မှုနုှငှ့််�  ယုံံ�ကြ�ည််စိိတ််ချျရမှုတုို့့� �အတွွက််  မရှိိ�မဖြ�စ််လိုု�အပ််သော�ာ  လိုု�အပ််ချျက််
တစ််ခုုဖြ�စ််သည််။

သို့့� �သော်�်�‏ AI ‏စနစ််များ�း�သည််  သာာမန်ဆ်ိုု�က််ဘာာလုံံ�ခြုံ��ံရေး�းဆိုု�င််ရာာ  ခြိ�မိ်းး�ခြော��ာက််မှုမုျား�း�နှငှ့််�အတူူ  ထည့််�သွွင်းး�စဉ်းးစား�းရန် ် လိုု�အပ််သည့််�  လုံံ�ခြုံ��ံရေး�းအားး�နည်းး�ချျက််အသစ််များ�း�  ကျျ
ရော�ာက််နိုု�င််သည််။ ဖ့ွံ့�� ဖြိုး�း��တိုးး��တက််မှုအုရှိိ�န်အ်ဟုုန် ် မြ�င့််�မား�းလာာသည့််�အခါါ‏ -AI  ‏ဖြ�စ််ရပ််မှာာ�ကဲ့့�သို့့� � - လုံံ�ခြုံ��ံရေး�းမှာာ�  အများ�း�အားး�ဖြ�င့််�  ဒုုတိိယဦးးစား�းပေး�း  ဖြ�စ််လာာနိုု�င််သည််။ လုံံ�ခြုံ��ံရေး�း
သည််  ဖ့ွံ့�� ဖြိုး�း��တိုးး��တက််ရေး�းအဆင့််�အတွွက််သာာမက  စနစ််ဖြ�စ််စဉ်တစ််လျှော�ာ�က််လုံးး��အတွွက််  အဓိိကလိုု�အပ််ချျက််တစ််ခုု  ဖြ�စ််ရမည််။ 

ဤစာာတမ်းး�သည််‏ ‏ဉာာဏ််ရည်တ်ုု‏ (AI) ‏ကိုု�‏ ‏အသုံးး��ပြု�ုသည့်�စနစ််‏ ‏တစ်ခ်ုုခုုပံ့့�ပိုးး��ပေး�းသူမူျား�း�‏1‏အတွွက််‏ ‏ရည်ရ်ွွယ်ပ်ြီး�း�‏ ‏အဆိုု�ပါါစနစ်မ်ျား�း�ကိုု�‏ ‏မှာာ�‏ ‏အစမှှ‏ ‏ဖန်တီးး�ထားး�ခြ�င်းး�ဖြ�စ်စ်ေ�‏ 
�သို့့‏ �မဟုုတ််‏ ‏အခြား�း�သူမူျား�း�ပံ့့�ပိုးး��ထားး�သည့်�‏ ‏ကိိရိိယာာများ�း�နှငှ့််�‏ ‏ဝန််ဆော�ာင်မု်ှုများ�း�အပေါ်�်မှာာ�‏ ‏တည်ဆ်ော�ာက်ထ်ားး�ခြ�င်းး�ဖြ�စ်စ်ေ�‏ ‏ဤလမ်းး�ညွှှန််ချျက်သ်ည််‏ ‏အကျုံးး���ဝင်ပ်ါါသည်။်‏  ဤ
လမ်းး�ညွှှန််ချျက်မ်ျား�း�ကိုု�‏ ‏အကော�ာင်အ်ထည်ဖ်ော်�်�ဆော�ာင်ခ်ြ�င်းး�‏ ‏သည််‏ ‏ပံ့့�ပိုးး��ပေး�းသူမူျား�း�‏ ‏ရည်ရ်ွွယ်ထ်ားး�သလိုု�လည်ပ်တ်သ်ည့်�၊‏ ‏လိုု�အပ််သည့်�အခါါ‏ ‏ရရှိိ�နိုု�င်သ်ည့်�‏ AI ‏စနစ်မ်ျား�း�‏ 
�အဖ့ွဲ့��အစည်းး�များ�း�ထံသံို့့‏ ‏အခွွင့််�အာာဏာာမရှိိ�သော�ာ‏ ‏�ထိရှိှလွွယ်သ်ော�ာအချျက်အ်လက်မ်ျား�း�ကိုု‏ ‏�ကူညူီပီေး�းမည်ဖ်ြ�စ်ပ်ြီး�း‏ ‏တည်ဆ်ော�ာက်ရ်န််‏  ‏လုုပ်ဆော�ာင်ရ်ာာတွွင််‏ ‏မပေါ�ါက်က်ြား�း�အော�ာင််‏ ‏�
‏ ‏ပြု�ုစေ�နိုု�င်ပ်ါါသည်။်‏ ‏အထော�ာက်အ်ကူူ‏

ဤလမ်းး�ညွှှန််ချျက််များ�း�ကိုု�  သတ််မှတှ််ထားး�သော�ာ  ဆိုု�က််ဘာာလုံံ�ခြုံ��ံရေး�း၊  အန္တတရာာယ််စီမံီံခန့် ်�ခွဲဲ�မှု၊ု  နှငှ့််�  အဖြ�စ််အပျျက််တုံ့့� �ပြ�န်ရ်ေး�းဆိုု�င််ရာာ  အကော�ာင်းး�ဆုံးး��အလေ့�့အကျျင့််�နှငှ့််�အတူူ‏ 
�ထည့််�သွွင်းး�စဉ်းးစား�းသင့််�သည််။ အထူးး�သဖြ�င့််�  ကျွွန်ုု�ပ််တို့့‏ �မှ ှ ပံ့့�ပိုးး��သူူများ�း�အားး�‏ US ‏ဆိုု�က််ဘာာလုံံ�ခြုံ��ံရေး�းနှငှ့််�  အခြေ�ေခံအံဆော�ာက််အအုံံ�  လုံံ�ခြုံ��ံရေး�းအေ�ဂျျင််စီီ‏ (CISA)‏၊‏ UK ‏အမျိုး�း��သားး�
ဆိုု�က််ဘာာလုံံ�ခြုံ��ံရေး�း  စင််တာာ‏ (NCSC) ‏နှငှ့််�  ကျွွန်ုု�ပ််တို့့� �၏  နိုု�င််ငံတံကာာမိိတ််ဖက််အဖ့ွဲ့��အစည်းး�များ�း�မှ ှ ရေး�းဆွဲဲ�ထားး�သော�ာ‘  ဒီဇုီို�င်းး�ဖြ�င့််�  လုံံ�ခြုံ��ံစေ�ခြ�င်းး�‏2‏  ’‏စည်းး�မျျဉ်းးများ�း�ကိုု�  လိုု�က််နာာရန််‏ 
�တိုု�က််တွွန်းး�ထားး�ပါါသည််။ ၎င်းး�တို့့‏ �မှ ှ ဦးးစား�းပေး�းသတ််မှတှ််သည််မှာာ�‏ - 

>	 ဝယ််ယူူသုံးး��စွဲဲ�သူူများ�း�၏   လုံံ�ခြုံ��ံရေး�းရလဒ််များ�း�အတွွက််  တာာဝန််ယူူခြ�င်းး� 
>	 အလုံးး��စုံံ�  ပွွင့််�လင်းး�မြ�င််သာာမှုနုှငှ့််�  တာာဝန််ခံမံှုကုိုု�  လက််ခံခံြ�င်းး� 

>	 အဖ့ွဲ့��အစည်းး�တည််ဆော�ာက််ပုံ�နှငှ့််�  ခေါ�ါင်းး�ဆော�ာင််မှုကုိုု�  ဒီဇုီို�င်းး�ဖြ�င့််�  လုံံ�ခြုံ��ံအော�ာင် ် တည််ဆော�ာက််ခြ�င်းး�သည််  ထိိပ််တန်းး�ဦးးစား�းပေး�းကိိစ္စစ  ဖြ�စ််သည််။

‘ ဒီဇုီို�င်းး�ဖြ�င့််�  လုံံ�ခြုံ��ံစေ�ခြ�င်းး� ’ စည်းး�မျျဉ်းးများ�း�ကိုု�  လိုု�က််နာာရာာတွွင် ် စနစ််ဖြ�စ််စဉ်တစ််လျော�ာ�က််လုံးး��၌  အရေး�းပါါသော�ာအရင်းး�အမြ�စ််များ�း�  လိုု�အပ််ပါါသည််။ ဆိုု�လိုု�သည််မှာာ�  ထုုတ််လုုပ််သူူ
များ�း�ဒဗလိုု�ပါါများ�း�အနေေဖြ�င့််�  စနစ််ဒီဇုီို�င်းး�အလွှာာ�တိုု�င်းး�နှငှ့််�  ဖ့ွံ့�� ဖြိုး�း��တိုးး��တက််မှုဖုြ�စ််စဉ်အဆင့််�များ�း�တွွင် ် ဝယ််ယူူသုံးး��စွဲဲ�သူူများ�း�ကိုု�  ကာာကွွယ််ပေး�းသော�ာ  ကိိရိိယာာများ�း�၏  အင်္ဂါါ �ရပ််များ�း�၊‏ 
�စက်ယ်န္တတရား�းများ�း�နှငှ့််�  အကော�ာင်အ်ထည်ဖ်ော်�်�ဆော�ာင်မု်ှုတို့့‏ �ကိုု�  ဦးးစား�းပေး�းလုုပ််ဆော�ာင််ရပါါမည််။ ဤသို့့� �လုုပ််ဆော�ာင််ခြ�င်းး�မှ ှ ဝယ််ယူူသုံးး��စွဲဲ�သူူ  များ�း�နှငှ့််�  ၎င်းး�တို့့� �၏  အချျက််အလက််
များ�း�ကိုု�  မဝေး�းတော့�့�သည့််�ကာာလတွွင် ် ကာာကွွယ််ပေး�းသည့််�အပြ�င် ် နော�ာက််ပို�င်းး�တွွင် ် အကုုန်အ်ကျျများ�း�သည့််�  ပြ�န််လည််ဒီဇုီို�င်းး�ရေး�းဆွဲဲ�ခြ�င်းး�များ�း�ကိုု�လည်းး�  ကာာကွွယ််ပေး�းမည််

ဖြ�စ််သည််။

AI ‏လုံံ�ခြုံ�ံ�ရေး�း‏ ‏အဘယ်က်ြော��ာင့််�‏ ‏ကွဲဲ�ပြား�း�ကြ�သနည်းး�။
ဤစာာတမ်းး�တွွင် ် စက််ကိိရိိယာာဖြ�င့််�သင််ကြား�း�ရေး�း‏ (ML) ‏အပ််ပလီကီေး�းရှှင်းး�များ�း�‏3‏ကိုု�  အထူးး�ရည််ညွှှန်းး�ရန််‏ ‘AI’ ‏ဟူူသော�ာ  ဝေါ�ါဟာာရကိုု�  ကျွွန်ုု�ပ််တို့့� �  အသုံးး��ပြု�ုပါါသည််။ ML ‏အမျိုး�း��
အစား�းအားး�လုံးး��ကိုု�  ထည့််�သွွင်းး�စဉ်းးစား�းထားး�ပါါသည််။ ML ‏အပ််ပလီကီေး�းရှှင်းး�များ�း�ကိုု�‏  အော�ာက််ပါါတို့့� �ပါါဝင််သည့််�‏  အပ််ပလီကီေး�းရှှင်းး�များ�း�အဖြ�စ််‏  သတ််မှတှ််ပါါသည််‏ - 

>	 လူူသားး�တစ််ဦးးမှ ှ အထူးး�တလည််စီမံီံထားး�သည့််�  စည်းး�မျျဉ်းးများ�း�  မလိုု�အပ််ဘဲဲ  ကွွန််ပျူူ�တာာများ�း�ကိုု�  မှတှ််မိိစေ�ပြီး�း�  အကြော��ာင်းး�အရာာကိုု�  အချျက််အလက််ပုံ�စံမံျား�း�ဖြ�င့််�‏ 
 �ပါါဝင််သည့််�  အပ််ပလီကီေး�းရှှင်းး�များ�း (‏�မော်�်�ဒယ််များ�း‏) ‏�ဆော�ာင််ကြ�ဉ်းးပေး�းနိုု�င််အော�ာင် ် ခွွင့််�ပြု�ုသည့််�  ဆော့�့�ဖ််ဝဲဲလ််အစိိတ််အပုို�င်းး�များ�း‏

>	 ကိိန်းး�ဂဏန်းး�ဆိုု�င််ရာာကျိုးး���ကြော��ာင်းး�ဆင််ခြ�င််မှုအုပေါ်�်  အခြေ�ေခံ၍ံ  ကြို��ုတင််ခန့် ်�မှနှ်းး�ချျက််များ�း�၊  ထော�ာက််ခံအံကြံ�ပံြု�ုချျက််များ�း�  သို့့� �မဟုုတ််  ဆုံးး��ဖြ�တ််ချျက််များ�း�လုုပ််ဆော�ာင််သည့််�‏ 
�အပ််ပလီကီေး�းရှှင်းး�များ�း‏

ဆိုု�က််ဘာာလုံံ�ခြုံ��ံရေး�းဆိုု�င််ရာာ  ခြိ�မိ်းး�ခြော��ာက််မှုမုျား�း�  ရှိိ�သည့််�အပြ�င််‏ AI ‏စနစ််များ�း�သည််  အားး�နည်းး�ချျက််အသစ််များ�း�  ရှိိ�နိုု�င််သည််။ ‘ပဋိိပက္ခခဖြ�စ််စေ�သော�ာ  စက််ကိိရိိယာာဖြ�င့််�‏ 
အခြေ�ေခံံ  ‏�အစိိတ််အပုို�င်းး�များ�း�ထဲဲရှိိ‏ ML ‏ကွွင်းး�ဆက််များ�း�အပါါအဝင််  ‏ပစ္စစည်းး�ဖြ�ည့််�သွွင်းး�ရေး�း  ‏�ဟူူသော�ာ  စကားး�ရပ််ကိုု�  ဟာ့့�ဒ််ဝဲဲလ််၊  အလုုပ််စီးး�ဆင်းး�မှုမုျား�း�နှငှ့််‏ (AML) ’‏သင််ကြား�း�ရေး�း‏
အားး�နည်းး�ချျက််များ�း�အပေါ်�်  ခေါ�ါင်းး�ပံုံ�ဖြ�တ််ခြ�င်းး�ကိုု�  ဖော်�်�ပြ�ရန် ် အသုံးး��ပြု�ုသည််။ AML ‏သည််  တိုု�က််ခိုု�က််သူူများ�း�အားး�‏ ML ‏စနစ််များ�း�ထဲဲတွွင် ် မရည််ရွွယ််ထားး�သော�ာ  အပြု�ုအမူူများ�း�‏ 
�လုုပ််စေ�နိုု�င််သည််၊  ယင်းး�တွွင် ် အော�ာက််ပါါတို့့‏ �ပါါဝင််နိုု�င််သည််‏ - 

>	 မော်�်�ဒယ််၏  အမျိုး�း��အစား�းခွဲဲ�ခြ�င်းး�  သို့့� �မဟုုတ််  လုုပ််ဆော�ာင််မှုစုွွမ်းး�ရည််  ဆုုတ််ယုုတ််ခြ�င်းး�အပေါ်�်  သက််ရော�ာက််ခြ�င်းး� 
>	 အသုံးး��ပြု�ုသူူများ�း�အားး�  ခွွင့််�ပြု�ုချျက််မရှိိ�သည့််�  လုုပ််ဆော�ာင််မှုမုျား�း�ကိုု�  ဆော�ာင််ရွွက််နိုု�င််ခြ�င်းး� 

>	 ထိိရှလှွွယ််သော�ာ  မော်�်�ဒယ််အချျက််အလက််များ�း�ကိုု�  ထုုတ််ယူူခြ�င်းး�

ဤသက််ရော�ာက််မှုမုျား�း�ကိုု� ရရှိိ�ရန် ်ကြီး�း�မား�းကျျယ််ပြ�န့် ်�သော�ာ ဘာာသာာစကားး�မော်�်�ဒယ်် (LLM) ဒိုု�မိိန်းး�အတွွင်းး� ထိုးး��နှကှ််တိုု�က််ခိုု�က််မှုမုျား�း� လုုပ််ဆော�ာင််ခြ�င်းး� သို့့� �မဟုုတ်် လေ့�့ကျျင့််�ရေး�း

ဒေေတာာ သို့့� �မဟုုတ်် အသုံးး��ပြု�ုသူူတုံ့့� �ပြ�န််ချျက််ကိုု� ရည််ရွွယ််ချျက််ရှိိ�ရှိိ� ပြ�င််ဆင််ခြ�င်းး� (‘ဒေေတာာအဆိိပ််ခတ််ခြ�င်းး�’ အဖြ�စ််လည်းး� သိိရှိိ�သည််) ကဲ့့�သို့့� � နည်းး�လမ်းး�များ�း�စွာာ� ရှိိ�ပါါသည််။
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လုံံ�ခြုံ�ံ�သော�ာ‏ AI (‏ဉာာဏ််ရည်တ်ုု‏) စနစ််‏ ‏ဖ့ွံ့� � ဖြိုး�း��တိုးး��တက်ရ်ေး�းဆိုု�င်ရ်ာာ‏ ‏လမ်းး�ညွှှန််ချျက်မ်ျား�း�

ဤစာာတမ်းး�ကိုု�  မည်သ်ူတူို့့� �  ဖတ်ရု်ှုသင့််�သနည်းး�။
ဤစာာတမ်းး�ကိုု�‏ ‏အဓိိကအားး�ဖြ�င့််�‏ ‏အဖ့ွဲ့��အစည်းး�တစ််ခုုမှှ‏ ‏ပံ့့�ပိုးး��ပေး�းထားး�သော�ာ‏ ‏မုို�ဒယ််များ�း�ကိုု�‏ ‏အသုံးး��ပြု�ုနေေသော�ာ‏ ‏သို့့� �မဟုုတ််‏ ‏ပြ�င််ပအပ််ပလီကီေး�းရှှင်းး�‏ ‏ပရုို�ဂရမ််မင်းး�‏ 
�ရည််ရွွယ််ထားး�ပါါသည််။ သို့့‏ ‏ပံ့့�ပိုးး��ပေး�းသူူများ�း�အတွွက််‏ AI ‏အသုံးး��ပြု�ုနေေသော�ာ‏ ‏�ကိုု‏ (APIs) ‏ကြား�း�ခံဆံက််သွွယ််ရေး�းစနစ််‏ �သော်�်� (ဒေေတာာသိိပ္ပံံ�ပညာာရှငှ််များ�း�၊ ဒဗလိုု�ပါါများ�း�၊ 

မန််နေေဂျာ�ာများ�း�၊ ဆုံးး��ဖြ�တ််ချျက််ချျသူူများ�း�နှငှ့််� အန္တတရာာယ််လျှော့�့��ချျသူူများ�း� အပါါအဝင်)် အဖ့ွဲ့��အစည်းး�များ�း�အားး�လုံးး��အနေေဖြ�င့််�‏ ‏၎င်းး�တို့့� �၏‏ ‏စက််ကိိရိိယာာဖြ�င့််�‏ ‏သင််ကြား�း�ရေး�း‏ 
AI ‏စနစ််များ�း�၏‏ ‏ဒီဇုီို�င်းး�၊‏ ‏‏ ‏ဖြ�န့် ်�ကြ�က်မု်ှုနှငှ့််�‏ ‏လည်ပ်တ်မု်ှုတို့့� �နှငှ့််�ပတ််သက််၍‏ ‏ဆုံးး��ဖြ�တ််ချျက််များ�း�‏ ‏ချျမှတှ််ရာာတွွင််‏ ‏အထော�ာက််အကူူဖြ�စ််စေ�ရန်အ်တွွက််‏ ‏ဤလမ်းး�ညွှှန််ချျက််

များ�း�ကိုု�‏ ‏ဖတ််ရှုရန််‏ ‏ကျွွန်ုု�ပ််တို့့� တိုု�က််တွွန်းး�လိုု�က််ပါါသည််။‏ ‏�

ဆိုု�လိုု�သည််မှာာ�‏ ‏ဤလမ်းး�ညွှှန််ချျက််အားး�လုံးး��သည််‏ ‏အဖ့ွဲ့��အစည်းး�အားး�လုံးး��အတွွက််‏ ‏တိုု�က််ရုို�က််သက််ဆိုု�င််မည််မဟုုတ််ပါါ။ တိုု�က််ခိုု�က််မှု၏ု‏ ‏ရုှုပ််ထွေး�း�မှုအုဆင့််�နှငှ့််�‏ ‏နည်းး�

လမ်းး�များ�း�မှာာ�‏ AI ‏စနစ််ကိုု�‏ ‏ဖျျက််လိုု�ဖျျက််စီးး�ပြု�ုလုုပ််လိုု�သည့််�‏ ‏အပေါ်�်တွွင််‏ ‏မူူတည််သည့််�အတွွက််‏ ‏ဤလမ်းး�ညွှှန််ချျက််များ�း�ကိုု�‏ ‏သင့််�အဖ့ွဲ့��အစည်းး�၏‏ ‏အသုံးး��ပြု�ုသော�ာဖြ�စ််ရပ််

များ�း�နှငှ့််�‏ ‏ခြိ�မိ်းး�ခြော��ာက််မှုနုှငှ့််�အတူူ‏ ‏ထည့််�သွွင်းး�စဉ်းးစား�းသင့််�သည််။ 

လုံံ�ခြုံ�ံ�သော�ာ‏ AI ‏စနစ််‏ ‏ဖော်�်�ဆော�ာင်ရ်န််‏ ‏မည်သ်ူ့့�မှာာ�  တာာဝန််ရှိိ�သနည်းး�။‏ ‏
ခေေတ််သစ််‏ AI ‏ဖြ�ည့််�သွွင်းး�ရေး�းကွွင်းး�ဆက််များ�း�တွွင််‏ ‏အများ�း�အားး�ဖြ�င့််�‏ ‏ဆော�ာင််ရွွက််သူူအများ�း�အပြား�း�ရှိိ�ပါါသည််။ ရိုးး� �ရှှင်းး�သော�ာနည်းး�လမ်းး�တစ််ခုုက‏ ‏အခြ�င်းး�အရာာနှစှ််ခုုကိုု�‏ 
 - ‏ယူူဆထားး�သည််‏

>	 ဒေေတာာပြ�င််ဆင််ခြ�င်းး�၊‏  ‏အယ််လ််ဂို�ရစ််သမ််‏ ‏ဖ့ွံ့�� ဖြိုး�း��တိုးး��တက််မှု၊ု‏ ‏ဒီဇုီို�င်းး�၊‏ ‏ဖြ�န့် ်�ကြ�က််မှုနုှငှ့််�‏ ‏ပြု�ုပြ�င််ထိိန်းး�သိိမ်းး�မှုတုို့့� �အတွွက််‏ ‏တာာဝန်ရ်ှိိ�သော�ာ‏ ‘‏ပံ့့�ပိုးး��ပေး�းသူူ‏’  
>	 အချျက််အလက််ဖြ�ည့််�သွွင်းး�ပြီး�း�‏ ‏လိုု�အပ််သော�ာအချျက််အလက််‏ ‏ရရှိိ�သော�ာ‏ ‘‏အသုံးး��ပြု�ုသူူ‏’

အပ််ပလီကီေး�းရှှင်းး�အများ�း�အပြား�း�တွွင််‏ ‏ဤပံ့့�ပိုးး��သူူ- အသုံးး��ပြု�ုသူူ‏ ‏ချျဉ်းးကပ််နည်းး�ကိုု�‏ ‏အသုံးး��ပြု�ုထားး�သော်�်�လည်းး�‏ ‏ကြား�း�ခံအံဖ့ွဲ့��အစည်းး�များ�း�မှှ‏ ‏ပံ့့�ပိုးး��ပေး�းထားး�သည့််�‏ ‏ဆော့�့�ဖ််

ဝဲဲလ််၊‏ ‏ဒေေတာာ၊‏ ‏မော်�်�ဒယ််များ�း�နှငှ့််�/ သို့့� �မဟုုတ််‏ ‏အဝေး�းသုံးး��‏ ‏ဝန််ဆော�ာင််မှုမုျား�း�ကိုု�‏ ‏ပံ့့�ပိုးး��သူူများ�း�မှှ‏ ‏၎င်းး�တို့့� �၏ကိုု�ယ််ပို�င််စနစ််များ�း�တွွင််‏ ‏ထည့််�သွွင်းး�ရန််‏ ‏ရှေ့�့ � ရှု့့ �လာာသော�ာကြော��ာင့််�‏ 
လုံံ�ခြုံ��ံရေး�း‏ ‏စနစ််‏ AI ‏�နော�ာက််ဆုံးး��အသုံးး��ပြု�ုသူူများ�း�အားး‏ ‏ကွွင်းး�ဆက််များ�း�က‏ ‏ဤရုှုပ််ထွေး�း�သော�ာဖြ�ည့််�သွွင်းး�ရေး�း  ‏။‏4‏သိိသိိသာာသာာရှား��းပါးး�လာာသည််‏ ‏�၎င်းး�အသုံးး��ပြု�ုမှုမုှာာ‏

ဆိုု�င််ရာာ‏ ‏တာာဝန်က်ိုု�‏ ‏နား�းလည််ရန််‏ ‏ခက််ခဲဲစေ�ပါါသည််။

အသုံးး��ပြု�ုသူူများ�း� (ပြ�င််ပ AI ‏အစိိတ််အပုို�င်းး�တစ််ခုုကိုု�‏ ‏ပေါ�ါင်းး�စပ််နေေသော�ာ‏ ‘‏နော�ာက််ဆုံးး��အသုံးး��ပြု�ုသူူများ�း�‏’ ‏သို့့� �မဟုုတ််‏ ‘‏ပံ့့�ပိုးး��သူူများ�း�ဖြ�စ််ဖြ�စ််‏5‏‏) သည််‏ ‏၎င်းး�တို့့� �အသုံးး��ပြု�ုနေေ

သော�ာ‏ ‏စနစ််များ�း�နှငှ့််�ပတ််သက််သော�ာ‏ ‏အန္တတရာာယ််များ�း�ကိုု�‏ ‏အပြ�ည့််�အဝနား�းလည််ရန်၊်‏ ‏အကဲဲဖြ�တ််ရန််‏ ‏သို့့� �မဟုုတ််‏ ‏ဖြေ�ေရှငှ်းး�ရန််‏ ‏လုံံ�လော�ာက််သော�ာအသိိအမြ�င်န်ှငှ့််�/ သို့့� �မဟုုတ််‏ 
�မရှိိ�ပါါ။ သို့့‏ ‏ကျွွမ်းး�ကျျင််မှုု‏ �ဖြ�စ််၍‏ ‏ဒီဇုီို�င်းး�ဖြ�င့််�‏ ‏လုံံ�ခြုံ��ံစေ�ခြ�င်းး�‏’ ‏စည်းး�မျျဉ်းးများ�း�နှငှ့််�အညီီ‏ ‏‏ AI ‏အစိိတ်အ်ပိုု�င်းး�များ�း�‏ ‏ပံ့့�ပိုးး��သူမူျား�း�အနေေဖြ�င့််�‏ ‏ဖြ�ည့်�သွွင်းး�ရေး�းကွွင်းး�ဆက်အ်ထိိ

သက်ရ်ော�ာက်သ်ော�ာ‏ ‏အသုံးး��ပြု�ုသူမူျား�း�၏‏ ‏လုံံ�ခြုံ�ံ�ရေး�းဆိုု�င်ရ်ာာရလဒ်မ်ျား�း�အတွွက််‏ ‏တာာဝန််ယူသူင့််�ပါါသည်။်

ပံ့့�ပိုးး��သူူများ�း�အနေေဖြ�င့််�‏ ‏၎င်းး�တို့့� �၏မော်�်�ဒယ််များ�း�၊‏ ‏ပုို�က််လိုု�င်းး�များ�း�နှငှ့််�/ သို့့� �မဟုုတ််‏ ‏စနစ််များ�း�တွွင််‏ ‏ဖြ�စ််နိုု�င်ပ်ါါက‏ ‏လုံံ�ခြုံ��ံရေး�းထိိန်းး�ချုု�ပ််မှုမုျား�း�နှငှ့််�‏ ‏အန္တတရာာယ််လျှော့�့��ချျ

မှုမုျား�း�ကိုု�‏ ‏အကော�ာင်အ်ထည််ဖော်�်�ဆော�ာင််သင့််�ပြီး�း�‏ ‏ဆက််တင််များ�း�အသုံးး��ပြု�ုသည့််�နေေရာာများ�း�တွွင််‏ ‏အလုံံ�ခြုံ��ံဆုံးး��ရွေး�း �ချျယ််နည်းး�ကိုု�‏ ‏မူူလပုံ�စံံ‏ (default) ‏အဖြ�စ််‏ 
�အော�ာက််ပါါတို့့‏ ‏�ပံ့့�ပိုးး��သူူအနေေဖြ�င့််‏ ‏�လျော့�့��ချျ၍မရသည့််�နေေရာာများ�း�မှာာ‏ ‏�အကော�ာင်အ်ထည််ဖော်�်�ဆော�ာင််သင့််�သည််။ အန္တတရာာယ််များ�း�ကိုု‏ �ကိုု�‏ ‏တာာဝန််ယူူသင့််�သည််‏ - 

>	 အသုံးး��ပြု�ုသူူများ�း�အားး� ၎င်းး�တို့့� �နှငှ့််� (သက််ဆိုု�င်ပ်ါါက) ၎င်းး�တို့့� �၏ကိုု�ယ််ပို�င် ်အသုံးး��ပြု�ုသူူများ�း� လက််ခံထံားး�သော�ာ ဖြ�ည့််�သွွင်းး�ရေး�းကွွင်းး�ဆက််အထိိ သက််ရော�ာက််

သည့််� အန္တတရာာယ််များ�း�ကိုု� အသိိပေး�းခြ�င်းး�

>	 ၎င်းး�တို့့� �အားး�‏ ‏အစိိတ််အပုို�င်းး�ကိုု�‏ ‏လုံံ�ခြုံ��ံစွာာ�မည််သို့့� �သုံးး��စွဲဲ�ရမည််ကိုု�‏ ‏အကြံ�ပံေး�းခြ�င်းး�

စနစ််ချိုး�း��ဖော�ာက််ခံရံမှုကု‏ ‏ကိုု�င််တွွယ််ထိိတွေ့�့�၍ရသော�ာ‏ ‏သို့့� �မဟုုတ််‏ ‏ကြီး�း�မား�းသော�ာ‏ ‏ရုုပ််ပို�င်းး�ဆိုု�င််ရာာ‏ ‏သို့့� �မဟုုတ််‏ ‏ဂုုဏ််သိိက္ခာာ�ပို�င်းး�ဆိုု�င််ရာာ‏ ‏ထိိခိုု�က််မှု၊ု‏ ‏လုုပ််ငန်းး�လည််ပတ််

မှုမုျား�း�‏ ‏သိိသိိသာာသာာ‏ ‏ဆုံးး��ရှုံးး� �မှု၊ု‏ ‏ထိိရှလှွွယ််သော�ာ‏ ‏သို့့� �မဟုုတ််‏ ‏အတွွင်းး�ရေး�း‏ ‏အချျက််အလက််များ�း�‏ ‏ပေါ�ါက််ကြား�း�ခြ�င်းး�နှငှ့််�/ သို့့� �မဟုုတ််‏ ‏ဥပဒေေကြော��ာင်းး�အရ‏ ‏သက််ရော�ာက််မှုု

များ�း�‏ ‏ဖြ�စ််ပေါ်�် နိုု�င်ပ်ါါက‏ AI ‏ဆိုု�က််ဘာာလုံံ�ခြုံ��ံရေး�းဆိုု�င််ရာာ‏ ‏အန္တတရာာယ််များ�း�ကိုု�‏ ‏အရေး�းတကြီး�း�‏ ‏ကိုု�င််တွွယ််ဖြေ�ေရှငှ်းး�သင့််�သည််။



08

လုံံ�ခြုံ�ံ�သော�ာ‏ AI (‏ဉာာဏ််ရည်တ်ုု‏) စနစ််‏ ‏ဖ့ွံ့� � ဖြိုး�း��တိုးး��တက်ရ်ေး�းဆိုု�င်ရ်ာာ‏ ‏လမ်းး�ညွှှန််ချျက်မ်ျား�း�

လုံံ�ခြုံ�ံ�သော�ာ AI (ဉာာဏ််ရည်တ်ု)ု စနစ် ်ဖ့ွံ့� � ဖြိုး�း��တိုးး��တက်ရ်ေး�းဆိုု�င်ရ်ာာ 
လမ်းး�ညွှှန််ချျက်မ်ျား�း�

လမ်းး�ညွှှန််ချျက််များ�း�ကိုု�‏ AI ‏စနစ််‏ ‏ဖ့ွံ့�� ဖြိုး�း��တိုးး��တက််မှုဖုြ�စ််စဉ်အတွွင်းး�‏ - ‏လုံံ�ခြုံ�ံ�သော�ာဒီဇုီို�င်းး�၊‏ ‏လုံံ�ခြုံ�ံ�သော�ာဖ့ွံ့�� ဖြိုး�း��တိုးး��တက်မု်ှု၊‏ ‏လုံံ�ခြုံ�ံ�သော�ာဖြ�န့် ်�ကြ�က်မု်ှုနှငှ့််�‏ ‏လုံံ�ခြုံ�ံ�သော�ာ

လည်ပ်တ်မု်ှုနှငှ့််�‏ ‏ပြု�ုပြု�ုင်ထ်ိိန်းး�သိိမ်းး�မုှုဟူူ၍‏ ‏အဓိိကကဏ္ဍလေး�းပို�င်းး�‏ ‏ပုို�င်းး�ခြား�း�ထားး�သည််။ ကဏ္ဍတစ််ခုုစီအီတွွက််‏ ‏အဖ့ွဲ့��အစည်းး�ဆိုု�င််ရာာ‏ AI ‏စနစ််‏ ‏ဖ့ွံ့�� ဖြိုး�း��တိုးး��တက််မှုု

လုုပ််ငန်းး�စဉ်အပေါ်�်‏ ‏ဖြ�စ််စေ�နိုု�င််သော�ာအန္တတရာာယ််ကိုု�‏ ‏လျှော့�့��ချျပေး�းမည့့်�‏ ‏ထည့််�သွွင်းး�စဉ်းးစား�းမှုမုျား�း�နှငှ့််�‏ ‏အန္တတရာာယ််လျှော့�့��ပေါ့�့�ပေး�းမှုမုျား�း�ကိုု�‏ ‏ကျွွန်ုု�ပ််တို့့� �အကြံ�ပံြု�ုထားး‏ ‏�

ပါါသည််။

ဤစာာတမ်းး�တွွင််‏ ‏သတ််မှတှ််ထားး�သော�ာ‏ ‏လမ်းး�ညွှှန််ချျက််များ�း�ကိုု�‏ ‏အော�ာက််တွွင််ဖော်�်�ပြ�ထားး�သည့််�‏ ‏ဆော့�့�ဖ််ဝဲဲလ််ဖွံ့�� ဖြိုး�း��တိုးး��တက််မှုဖုြ�စ််စဉ်‏ ‏အလေ့�့အကျျင့််�များ�း�နှငှ့််�‏ ‏အနီးး�စပ််

ဆုံးး��‏ ‏ချိိ�န််ညှိ�ထားး�ပါါသည််။ 

>	 NCSC ‏၏လုံံ�ခြုံ��ံသော�ာဖ့ွံ့�� ဖြိုး�း��တိုးး��တက််မှုနုှငှ့််�‏ ‏ဖြ�န့် ်�ကြ�က််မှုလုမ်းး�ညွှှန််ချျက်် 

>	 အမျိုး�း��သားး�‏ ‏စံခံျိိ�န််စံညံွှှန်းး�များ�း�နှငှ့််�‏ ‏နည်းး�ပညာာတက္ကက သိုု�လ််‏ (NIST) ‏လုံံ�ခြုံ��ံသော�ာဆော့�့�ဖ််ဝဲဲလ််‏ ‏ဖ့ွံ့�� ဖြိုး�း��တိုးး��တက််မှုု‏ ‏မူူဘော�ာင််‏ (SSDF)‏‎‏6‏

https://www.ncsc.gov.uk/collection/developers-collection/principles
https://csrc.nist.gov/Projects/ssdf
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လုံံ�ခြုံ�ံ�သော�ာ‏ AI (‏ဉာာဏ််ရည်တ်ုု‏) စနစ််‏ ‏ဖ့ွံ့� � ဖြိုး�း��တိုးး��တက်ရ်ေး�းဆိုု�င်ရ်ာာ‏ ‏လမ်းး�ညွှှန််ချျက်မ်ျား�း�

 �လုံံ�ခြုံ�ံ�သော�ာဒီဇုီို�င်းး .‏1

ဤကဏ္ဍတွွင််‏ AI ‏စနစ််‏ ‏ဖ့ွံ့�� ဖြိုး�း��တိုးး��တက််မှုဖုြ�စ််စဉ်၏‏ ‏ဒီဇုီို�င်းး�အဆင့််�နှငှ့််�ဆိုု�င််သော�ာ‏ ‏လမ်းး�ညွှှန််ချျက််များ�း�‏ ‏ပါါဝင်ပ်ါါသည််။ ယင်းး�တွွင််‏ ‏စနစ််နှငှ့််�‏ ‏မော်�်�ဒယ််ဒီဇုီို�င်းး�ကိုု�‏ ‏ထည့််�သွွင်းး�

စဉ်းးစား�းရန််‏ ‏သီးး�ခြား�း�အကြော��ာင်းး�အရာာများ�း�နှငှ့််�‏ ‏အပေး�းအယူူလုုပ််ခြ�င်းး�များ�း�အပြ�င််‏ ‏အန္တတရာာယ််များ�း�ကိုု�‏ ‏နား�းလည််ခြ�င်းး�နှငှ့််�‏ ‏ခြိ�မိ်းး�ခြော��ာက််မှုဖုော်�်�ထုုတ််ခြ�င်းး�တို့့�  ပါါဝင််သည််။‏ ‏�

ဝန််ထမ်းး�များ�း�ကိုု�‏ ‏ခြိ�ိမ်းး�ခြော��ာက်မု်ှုနှငှ့််�‏ ‏အန္တတရာာယ်မ်ျား�း�အားး�‏ ‏နား�းလည်ရ်န််‏ ‏နိုးး��ဆော်�်�ပါါ  

စနစ််ပို�င််ရှငှ််များ�း�နှငှ့််�‏ ‏အကြီး�း�တန်းး�ခေါ�ါင်းး�ဆော�ာင််များ�း�သည််‏ AI ‏လုံံ�ခြုံ��ံမှုအုပေါ်�်‏ ‏ခြိ�မိ်းး�ခြော��ာက််မှုမုျား�း�နှငှ့််�‏ ‏၎င်းး�တို့့� �လျော့�့��ပါးး�ရေး�း‏ ‏နည်းး�လမ်းး�များ�း�ကိုု�‏ ‏နား�းလည််ပါါသည််။ သင်၏်‏ ‏ဒေေ

တာာသိိပ္ပံံ�ပညာာရှငှ််များ�း�နှငှ့််�‏ ‏ဒဗလိုု�ပါါများ�း�‏ (ဆော့�့�ဖ််ဝဲဲရေး�းသားး�သူူများ�း�‏) ‏သည််‏ ‏သက််ဆိုု�င််ရာာ‏ ‏လုံံ�ခြုံ��ံရေး�းခြိ�မိ်းး�ခြော��ာက််မှုမုျား�း�နှငှ့််�‏ ‏ချို့့�� �ယွွင်းး�မှုမုျား�း�ကိုု�‏ ‏သတိိပြ�မိိကြ�ပြီး�း�‏ ‏သိိရှိိ�ပြီး�း�သော�ာ

ဆုံးး��ဖြ�တ််ချျက််များ�း�‏ ‏ချျနိုု�င််ရန််‏ ‏အန္တတရာာယ််လျှော့�့��ချျသူူများ�း�အားး�‏ ‏ကူူညီပီေး�းပါါသည််။ သင််သည််‏ ‏အသုံးး��ပြု�ုသူူများ�း�အားး�‏ AI ‏စနစ််များ�း�‏ ‏ရင်ဆ်ိုု�င််နေေရသော�ာ‏ ‏ထူးး�ခြား�း�သော�ာလုံံ�ခြုံ��ံရေး�း

အန္တတရာာယ််များ�း�နှငှ့််�‏ ‏ပတ််သက််၍‏ (ဥပမာာ၊‏ ‏စံသံတ််မှတှ််ထားး�သော�ာ‏ InfoSec ‏လေ့�့ကျျင့််�မှုု‏ ‏တစ််စိိတ််တစ််ပို�င်းး�အဖြ�စ််‏) ‏လမ်းး�ညွှှန််ပေး�းသည့််�အပြ�င််‏ ‏ဒဗလိုု�ပါါများ�း�အားး�‏ ‏လုံံ�ခြုံ��ံသော�ာကုုဒ််

ရေး�းနည်းး�များ�း�နှငှ့််�‏ ‏လုံံ�ခြုံ��ံပြီး�း�‏ ‏တာာဝန််သိိသော�ာ‏ AI ‏အလေ့�့အကျျင့််�များ�း�‏ ‏ပြု�ုလုုပ််ရန််‏ ‏လေ့�့ကျျင့််�ပေး�းပါါသည််။ 

သင့််�စနစ်အ်ပေါ်�်ကျျရော�ာက်စ်ေ�နိုု�င်သ်ော�ာ ခြိ�ိမ်းး�ခြော��ာက်မု်ှုများ�း�ကိုု� ပံုံ�ဖော်�်�ပါါ

သင်၏်‏ ‏အန္တတရာာယ််စီမံီံခန့် ်�ခွဲဲ�မှုလုုုပ််ငန်းး�စဉ်‏ ‏တစ််စိိတ််တစ််ပို�င်းး�အနေေဖြ�င့််�‏ ‏သင့််�စနစ််အပေါ်�်ကျျရော�ာက််နိုု�င််သော�ာ‏ ‏ခြိ�မိ်းး�ခြော��ာက််မှုမုျား�း�ကိုု�‏ ‏အကဲဲဖြ�တ််ရန််‏ ‏အလုံးး��စုံံ�သော�ာလုုပ််ငန်းး�စဉ်ကိုု�‏ ‏သင််

အသုံးး��ပြု�ုသင့််�သည််၊‏ ‏၎င်းး�တွွင််‏ AI ‏အစိိတ််အပုို�င်းး�တစ််ခုု‏ ‏ချိုး�း��ဖော�ာက််ခံရံပါါက‏ ‏သို့့� �မဟုုတ််‏ ‏မျှော်�်��လင့််�မထားး�သည့််�ပုံ�စံဖံြ�င့််�‏ ‏ပြု�ုမူူလာာပါါက‏ ‏စနစ််၊‏ ‏အသုံးး��ပြု�ုသူူများ�း�၊‏ ‏အဖ့ွဲ့��အစည်းး�များ�း�

နှငှ့််�‏ ‏ပုို�မုို�ကျျယ််ပြ�န့် ်�သော�ာလူ့့�ဘော� ာင်အ်ဖ့ွဲ့��အစည်းး�အပေါ်�်‏ ‏ကျျရော�ာက််နိုု�င််သော�ာ‏ ‏သက််ရော�ာက််မှုမုျား�း�ကိုု�‏ ‏နား�းလည််ထားး�ခြ�င်းး�ပါါဝင််သည််‏ ‎‏7‏။ ဤလုုပ််ငန်းး�စဉ်တွွင််‏ AI ‏နှငှ့််�သက််ဆိုု�င််သော�ာ‏ 

�မှတှ််တမ်းး�တင််ခြ�င်းး�တို့့‏ ‏�သင်၏်ဆုံးး��ဖြ�တ််ချျက််ချျခြ�င်းး�ကိုု‏ ‏�နှငှ့််‏8‏‏ ‏�အကဲဲဖြ�တ််ခြ�င်းး‏ ‏�အကျိုးး���သက််ရော�ာက််မှုကုိုု‏ ‏ခြိ�မိ်းး�ခြော��ာက််မှုမုျား�း�၏‏  ပါါဝင််သည််။‏ ‏�

သင့််�စနစ််တွွင််‏ ‏အသုံးး��ပြု�ုသည့််�‏ ‏အာာရံုံ�ခံနံိုု�င််စွွမ်းး�နှငှ့််�‏ ‏ဒေေတာာအမျိုး�း��အစား�းများ�း�သည််‏ ‏တိုု�က််ခိုု�က််သူူ‏ ‏ပစ််မှတှ််ထားး�သည့််�‏ ‏တန််ဖိုးး��ဖြ�စ််နိုု�င််ကြော��ာင်းး�‏ ‏သင််နား�းလည််ထားး�သည််။ သင့််�

အကဲဲဖြ�တ််ချျက််တွွင််‏ ‏AI ‏စနစ််များ�း�ကိုု�‏ ‏တန််ဖိုးး��မြ�င့််�ပစ််မှတှ််များ�း�အဖြ�စ််‏ ‏ပုို�၍ရုှုမြ�င််လာာနိုု�င််သည့််�အပြ�င််‏ AI ‏ကိုု�ယ််၌က‏ ‏အလိုု�အလျော�ာ�က််‏ ‏တိုု�က််ခိုု�က််မှုနုည်းး�လမ်းး�သစ််များ�း�‏ ‏ဖြ�စ််ပေါ်�်စေ�

နိုု�င််သော�ာကြော��ာင့််�‏ ‏အချို့့���သော�ာခြိ�မိ်းး�ခြော��ာက််မှုမုျား�း�‏ ‏ကြီး�း�ထွားး��လာာနိုု�င််ကြော��ာင်းး�‏ ‏ထည့််�သွွင်းး�သုံးး��သပ််သင့််�သည််။ 

သင့််�စနစ်က်ိုု�‏ ‏လုံံ�ခြုံ�ံ�ရေး�းအပြ�င််‏ ‏လည်ပ်တ်န်ိုု�င်မု်ှုနှငှ့််�‏ ‏စွွမ်းး�ဆော�ာင်ရ်ည်အ်တွွက််‏ ‏ဒီဇုီို�င်းး�ထုုတ်ပ်ါါ။ 

လက််တကမ်းး�တွွင်ရ်ှိိ�သော�ာ‏ ‏အလုုပ််တာာဝန်တ်စ််ခုုကိုု�‏ AI ‏အသုံးး��ပြု�ု၍‏ ‏အသင့််�လျော်�်��ဆုံးး��ဖြေ�ေရှငှ်းး�နိုု�င််ကြော��ာင်းး�‏ ‏သင််ယုံံ�ကြ�ည််ပါါသည််။ ၎င်းး�ကိုု�‏ ‏ဆုံးး��ဖြ�တ််ပြီး�း�နော�ာက််‏ ‏သင်၏်‏ AI ‏နှငှ့််�‏ 

ဒီဇုီို�င်းး�ရွေး�း‏ ‏သက််ဆိုု�င််သော�ာ‏ �ချျယ််မှုမုျား�း�၏‏ ‏သင့််�လျော်�်��မှုကုိုု�‏ ‏အကဲဲဖြ�တ််ပါါသည််။ သင်၏်‏ ‏ခြိ�မိ်းး�ခြော��ာက််မှုပံုုံ�စံနံှငှ့််�‏ ‏လည််ပတ််မှု၊ု‏ ‏အသုံးး��ပြု�ုသူူ‏ ‏အတွေ့�့�အကြုံ��ံ၊‏ ‏ဖြ�န့် ်�ကြ�က််မှုပုတ််ဝန်းး�ကျျင်၊်‏ 

��့�လျော့‏ ‏ဆက််စပ််လုံံ�ခြုံ��ံရေး�းဆိုု�င််ရာာ‏ ‏နှငှ့််�အတူူ‏ ‏�အခြား�း�ထည့််�သွွင်းး�စဉ်းးစား�းမှုမုျား�း‏ ‏လိုု�အပ််ချျက််များ�း�အပါါအဝင််‏ ‏ဥပဒေေဆိုု�င််ရာာ‏ ‏�ကျျင့််�ဝတ််နှငှ့််‏ ‏ကြီး�း�ကြ�ပ််မှု၊ု‏ ‏အာာမခံခံျျက််၊‏ ‏စွွမ်းး�ဆော�ာင််ရည််၊‏

ချျမှုမုျား�း�ကိုု�‏ ‏ထည််သွွင်းး�စဉ်းးစား�းပါါသည််။ ဥပမာာ‏ - 

>	 အတွွင်းး�‏ ‏ဖ့ွံ့�� ဖြိုး�း��တိုးး��တက််မှုလုုုပ််မည််လားး�‏ ‏သို့့� �မဟုုတ််‏ ‏ပြ�င််ပအစိိတ််အပုို�င်းး�များ�း�ကိုု�‏ ‏အသုံးး��ပြု�ုမည််လားး�ကိုု�‏ ‏ရွေး�း �ချျယ််သည့််�အခါါ‏ ‏ပစ္စစည်းး�ဖြ�ည့််�သွွင်းး�ရေး�းကွွင်းး�ဆက််လုံံ�ခြုံ��ံရေး�းကိုု�‏ 

 - ‏ဥပမာာ‏ ‏ထည့််�သွွင်းး�စဉ်းးစား�းသည််၊‏

>	 မော်�်�ဒယ််အသစ််ကိုု�‏ ‏လေ့�့ကျျင့််�ခြ�င်းး�၊‏ ‏ရှိိ�ပြီး�း�သားး�‏ ‏မော်�်�ဒယ််ကိုု�‏ (ချိိ�န််ညှိ�ခြ�င်းး�ဖြ�င့််�‏ ‏သို့့� �မဟုုတ််‏ ‏ချိိ�န််ညှိ�ခြ�င်းး�မရှိိ�ဘဲဲ‏ (‏အသုံးး��ပြု�ုခြ�င်းး�‏ ‏သို့့� �မဟုုတ််‏ ‏ပြ�င််ပ‏ API ‏မှှ

တစ််ဆင့််�‏ ‏မော်�်�ဒယ််တစ််ခုုကိုု�‏ ‏ဝင််ရော�ာက််အသုံးး��ပြု�ုခြ�င်းး�ဆိုု�င််ရာာ‏ ‏သင်၏်ရွေး�း �ချျယ််မှုသုည််‏ ‏သင့််�လိုု�အပ််ချျက််များ�း�နှငှ့််�‏ ‏သင့််�လျော်�်��ပါါသည််။ 

>	 ပြ�င််ပမော်�်�ဒယ််ဝန််ဆော�ာင််မှုပုေး�းသူူတစ််ဦးးနှငှ့််�‏ ‏အလုုပ််လုုပ််ရန််‏ ‏သင့််�ရွေး�း �ချျယ််မှုတုွွင််‏ ‏အဆိုု�ပါါဝန််ဆော�ာင််မှုပုေး�းသူူ၏‏ ‏ကိုု�ယ််ပို�င်လ်ုံံ�ခြုံ��ံရေး�းရပ််တည််ချျက််ကိုု�‏ 

 ပါါဝင််သည််။‏ ‏ထိုု�က််သင့််�သော�ာအကဲဲဖြ�တ််ခြ�င်းး�တစ််ခုု‏

>	 ပြ�င််ပစာာကြ�ည့််�တိုု�က််ကိုု�‏ ‏အသုံးး��ပြု�ုပါါက‏ ‏သင််သည််‏ ‏ထိုု�က််သင့််�သော�ာအကဲဲဖြ�တ််မှုတုစ််ခုု‏ ‏ပြီး�း�ဆုံးး��အော�ာင််ဆော�ာင််ရွွက််ရမည််‏ (ဥပမာာ၊‏ (ဆော့�့�ဖ််ဝဲဲထုုတ််လုုပ််

ရာာတွွင််‏ ‏အသုံးး��ပြု�ုသည့့်�‏ ‏ကွွန််ပြူ�ူတာာ‏) စာာကြ�ည့််�တိုု�က််တွွင််‏ ‏အငြ�င်းး�ဖြ�စ််စေ�သော�ာကုုဒ််စီမံီံဆော�ာင််ရွွက််မှုု‏ ‏ချျက််ချျင်းး�မဖြ�စ််ပေါ်�်စေ�ဘဲဲ‏ ‏မယုံံ�ကြ�ည််ရသော�ာ‏ ‏မော်�်�

ဒယ််များ�း�တင််သည့််�စနစ််ကိုု�‏ ‏ကာာကွွယ််တားး�ဆီးး�သည့််�‏ ‏ထိိန်းး�ချုု�ပ််မှုမုျား�း�ရှိိ�အော�ာင််‏ ‏ဆော�ာင််ရွွက််ရန််ဖြ�စ််သည််‏9 ‏‏) 

>	 ကြား�း�ခံအံဖ့ွဲ့��မော်�်�ဒယ််များ�း�‏ ‏သို့့� �မဟုုတ််‏ ‏နံပံါါတ််စဉ်တပ််ထားး�သော�ာ‏ ‏အလေး�းချိိ�န််များ�း�ကိုု�‏ ‏အဝေး�းမှှ‏ ‏ကုုဒ််စီမံီံဆော�ာင််ရွွက််မှုု‏ ‏လုုပ််နိုု�င််သဖြ�င့််�‏ ‏မယုံံ�ကြ�ည််ရ

သော�ာ‏ ‏ကြား�း�ခံအံဖ့ွဲ့��ကုုဒ််အဖြ�စ််‏ ‏မှတှ််ယူူသင့််�သဖြ�င့််�‏ ‏၎င်းး�တို့့� �ကိုု�‏ ‏တင််သွွင်းး�သည့််�အခါါ‏ ‏စကင်ဖ်တ််ခြ�င်းး�နှငှ့််�‏ ‏သီးး�ခြား�း�ခွဲဲ�ထားး�ခြ�င်းး�‏/ ‏သီးး�သန့် ်�ထားး�ခြ�င်းး�များ�း�‏ ‏သင််

လုုပ််ဆော�ာင််သည််
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လုံံ�ခြုံ�ံ�သော�ာ‏ AI (‏ဉာာဏ််ရည်တ်ုု‏) စနစ််‏ ‏ဖ့ွံ့� � ဖြိုး�း��တိုးး��တက်ရ်ေး�းဆိုု�င်ရ်ာာ‏ ‏လမ်းး�ညွှှန််ချျက်မ်ျား�း�

>	 ပြ�င််ပ‏ API ‏တစ််ခုုကိုု�‏ ‏အသုံးး��ပြု�ုပါါက‏ ‏အသုံးး��ပြု�ုသူူများ�း�အားး�‏ ‏အကော�ာင့််�ဝင််ရန်န်ှငှ့််�‏ ‏ဖြ�စ််နိုု�င််ခြေ�ေရှိိ�သော�ာ‏ ‏ထိိလွွယ််ရှှလွွယ််သည့််�အချျက််အလက််များ�း�ကိုု�‏ ‏မပေး�းပို့့� �

မီီ‏ ‏အတည််ပြု�ုရန််‏ ‏လိုု�အပ််ခြ�င်းး�ကဲ့့�သို့့� �ဝန််ဆော�ာင််မှုမုျား�း�သို့့‏ ‏ထိိန်းး�ချုု�ပ််မှုပုြ�င််ပ၌ရှိိ�သော�ာ‏ ‏သင့််�အဖ့ွဲ့��အစည်းး�၏‏ ‏� �ပေး�းပို့့‏ ‏� �နိုု�င််သည့််�‏ ‏ဒေေတာာများ�း�အတွွက််‏ ‏သင့််�လျော်�်��

သော�ာ‏ ‏ထိိန်းး�ချုု�ပ််မှုမုျား�း�‏ ‏အသုံးး��ပြု�ုသင့််�သည််။ 

>	 ဒေေတာာနှငှ့််�‏ ‏ထည့််�သွွင်းး�ထားး�သော�ာအချျက််အလက််များ�း�ကိုု�‏ ‏သင့််�လျော်�်��သော�ာ‏ ‏စစ််ဆေး�းမှုမုျား�း�နှငှ့််�‏ ‏သန့် ်�စင််ခြ�င်းး�တို့့� အသုံးး��ပြု�ုသူူ‏ ‏၎င်းး�တွွင််‏ ‏ပြု�ုလုုပ််သင့််�သည််။‏ ‏�

တုံ့့� �ပြ�န််ချျက််‏ ‏သို့့� �မဟုုတ််‏ ‏စဉ်ဆက််မပြ�တ််‏ ‏လေ့�့လာာသင််ယူူမှုဒုေေတာာကိုု�‏ ‏သင့််�မော်�်�ဒယ််ထဲဲသို့့� စနစ််အပြု�ုအမူူ‏ ‏လေ့�့ကျျင့််�ရေး�းဒေေတာာမှှ‏ ‏ထည့််�သွွင်းး�သည့််�အခါါ‏ ‏�

ကိုု�‏ ‏ဖော်�်�ထုုတ််ပေး�းကြော��ာင်းး�‏ ‏အသိိအမှတှ််ပြု�ုခြ�င်းး�‏ ‏ပါါဝင််သည််။ 

>	 သင််သည််‏ AI ‏ဆော့�့�ဖ််ဝဲဲလ််စနစ််‏ ‏ဖ့ွံ့�� ဖြိုး�း��တိုးး��တက််ရေး�းကိုု�‏ ‏လက််ရှိိ�လုံံ�ခြုံ��ံသော�ာ‏ ‏ဖ့ွံ့�� ဖြိုး�း��တိုးး��တက််မှုနုှငှ့််�‏ ‏လည််ပတ််မှုဆုိုု�င််ရာာ‏ ‏အကော�ာင်းး�ဆုံးး��‏ ‏အလေ့�့အကျျင့််�

များ�း�တွွင််‏ ‏ပေါ�ါင်းး�စပ််ထားး�သည််။‏ AI ‏စနစ််၏‏ ‏အစိိတ််အပုို�င်းး�အားး�လုံးး��ကိုု�‏ ‏သိိရှိိ�ထားး�သော�ာအားး�နည်းး�ချျက််အမျိုး�း��အစား�းများ�း�ကိုု�‏ ‏လျှော့�့��ချျ‏ ‏သို့့� �မဟုုတ််‏ 

 ရေး�းသားး�ထားး�ပါါသည််‏ ‏သင့််�လျော်�်��သော�ာပတ််ဝန်းး�ကျျင််များ�း�တွွင််‏ ‏အသုံးး��ပြု�ု၍‏ ‏�ဘာာသာာစကားး�များ�း�ကိုု‏ ‏�ကုုဒ််လုုပ််နည်းး�များ�း�နှငှ့််‏ ‏�ရှှင်းး�လင်းး�ပေး�းသည့််‏

>	 AI ‏အစိိတ််အပုို�င်းး�များ�း�သည််‏ ‏ဥပမာာ‏ ‏ဖုို�င််များ�း�ကိုု�‏ ‏ပြ�င််ဆင််ခြ�င်းး�‏ ‏သို့့� �မဟုုတ််‏ ‏ပြ�င််ပစနစ််များ�း�သို့့� �ညွှှန််ပြ�ခြ�င်းး�ကဲ့့�သို့့‏ ‏�အချျက််အလက််များ�း�ကိုု‏ ‏� လုုပ််ဆော�ာင််ချျက််‏ ‏�

များ�း�ကိုု�‏ ‏အစပျိုး�း��ရန််‏ ‏လိုု�အပ််ပါါက‏ ‏သင့််�အနေေဖြ�င့််�‏ ‏ဖြ�စ််နိုု�င််ချေ�ေရှိိ�သော�ာ‏ ‏လုုပ််ဆော�ာင််ချျက််များ�း�အတွွက််‏ ‏သင့််�လျော်�်��သော�ာ‏ ‏ကန့် ်�သတ််ချျက််များ�း�ကိုု�‏ ‏အသုံးး��ပြု�ု

သင့််�သည််‏ (၎င်းး�တွွင််‏ ‏လိုု�အပ််ပါါက‏ ‏ပြ�င််ပ‏ AI ‏နှငှ့််�‏ AI ‏နှငှ့််�မဆိုု�င််သော�ာ‏ ‏လုံံ�ခြုံ��ံရေး�းပျျက််ကွွက််မှုမုျား�း�‏ ‏ပါါဝင််သည််‏) 

>	 အသုံးး��ပြု�ုသူူ‏ ‏အပြ�န်အ်လှနှ််ဆက််သွွယ််မှုဆုိုု�င််ရာာ‏ ‏ဆုံးး��ဖြ�တ််ချျက််များ�း�ကိုု�‏ AI ‏နှငှ့််�သက််ဆိုု�င််သော�ာ‏ ‏အန္တတရာာယ််များ�း�မှှ‏ ‏အသိိပေး�းပါါသည််၊‏ ‏ဥပမာာ‏- 

>	 သင့််�စနစ််သည််‏ ‏ဖြ�စ််နိုု�င််ချေ�ေရှိိ�သော�ာ‏ ‏တိုု�က််ခိုု�က််သူူအားး�‏ ‏မလိုု�အပ််သော�ာ‏ ‏အသေး�းစိိတ််အချျက််အလက််များ�း�မဖော်�်�ပြ�ဘဲဲ‏ ‏အသုံးး��ပြု�ုသူူများ�း�ကိုု�‏ ‏အသုံးး��ပြု�ုနိုု�င််သော�ာ

အချျက််အလက််များ�း�‏ ‏ပေး�းပါါသည်် 

>	 လိုု�အပ််ပါါက‏ ‏သင့််�စနစ််သည််‏ ‏မော်�်�ဒယ််အချျက််အလက််များ�း�ကိုု�‏ ‏ထိိရော�ာက််သော�ာကာာကွွယ််မှုမုျား�း�‏ ‏ပေး�းပါါသည်် 

>	 API ‏တစ််ခုုကိုု�‏ ‏ပြ�င််ပဖော�ာက််သည််များ�း�‏ ‏သို့့� �မဟုုတ််‏ ‏ပူးး�ပေါ�ါင်းး�ဆော�ာင််ရွွက််သူူများ�း�အားး�‏ ‏ပေး�းပါါက‏ ‏သင််သည််‏ API ‏မှတှစ််ဆင့််�‏ AI ‏စနစ််အပေါ်�်တိုု�က််ခိုု�က််သည့််�‏ 

 အသုံးး��ပြု�ုသင့််�သည််‏ ‏�ထိိန်းး�ချုု�ပ််မှုမုျား�း‏ ‏သင့််�လျော်�်��သော�ာ‏ ‏�လျော့�့��ချျပေး�းသည့််‏ ‏�တိုု�က််ခိုု�က််မှုမုျား�း�ကိုု‏

>	 သင််သည််‏ ‏စနစ််ထဲဲတွွင််‏ ‏အလုံံ�ခြုံ��ံဆုံးး��ဆက််တင််များ�း�ကိုု�‏ ‏နဂို�မူူရင်းး�အတိုု�င်းး�‏ ‏ပေါ�ါင်းး�စပ််ထားး�သည်် 

>	 စနစ််တစ််ခုု၏‏ ‏လည််ပတ််မှုကုိုု�‏ ‏ကန့် ်�သတ််ရရှိိ�ရန််‏ ‏သင််သည််‏ ‏အနည်းး�ဆုံးး��‏ ‏အထူးး�စဉ်းးမျျဉ်းးများ�း�‏ ‏အသုံးး��ပြု�ုသင့််�သည်် 

>	 သင််သည််‏ ‏သုံးး��စွဲဲ�သူူများ�း�အားး�‏ ‏အန္တတရာာယ််ရှိိ�သော�ာ‏ ‏လုုပ််ဆော�ာင််မှုစုွွမ်းး�ရည််များ�း�ကိုု�‏ ‏ရှှင်းး�ပြ�သင့််�ပြီး�း�‏ ‏၎င်းး�တို့့� �ကိုု�‏ ‏အသုံးး��ပြု�ုရန််‏ ‏အသုံးး��ပြု�ုသူူများ�း�‏ ‏ရွေး�း �ချျယ််ရန််‏ 

‏ ‏�အသုံးး��ပြု�ုသူူများ�း�အားး‏ ‏ဖြ�စ််နိုု�င်ပ်ါါက‏ ‏�ဆက််သွွယ််ပြော��ာဆိုု�သင့််�ပြီး�း‏ ‏�အသုံးး��ပြု�ုမှုကုိိစ္စစများ�း�ကိုု‏ ‏�တားး�မြ�စ််ထားး�သည့််‏ ‏လိုု�အပ််ပါါသည််၊‏

အခြား�း�ဖြေ�ေရှှင်းး�နည်းး�များ�း�ကိုု�‏ ‏အသိိပေး�းပါါ 

သင်၏်‏ AI ‏မော်�်�ဒယ်က်ိုု�‏ ‏ရွေး�း �ချျယ်သ်ည့်�အခါါ‏ ‏လုံံ�ခြုံ�ံ�ရေး�းဆိုု�င်ရ်ာာ‏ ‏အကျိုးး���ကျေး�း�ဇူးး�များ�း�နှငှ့််�‏ ‏
အပေး�းအယူလူုုပ်ခြ�င်းး�များ�း�ကိုု�‏ ‏ထည့်�သွွင်းး�စဉ်းးစား�းပါါ 

သင်၏်‏ AI ‏မော်�်�ဒယ််ရွေး�း �ချျယ််မှုတုွွင််‏ ‏လိုု�အပ််ချျက််များ�း�စွာာ�ကိုု�‏ ‏ချိိ�န််ခွွင််လျှာာ�ညှိ�ပေး�းခြ�င်းး�တို့့� �မော်�်�ဒယ််ဗိိသုုကာာဒီဇုီို�င်းး‏ ‏ပါါဝင််မည််ဖြ�စ််သည််။ ၎င်းး�တွွင််‏ ‏�

ရွေး�း �ချျယ််မှု၊ု‏ ‏ဖ့ွဲ့��စည်းး�ပံုံ�စနစ််၊‏ ‏လေ့�့ကျျင့််�ရေး�းဒေေတာာ၊‏ ‏လေ့�့ကျျင့််�ရေး�း‏ ‏အယ််လ််ဂို�ရီီသမ််နှငှ့််�‏ ‏ဟိုု�က််ပါါပါါရာာမီီတာာများ�း�‏ ‏ပါါဝင််သည််။ သင်၏်ဆုံးး��ဖြ�တ််ချျက််များ�း�

ကိုု�‏ ‏သင်၏်ခြိ�မိ်းး�ခြော��ာက််မှုပံုုံ�စံဖံြ�င့််�‏ ‏အသိိပေး�းပြီး�း�‏ AI ‏လုံံ�ခြုံ��ံရေး�းသုုတေ�သန‏ ‏တိုးး��တက််မှုနုှငှ့််�‏ ‏ခြိ�မိ်းး�ခြော��ာက််မှုအုပေါ်�်‏ ‏နား�းလည််သဘော�ာပေါ�ါက််မှုမုျား�း�‏ ‏ဖ့ွံ့�� ဖြိုး�း��လာာ

သော�ာကြော��ာင့််�‏ ‏ပံုံ�မှနှ််ပြ�န််လည််အကဲဲဖြ�တ််ပါါသည််။ 

AI ‏မော်�်�ဒယ််ကိုု�‏ ‏ရွေး�း �ချျယ််သည့််�အခါါ‏ ‏သင်၏်ထည့််�သွွင်းး�စဉ်းးစား�းမှုမုျား�း�တွွင််‏ ‏အော�ာက််ပါါတို့့� �အပြ�င််‏ ‏တခြား�း�အရာာများ�း�‏ ‏ပါါဝင််နိုု�င််သည််‏ - 

>	 သင်အ်သုံးး��ပြု�ုနေေသော�ာ‏ ‏မော်�်�ဒယ််၏‏ ‏ရုှုပ််ထွေး�း�မှု၊ု‏ ‏ဆိုု�လိုု�သည််မှာာ�‏ ‏ရွေး�း �ချျယ််ထားး�သော�ာ‏ ‏ဗိိသုုကာာဒီဇုီို�င်းး�နှငှ့််�‏ ‏ကန့် ်�သတ််ချျက််ဘော�ာင််‏ ‏အရေ�အတွွက််ကိုု�‏ 

ရွေး�း‏ ‏သင့််�မော်�်�ဒယ််၏‏ ‏ဆိုု�လိုု�သည််၊‏ �ချျယ််ထားး�သော�ာ‏ ‏ဗိိသုုကာာဒီဇုီို�င်းး�နှငှ့််�‏ ‏ကန့် ်�သတ််ချျက််ဘော�ာင််‏ ‏အရေ�အတွွက််သည််‏ ‏အခြား�း�အချျက််များ�း�ကြား�း�တွွင််‏ 

 ‏်�မည််မျှှခံနံိုု�င််ရည််ရှိိ�မှုအုပေါ်‏ ‏ထည့််�သွွင်းး�ထားး�သော�ာဒေေတာာပြော��ာင်းး�လဲဲမှုအုတွွက််‏ ‏အသုံးး��ပြု�ုသည့််�အခါါ‏ ‏�မည််မျှှလိုု�အပ််သည််နှငှ့််‏ ‏လေ့�့ကျျင့််�ရေး�းဒေေတာာ‏

 အကျိုးး���သက််ရော�ာက််စေ�မည််ဖြ�စ််သည််‏
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လုံံ�ခြုံ�ံ�သော�ာ‏ AI (‏ဉာာဏ််ရည်တ်ုု‏) စနစ််‏ ‏ဖ့ွံ့� � ဖြိုး�း��တိုးး��တက်ရ်ေး�းဆိုု�င်ရ်ာာ‏ ‏လမ်းး�ညွှှန််ချျက်မ်ျား�း�

>	 သင်အ်သုံးး��ပြု�ုလိုု�သည့််�ကိိစ္စစအတွွက််‏ ‏မော်�်�ဒယ််၏‏ ‏သင့််�လျော်�်��မှုနုှငှ့််�/ သို့့� �မဟုုတ််‏ ‏၎င်းး�ကိုု�‏ ‏သင်၏်‏ ‏သီးး�ခြား�း�လိုု�အပ််ချျက််နှငှ့််�‏ ‏လိုု�က််လျော�ာ�ညီထီွေ�ေဖြ�စ််အော�ာင််‏ 
 (‏�ချိိ�န််ညှိ�ခြ�င်းး�ဖြ�င့်် - ‏ဥပမာာ‏) ‏ပြု�ုပြ�င််မွွမ်းး�မံံနိုု�င််ခြေ�ေ‏

>	 သင့််�မော်�်�ဒယ််၏‏ ‏အချျက််အလက််များ�း�ကိုု�‏ ‏ချိိ�န််ညှိ�ခြ�င်းး�၊‏ ‏အဓိိပ္ပာာ�ယ််ဖွွင့််�ဆိုု�ခြ�င်းး�နှငှ့််�‏ ‏ရှှင်းး�ပြ�နိုု�င််မှုု‏) ‏ဥပမာာ‏ ‏အပြ�စ််ရှာာ�ဖွေ�ေခြ�င်းး�၊‏ ‏စာာရင်းး�စစ််‏ ‏သို့့� �မဟုုတ််‏ 
�ပုို�မုို�ရိုးး‏ ‏မော်�်�ဒယ််များ�း�ထက််‏ ‏�ရုှုပ််ထွေး�း�သည့််‏ ‏�ကြီး�း�မား�းပြီး�း‏ ‏ပုို�၍ခက််ခဲဲသော�ာ‏ ‏အဓိိပ္ပာာ�ယ််ဖွွင့််�ဆိုု�ရန််‏ ‏၊‏(‏စည်းး�ကမ်းး�လိုု�က််နာာမှုအုတွွက််‏ �ရှှင်းး�သော�ာ၊‏ ‏ပုို�မုို�ပွွင့််�လင်းး�

သော�ာ‏ ‏မော်�်�ဒယ််များ�း�ကိုု�‏ ‏အသုံးး��ပြု�ုရာာတွွင််‏ ‏အကျိုးး���ကျေး�း�ဇူးး�များ�း�‏ ‏ရှိိ�နိုု�င်ပ်ါါသည််။ 

>	 အရွွယ််အစား�း၊‏ ‏ခိုု�င််မာာမှု၊ု‏ ‏အရည််အသွေး�း�၊‏ ‏အာာရံုံ�ခံနံိုု�င််စွွမ်းး�၊‏ ‏အသက််၊‏ ‏ဆက််စပ််မှုနုှငှ့််�‏ ‏ကွဲဲ�ပြား�း�မှုအုပါါအဝင််‏ ‏လေ့�့ကျျင့််�ရေး�းဒေေတာာအတွဲဲ�‏(‏များ�း�‏)‏၏‏ 
�ဝိိသေ�သလက္ခခဏာာများ�း‏

>	 မော်�်�ဒယ််ခိုု�င််မာာအော�ာင််‏ ‏ပြု�ုလုုပ််ခြ�င်းး�‏ (‏ဥပမာာ‏ ‏ပဋိိပက္ခခဖြ�စ််စေ�သော�ာ‏ ‏လေ့�့ကျျင့််�ရေး�း‏)၊‏ ‏စနစ််ပုံ�မှနှ််ပြော��ာင်းး�လဲဲခြ�င်းး�နှငှ့််�‏/‏သို့့� �မဟုုတ််‏ ‏အတွွင်းး�ရေး�းကိုု�‏ ‏ကာာကွွယ််

ပေး�းသည့််�‏ ‏နည်းး�ပညာာများ�း�‏ ‏အသုံးး��ပြု�ုခြ�င်းး�၏‏ ‏တန််ဖိုးး�� 

>	 မော်�်�ဒယ််‏ ‏သို့့� �မဟုုတ််‏ ‏ဖော�ာင််ဒေး�းရှှင်းး�မော်�်�ဒယ််၊‏ ‏လေ့�့ကျျင့််�ရေး�းဒေေတာာနှငှ့််�‏ ‏ဆက််စပ််ကိိရိိယာာများ�း�အပါါအဝင််‏ ‏အစိိတ််အပုို�င်းး�များ�း�၏‏ ‏ရင်းး�မြ�စ််နှငှ့််�‏ ‏ပစ္စစည်းး�

ဖြ�ည့််�သွွင်းး�ရေး�း‏ ‏ကွွင်းး�ဆက််များ�း� 

ဤအချျက််များ�း�အနက််‏ ‏မည််မျှှက‏ ‏လုံံ�ခြုံ��ံရေး�းရလဒ််များ�း�အပေါ်�်‏ ‏သက််ရော�ာက််မှုဖုြ�စ််စေ�သည််နှငှ့််�ပတ််သက််၍‏ ‏အချျက််အလက််‏ ‏ပုို�မုို�သိိရှိိ�လိုု�ပါါက‏ NCSC ‏၏‏ 
 ကိုးး��ကားး�ပါါ။‏ ‏�ကိုု‏‏ ‏ (‏�မော်�်�ဒယ််ဗိိသုုကာာဒီဇုီို�င်းး‏) ‏�ဒီဇုီို�င်းး‏ ‏လုံံ�ခြုံ��ံရေး�းအတွွက််‏ ‏�အထူးး�သဖြ�င့််‏ ‏၊‏’‏�အခြေ�ေခံစံဉ်းးမျျဉ်းးများ�း‏ ‏သင််ကြား�း�ရေး�းဆိုု�င််ရာာ‏ ‏�စက််ကိိရိိယာာဖြ�င့််‘‏

https://www.ncsc.gov.uk/collection/machine-learning/requirements-and-development/model-architecture
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လုံံ�ခြုံ�ံ�သော�ာ‏ AI (‏ဉာာဏ််ရည်တ်ုု‏) စနစ််‏ ‏ဖ့ွံ့� � ဖြိုး�း��တိုးး��တက်ရ်ေး�းဆိုု�င်ရ်ာာ‏ ‏လမ်းး�ညွှှန််ချျက်မ်ျား�း�

သင့််�ပိုု�င်ဆ်ိုု�င်မု်ှုများ�း�ကိုု�‏ ‏ဖော်�်�ထုုတ်ပ်ါါ၊‏ ‏ခြေ�ေရာာခံံပါါ၊‏ ‏ကာာကွွယ်ပ်ါါ။ 

သင််သည််‏ ‏မော်�်�ဒယ််များ�း�၊‏ ‏ဒေေတာာ‏) ‏အသုံးး��ပြု�ုသူူတုံ့့� �ပြ�န််ချျက််အပါါအဝင််‏(‏၊‏ ‏အချျက််ပြ�သင်္ကေ�ေတများ�း�၊‏ ‏ဆော့�့�ဖ််ဝဲဲလ််၊‏ ‏စာာရွွက််စာာတမ်းး�များ�း�၊‏ ‏မှတှ််တမ်းး�များ�း�နှငှ့််�‏ 
��ချို့့‏ ‏�စွွမ်းး�ရည််များ�း�နှငှ့််‏ ‏အလားး�အလာာရှိိ�သော�ာ‏ ‏�မလုံံ�ခြုံ��ံနိုု�င််သည့််‏) ‏�အကဲဲဖြ�တ််ချျက််များ�း‏ �ယွွင်းး�မှုမုျား�း�အကြော��ာင်းး�‏ ‏အချျက််အလက််များ�း�အပါါအဝင််‏ (‏အပါါအဝင််‏ ‏သင့််�

အဖ့ွဲ့��အစည်းး�၏‏ AI ‏နှငှ့််�သက််ဆိုု�င််သော�ာ‏ ‏ပုို�င်ဆ်ိုု�င််မှုမုျား�း�၏‏ ‏တန််ဖိုးး��ကိုု�‏ ‏သင််နား�းလည််သဘော�ာပေါ�ါက််ပါါသည််။‏ ‏၎င်းး�တို့့� �က‏ ‏မည််သည့််�နေေရာာတွွင််‏ ‏ကြီး�း�မား�းသော�ာ‏ 
�၎င်းး�တို့့‏ ‏မည််သည့််�နေေရာာတွွင််‏ ‏�ကိုု�ယ််စား�းပြု�ုသည််နှငှ့််‏ ‏�ရင်းး�နှီးး��မြု�ုပ််နှံံ�မှုကုိုု‏ �ကိုု�‏ ‏တိုု�က််ခိုု�က််သူူမှှ‏ ‏ဝင််ရော�ာက််အသုံးး��ပြု�ုနိုု�င််သည််ကိုု�‏ ‏နား�းလည််ထားး�ရန််‏ ‏အရေး�းကြီး�း�သည််။ 

သင််သည််‏ ‏မှတှ််တမ်းး�များ�း�ကိုု�‏ ‏ထိိရှလှွွယ််သော�ာ‏ ‏ဒေေတာာအဖြ�စ််‏ ‏သတ််မှတှ််ပြီး�း�‏ ‏၎င်းး�တို့့� �၏‏ ‏လျှို့့��� ဝှကှ််မှု၊ု‏ ‏ခိုု�င််မာာမှုနုှငှ့််�‏ ‏ရရှိိ�နိုု�င််မှုကုိုု�‏ ‏ကာာကွွယ််ရန််‏ ‏ထိိန်းး�ချုု�ပ််မှုမုျား�း�ကိုု�‏ 
 အကော�ာင်အ်ထည််ဖော်�်�ဆော�ာင်ပ်ါါ။‏

သင့််�ပို�င်ဆ်ိုု�င််မှုမုျား�း�‏ ‏မည််သည့််�နေေရာာတွွင််‏ ‏ရှိိ�သည််ကိုု�‏ ‏သင််သိိပြီး�း�‏ ‏အကဲဲဖြ�တ််ကာာ‏ ‏ဆက််စပ််အန္တတရာာယ််များ�း�ကိုု�‏ ‏လက််ခံထံားး�သည််။ သင့််�တွွင််‏ ‏ခြေ�ေရာာခံရံန်၊်‏ ‏စစ််မှနှ််

ကြော��ာင်းး�သက််သေ�ပြ�ရန်၊်‏ ‏ဗား�းရှှင်းး�ထိိန်းး�ချုု�ပ််ရန်န်ှငှ့််�‏ ‏သင့််�ပို�င်ဆ်ိုု�င််မှုမုျား�း�ကိုု�‏ ‏လုံံ�ခြုံ��ံအော�ာင််ပြု�ုလုုပ််ရန််‏ ‏လုုပ််ငန်းး�စဉ်များ�း�နှငှ့််�‏ ‏ကိိရိိယာာများ�း�ရှိိ�ပြီး�း�‏ ‏ချိုး�း��ဖော�ာက််ခံရံသည့််�

ဖြ�စ််စဉ်တွွင််‏ ‏၎င်းး�တို့့� �ကိုု�‏ ‏စိိတ််ချျရသည့််�‏ ‏အခြေ�ေအနေေတစ််ခုုတွွင် ်‏ပြ�န််လည််သိိမ်းး�ထားး�နိုု�င််သည််။ 

သင့််�တွွင််‏ AI ‏စနစ််များ�း�‏ ‏ဝင််ရော�ာက််နိုု�င််သည့််�‏ ‏ဒေေတာာများ�း�ကိုု�‏ ‏စီမံီံရန်န်ှငှ့််�‏ AI ‏မှှ‏ ‏၎င်းး�၏‏ ‏အာာရံုံ�ခံစံား�းမှုု‏) ‏နှငှ့််�‏ ‏အကြော��ာင်းး�အရာာထုုတ််ပေး�းရန််‏ ‏ထည့််�သွွင်းး�ရသည့််�

အချျက််အလက််များ�း�၏‏ ‏အာာရံုံ�ခံစံား�းမှုု‏ (‏အရ‏ ‏ထုုတ််လုုပ််သည့််�‏ ‏အကြော��ာင်းး�အရာာများ�း�ကိုု�‏ ‏စီမံီံရန််‏ ‏လုုပ််ငန်းး�စဉ်များ�း�နှငှ့််�‏ ‏ထိိန်းး�ချုု�ပ််မှုမုျား�း�‏ ‏လက််ဝယ််ရှိိ�ပါါသည််။ 

သင်၏်ပစ္စစည်းး�ဖြ�ည့်�သွွင်းး�ရေး�း‏ ‏ကွွင်းး�ဆက်က်ိုု�‏ ‏လုံံ�ခြုံ�ံ�အော�ာင်လ်ုုပ်ပါါ 

သင််သည််‏ ‏စနစ််ဖြ�စ််စဉ်တစ််လျှော�ာ�က််လုံးး��ရှိိ�‏ ‏သင်၏်‏ AI ‏ပစ္စစည်းး�ဖြ�ည့််�သွွင်းး�ရေး�းကွွင်းး�ဆက််များ�း�၏‏ ‏လုံံ�ခြုံ��ံရေး�းကိုု�‏ ‏အကဲဲဖြ�တ််ပြီး�း�‏ ‏စော�ာင့််�ကြ�ည့််�စစ််ဆေး�းကာာ‏ ‏ပစ္စစည်းး�

ပေး�းသွွင်းး�သူူများ�း�အားး�‏ ‏သင့််�အဖ့ွဲ့��အစည်းး�၏‏ ‏အခြား�း�ဆော့�့�ဖ််ဝဲဲလ််များ�း�နှငှ့််�‏ ‏သက််ဆိုု�င််သည့််�‏ ‏အလားး�တူူစံနံှုနု်းး�များ�း�ကိုု�‏ ‏လိုု�က််နာာရန််‏ ‏လိုု�အပ််ပါါသည််။ ပစ္စစည်းး�ပေး�းသွွင်းး�

သူူများ�း�သည််‏ ‏သင့််�အဖ့ွဲ့��အစည်းး�၏‏ ‏စံနံှုနု်းး�များ�း�ကိုု�‏ ‏မလိုု�က််နာာပါါက‏ ‏သင််သည််‏ ‏သင်၏်လက််ရှိိ�  အန္တတရာာယ််စီမံီံခန့် ်�ခွဲဲ�မှုဆုိုု�င််ရာာမူူဝါါဒများ�း�နှငှ့််�အညီီ‏ ‏လုုပ််ဆော�ာင််သည််။ 

အဖ့ွဲ့��အစည်းး�အတွွင်းး�၌‏ ‏မထုုတ််လုုပ််ပါါက‏ ‏သင့််�အနေေဖြ�င့််�‏ ‏သင့််�စနစ််များ�း�တွွင််‏ ‏ခိုု�င််မာာသော�ာလုံံ�ခြုံ��ံရေး�းကိုု�‏ ‏သေ�ချာ�ာစေ�ရန််‏ ‏ကော�ာင်းး�စွာာ�လုံံ�ခြုံ��ံပြီး�း�‏ ‏မှတှ််တမ်းး�တင််ထားး�

သော�ာ‏ ‏ဟာ့့�ဒ််ဝဲဲနှငှ့််�‏ ‏ဆော့�့�ဖ််ဝဲဲလ််‏ ‏အစိိတ််အပုို�င်းး�များ�း�‏) ‏ဥပမာာ၊‏ ‏မော်�်�ဒယ််များ�း�၊‏ ‏ဒေေတာာ၊‏ ‏ဆော့�့�ဖ််ဝဲဲစာာကြ�ည့််�တိုု�က််များ�း�၊‏ ‏မော်�်�ဂျူး�း�များ�း�၊‏ ‏ပေါ�ါင်းး�ကူးး�ချိိ�တ််ဆက််ပေး�းသည့််�‏ 
‏ ‏�ရယူူပြီး�း‏ ‏ဒပလိုု�ပါါများ�း�မှှ‏ ‏��အခြား�း�ကြား�း�ခံအံဖ့ွဲ့‏ ‏�အများ�း�သုံးး��ရင်းး�မြ�စ််နှငှ့််‏ ‏စီးး�ပွား��းဖြ�စ််၊‏ ‏�ကိုု‏ (‏�များ�း‏ API ‏ပြ�င််ပ‏ ‏�မူူဘော�ာင််များ�း�နှငှ့််‏ ‏၊‏(middleware) ‏ဆော့�့�ဖ််ဝဲဲလ််‏
ထိိန်းး�သိိမ်းး�နိုု�င််သည််။ 

လုံံ�ခြုံ��ံရေး�းစံနံှုနု်းး�များ�း�နှငှ့််�‏ ‏မကိုု�က််ညီပီါါက‏ ‏ရည််မှနှ်းး�ချျက််အော�ာင််မြ�င်ရ်ေး�းစနစ််များ�း�အတွွက််‏ ‏အစား�းထိုးး��ဖြေ�ေရှှင်းး�နည်းး�များ�း�သို့့�  အဆင််သင့််�ဖြ�စ််ပါါသည််။‏ ‏ပြော��ာင်းး�ရန််‏ ‏�

သင််သည််‏ ‏ပစ္စစည်းး�ဖြ�ည့််�သွွင်းး�ရေး�းကွွင်းး�ဆက််နှငှ့််�‏ ‏ဆော့�့�ဖ််ဝဲဲဖွံ့�� ဖြိုး�း��တိုးး��တက််မှုု‏ ‏ဖြ�စ််စဉ်များ�း�၏‏ ‏အထော�ာက််အထားး�များ�း�ကိုု�‏ ‏ခြေ�ေရာာခံရံန်အ်တွွက််‏ NCSC ‏၏‏ 
�လမ်းး�ညွှှန်က်ဲ့့�သို့့‏ ‏ပစ္စစည်းး�ဖြ�ည့််�သွွင်းး�ရေး�းကွွင်းး�ဆက််‏  ‏�ပစ္စစည်းး�ဖြ�ည့််�သွွင်းး�ရေး�းကွွင်းး�ဆက််အဆင့််�များ�း‏ ‏ဆော့�့�ဖ််ဝဲဲလ််အချျက််အလက််များ�း�အတွွက််‏ ‏�ရင်းး�မြ�စ််များ�း�နှငှ့််‏ ‏�
(SLSA)10‏ ‏ကဲ့့�သို့့� �သော�ာ‏ ‏မူူဘော�ာင််များ�း�ကိုု�‏ ‏အသုံးး��ပြု�ုပါါသည််။ 

��လုံံ�ခြုံ�ံ�သော�ာဖ့ွံ့ .‏2 ဖြိုး�း��တိုးး��တက်မု်ှု 

ဤကဏ္ဍတွွင််‏ ‏ပစ္စစည်းး�ဖြ�ည့််�သွွင်းး�ရေး�းကွွင်းး�ဆက််‏ ‏လုံံ�ခြုံ��ံရေး�း၊‏ ‏အထော�ာက််အထားး�စာာရွွက််စာာတမ်းး�အပြ�င််‏ ‏ပုို�င်ဆ်ိုု�င််မှုနုှငှ့််�‏ ‏နည်းး�ပညာာဆိုု�င််ရာာ‏ ‏အကြွေး��း‏ ‏စီမံီံခန့် ်�ခွဲဲ�မှုု

အပါါအဝင််‏ AI ‏စနစ််‏ ‏ဖ့ွံ့�� ဖြိုး�း��တိုးး��တက််မှုဖုြ�စ််စဉ်၏‏ ‏ဖ့ွံ့� � ဖြိုး�း��တိုးး��တက်မု်ှုအဆင့််�နှငှ့််�ဆိုု�င််သော�ာ‏ ‏လမ်းး�ညွှှန််ချျက််များ�း�‏ ‏ပါါဝင်ပ်ါါသည််။ 

https://www.ncsc.gov.uk/collection/supply-chain/guidance
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လုံံ�ခြုံ�ံ�သော�ာ‏ AI (‏ဉာာဏ််ရည်တ်ုု‏) စနစ််‏ ‏ဖ့ွံ့� � ဖြိုး�း��တိုးး��တက်ရ်ေး�းဆိုု�င်ရ်ာာ‏ ‏လမ်းး�ညွှှန််ချျက်မ်ျား�း�

သင်၏်နည်းး�ပညာာအကြွေး��းကိုု�‏ ‏စီမံီံခန့် ်�ခွဲဲ�ပါါ 

ဆော့�့�ဖ််ဝဲဲလ််စနစ််တစ််ခုုခုုနှငှ့််�‏ AI ‏စနစ််ဖြ�စ််စဉ်တစ််လျှော�ာ�က််ရှိိ�‏ ‏သင်၏်' ‏နည်းး�ပညာာအကြွေး��း‏ ' ကိုု�‏ ‏ဖော်�်�ထုုတ််ပြီး�း�‏ ‏ခြေ�ေရာာခံကံာာ‏ ‏စီမံီံခန့် ်�ခွဲဲ�သင့််�သည််‏) ‏ရေ�ရှှည််

အကျိုးး���ကျေး�း�ဇူးး�များ�း�အတွွက််‏  ‏အကော�ာင်းး�ဆုံးး��ကျျင့််�သုံးး��မှုမုျား�း�ကိုု�‏ ‏မျျက််ကွွယ််ပြု�ုပြီး�း�‏ ‏အင်ဂ်ျျင််နီယီာာဆိုု�င််ရာာ‏ ‏ဆုံးး��ဖြ�တ််ချျက််များ�း�ကိုု�‏ ‏ရေ�တိုု�ရလဒ််များ�း�‏ ‏ရရှိိ�စေ�ရန််‏ 
�။ ငွေေ�ကြေး��းအကြွေး��းများ�း�ကဲ့့�သို့့‏(‏ဖြ�စ််ပေါ်�်သည််‏ ‏နည်းး�ပညာာအကြွေး��း‏ ‏ဦးးစား�းပေး�းသည့််�အခါါ‏  ‏�မဆိုးး��သော်�်�လည်းး‏ ‏�ပင်က်ိုု�ယ််အားး�ဖြ�င့််‏ ‏နည်းး�ပညာာဆိုု�င််ရာာအကြွေး��းသည််‏ ‏�
��ဖ့ွံ့‏ ‏��အစော�ာဆုံးး‏ ဖြိုး�း��တိုးး��တက််မှုအုဆင့််�များ�း�မှစှ၍‏ ‏စီမံီံခန့် ်�ခွဲဲ�သင့််�သည််‏12‏။ ထိုု�သို့့� �လုုပ််ဆော�ာင််ခြ�င်းး�သည််‏ ‏စံဆံော့�့�ဖ််ဝဲဲထက််‏ AI ‏ကဏ္ဍတွွင််‏ ‏ပုို�မုို�ခက််ခဲဲနိုု�င််ကြော��ာင်းး�နှငှ့််�‏ 
��လျျင််မြ�န််သော�ာဖ့ွံ့‏ ဖြိုး�း��တိုးး��တက််မှုနုှငှ့််�‏ ‏ကော�ာင်းး�မွွန််စွာာ�တည််ဆော�ာက််ထားး�သော�ာ‏ ‏ပရုို�တိုု�ကော�ာများ�း�နှငှ့််�‏ ‏အင််တာာဖေ့�့စ််များ�း�မရှိိ�ခြ�င်းး�ကြော��ာင့််�‏ ‏သင်၏်နည်းး�ပညာာ

အကြွေး��း‏ ‏ပမာာဏများ�း�‏ ‏မြ�င့််�မား�းဖွွယ််ရှိိ�ကြော��ာင်းး�‏ ‏သင််‏ ‏အသိိအမှတှ််ပြု�ုသည််။ ‏(AI ‏စနစ််များ�း�ကိုု�‏ ‏ဖျျက််သိိမ်းး�ရန််‏ ‏လုုပ််ငန်းး�စဉ်များ�း�အပါါအဝင််‏) ‏သင်၏်ဖြ�စ််စဉ်

အစီအီစဉ်များ�း�မှှ‏ ‏အနာာဂတ််၌‏ ‏အလားး�တူူစနစ််များ�း�အပေါ်�်‏ ‏ကျျရော�ာက််နိုု�င််သော�ာ‏ ‏အန္တတရာာယ််များ�း�ကိုု�‏ ‏အကဲဲဖြ�တ််ခြ�င်းး�၊‏ ‏အသိိအမှတှ််ပြု�ုခြ�င်းး�နှငှ့််�‏ ‏လျော့�့��ပါးး�သက််သာာ

စေ�ရန််‏ ‏သေ�ချာ�ာဆော�ာင််ရွွက််ပါါ။ 

သင်၏်ဒေေတာာ၊‏ ‏မော်�်�ဒယ်မ်ျား�း�နှငှ့််�‏ ‏အချျက်ပ်ြ�သင်္ကေ�ေတများ�း�ကိုု�‏ ‏မှှတ်တ်မ်းး�တင်ပ်ါါ 

သင််သည််‏ ‏မော်�်�ဒယ််များ�း�၊‏ ‏ဒေေတာာအတွဲဲ�များ�း�နှငှ့််�‏ ‏ညွှှန််ကြား�း�ချျက််- သို့့� �မဟုုတ််‏ ‏စနစ််- အချျက််ပြ�သင်္ကေ�ေတများ�း�၏‏ ‏ဖန််တီးး�မှု၊ု‏ ‏လည််ပတ််မှုနုှငှ့််�‏ ‏ဖြ�စ််စဉ်စီမံီံခန့် ်�ခွဲဲ�မှုတုို့့� �
ကိုု�‏ ‏မှတှ််တမ်းး�တင််ထားး�သည််။ သင့််�စာာရွွက််စာာတမ်းး�တွွင််‏) ‏ပြ�င််ဆင််ချိိ�န််ညှိ�ထားး�သော�ာ‏ ‏ဒေေတာာနှငှ့််�‏ ‏လူူသားး�‏ ‏သို့့� �မဟုုတ််‏ ‏အခြား�း�လုုပ််ငန်းး�လည််ပတ််မှုဆုိုု�င််ရာာ‏ ‏တုံ့့� �ပြ�န််

ချျက််အပါါအဝင််‏ (‏လေ့�့ကျျင့််�ရေး�းဒေေတာာရင်းး�မြ�စ််များ�း�၊‏ ‏ရည််ရွွယ််ထားး�သော�ာ‏ ‏အတိုု�င်းး�အတာာနှငှ့််�‏ ‏ကန့် ်�သတ််ချျက််များ�း�၊‏ ‏ကာာကွွယ််ပေး�းမှုမုျား�း�၊‏ ‏လျှို့့��� ဝှကှ််သင်္ကေ�ေတ

များ�း�‏ ‏သို့့� �မဟုုတ််‏ ‏လက််မှတှ််များ�း�၊‏ ‏ထိိန်းး�သိိမ်းး�ချိိ�န်၊်‏ ‏အကြံ�ပံြု�ုထားး�သည့််�‏ ‏ပြ�န််လည််သုံးး��သပ််မှုအုကြိ�ိမ််ရေ�နှငှ့််�‏ ‏ပျျက််ကွွက််နိုု�င််ခြေ�ေရှိိ�သော�ာ‏ ‏မုုဒ််များ�း�ကဲ့့�သို့့� �သော�ာ‏ 
ဒေေတာာ‏ ‏မော်�်�ဒယ််ကတ််များ�း�၊‏ ‏အသုံးး��ဝင််သော�ာဖ့ွဲ့��စည်းး�ပံုံ�များ�း�တွွင််‏ ‏�ကူူညီပီေး�းသည့််‏ ‏ပါါဝင််သည််။ ၎င်းး�ကိုု�လုုပ််ဆော�ာင််ရန််‏ ‏�အချျက််အလက််များ�း‏ ‏လုံံ�ခြုံ��ံရေး�းဆိုု�င််ရာာ‏

ကတ််များ�း�နှငှ့််�‏ ‏ဆော့�့�ဖ််ဝဲဲကုုန််ကြ�မ်းး�စာာရင်းး�များ�း�‏ (SBOMs) ‏ပါါဝင််သည််။ ပြ�ည့််�စုံံ�သော�ာစာာရွွက််စာာတမ်းး�များ�း�‏ ‏ထုုတ််လုုပ််ခြ�င်းး�မှှ‏ ‏ပွွင့််�လင်းး�မြ�င််သာာမှုနုှငှ့််�‏ ‏တာာဝန််ခံမံှုု

ကိုု�‏ ‏ထော�ာက််ခံပံေး�းသည််‏11‏။ 
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လုံံ�ခြုံ�ံ�သော�ာ‏ AI (‏ဉာာဏ််ရည်တ်ုု‏) စနစ််‏ ‏ဖ့ွံ့� � ဖြိုး�း��တိုးး��တက်ရ်ေး�းဆိုု�င်ရ်ာာ‏ ‏လမ်းး�ညွှှန််ချျက်မ်ျား�း�

သင်၏်အခြေ�ေခံအဆော�ာက်အ်အုံံ�ကိုု�‏ ‏လုံံ�ခြုံ�ံ�အော�ာင်ထ်ားး�ပါါ 

သင််သည််‏ ‏သင့််�စနစ််ဖြ�စ််စဉ်၏‏ ‏အစိိတ််အပုို�င်းး�တိုု�င်းး�တွွင််‏ ‏အသုံးး��ပြု�ုသည့််�‏ ‏အခြေ�ေခံအံဆော�ာက််အအုံံ�အတွွက််‏ ‏ကော�ာင်းး�မွွန််သော�ာ‏ ‏အခြေ�ေခံအံဆော�ာက််အအုံံ�

လုံံ�ခြုံ��ံရေး�းဆိုု�င််ရာာ‏ ‏စည်းး�မျျဉ်းးများ�း�ကိုု�‏ ‏ကျျင့််�သုံးး��ပါါသည််။ သင််သည််‏ ‏သင်၏်‏ API ‏များ�း�၊‏ ‏မော်�်�ဒယ််များ�း�နှငှ့််�‏ ‏ဒေေတာာများ�း�၊‏ ‏၎င်းး�တို့့� �၏‏ ‏လေ့�့ကျျင့််�ရေး�းနှငှ့််�‏ ‏စီမံီံ

ဆော�ာင််ရွွက််ရေး�းလိုု�င်းး�များ�း�၊‏ ‏သုုတေ�သနနှငှ့််�‏ ‏ဖ့ွံ့�� ဖြိုး�း��တိုးး��တက််မှုအုပြ�င််‏ ‏ဖြ�န့် ်�ကျျက််ခြ�င်းး�တွွင််‏ ‏သင့််�လျော်�်��သော�ာ‏ ‏အသုံးး��ပြု�ုခွွင့််�ဆိုု�င််ရာာထိိန်းး�ချုု�ပ််မှုမုျား�း�ကိုု�‏ ‏သင််

အသုံးး��ပြု�ုပါါသည််။ ၎င်းး�တွွင််‏ ‏ထိိရှလှွွယ််သော�ာ‏ ‏ကုုဒ််‏ ‏သို့့� �မဟုုတ််‏ ‏ဒေေတာာပါါဝင််သည့််�‏ ‏ပတ််ဝန်းး�ကျျင််များ�း�ကိုု�‏ ‏သင့််�လျော်�်��စွာာ�ခွဲဲ�ခြား�း�ထားး�ပါါသည််။ ၎င်းး�မှှ‏ ‏မော်�်�ဒယ််ကိုု�‏ 
�သို့့‏ ‏ခိုးး��ယူူရန််‏ �မဟုုတ််‏ ‏၎င်းး�၏‏ ‏စွွမ်းး�ဆော�ာင််ရည််ကိုု�‏ ‏ထိိခိုု�က််စေ�ရန််‏ ‏ရည််ရွွယ််သည့််�‏ ‏စံဆံိုု�က််ဘာာလုံံ�ခြုံ��ံရေး�းတိုု�က််ခိုု�က််မှုမုျား�း�ကိုု�‏ ‏လျော့�့��ပါးး�စေ�ရန််လည်းး�‏ ‏ကူူညီပီေး�းပါါ

မည််။ 

လုံံ�ခြုံ�ံ�သော�ာဖြ�န့် .‏3 ်�ကြ�က်မု်ှု 

ဤကဏ္ဍတွွင််‏ ‏အခြေ�ေခံအံဆော�ာက််အအုံံ�နှငှ့််�‏ ‏မော်�်�ဒယ််များ�း�ကိုု�‏ ‏ချိုး�း��ဖော�ာက််ခြ�င်းး�၊‏ ‏ခြိ�မိ်းး�ခြော��ာက််ခြ�င်းး�‏ ‏သို့့� �မဟုုတ််‏ ‏ဆုံးး��ရှုံးး� �မှုမုှှ‏ ‏ကာာကွွယ််ခြ�င်းး�၊‏ ‏အဖြ�စ််အပျျက််စီမံီံခန့် ်�ခွဲဲ�ရေး�း‏ 
��ဖ့ွံ့‏ ‏စနစ််‏ AI ‏တာာဝန််ယူူထုုတ််ပေး�းခြ�င်းး�များ�း�အပါါအဝင််‏ ‏�ဆော�ာင််ရွွက််ခြ�င်းး�နှငှ့််‏ ‏�လုုပ််ငန်းး�စဉ်များ�း‏ ဖြိုး�း��တိုးး��တက််မှုဖုြ�စ််စဉ်၏‏ ‏ဖြ�န့် ်�ကြ�က်မု်ှုအဆင့််�နှငှ့််�ဆိုု�င််သော�ာ‏ ‏လမ်းး�ညွှှန််

ချျက််များ�း�‏ ‏ပါါဝင်ပ်ါါသည််။ 

သင်၏်မော်�်�ဒယ်က်ိုု�‏ ‏စဉ်ဆက်မ်ပြ�တ်က်ာာကွွယ်ပ်ါါ 

တိုု�က််ခိုု�က််သူူများ�း�သည််‏ ‏မော်�်�ဒယ််ကိုု�‏ ‏တိုု�က််ရုို�က််ဝင််ရော�ာက််ခြ�င်းး�ဖြ�င့််�‏ (‏မော်�်�ဒယ််အလေး�းချိိ�န််များ�း�‏ ‏ရယူူခြ�င်းး�ဖြ�င့််�‏) ‏သို့့� �မဟုုတ််‏ ‏သွွယ််ဝို�က််သော�ာနည်းး�ဖြ�င့််�‏) ‏အပလီီ

ကေး�းရှှင်းး�‏ ‏သို့့� �မဟုုတ််‏ ‏ဝန််ဆော�ာင််မှုမုှတှစ််ဆင့််�‏ ‏မော်�်�ဒယ််ကိုု�‏ ‏မေး�းမြ�န်းး�ခြ�င်းး�ဖြ�င့််�‏ (‏မော်�်�ဒယ််တစ််ခုု၏‏ ‏လည််ပတ််မှုု‏ ‎‏13‏‏ ‏သို့့� �မဟုုတ််‏ ‏လေ့�့ကျျင့််�ထားး�သည့််�ဒေေတာာ‏14 ‏ကိုု�‏ 
�သို့့‏ ‏�လေ့�့ကျျင့််�မှုအုတွွင်းး‏ ‏ပြ�န််လည််တည််ဆော�ာက််နိုု�င််သည််။ တိုု�က််ခိုု�က််သူူများ�း�သည််‏ �မဟုုတ််‏ ‏ပြီး�း�နော�ာက််‏ ‏မော်�်�ဒယ််များ�း�၊‏ ‏ဒေေတာာ‏ ‏သို့့� �မဟုုတ််‏ ‏အချျက််ပြ�‏ ‏သင်္ကေ�ေတ

များ�း�ကိုု�‏ ‏ခြ�ယ််လှယှ််နိုု�င််ပြီး�း�‏ ‏အချျက််အလက််များ�း�ကိုု�‏ ‏မယုံံ�နိုု�င််စရာာဖြ�စ််စေ�နိုု�င််သည််။ 

သင််သည််‏ ‏မော်�်�ဒယ််နှငှ့််�‏ ‏ဒေေတာာကိုု�‏ ‏တိုု�က််ရုို�က််နှငှ့််�‏ ‏သွွယ််ဝို�က််ဝင််ရော�ာက််ခြ�င်းး�အားး�‏ ‏ဤသို့့�  - ‏ကာာကွွယ််နိုု�င််သည််‏ ‏�

>	 စံဆံိုု�က််ဘာာလုံံ�ခြုံ��ံရေး�းဆိုု�င််ရာာ‏ ‏အကော�ာင်းး�ဆုံးး��‏ ‏အလေ့�့အကျျင့််�များ�း�ကိုု�‏ ‏အကော�ာင်အ်ထည််ဖော်�်�ခြ�င်းး� 

>	 လျှို့့��� ဝှကှ််အချျက််အလက််များ�း�ကိုု�‏ ‏ရယူူရန်၊်‏ ‏ပြ�င််ဆင််ရန်န်ှငှ့််�‏ ‏ထုုတ််ယူူရန််‏ ‏ကြိုး�း��ပမ်းး�မှုမုျား�း�ကိုု�‏ ‏ရှာာ�ဖွေ�ေပြီး�း�‏ ‏တားး�ဆီးး�ရန်အ်တွွက််‏ ‏စုံံ�စမ်းး�မေး�းမြ�န်းး�ရေး�းအင််တာာ

ဖေ့�့စ််‏ (query interface) ‏ပေါ်�် ရှိိ�‏ ‏ထိိန်းး�ချုု�ပ််မှုမုျား�း�ကိုု�‏ ‏အကော�ာင်အ်ထည််ဖော်�်�ခြ�င်းး� 

အသုံးး��ပြု�ုစနစ််များ�း�မှှ‏ ‏မော်�်�ဒယ််များ�း�မှာာ�‏ ‏မှနှ််ကန်အ်ကြော��ာင်းး�‏ ‏ဆော�ာင််ရွွက််ရန််‏ ‏မော်�်�ဒယ််ကိုု�‏ ‏လေ့�့ကျျင့််�ထားး�သည််နှငှ့််�ချျက််ချျင်းး�‏ ‏သင််သည််‏ ‏လျှို့့��� ဝှကှ််သင်္ကေ�ေတများ�း�‏ 
(cryptographic hashes) ‏နှငှ့််�/ သို့့� �မဟုုတ််‏ ‏မော်�်�ဒယ််ဖို�င််များ�း�၏‏ ‏လက််မှတှ််များ�း�‏ (‏ဥပမာာ၊‏ ‏မော်�်�ဒယ််အလေး�းချိိ�န််များ�း�‏) ‏နှငှ့််�‏ ‏ဒေေတာာအတွဲဲ�များ�း�‏) ‏စစ််ဆေး�း

ရေး�းဂိိတ််များ�း�အပါါအဝင််‏ (‏ကိုု�‏ ‏တွွက််ချျက််ပြီး�း�‏ ‏မျှှဝေ�ပါါ‏  အချျက််အလက််အားး�‏ ‏ဝှကှ််စာာဖြ�င့််�ထိိန်းး�သိိမ်းး�ခြ�င်းး�နှငှ့််�ပတ််သက််လျှှင််‏ ‏ကော�ာင်းး�မွွန််သော�ာ‏ ‏အဓိိကစီမံီံခန့် ်�ခွဲဲ�မှုု

မှာာ�‏ ‏မရှိိ�မဖြ�စ််အရေး�းကြီး�း�သည််‏15‏။ 

အတွွင်းး�ရေး�းလျှို့့�� � ဝှကှ််ချျက််အန္တတရာာယ််‏ ‏လျော့�့��ချျရေး�းဆိုု�င််ရာာ‏ ‏သင်၏်ချျဉ်းးကပ််မှုသုည််‏ ‏အသုံးး��ပြု�ုလိုု�သည့််�ကိိစ္စစနှငှ့််�‏ ‏ခြိ�မိ်းး�ခြော��ာက််မှုပံုုံ�စံပံေါ်�်တွွင််‏ ‏များ�း�စွာာ�

မူူတည််ပါါသည််။ အချို့့�� �သော�ာ‏ ‏အပ််ပလီကီေး�းရှှင်းး�များ�း�၊‏ ‏ဥပမာာအားး�ဖြ�င့််�‏ ‏အလွွန််ထိိရှှလွွယ််သော�ာဒေေတာာများ�း�ပါါဝင််သည့််�‏ ‏အပ််ပလီကီေး�းရှှင်းး�များ�း�သည််‏ 
�သို့့‏ ‏ခက််ခဲဲသော�ာ‏ ‏အကော�ာင်အ်ထည််ဖော်�်�ဆော�ာင််ရန််‏ �မဟုုတ််‏ ‏အကုုန်အ်ကျျများ�း�နိုု�င််သော�ာ‏ ‏သီအီိုု�ရီီဆိုု�င််ရာာအာာမခံခံျျက််များ�း�‏ ‏လိုု�အပ််နိုု�င််သည််။ သင့််�လျော်�်��ပါါက‏ ‏မော်�်�

ဒယ််များ�း�နှငှ့််�‏ ‏အချျက််အလက််များ�း�အားး�‏ ‏ရရှိိ�နေေသည့််�‏ ‏သုံးး��စွဲဲ�သူူများ�း�၊‏ ‏အသုံးး��ပြု�ုသူူများ�း�၊‏ ‏တိုု�က််ခိုု�က််သူူများ�း�နှငှ့််�‏ ‏ဆက််နယ််နေေသော�ာ‏ ‏အန္တတရာာယ််အဆင့််�များ�း�ကိုု�‏ ‏စူးး�စမ်းး�

ရန််‏ ‏သို့့� �မဟုုတ််‏ ‏အာာမခံရံန််‏ ‏အတွွင်းး�ရေး�းလျှို့့�� � ဝှကှ််ချျက််‏ ‏မြှ�ှင့််�တင််မှုနုည်းး�ပညာာများ�း�‏) ‏ဥပမာာ‏ ‏ကွဲဲ�ပြား�း�ခြား�း�နား�းသော�ာ‏ ‏အတွွင်းး�ရေး�းလျှို့့�� � ဝှကှ််ချျက််‏ ‏သို့့� �မဟုုတ််‏ ‏အမျိုး�း��

အစား�းတူူသော�ာ‏ ‏ကုုဒ််ဝှကှ််ခြ�င်းး�ကဲ့့�သို့့�  အသုံးး��ပြု�ုနိုု�င်ပ်ါါသည််။‏ ‏�ကိုု‏ (‏�



15

လုံံ�ခြုံ�ံ�သော�ာ‏ AI (‏ဉာာဏ််ရည်တ်ုု‏) စနစ််‏ ‏ဖ့ွံ့� � ဖြိုး�း��တိုးး��တက်ရ်ေး�းဆိုု�င်ရ်ာာ‏ ‏လမ်းး�ညွှှန််ချျက်မ်ျား�း�

ဖြ�စ်ရ်ပ််စီမံီံခန့် ်�ခွဲဲ�မုှုလုုပ်ထုံးး��လုုပ်နည်းး�များ�း�‏ ‏ဖော်�်�ဆော�ာင်ပ်ါါ 

သင်၏်‏ AI ‏စနစ််များ�း�ကိုု�‏ ‏ထိိခိုု�က််စေ�သော�ာ‏ ‏လုံံ�ခြုံ��ံရေး�းဆိုု�င််ရာာ‏ ‏ဖြ�စ််ရပ််များ�း�‏ ‏မလွဲဲ�မသွေ�ေဖြ�စ််ပွား��းမှုသုည််‏ ‏သင်၏်‏ ‏ဖြ�စ််ရပ််တုံ့့� �ပြ�န််မှု၊ု‏ ‏တိုးး��မြ�င့််�ရေး�းနှငှ့််�‏ ‏ပြ�န််လည််

ပြ�င််ဆင်ရ်ေး�း‏ ‏အစီအီစဉ်များ�း�တွွင််‏ ‏ထင််ဟပ််နေေသည််။ သင့််�အစီအီစဉ်များ�း�သည််‏ ‏မတူူညီသီော�ာအခြေ�ေအနေေများ�း�ကိုု�‏ ‏ထင််ဟပ််စေ�ပြီး�း�‏ ‏စနစ််နှငှ့််�‏ ‏ကျျယ််ပြ�န့် ်�သော�ာ

သုုတေ�သနများ�း�‏ ‏ပြော��ာင်းး�လဲဲလာာသည််နှငှ့််�အမျှှ‏ ‏ပံုံ�မှနှ််ပြ�န််လည််အကဲဲဖြ�တ််ပါါသည််။ သင််သည််‏ ‏အရေး�းပါါသော�ာ‏ ‏ကုုမ္ပပဏီဒီစ််ဂျျစ််တယ််ရင်းး�မြ�စ််များ�း�ကိုု�‏ ‏အော့�့�ဖ််

လိုု�င်းး�‏ ‏အရန််သိိမ်းး�ဆည်းး�စနစ််များ�း�တွွင််‏ ‏သိိမ်းး�ဆည်းး�ထားး�သည််။ တုံ့့� �ပြ�န််သူူများ�း�ကိုု�‏ AI ‏နှငှ့််�ပတ််သက််သည့််�‏ ‏ဖြ�စ််ရပ််များ�း�ကိုု�‏ ‏အကဲဲဖြ�တ််ပြီး�း�‏ ‏ဖြေ�ေရှငှ်းး�ရန််‏ ‏လေ့�့ကျျင့််�

သင််ကြား�း�ထားး�ပါါသည််။ သင််သည််‏ ‏သုံးး��စွဲဲ�သူူများ�း�နှငှ့််�‏ ‏သုံးး��စွဲဲ�သူူများ�း�အားး�‏ ‏အပုို�ငွေေ�ကြေး��း‏ ‏မကုုန််ကျျစေ�ဘဲဲ‏ ‏၎င်းး�တို့့� �၏ဖြ�စ််ရပ််တုံ့့� �ပြ�န်ရ်ေး�းလုုပ််ငန်းး�စဉ်များ�း�ကိုု�‏ ‏ပုို�မုို�

ဆော�ာင််ရွွက််နိုု�င််ရန််‏ ‏အရည််အသွေး�း�မြ�င့််�‏ ‏စာာရင်းး�စစ််မှတှ််တမ်းး�များ�း�နှငှ့််�‏ ‏အခြား�း�လုံံ�ခြုံ��ံရေး�းအင်္ဂါါ�ရပ််များ �း�‏ ‏သို့့� �မဟုုတ််‏ ‏အချျက််အလက််များ�း�ကိုု�‏ ‏ပေး�းပါါသည််။ 

အသုံးး��ပြု�ုသူမူျား�း�အတွွက််‏ ‏မှှန််ကန်သော�ာအရာာများ�း�ကိုု�‏ ‏ပြု�ုလုုပ်ရန််‏ ‏လွွယ်က်ူအူော�ာင်ဆ်ော�ာင်ရ်ွွက်ပ်ါါ 

ဆက််တင်အ်သစ််‏ ‏သို့့� �မဟုုတ််‏ ‏ဖ့ွဲ့��စည်းး�ပံုံ�စနစ််ဆိုု�င််ရာာ‏ ‏ရွေး�း �ချျယ််မှုတုစ််ခုုစီကီိုု�‏ ‏၎င်းး�ကရရှိိ�လာာသော�ာ‏ ‏လုုပ််ငန်းး�အကျိုးး���အမြ�တ််များ�း�နှငှ့််�‏ ‏၎င်းး�မိိတ််ဆက််ပေး�းသည့််�‏ 
တစ််‏ ‏�အလုံံ�ခြုံ��ံဆုံးး��ဆက််တင်တ်စ််ခုုကိုု‏ ‏�သင်အ်သိိအမှတှ််ပြု�ုပါါသည််။ အကော�ာင်းး�ဆုံးး��အနေေဖြ�င့််‏ ‏�အကဲဲဖြ�တ််ရန််လိုု�အပ််ကြော��ာင်းး‏ ‏လုံံ�ခြုံ��ံရေး�းအန္တတရာာယ််များ�း�နှငှ့််�အတူူ‏

ခုုတည်းး�သော�ာရွေး�း �ချျယ််မှုအုဖြ�စ််‏ ‏စနစ််ထဲဲတွွင််‏ ‏ပေါ�ါင်းး�ပေး�းသွားး��မည််ဖြ�စ််သည််။ ဖ့ွဲ့��စည်းး�ပံုံ�စနစ််ပြ�င််ဆင််ရာာတွွင််‏ ‏မူူလရွေး�း �ချျယ််မှုသုည််‏ ‏သာာမန််ခြိ�မိ်းး�ခြော��ာက််မှုမုျား�း�

ကိုု�‏ ‏ကျျယ််ကျျယ််ပြ�န့် ်�ပြ�န့် �နည်းး‏ ‏အန္တတရာာယ််ရှိိ�သော�ာ‏ ‏�သင့််�စနစ််အားး‏ ‏။ သင််သည််‏(‏ကာာကွွယ််ခြ�င်းး�ဖြ�စ််သည််‏ ‏�နဂို�မူူလအားး�ဖြ�င့််‏ ‏�ဆိုု�လိုု�သည််မှာာ‏) ‏ကာာကွွယ််သင့််�သည််‏ ‏�်

လမ်းး�များ�း�ဖြ�င့််�‏ ‏အသုံးး��ပြု�ုခြ�င်းး�‏ ‏သို့့� �မဟုုတ််‏ ‏ဖြ�န့် ်�ကျျက််ခြ�င်းး�အားး�‏ ‏တားး�ဆီးး�ရန််‏ ‏ထိိန်းး�ချုု�ပ််မှုမုျား�း�ကိုု�‏ ‏ကျျင့််�သုံးး��သည််။ 

သင််သည််‏ ‏ကန့် ်�သတ််ချျက််များ�း�ကိုု�‏ ‏မီးး�မော�ာင်းး�ထိုးး��ပြ�ခြ�င်းး�နှငှ့််�‏ ‏ပျျက််ကွွက််နိုု�င််ခြေ�ေရှိိ�သော�ာ‏ ‏မုုဒ််များ�း�ပါါ၀င််သော�ာ‏ ‏သင့််�မော်�်�ဒယ််‏ ‏သို့့� �မဟုုတ််‏ ‏စနစ််ကိုု�‏ ‏သင့််�လျော်�်��

စွာာ�အသုံးး��ပြု�ုရန်အ်တွွက််‏ ‏အသုံးး��ပြု�ုသူူများ�း�အားး�‏ ‏လမ်းး�ညွှှန််ချျက််ပေး�းပါါသည််။ သင််သည််‏ ‏အသုံးး��ပြု�ုသူူများ�း�အားး�‏ ‏၎င်းး�တို့့� �တာာဝန်ရ်ှိိ�သည့််�‏ ‏လုံံ�ခြုံ��ံရေး�းကဏ္ဍများ�း�

ကိုု�‏ ‏ရှှင်းး�လင်းး�စွာာ�ဖော်�်�ပြ�ပြီး�း�‏ ‏၎င်းး�တို့့� �၏ဒေေတာာများ�း�ကိုု�‏ ‏မည််သည့််�နေေရာာ‏) ‏နှငှ့််�‏ ‏မည််သို့့� �သို့့‏ ‏ဝင််ရော�ာက််ကြ�ည့််�ရှုနိုု�င််‏ ‏အသုံးး��ပြု�ုမည််၊‏ (‏� �မဟုုတ််‏ ‏သိိမ်းး�ဆည်းး�မည််နှငှ့််�

ပတ််သက််၍‏ ‏ပွွင့််�လင်းး�မြ�င််သာာမှုရုှိိ�ရမည််‏) ‏ဥပမာာ၊‏ ‏၎င်းး�ကိုု�‏ ‏မော်�်�ဒယ််ပြ�န််လည််လေ့�့ကျျင့််�ရေး�းအတွွက််‏ ‏အသုံးး��ပြု�ုပါါက‏ ‏သို့့� �မဟုုတ််‏ ‏ဝန််ထမ်းး�များ�း�‏ ‏သို့့� �မဟုုတ််‏ 
 ။(‏ပြ�န််လည််သုံးး��သပ််ပါါက‏ ‏လုုပ််ဖော်�်�ကိုု�င်ဖ်က််များ�း�က‏

AI ‏ကိုု�‏ ‏တာာဝန််သိိစွာာ�‏ ‏ဖြ�န့် ်�ချိိ�ပါါ 

မော်�်�ဒယ််များ�း�၊‏ ‏အပ််ပလီကီေး�းရှှင်းး�များ�း�‏ ‏သို့့� �မဟုုတ််‏ ‏စနစ််များ�း�‏ ‏မဖြ�န့် ်�ချိိ�မီ‏ ‏၎င်းး�တို့့� �ကိုု�‏ ‏စံညံွှှန်းး�သတ််မှတှ််ခြ�င်းး�နှငှ့််�‏ ‏ကျွွမ်းး�ကျျင််ပညာာရှငှ်အ်သင်းး�ဖ့ွဲ့��၍‏ ‏ဆိုု�က််ဘာာ

လုံံ�ခြုံ��ံရေး�းစမ်းး�သပ််ခြ�င်းး�‏) ‏ထို့့� �အပြ�င််‏ ‏ ဤလမ်းး�ညွှှန််ချျက််များ�း�၌‏ ‏မပါါသော�ာ‏ ‏အခြား�း�စစ််ဆေး�းမှုမုျား�း�၊‏ ‏ဥပမာာ‏ - ‏ဘေး�းကင်းး�လုံံ�ခြုံ��ံရေး�း‏ ‏သို့့� �မဟုုတ််‏ ‏တရား�းမျှှတရေး�း‏) 
�ကဲ့့�သို့့‏ ဖြ�န့်‏ ‏ဆော�ာင််ရွွက််ပြီး�း�မှသှာာ‏ ‏လုံံ�ခြုံ��ံရေး�းအကဲဲဖြ�တ််မှုု‏ ‏ထိိရော�ာက််သော�ာ‏ ‏�သင့််�လျော်�်��ပြီး�း‏ ‏� ်�ချိိ�ပါါ၊‏ ‏ထို့့� �အပြ�င််‏ ‏အသုံးး��ပြု�ုသူူများ�း�အားး�‏ ‏ကန့် ်�သတ််မှုမုျား�း�‏ ‏သို့့� �မဟုုတ််‏ 
�လူူတိုု�င်းး‏ ‏တွွင််‏ ‏ကဏ္ဍ‏ ‏ထပ််လော�ာင်းး�ဖတ််မှတှ််စရာာ‏ ‏အဆုံးး��၌ရှိိ�သော�ာ‏ ‏ရှှင်းး�လင်းး�စွာာ�ပြော��ာဆိုု�ပါါ။ ဤစာာတမ်းး�၏‏ ‏�မုုဒ််များ�း�အကြော��ာင်းး�ကိုု‏ ‏ပျျက််ကွွက််နိုု�င််ခြေ�ေရှိိ�သော�ာ‏

အသုံးး��ပြု�ုနိုု�င််သော�ာ‏ ‏လုံံ�ခြုံ��ံရေး�းစစ််ဆေး�းရေး�း‏ ‏စာာကြ�ည့််�တိုု�က််များ�း�၏‏ ‏အသေး�းစိိတ််အချျက််အလက််များ�း�ကိုု�‏ ‏ဖော်�်�ပြ�ထားး�သည််။ 
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လုံံ�ခြုံ�ံ�သော�ာ‏ AI (‏ဉာာဏ််ရည်တ်ုု‏) စနစ််‏ ‏ဖ့ွံ့� � ဖြိုး�း��တိုးး��တက်ရ်ေး�းဆိုု�င်ရ်ာာ‏ ‏လမ်းး�ညွှှန််ချျက်မ်ျား�း�

 ပြု�ုပြု�ုင်ထ်ိိန်းး�သိိမ်းး�မုှု‏ ‏�လုံံ�ခြုံ�ံ�သော�ာလည်ပ်တ်မု်ှုနှငှ့်် .‏4

ဤကဏ္ဍတွွင််‏ ‏AI ‏စနစ််‏ ‏ဖ့ွံ့�� ဖြိုး�း��တိုးး��တက််မှုဖုြ�စ််စဉ်၏‏ ‏လုံံ�ခြုံ�ံ�သော�ာလည်ပ်တ်မု်ှုနှငှ့််�‏ ‏ပြု�ုပြု�ုင်ထ်ိိန်းး�သိိမ်းး�မုှုအဆင့််�နှငှ့််�ဆိုု�င််သော�ာ‏ ‏လမ်းး�ညွှှန််ချျက််များ�း�‏ ‏ပါါဝင်ပ်ါါသည််။ ယင်းး�

မှှ‏ ‏မှတှ််တမ်းး�တင််ခြ�င်းး�နှငှ့််�‏ ‏စော�ာင့််�ကြ�ည့််�ခြ�င်းး�၊‏ ‏မွွမ်းး�မံံမှုု‏ ‏စီမံီံဆော�ာင််ရွွက််ရေး�းနှငှ့််�‏ ‏အချျက််အလက််‏ ‏မျှှဝေ�ခြ�င်းး�အပါါအဝင််‏ ‏စနစ််တစ််ခုု‏ ‏ဖြ�န့် ်�ကြ�က််ခြ�င်းး�နှငှ့််�‏ ‏အထူးး�သက််ဆိုု�င််

သော�ာ‏ ‏လုုပ််ဆော�ာင််မှုမုျား�း�ဆိုု�င််ရာာ‏ ‏လမ်းး�ညွှှန််ချျက််များ�း�ကိုု�‏ ‏ပေး�းပါါသည််။ 

သင့််�စနစ်၏်‏ ‏အပြု�ုအမူူကိုု�‏ ‏စော�ာင့််�ကြ�ည့်�ပါါ 

သင့််�အနေေဖြ�င့့်�‏ ‏လုံံ�ခြုံ��ံရေး�းကိုု�‏ ‏ထိိခိုု�က််စေ�သော�ာ‏ ‏အမူူအကျျင့််�များ�း�‏ ‏ရုုတ််တရက််နှငှ့််�‏ ‏တဖြ�ည်းး�ဖြ�ည်းး�ချျင်းး�‏ ‏ပြော��ာင်းး�လဲဲမှုမုျား�း�ကိုု�‏ ‏သတိိပြု�ုနိုု�င််သည််အထိိ‏ ‏သင့််�မော်�်�ဒယ််

နှငှ့််�‏ ‏စနစ််၏‏ ‏ရလဒ််များ�း�နှငှ့််�‏ ‏စွွမ်းး�ဆော�ာင််ရည််ကိုု�‏ ‏တိုု�င်းး�တာာပါါသည််။ သင့််�အနေေဖြ�င့််�‏ ‏သဘာာဝအလျှော�ာ�က််‏ ‏ဒေေတာာစီးး�ဆင်းး�မှုအုပြ�င််‏ ‏ဖြ�စ််နိုု�င််ခြေ�ေရှိိ�သော�ာ‏ ‏ကျူးး��ကျော်�်��

ဝင််ရော�ာက််မှုမုျား�း�နှငှ့််�‏ ‏ချိုး�း��ဖော�ာက််မှုမုျား�း�ကိုု�‏ ‏ဖော်�်�ထုုတ််နိုု�င်ပ်ါါသည််။ 

သင့််�စနစ်၏်‏ ‏ထည့်�သွွင်းး�အချျက်အ်လက်မ်ျား�း�ကိုု�‏ ‏စော�ာင့််�ကြ�ည့်�ပါါ 

အတွွင်းး�ရေး�းလျှို့့�� � ဝှကှ််ချျက််နှငှ့််�‏ ‏ဒေေတာာကာာကွွယ််ရေး�း‏ ‏ပြ�ဌာာန်းး�ချျက််များ�း�နှငှ့််�အညီီ‏ ‏စနစ််ချိုး�း��ဖော�ာက််ခံရံသည့််�‏ ‏သို့့� �မဟုုတ််‏ ‏တလွဲဲ�အသုံးး��ပြု�ုသည့််�ကိိစ္စစတွွင််‏ ‏သင််

သည််‏ ‏ကျျင့််�ဝတ််လိုု�က််နာာမှုု‏ ‏တာာဝန််ဝတ္တတ ရား�းများ�း�၊‏ ‏စာာရင်းး�စစ််၊‏ ‏စုံံ�စမ်းး�စစ််ဆေး�းခြ�င်းး�နှငှ့််�‏ ‏ပြ�န််လည််ပြ�င််ဆင််ခြ�င်းး�တို့့�  ‏သင့််�စနစ််ထဲဲတွွင််‏ ‏လုုပ််ဆော�ာင််ရန်အ်တွွက််‏ ‏�
�သို့့‏ ‏�မေး�းမြ�န်းး�မှုမုျား�း‏ ‏တော�ာင်းး�ဆိုု�မှုမုျား�း�၊‏ ‏ရည််ညွှှန်းး�ချျက််‏) ‏�အချျက််အလက််များ�း‏ ‏ထည့််�သွွင်းး�ထားး�သော�ာ‏ �မဟုုတ််‏ ‏အချျက််ပေး�းသင်္ကေ�ေတများ�း�ကဲ့့�သို့့� �သော�ာ‏ (‏ကိုု�‏ ‏စော�ာင့််�

ကြ�ည့််�ပြီး�း�‏ ‏မှတှ််တမ်းး�တင်ပ်ါါသည််။ ၎င်းး�တွွင််‏)‏ ‏ပံုံ�များ�း�ကိုု�‏ ‏ဖြ�တ််တော�ာက််ခြ�င်းး�နှငှ့််�‏ ‏အရွွယ််အစား�း‏ ‏ချိိ�န််ညှိ�ခြ�င်းး�ကဲ့့�သို့့� �တလွဲဲ‏ ‏�ဒေေတာာပြ�င််ဆင််မှုအုဆင့််�များ�း�ကိုု‏ (‏�

အသုံးး��ပြု�ုရန််‏ ‏ရည််ရွွယ််ထားး�သော�ာအရာာများ�း�အပါါအဝင််‏ ‏ဖြ�န့် ်�ဝေ�ခြ�င်းး�ပြ�င််ပနှငှ့််�/ သို့့� �မဟုုတ််‏ ‏ပဋိိပက္ခခဖြ�စ််နိုု�င််သော�ာ‏ ‏ထည့််�သွွင်းး�အချျက််အလက််များ�း�ကိုု�‏ ‏ပြ�တ််သားး�

စွာာ�‏ ‏ထော�ာက််လှမှ်းး�ခြ�င်းး�တို့့�  ပါါဝင််နိုု�င််သည််။‏ ‏�

အပ််ဒိိတ်မ်ျား�း�ပြု�ုလုုပ်ရာာတွွင််‏ ‏ဒီဇုီို�င်းး�ဖြ�င့််�‏ ‏လုံံ�ခြုံ�ံ�စေ�ခြ�င်းး�‏ ‏နည်းး�လမ်းး�ကိုု�‏ ‏ကျျင့််�သုံးး��ပါါ 

သင််သည််‏ ‏ထုုတ််ကုုန််တိုု�င်းး�‏ ‏အလိုု�အလျော�ာ�က််အပ််ဒိိတ််များ�း�ကိုု�‏ ‏မူူရင်းး�ပံုံ�စံဖံြ�င့််�‏ ‏ထည့််�သွွင်းး�ပြီး�း�‏ ‏၎င်းး�တို့့� �ကိုု�‏ ‏ဖြ�န့် ်�ဝေ�ရန်အ်တွွက််‏ ‏လုံံ�ခြုံ��ံသော�ာ၊‏ ‏စံနံှငှ့််�ကိုု�က််ညီအီော�ာင််

ပြု�ုလုုပ််ထားး�သော�ာ‏ ‏အပ််ဒိိတ််လုုပ််ထုံးး��လုုပ််နည်းး�များ�း�ကိုု�‏ ‏အသုံးး��ပြု�ုပါါ။ သင်၏်‏ ‏အပ််ဒိိတ််လုုပ််ငန်းး�စဉ်များ�း�‏ (‏စစ််ဆေး�းခြ�င်းး�နှငှ့််�‏ ‏အကဲဲဖြ�တ််ခြ�င်းး�စနစ််များ�း�အပါါအဝင််‏) 
�သို့့‏ ‏�မော်�်�ဒယ််များ�း‏ ‏ဒေေတာာ၊‏ ‏က‏ �မဟုုတ််‏ ‏အချျက််ပြ�သင်္ကေ�ေတများ�း�‏ ‏ပြော��ာင်းး�လဲဲမှုမုျား�း�သည််‏ ‏စနစ််အမူူအကျျင့််�ပြော��ာင်းး�လဲဲများ�း�‏)‏ ‏ဥပမာာ၊‏ ‏သင််သည််‏ ‏ကြီး�း�မား�းသော�ာအပ််

ဒိိတ််ဖြ�စ််ခြ�င်းး�ကိုု�‏ ‏ဗား�းရှှင်းး�အသစ််များ�း�ကဲ့့�သို့့� �သို့့‏ (‏သဘော�ာထားး�သည််‏ ‏� မော်�်�ဒယ််ပြော��ာင်းး�လဲဲမှုု‏ ‏ထင််ဟပ််စေ�သည််။ သင််သည််‏ ‏�အချျက််ကိုု‏ ‏�ဦးးတည််သွားး��နိုု�င််သည့််‏ ‏�

များ�း�ကိုု�‏ ‏အကဲဲဖြ�တ််ရန်န်ှငှ့််�‏ ‏တုံ့့� �ပြ�န််ရန််‏ (ဥပမာာ၊‏ ‏အစမ်းး�ကြ�ည့််�ရှုခွွင့််�နှငှ့််�‏ ‏ဗား�းရှငှ်းး�ကွဲဲ�သော�ာ‏ API ‏များ�း�‏ ‏ပံ့့�ပိုးး��ပေး�းခြ�င်းး�ဖြ�င့််�‏) ‏အသုံးး��ပြု�ုသူူများ�း�အားး�‏ ‏ပံ့့�ပိုးး��ပေး�းပါါသည််။ 

သင်ယ်ူခူဲ့့�သော�ာ‏ ‏သင်ခ်န်းး�စာာများ�း�ကိုု�‏ ‏စုုဆော�ာင်းး�ပြီး�း�‏ ‏မျှှဝေ�ပါါ 

သင််သည််‏ ‏အကော�ာင်းး�ဆုံးး��အလေ့�့အကျျင့််�ကိုု�‏ ‏သင့််�လျော်�်��သလိုု�မျှှဝေ�ရန််‏ ‏ကမ္ဘာ့�့�ဂေ�ဟစနစ််လုုပ််ငန်းး�၊‏ ‏ပညာာရေး�းရပ််ဝန်းး�၊‏ ‏အစိုးး��ရအဖ့ွဲ့��အစည်းး�များ�း�နှငှ့််�‏ ‏ပူးး�ပေါ�ါင်းး�၍‏ 
 ‏�သုုတေ�သနပြု�ုပြီး�း‏ ‏�အားး�နည်းး�ချျက််များ�း�ကိုု‏ ‏�လုံံ�ခြုံ��ံရေး�းသုုတေ�သီမီျား�း�အားး‏ ‏ပါါဝင််နေေပါါသည််။ သင််သည််‏ ‏အသိုု�က််အဝန်းး�တွွင််‏ ‏သတင်းး�အချျက််အလက််မျှှဝေ�ရေး�း‏
�သတင်းး�ပို့့‏ �နိုု�င််ရန််‏ ‏ခွွင့််�ပြု�ုချျက််ပေး�းခြ�င်းး�အပါါအဝင််‏ ‏စနစ််လုံံ�ခြုံ��ံရေး�းနှငှ့််�ပတ််သက််သည့််�‏ ‏တုံ့့� �ပြ�န််ချျက််အတွွက််‏ ‏သင့််�အဖ့ွဲ့��အစည်းး�အတွွင်းး�နှငှ့််�အပြ�င််‏ ‏နှစှ််ရပ််လုံးး��၌‏ ‏ပွွင့််�

ပွွင့််�လင်းး�လင်းး� ဆက််သွွယ််ခြ�င်းး�ကိုု�‏ ‏ထိိန်းး�သိိမ်းး�ထားး�သည််။ လိုု�အပ််သည့််�အခါါ‏ ‏သင််သည််‏ ‏ကြီး�း�မား�းကျျယ််ပြ�န့် ်�သော�ာ‏ ‏အသိုု�င်းး�အဝုို�င်းး�သို့့� �့�တွေ့‏ ‏�ပြီး�း�ပြ�ည့််�စုံံ�ပြီး�း‏ ‏ဥပမာာ‏ ‏�

ရများ�း�သည့််�‏ ‏အားး�နည်းး�ချျက််စာာရင်းး�ကော�ာက််ယူူခြ�င်းး�အပါါအဝင််‏ ‏အားး�နည်းး�ချျက််ရှိိ�သော�ာ‏ ‏ထုုတ််ဖော်�်�ချျက််များ�း�အပေါ်�်‏ ‏တုံ့့� �ပြ�န််သည့််�‏ ‏သတင်းး�လွှာာ�များ�း�‏ ‏ထုုတ််ဝေ�ပေး�း

ခြ�င်းး�ဖြ�င့််�‏ ‏ပြ�ဿနာာများ�း�ကိုု�‏ ‏မြှ�ှင့််�တင််ဖော်�်�ပြ�ပါါသည််။ သင််သည််‏ ‏ပြ�ဿနာာများ�း�ကိုု�‏ ‏လျျင််မြ�န််စွာာ�နှငှ့််�‏ ‏သင့််�လျော်�်��စွာာ�‏ ‏လျော့�့��ပါးး�သက််သာာစေ�ရန်န်ှငှ့််�‏ ‏ပြေ�ေလည််စေ�ရန််‏ 
 လုုပ််ဆော�ာင်ပ်ါါသည််။‏
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လုံံ�ခြုံ�ံ�သော�ာ‏ AI (‏ဉာာဏ််ရည်တ်ုု‏) စနစ််‏ ‏ဖ့ွံ့� � ဖြိုး�း��တိုးး��တက်ရ်ေး�းဆိုု�င်ရ်ာာ‏ ‏လမ်းး�ညွှှန််ချျက်မ်ျား�း�

ထပ်လော�ာင်းး�ဖတ်မှ်ှတ်စ်ရာာ 

AI ‏ဖ့ွံ့� � ဖြိုး�း��တိုးး��တက်မု်ှု 

စက််ကိိရိိယာာဖြ�င့််�‏ ‏သင််ကြား�း�လေ့�့လာာမှုု‏  ‏လုံံ�ခြုံ��ံရေး�းဆိုု�င််ရာာ‏ ‏စည်းး�မျျဉ်းးများ�း�‏ ‏
ML ‏အစိိတ််အပုို�င်းး�တစ််ခုုပါါသည့််�‏ ‏စနစ််တစ််ခုု‏ ‏ဖ့ွံ့�� ဖြိုး�း��တိုးး��တက််အော�ာင််‏ ‏ဆော�ာင််ရွွက််ခြ�င်းး�၊‏ ‏ဖြ�န့် ်�ကြ�က််ခြ�င်းး�‏ ‏သို့့� �မဟုုတ််‏ ‏လည််ပတ််ခြ�င်းး�ဆိုု�င််ရာာ‏ NCSC ‏၏‏ ‏အသေး�းစိိတ််‏ ‏လမ်းး�ညွှှန််
ချျက််။

ဒီဇုီို�င်းး�ဖြ�င့််�‏ ‏လုံံ�ခြုံ��ံစေ�ခြ�င်းး�‏ - ‏ဆိုု�က််ဘာာလုံံ�ခြုံ��ံရေး�းဆိုု�င််ရာာ‏ ‏အန္တတရာာယ််ဟန််ချျက််ကိုု�‏ ‏ပြော��ာင်းး�လဲဲခြ�င်းး�‏ - ဒီဇုီို�င်းး�ဖြ�င့််�‏ ‏လုံံ�ခြုံ��ံစေ�ခြ�င်းး�‏ ‏ဆော့�့�ဖ််ဝဲဲလ််ဆိုု�င််ရာာ‏ ‏စဉ်းးမျျဉ်းးများ�း�နှငှ့််�‏ ‏

ချျဉ်းးကပ််နည်းး�များ�း�‏ ‏
CISA ‏၊‏ NCSC ‏နှငှ့််�‏ ‏အခြား�း�‏ ‏အေ�ဂျျင််စီမီျား�း�မှှ‏ ‏ပူးး�တွဲဲ�ရေး�းသားး�ထားး�သည့််�‏ ‏ဤလမ်းး�ညွှှန််ချျက််တွွင််‏ AI ‏အပါါအဝင််‏ ‏ဆော့�့�ဖ််ဝဲဲလ််စနစ််များ�း�‏ ‏ထုုတ််လုုပ််သူူများ�း�အနေေဖြ�င့််�‏ ‏ထုုတ််ကုုန််ဖွံ့�� ဖြိုး�း��
တိုးး��တက််ရေး�း၏‏ ‏ဒီဇုီို�င်းး�အဆင့််�တွွင််‏ ‏လုံံ�ခြုံ��ံရေး�းကိုု�‏ ‏ပေါ�ါင်းး�စပ််ထည့််�သွွင်းး�ရန်န်ှငှ့််�‏ ‏ထုုတ််ကုုန််များ�း�ကိုု�‏ ‏လုံံ�ခြုံ��ံစွာာ�‏ ‏တင််ပို့့� �နိုု�င််ရန််‏ ‏ထည့််�သွွင်းး�စဉ်းးစား�းသင့််�ကြော��ာင်းး�‏ ‏ဖော်�်�ပြ�ထားး�သည််။

AI ‏လုံံ�ခြုံ��ံရေး�းဆိုု�င််ရာာ‏ ‏စိုးး��ရိိမ််ဖွွယ််ရာာများ�း�‏ ‏အကျျဉ်းးချုု�ပ်် 
�ဖက််ဒရယ််ရုံးး‏ ‏လုံံ�ခြုံ��ံရေး�းဆိုု�င််ရာာ‏ ‏သတင်းး�အချျက််အလက််‏ ‏ဂျာ�ာမန််‏ ်�ဖြ�စ််ပေါ်‏ ‏်�သင််ကြား�း�ရေး�းစနစ််များ�း�အပေါ်‏ ‏�စက််ကိိရိိယာာဖြ�င့််‏ ‏ဤစာာတမ်းး�တွွင််‏ ‏�ထုုတ််ဝေ�ထားး�သည့််‏ ‏မှှ‏ (BSI) ‏� နိုု�င််
သည့််�‏ ‏တိုု�က််ခိုု�က််မှုမုျား�း�နှငှ့််�‏ ‏အဆိုု�ပါါတိုု�က််ခိုု�က််မှုမုျား�း�အပေါ်�်‏ ‏ခုုခံကံာာကွွယ််မှုမုျား�း�အကြော��ာင်းး�‏ ‏မိိတ််ဆက််ထားး�ပါါသည််။‏ ‏

အဆင့််�မြ�င့််�‏ AI ‏စနစ််များ�း�‏ ‏ဖော်�်�ဆော�ာင််နေေသည့််�‏ ‏အဖ့ွဲ့��အစည်းး�များ�း�အတွွက််‏ ‏ဟီရုီို�ရှီးး��မား�းလုုပ််ငန်းး�စဉ်ဆိုု�င််ရာာ‏ ‏နိုု�င််ငံတံကာာလမ်းး�ညွှှန််မူူများ�း�‏ ‏နှငှ့််�‏ ‏‏အဆင့််�မြ�င့််�‏ AI ‏စနစ််များ�း�‏ ‏ဖော်�်�ဆော�ာင််နေေ

သည့််�‏ ‏အဖ့ွဲ့��အစည်းး�များ�း�အတွွက််‏ ‏ဟီရုီို�ရှီးး��မား�းလုုပ််ငန်းး�စဉ်ဆိုု�င််ရာာ‏ ‏နိုု�င််ငံတံကာာကျျင့််�ဝတ််စည်းး�ကမ်းး�‏ ‏
�စနစ််များ�း‏ AI ‏ထုုတ််လုုပ််နိုု�င််သော�ာ‏ ‏�အခြေ�ေခံမံော်�်�ဒယ််များ�း�နှငှ့််‏ ‏��အဆင့််�အမြ�င့််�ဆုံးး‏ ‏ဤစာာတမ်းး�များ�း�သည််‏ ‏�ထုုတ််ဝေ�ထားး�သည့််‏ ‏တစိိတ််တပုို�င်းး�အဖြ�စ််‏ ‏လုုပ််ငန်းး�စဉ်၏‏ AI ‏ဟီရုီို�ရှီးး��မား�း‏ G7‏
အပါါအဝင််‏ ‏အဆင့််�မြ�င့််�ဆုံးး��‏ AI ‏စနစ််များ�း�ကိုု�‏ ‏ဘေး�းကင်းး�လုံံ�ခြုံ��ံရေး�း၊‏ ‏လုံံ�ခြုံ��ံရေး�းနှငှ့််�‏ ‏ကမ္ဘာာ�တစ််ဝှနှ်းး�လုံးး��တွွင််‏ ‏ယုံံ�ကြ�ည််စိိတ််ချျရသော�ာ‏ AI ‏ဖြ�စ််လာာစေ�ရန််‏ ‏ရည််ရွွယ််ချျက််ဖြ�င့််�‏ ‏ဖော်�်�ဆော�ာင််
နေေသော�ာ‏ ‏အဖ့ွဲ့��အစည်းး�များ�း�အတွွက််‏ ‏လမ်းး�ညွှှန််ချျက််ပေး�းပါါသည််။

AI ‏အတည််ပြု�ုချျက််‏ ‏
စံသံတ််မှတှ််ထားး�သော�ာ‏ ‏စစ််ဆေး�းမှုမုျား�း�မှတှစ််ဆင့််�‏ ‏နိုု�င််ငံတံကာာအသိိအမှတှ််ပြု�ု‏ ‏အခြေ�ေခံမံူူများ�း�အစုုကိုု�‏ ‏ဆန့် ်�ကျျင်၍်‏ AI ‏စနစ််များ�း�၏‏ ‏စွွမ်းး�ဆော�ာင််ရည််ကိုု�‏ ‏အတည််ပြု�ုသော�ာ‏ ‏စင််ကာာပူူ
နိုု�င််ငံ၏ံ‏ AI ‏အုုပ််ချုု�ပ််ရေး�းဆိုု�င််ရာာ‏ ‏စစ််ဆေး�းရေး�းမူူဘော�ာင်န်ှငှ့််�‏ ‏ဆော့�့�ဖ််ဝဲဲလ််ကိိရိိယာာ။

AI ‏ဆိုု�က််ဘာာလုံံ�ခြုံ��ံရေး�းကျျင့််�သုံးး��မှုမုျား�း�ဆိုု�င််ရာာ‏ ‏အလွှာာ�အထပ််ထပ််မူူဘော�ာင််‏ — ENISA (europa.eu) ‏
အမျိုး�း��သားး�စည်းး�ကမ်းး�ထိိန်းး�သိိမ်းး�ရေး�း‏ ‏အာာဏာာပုို�င််များ�း�နှငှ့််�‏ AI ‏အဖ့ွဲ့��အစည်းး�များ�း�အားး�‏ ‏၎င်းး�တို့့� �၏‏ AI ‏စနစ််များ�း�၊‏ ‏လည််ပတ််မှုမုျား�း�နှငှ့််�‏ ‏လုုပ််ငန်းး�စဉ်များ�း�‏ ‏လုံံ�ခြုံ��ံရေး�းအတွွက််‏ ‏လိုု�က််နာာရ
မည့််�‏ ‏အဆင့််�များ�း�ကိုု�‏ ‏ညွှှန််ကြား�း�ပေး�းသည့််�‏ ‏မူူဘော�ာင်။်

ISO 5338: AI ‏စနစ််ဖြ�စ််စဉ်ဆိုု�င််ရာာ‏ ‏လုုပ််ငန်းး�စဉ်များ�း�‏ (‏သုံးး��သပ််ဆဲဲ‏) ‏
စက််ကိိရိိယာာဖြ�င့််�‏ ‏သင််ကြား�း�ခြ�င်းး�နှငှ့််�‏ ‏ဆရာာမဲ့့�လေ့�့လာာသင််ကြား�း�နည်းး�စနစ််များ�း�ကိုု�‏ ‏အခြေ�ေခံသံော�ာ‏ AI ‏စနစ််များ�း�၏‏ ‏ဖြ�စ််စဉ်များ�း�ကိုု�‏ ‏ဖော်�်�ပြ�သည့််�‏ ‏လုုပ််ငန်းး�စဉ်များ�း�အစုုနှငှ့််�‏ ‏ဆက််စပ််

သဘော�ာတရား�းများ�း�။‏ ‏

AI ‏ကလော�ာက််ဒ််ဝန််ဆော�ာင််မှုလုိုု�က််နာာရေး�း‏ ‏စံနံှုနု်းး�များ�း�ဆိုု�င််ရာာ‏ ‏စာာရင်းး�‏ (AIC4) ‏
BSI ‏၏‏ AI ‏ကလော�ာက််ဒ််ဝန််ဆော�ာင််မှုလုိုု�က််နာာရေး�း‏ ‏စံနံှုနု်းး�များ�း�ဆိုု�င််ရာာ‏ ‏စာာရင်းး�မှှ‏ AI ‏ဖြ�စ််စဉ်တစ််လျော�ာ�က််လုံးး��ရှိိ�‏ ‏၎င်းး�၏ဝန််ဆော�ာင််မှုဆုိုု�င််ရာာ‏ ‏လုံံ�ခြုံ��ံရေး�းကိုု�‏ ‏အကဲဲဖြ�တ််နိုု�င််သည့််�‏ AI 
ဖော်�်�ပြ�ထားး�ပါါသည််။‏ ‏�စံနံှုနု်းး�များ�း�ကိုု‏

NIST IR 8269 (‏မူူကြ�မ်းး�‏ )ပဋိိပက္ခခဖြ�စ််စေ�သော�ာ‏ ‏စက််ကိိရိိယာာဖြ�င့််�‏ ‏သင််ကြား�း�ရေး�း၏‏ ‏မျိုး�း��ခွဲဲ�ပညာာနှငှ့််�‏ ‏ဝေါ�ါဟာာရအသုံးး��အနှုနု်းး�‏ ‏
စက််ကိိရိိယာာဖြ�င့််�‏ ‏သင််ကြား�း�ခြ�င်းး�နှငှ့််�‏ ‏ဆရာာမဲ့့�လေ့�့လာာသင််ကြား�း�နည်းး�စနစ််များ�း�ကိုု�‏ ‏အခြေ�ေခံသံော�ာ‏ AI ‏စနစ််များ�း�၏‏ ‏ဖြ�စ််စဉ်များ�း�ကိုု�‏ ‏ဖော်�်�ပြ�သည့််�‏ ‏လုုပ််ငန်းး�စဉ်များ�း�အစုုနှငှ့််�‏ ‏ဆက််စပ််
သဘော�ာတရား�းများ�း�။‏ ‏

MITRE ATLAS ‏
MITER ATT&CK ‏မူူဘော�ာင်န်ှငှ့််�အညီီ‏ ‏တည််ဆော�ာက််ထားး�သော�ာ‏ ‏စက််ကိိရိိယာာဖြ�င့််�‏ ‏သင််ကြား�း�ရေး�း‏ (ML) ‏စနစ််များ�း�အတွွက််‏ ‏ပဋိိပက္ခခဖြ�စ််စေ�သော�ာ‏ ‏နည်းး�ဗျူူ�ဟာာများ�း�၊‏ ‏နည်းး�ပညာာများ�း�
နှငှ့််�‏ ‏ပြ�ဿနာာလေ့�့လာာချျက််များ�း�ဆိုု�င််ရာာ‏ ‏အသိိပညာာ။‏ ‏

ကြီး�း�မား�းသော�ာ AIအန္တတရာာယ််များ�း� သုံးး��သပ််ချျက်် (2023) 
‏ ‏ဖော်�်�ပြ�ထားး�သည််။‏ ‏�အန္တတရာာယ််နယ််ပယ််များ�း�ကိုု‏ ‏ကြော��ာင့််�ဖြ�စ််ပေါ်�်လာာသော�ာ‏ AI ‏ဤစာာတမ်းး�တွွင််‏ ‏�ထုုတ််ဝေ�သည့််‏ ‏ဘေး�းကင်းး�လုံံ�ခြုံ��ံရေး�းစင််တာာမှှ‏ AI‏

ကြီး�း�မား�းကျျယ််ပြ�န့်‏ ်�သော�ာ‏ ‏ဘာာသာာစကားး�မော်�်�ဒယ််များ�း�‏- စက််မှုလုုုပ််ငန်းး�နှငှ့််�‏ ‏အာာဏာာပုို�င််များ�း�အတွွက််‏ ‏အခွွင့််�အလမ်းး�များ�း�နှငှ့််�‏ ‏အန္တတရာာယ််များ�း�‏ ‏
LLM ‏များ�း�‏ ‏ဖန််တီးး�ခြ�င်းး�၊‏ ‏ဖြ�န့် ်�ကြ�က််ခြ�င်းး�နှငှ့််�‏/‏သို့့� �မဟုုတ််‏ ‏အသုံးး��ပြု�ုခြ�င်းး�ဆိုု�င််ရာာ‏ ‏အခွွင့််�အလမ်းး�များ�း�နှငှ့််�‏ ‏အန္တတရာာယ််များ�း�အကြော��ာင်းး�‏ ‏ပုို�မုို�သင််ယူူလေ့�့လာာလိုု�သော�ာ‏ ‏ကုုမ္ပပဏီမီျား�း�၊‏ 
စာာတမ်းး�။‏ ‏�ထုုတ််ဝေ�ထားး�သည့််‏ ‏မှှ‏ BSI ‏ဒဗလိုု�ပါါများ�း�အတွွက််‏ ‏�အာာဏာာပုို�င််များ�း�နှငှ့််‏

https://www.ncsc.gov.uk/blog-post/introducing-our-new-machine-learning-security-principles
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/KI/Practical_Al-Security_Guide_2023.pdf?__blob=publicationFile&v=5
https://www.mofa.go.jp/files/100573471.pdf
https://www.mofa.go.jp/files/100573473.pdf
https://www.mofa.go.jp/files/100573473.pdf
https://aiverifyfoundation.sg/what-is-ai-verify/
https://www.enisa.europa.eu/publications/multilayer-framework-for-good-cybersecurity-practices-for-ai
https://www.iso.org/standard/81118.html
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/CloudComputing/AIC4/AI-Cloud-Service-Compliance-Criteria-Catalogue_AIC4.pdf?__blob=publicationFile&v=4
https://www.nccoe.nist.gov/ai/adversarial-machine-learning
https://atlas.mitre.org/
https://www.safe.ai/ai-risk
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/KI/AI-in-lLanguage-processing.pdf?__blob=publicationFile&v=2
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လုံံ�ခြုံ�ံ�သော�ာ‏ AI (‏ဉာာဏ််ရည်တ်ုု‏) စနစ််‏ ‏ဖ့ွံ့� � ဖြိုး�း��တိုးး��တက်ရ်ေး�းဆိုု�င်ရ်ာာ‏ ‏လမ်းး�ညွှှန််ချျက်မ်ျား�း�

AI ‏မော်�်�ဒယ််များ�း�၏‏ ‏လုံံ�ခြုံ��ံရေး�းစစ််ဆေး�းရာာတွွင််‏ ‏သုံးး��စွဲဲ�သူူများ�း�ကိုု�‏ ‏ကူူညီပီေး�းသော�ာ‏ ‏လူူတိုု�င်းး�အသုံးး��ပြု�ုနိုု�င််သည့််�‏ ‏စီမံီံကိိန်းး�များ�း�မှာာ�‏- 

>	 Adversarial Robustness Toolbox‏ (IBM) ‏
>	 CleverHans‏) ‏တိုု�ရန််တိုု�တက္ကက သိုု�လ််‏ (‏
>	 TextAttack‏) ‏ဗာာဂျီးး��နီးး�ယားး�တက္ကက သိုု�လ််‏ (‏

>	 Prompt Bench‏ (မုို�က််ခရုို�ဆော့�့�ဖ််‏) ‏
>	 Counterfit(‏မုို�က််ခရုို�ဆော့�့�ဖ််‏)

>	 AI Verify‏ (Infocomm ‏မီီဒီယီာာ‏ ‏ဖ့ွံ့�� ဖြိုး�း��တိုးး��တက််ရေး�းအာာဏာာပုို�င်၊်‏ ‏စင််ကာာပူူ‏ (‏

ဆိုု�က်ဘ်ာာလုံံ�ခြုံ�ံ�ရေး�း 

CISA ‏၏‏ ‏ဆိုု�က််ဘာာလုံံ�ခြုံ��ံရေး�းဆိုု�င််ရာာ‏ ‏စွွမ်းး�ဆော�ာင််မှုု‏ ‏ရည််မှနှ်းး�ချျက််များ�း�‏ ‏
သိိရှိိ�ထားး�သော�ာ‏ ‏အန္တတရာာယ််များ�း�နှငှ့််�‏ ‏ပဋိိပက္ခခဖြ�စ််စေ�သော�ာ‏ ‏နည်းး�ပညာာများ�း�၏‏ ‏ဖြ�စ််နိုု�င််ခြေ�ေနှငှ့််�‏ ‏သက််ရော�ာက််မှုကုိုု�‏ ‏အဓိိပ္ပါါ�ယ််ရှိိ�စွာာ�လျှော့�့��ချျရန်အ်တွွက််‏ ‏အရေး�းကြီး�း�သော�ာ‏ ‏အခြေ�ေခံံ
အဆော�ာက််အအုံံ�ဆိုု�င််ရာာ‏ ‏အဖ့ွဲ့��အစည်းး�များ�း�အားး�လုံးး��‏ ‏အကော�ာင်အ်ထည််ဖော်�်�ဆော�ာင််ထားး�သင့််�သည့််�‏ ‏ကာာကွွယ််မှုအုစုု။‏

NCSC CAF ‏မူူဘော�ာင််‏ ‏
ဆိုု�က််ဘာာ‏ ‏အကဲဲဖြ�တ််ရေး�းမူူဘော�ာင််‏ (CAF) ‏မှှ‏ ‏အထူးး�အရေး�းကြီး�း�သော�ာ‏ ‏ဝန််ဆော�ာင််မှုမုျား�း�နှငှ့််�‏ ‏လုုပ််ဆော�ာင််မှုမုျား�း�အတွွက််‏ ‏တာာဝန်ရ်ှိိ�သော�ာ‏ ‏အဖ့ွဲ့��အစည်းး�များ�း�အတွွက််‏ ‏လမ်းး�ညွှှန််ချျက််
ပေး�းပါါသည််။‏ ‏

MITRE ‏၏‏ ‏ပစ္စစည်းး�ဖြ�ည့််�သွွင်းး�ရေး�းကွွင်းး�ဆက််ဆိုု�င််ရာာ‏ ‏လုံံ�ခြုံ��ံရေး�းမူူဘော�ာင််‏ ‏

ပစ္စစည်းး�ဖြ�ည့််�သွွင်းး�ရေး�းကွွင်းး�ဆက််အတွွင်းး�‏ ‏ပစ္စစည်းး�ဖြ�ည့််�သွွင်းး�သူူများ�း�နှငှ့််�‏ ‏ဝန််ဆော�ာင််မှုပုံ့့�ပိုးး��သူူများ�း�ကိုု�‏ ‏အကဲဲဖြ�တ််စစ််ဆေး�းရေး�း‏ ‏မူူဘော�ာင်။်‏ ‏

အန္တတရာာယ််‏ ‏စီမံီံခန့် ်�ခွဲဲ�မုှု 

NIST AI ‏အန္တတရာာယ််‏ ‏စီမံီံခန့် ်�ခွဲဲ�မှုဆုိုု�င််ရာာ‏ ‏မူူဘော�ာင််‏ (AI RMF)‏‏ ‏
AI RMF ‏တွွင််‏ AI ‏နှငှ့််�‏ ‏သီးး�သန့် ်�ဆက််စပ််နေေသည့််�‏ ‏လူူတစ််ဦးးချျင်းး�၊‏ ‏အဖ့ွဲ့��အစည်းး�များ�း�နှငှ့််�‏ ‏လူ့့�ဘော� ာင်အ်ဖ့ွဲ့��အစည်းး�အတွွက််‏ ‏လူူမှုနုည်းး�ပညာာဆိုု�င််ရာာ‏ ‏အန္တတရာာယ််များ�း�ကိုု�‏ ‏မည််ကဲ့့�သို့့� စီမံီံ‏ ‏�
ခန့် ်�ခွဲဲ�ရမည််ကိုု�‏ ‏ဖော်�်�ပြ�ထားး�ပါါသည််။‏ ‏

ISO 27001: အချျက််အလက််လုံံ�ခြုံ��ံရေး�း၊‏ ‏ဆိုု�က််ဘာာလုံံ�ခြုံ��ံရေး�းနှငှ့််�‏ ‏အတွွင်းး�ရေး�းကာာကွွယ််မှုု‏ ‏
ဤစံနံှုနု်းး�သည််‏ ‏အဖ့ွဲ့��အစည်းး�များ�း�အားး�‏ ‏အချျက််အလက််လုံံ�ခြုံ��ံရေး�းဆိုု�င််ရာာ‏ ‏စီမံီံခန့် ်�ခွဲဲ�မှုစုနစ််တစ််ခုု‏ ‏တည််ဆော�ာက််ခြ�င်းး�၊‏ ‏အကော�ာင်အ်ထည််ဖော်�်�ဆော�ာင််ခြ�င်းး�နှငှ့််�‏ ‏ပြု�ုပြ�င််ထိိန်းး�သိိမ်းး�ခြ�င်းး�
နှငှ့််�ပတ််သက််၍‏ ‏လမ်းး�ညွှှန််ချျက််ပေး�းပါါသည််‏။‏ ‏

ISO 31000: အန္တတရာာယ််‏ ‏စီမံီံခန့် ်�ခွဲဲ�မှုု‏ ‏
အဖ့ွဲ့��အစည်းး�များ�း�အားး�‏ ‏အဖ့ွဲ့��အစည်းး�များ�း�အတွွင်းး�‏ ‏အန္တတရာာယ််‏ ‏စီမံီံခန့် ်�ခွဲဲ�မှုဆုိုု�င််ရာာ‏ ‏လမ်းး�ညွှှန််ချျက််များ�း�နှငှ့််�‏ ‏အခြေ�ေခံမံူူများ�း�ကိုု�‏ ‏ပံ့့�ပိုးး��ပေး�းသည့််�‏ ‏နိုု�င််ငံတံကာာစံနံှုနု်းး�တစ််ခုု။‏   

NCSC ‏အန္တတရာာယ််‏ ‏စီမံီံခန့် ်�ခွဲဲ�မှုဆုိုု�င််ရာာ‏ ‏လမ်းး�ညွှှန််ချျက််‏ ‏
ဤလမ်းး�ညွှနှ််ချျက််မှှ‏ ‏ဆိုု�က််ဘာာလုံံ�ခြုံ��ံရေး�းအန္တတရာာယ််ဆိုု�င််ရာာ‏ ‏ကျွွမ်းး�ကျျင််သူူများ�း�အားး�‏ ‏၎င်းး�တို့့� �၏‏ ‏အဖ့ွဲ့��အစည်းး�များ�း�အပေါ်�်‏ ‏သက််ရော�ာက််မှုရုှိိ�သော�ာ‏ ‏ဆိုု�က််ဘာာလုံံ�ခြုံ��ံရေး�းအန္တတရာာယ််များ�း�ကိုု�‏ 
စီမံီံခန့်‏ ‏�နား�းလည််ပြီး�း‏ ‏�ပုို�မုို�ကော�ာင်းး�မွွန််စွာာ‏ ်�ခွဲဲ�နိုု�င််ရန််‏ ‏ကူူညီပီေး�းပါါသည််။

https://adversarial-robustness-toolbox.readthedocs.io/en/latest/
https://cleverhans-lab.github.io/
https://textattack.readthedocs.io/en/latest/0_get_started/basic-Intro.html
https://github.com/microsoft/promptbench
https://github.com/Azure/counterfit
https://github.com/IMDA-BTG/aiverify
https://www.cisa.gov/cpg
https://www.ncsc.gov.uk/collection/caf
https://sot.mitre.org/framework/system_of_trust.html
https://www.nist.gov/itl/ai-risk-management-framework
https://www.iso.org/standard/27001
https://www.iso.org/iso-31000-risk-management.html/
https://www.ncsc.gov.uk/collection/risk-management
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လုံံ�ခြုံ�ံ�သော�ာ‏ AI (‏ဉာာဏ််ရည်တ်ုု‏) စနစ််‏ ‏ဖ့ွံ့� � ဖြိုး�း��တိုးး��တက်ရ်ေး�းဆိုု�င်ရ်ာာ‏ ‏လမ်းး�ညွှှန််ချျက်မ်ျား�း�

မှှတ်ခ်ျျက် ်

1.	 AI ‏စနစ််တစ််ခုုတည််ဆော�ာက််‏)‏ ‏သို့့� �မဟုုတ််‏ AI ‏စနစ််တစ််ခုု‏ ‏တည််ဆော�ာက််ထားး�‏) ပြီး�း�‏ ‏ထိုု�စနစ််ကိုု�‏ ‏ဈေး�းကွွက််ထဲဲမှာာ�‏ ‏မိိတ််ဆက််ထားး�သော�ာ‏ ‏သို့့� �မဟုုတ််‏ ‏ကိုု�ယ််ပို�င်အ်မည််‏ ‏သို့့� �မဟုုတ််‏ 

�သို့့‏ ‏အေ�ဂျျင််စီီ‏ ‏လူူထုုအာာဏာာပုို�င်၊်‏ ‏ပုုဂ္ဂိုု��လ််၊‏ ‏အသုံးး��ပြု�ုထားး�သော�ာ‏ ‏�၎င်းး�ကိုု‏ ‏�ကုုန်အ်မှတှ််တံဆံိိပ််ဖြ�င့််‏ �မဟုုတ််‏ ‏အခြား�း�အဖ့ွဲ့��အစည်းး�အဖြ�စ််‏ ‏ဖော်�်�ပြ�ထားး�သည်် 

2.	 ဒီဇုီို�င်းး�ဖြ�င့််�‏ ‏လုံံ�ခြုံ��ံစေ�ခြ�င်းး�နှငှ့််�ပတ််သက််၍‏ ‏အချျက််အလက််ပို�မုို�သိိရှိိ�လိုု�ပါါက‏ CISA ‏၏‏ ‏ဒီဇုီို�င်းး�ဖြ�င့််�‏ ‏လုံံ�ခြုံ��ံစေ�ခြ�င်းး�‏ ‏ဝက််ဘ််စာာမျျက််နှာာ�နှငှ့််�‏ ‏လမ်းး�ညွှှန််ချျက််‏ ‏‏ ‏ဆိုု�က််ဘာာလုံံ�ခြုံ��ံရေး�း

ဆိုု�င််ရာာ‏ ‏အန္တတရာာယ််ဟန််ချျက််ကိုု�‏ ‏ပြော��ာင်းး�လဲဲခြ�င်းး�‏- ဒီဇုီို�င်းး�ဖြ�င့််�‏ ‏လုံံ�ခြုံ��ံစေ�ခြ�င်းး�‏ ‏ဆော့�့�ဖ််ဝဲဲလ််ဆိုု�င််ရာာ‏ ‏စဉ်းးမျျဉ်းးများ�း�နှငှ့််�‏ ‏ချျဉ်းးကပ််နည်းး�များ�း�‏ ‏ကိုု�‏ ‏ကြ�ည့််�ရှုပါါ 

3.	 စည်းး�မျျဉ်းးအခြေ�ေခံစံနစ််များ�း�ကဲ့့�သို့့� ဆန့်‏ ‏�ချျဉ်းးကပ််နည်းး�များ�း�ကိုု‏ AI ‏မဟုုတ််သော�ာ‏ ML ‏� ်�ကျျင််လျှှက်် 

4.	 CEPS ‏မှှ‏ ‏၎င်းး�တို့့� �၏ထုုတ််ဝေ�မှုဖုြ�စ််သည့််�‏ ‏‏‘AI ‏တန််ဖိုးး��ကွွင်းး�ဆက််ကိုု�‏ EU ‏၏‏ ‏ဉာာဏ််ရည််တုုအက််ဥပဒေေနှငှ့််�‏ ‏ပြ�န််လည််ညှိ�နှိုု�င်းး�ခြ�င်းး�‏’ ‏တွွင််‏ AI ‏ဖ့ွံ့�� ဖြိုး�း��တိုးး��တက််ရေး�း‏ ‏အပြ�န်အ်လှနှ််

တုံ့့� �ပြ�န််မှုု‏ ‏ခုုနစ််မျိုး�း��ကိုု�‏ ‏ဖော်�်�ပြ�ထားး�သည်် 

5.	 ISO/IEC 22989:2022(en)‏‏ ‏သည််‏ ‏ဤအချျက််ကိုု�‏ ‘AI ‏စနစ််တစ််ခုု‏ ‏တည််ဆော�ာက််ပေး�းသည့််�‏ ‏လုုပ််ဆော�ာင််ချျက််အစိိတ််အပုို�င်းး�တစ််ခုု‏’ ‏အဖြ�စ််‏ ‏သတ််မှတှ််သည်် 

6.	 NIST ‏သည််‏ ‏ဘေး�းကင်းး�လုံံ�ခြုံ��ံပြီး�း�‏ ‏ယုံံ�ကြ�ည််စိိတ််ချျရသော�ာ‏ ‏ဉာာဏ််ရည််တုု‏ (AI) ‏ဖ့ွံ့�� ဖြိုး�း��တိုးး��တက််ရေး�းနှငှ့််�‏ ‏အသုံးး��ပြု�ုမှုု‏ ‏တိုးး��တက််လာာစေ�ရန်အ်တွွက််‏ ‏လမ်းး�ညွှှန််ချျက််များ�း�‏ 

ညွှှန််ကြား�း�ရေး�းအမိိန့်‏ ‏ရက််‏ 30 ‏အော�ာက််တိုု�ဘာာလ‏ ‏ခုုနှစှ််‏2023 ‏ တာာဝန််ယူူထားး�ပါါသည််။‏ ‏ဆော�ာင််ရွွက််ရန််‏ ‏�ကိုု (‏�အခြား�း�လုုပ််ဆော�ာင််မှုမုျား�း‏ ‏�နှငှ့််‏) ‏�ထုုတ််လုုပ််ခြ�င်းး‏ ်�တွွင််‏ ‏ဖော်�်�ပြ�ထားး�

သည့််�‏ NIST ‏၏‏ ‏တာာဝန််များ�း�ကိုု�‏ ‏ကြ�ည့််�ရှုပါါ 

7.	 ခြိ�မိ်းး�ခြော��ာက််မှုဖုော်�်�ထုုတ််ခြ�င်းး�နှငှ့််�ပတ််သက််သည့််�‏ ‏အချျက််အလက််များ�း�ကိုု�‏ ‏OWASP ‏ဖော�ာင််ဒေး�းရှှင်းး�မှှ‏ ‏ရရှိိ�နိုု�င််သည်် 

8.	 MITRE ATLAS ‏ပဋိိပက္ခခဖြ�စ််စေ�သော�ာ‏ ‏စက််ကိိရိိယာာဖြ�င့််�‏ ‏သင််ကြား�း�ရေး�း‏ 101‏ကိုု�‏ ‏ကြ�ည့််�ရှုပါါ 

9.	 GitHub: ‏ ‏အန္တတရာာယ််ရှိိ�သော�ာ‏ Lambda ‏အလွှာာ�ကိုု�‏ ‏အသုံးး��ပြု�ု၍‏ ‏အများ�း�သုံးး��‏ ‏စက််ကိိရိိယာာဖြ�င််‏ ‏သင််ကြား�း�ရေး�းစာာကြ�ည့််�တိုု�က််‏ (Tensorflow) ‏ဆိုု�င််ရာာ‏ RCE PoC 

10.	SLSA: ‏‘‏ဆော့�့�ဖ််ဝဲဲလ််‏ ‏ပစ္စစည်းး�ဖြ�ည့််�သွွင်းး�ရေး�းကွွင်းး�ဆက််ရှိိ�‏ ‏အချျက််အလက််‏ ‏တည််တံ့့�ခိုု�င််မြဲ�ဲမှုကုိုု�‏ ‏ကာာကွွယ််ခြ�င်းး�‏’‏ 

11.	 METI (‏ဂျျပန််နိုု�င််ငံံ‏ ‏စီးး�ပွား��းရေး�း၊‏ ‏ကုုန််သွွယ််ရေး�းနှငှ့််�‏ ‏စက််မှုလုုုပ််ငန်းး�‏ ‏ဝန်က်ြီး�း�ဌာာန၊2023 ‏)‏၊‏‘‏ ‏ ‏ဆော့�့�ဖ််ဝဲဲလ််‏ ‏စီမံီံခန့် ်�ခွဲဲ�မှုအုတွွက််‏ ‏ဆော့�့�ဖ််ဝဲဲလ််‏ ‏အစိိတ််အပုို�င်းး�များ�း�စာာရင်းး�‏ ‏မိိတ််ဆက််

လမ်းး�ညွှှန််‏’‏ 

12.	Google ‏သုုတေ�သန‏- စက််ကိိရိိယာာဖြ�င့််�‏ ‏သင််ကြား�း�ရေး�း နည်းး�ပညာာအကြွေး��းဆိုု�င််ရာာ‏ ‏ကြီး�း�မား�းသော�ာအတိုးး��နှုနု်းး�‏ ‏ခရက််ဒစ််ကတ်် 

13.	Tramèr et al 2016, ‏API ‏များ�း�‏ ‏ကြို��ုတင််ခန့် ်�မှနှ်းး�မှုမုှတှစ််ဆင့််�‏ ‏စက််ကိိရိိယာာဖြ�င့််�‏ ‏သင််ကြား�း�ရေး�းမော်�်�ဒယ််များ�း�‏ ‏ခိုးး��ယူူခြ�င်းး� 

14.	Boenisch, 2020, ‏စက််ကိိရိိယာာဖြ�င့််�‏ ‏သင််ကြား�း�ရေး�းအတွွင်းး�ရေး�းကိုု�‏ ‏တိုု�က််ခိုု�က််ခြ�င်းး�များ�း�‏ (‏အပုို�င်းး�1 ‏): IBM-ART ‏မူူဘော�ာင်န်ှငှ့််�‏ ဖော်�်�ဒယ််ပြော��ာင်းး�လဲဲမှုဆုိုု�င််ရာာ‏ ‏	

တိုု�က််ခိုု�က််ခြ�င်းး�များ�း�‏ ‏ 

15.	အမျိုး�း��သားး�ဆိုု�က််ဘာာလုံံ�ခြုံ��ံရေး�း‏ ‏စင််တာာ၊‏2020 ‏၊‏ ‏သီးး�သန့် ်�စီမံီံထားး�သော�ာ‏ ‏အများ�း�ပြ�ည််သူူဆိုု�င််ရာာ‏ ‏အဓိိကအခြေ�ေခံအံဆော�ာက််အအုံံ�တစ််ခုု‏ ‏ဒီဇုီို�င်းး�ရေး�းဆွဲဲ�ပြီး�း�‏ ‏တည််ဆော�ာက််ခြ�င်းး�

https://www.cisa.gov/resources-tools/resources/secure-by-design
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
https://www.ceps.eu/ceps-publications/reconciling-the-ai-value-chain-with-the-eus-artificial-intelligence-act/
https://www.ceps.eu/ceps-publications/reconciling-the-ai-value-chain-with-the-eus-artificial-intelligence-act/
https://www.iso.org/obp/ui/#iso:std:iso-iec:22989:ed-1:v1:en
https://www.nist.gov/artificial-intelligence/executive-order-safe-secure-and-trustworthy-artificial-intelligence
https://www.nist.gov/artificial-intelligence/executive-order-safe-secure-and-trustworthy-artificial-intelligence
https://www.nist.gov/artificial-intelligence/executive-order-safe-secure-and-trustworthy-artificial-intelligence
https://owasp.org/www-community/Threat_Modeling
https://atlas.mitre.org/resources/adversarial-ml-101/
https://github.com/Splinter0/tensorflow-rce
https://slsa.dev/
https://slsa.dev/
https://www.meti.go.jp/english/press/2023/0728_001.html
https://www.meti.go.jp/english/press/2023/0728_001.html
https://research.google/pubs/pub43146/
https://www.usenix.org/conference/usenixsecurity16/technical-sessions/presentation/tramer
https://franziska-boenisch.de/posts/2020/12/model-inversion/
https://franziska-boenisch.de/posts/2020/12/model-inversion/
https://www.ncsc.gov.uk/collection/in-house-public-key-infrastructure
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