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關於本文件
本文件由英國國家網絡安全中心 (NCSC)、美國網絡安全與基礎設施安全局 (CISA) 以及以下國際合作夥伴發布： 

	> 國家安全局 (NSA) 
	> 聯邦調查局 (FBI) 
	> 澳洲信號局澳洲網絡安全中心 (ACSC) 
	> 加拿大網絡安全中心 (CCCS) 
	> 紐西蘭國家網絡安全中心 (NCSC-NZ) 
	> 智利政府 CSIRT 
	> 捷克國家網絡與資訊安全局 (NUKIB) 
	> 愛沙尼亞資訊系統管理局 (RIA) 和愛沙尼亞國家網絡安全中心 (NCSC-EE) 
	> 法國網絡安全局 (ANSSI) 
	> 德國聯邦資訊安全辦公室 (BSI) 
	> 以色列國家網絡管理局 (INCD) 
	> 義大利國家網絡安全局 (ACN) 
	> 日本國家網絡安全事件準備與戰略中心 (NISC) 
	> 日本內閣府科學技術創新政策秘書處 
	> 尼日利亞國家資訊科技發展局 (NITDA) 
	> 挪威國家網絡安全中心 (NCSC-NO) 
	> 波蘭數碼事務部 
	> 波蘭 NASK 國家研究所 (NASK) 
	> 韓國國家情報院 (NIS) 
	> 新加坡網絡安全局 (CSA)

致謝
以下組織為這些指引的製定作出了貢獻： 

	> 艾倫圖靈研究所 
	> 人擇 
	> 數據區塊 
	> 喬治城大學安全與新興科技中心 
	> 谷歌 
	> 谷歌深智 
	> IBM 
	> ImBue 
	> 微軟 
	> OpenAI 
	> Palantir 
	> RAND 
	> Scale AI 
	> 卡內基美隆大學軟件工程學院 
	> 史丹福人工智能安全中心 
	> 史丹福大學地緣政治、技術與治理項目

免責聲明
本文件中的資訊由 NCSC 和編寫機構「按原樣」提供，除法律規定外，不對因使用本文件而造成的任何類型的損失、傷害或損害
承擔責任。本文件中的資訊並不構成或暗示 NCSC 和編寫機構對任何第三方組織、產品或服務的認可或推薦。網站和第三方資
料的連結和引用僅供參考，並不代表對這些資源的認可或推薦。 

本文件以 TLP:CLEAR 方式提供 (https://www.first.org/tlp/)。

https://www.first.org/tlp/
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執行摘要

本文件為任何使用人工智能 (AI) 的系統的提供商提供了指引，無論這些系統是從頭開始創建的還是構建在他人提供的工具
和服務之上的。實施這些指引將有助於提供商構建按預期運行的人工智能系統，在需要時可用，並且在工作時不會向未授權方
洩露敏感數據。

本文件主要針對使用機構託管的模型或使用外部應用程式介面 (API) 的人工智能系統提供商。我們敦促所有利害關係人（包括
數據科學家、開發人員、管理人員、決策者和風險負責人）閱讀這些指引，以幫助他們就人工智能系統的設計、開發、部署和運行
作出明智的決策。 

關於指引
人工智能系統有潛力為社會帶來諸多好處。然而，為了充分實現人工智能的發展，必須以安全和負責任的方式開發、部署和運
行人工智能。

人工智能系統存在新的安全漏洞，需要與標準網絡安全威脅一起考慮。當發展速度很快時（如人工智能的情況一樣），安全往往  
成為次要考慮因素。不僅在開發階段，而且在系統的整個生命週期中，安全都必須是一項核心要求。

因此，本指引分為人工智能系統開發生命週期中的四個關鍵領域：安全設計、安全開發、安全部署和安全運維。對於每個部分，
我們都提出了有助於降低機構的人工智能系統開發過程的整體風險的考慮因素和緩解措施。 

1.	 設計安全  
本節包含適用於人工智能系統開發生命週期的設計階段的指引。它涵蓋了對風險和威脅建模的理解，以及系統和模型設計
時需要考慮的特定主題和權衡。

2.	 開發安全  
本節包含適用於人工智能系統開發生命週期的開發階段的指引，包括供應鏈安全、文件以及資產和技術債務管理。

3.	 部署安全 
本節包含適用於人工智能系統開發生命週期的部署階段的指引，包括保護基礎設施和模型免受破壞、威脅或損失、制定事
故管理流程以及負責任的發布。

4.	 運維安全  
本節包含適用於人工智能系統開發生命週期的安全運維階段的指引。它提供了在系統部署後尤其相關的操作指引，包括日
誌記錄和監控、更新管理和資訊共享。

此指引遵循「預設安全」方法，並且與 NCSC 的安全開發和部署指引、NIST 的安全軟件開發架構，以及CISA、NCSC 和國際網
絡機構發布的「設計安全原則」中定義的做法密切保持一致。他們優先考慮： 

	> 為客戶掌控安全成果 
	> 接受徹底的透明度和問責制 
	> 建立組織結構和領導力，使設計安全成為業務的首要任務

https://www.ncsc.gov.uk/collection/developers-collection/principles
https://csrc.nist.gov/Projects/ssdf
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
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引言

人工智能（AI）系統有潛力為社會帶來諸多好處。然而，為了充分實現人工智能的發展，必須以安全和負責任的方式開發、部署
和運行人工智能。網絡安全是人工智能系統安全性、復原力、隱私性、公平性、有效性和可靠性的必要前提。

然而，人工智能系統面臨新的安全漏洞，需要與標準網絡安全威脅一起考慮。當發展速度很快時（如人工智能的情況一樣），安
全往往成為次要考慮因素。不僅在開發階段，而且在系統的整個生命週期中，安全都必須是一項核心要求。 

本文件為任何使用AI的系統的提供商1提供了指引，無論這些系統是從頭開始創建的還是構建在他人提供的工具和服務之上
的。實施這些指引將有助於提供商構建按預期運行的AI系統，在需要時可用，並且在工作時不會向未授權方洩露敏感數據。

這些指引應與已建立的網絡安全、風險管理和事故回應最佳實踐結合起來考慮。我們特別敦促提供商遵循美國網絡安全和基礎
設施安全局 (CISA)、英國國家網絡安全中心 (NCSC) 以及我們所有國際合作夥伴制定的「設計安全」2原則。這些原則優先考慮： 

	> 為客戶掌控安全成果 
	> 接受徹底的透明度和問責制 
	> 建立組織結構和領導力，使設計安全成為業務的首要任務

遵循「設計安全」原則需要在系統的整個生命週期中投入大量資源。這意味著開發人員必須在系統設計的每一層以及開發生命
週期的所有階段，投資於優先保護客戶的工具功能、機制和實施。這樣做可以避免日後進行代價高昂的重新設計，並在短期內
保護客戶及其數據的安全。

為什麼人工智能安全有所不同？
在本文件中，我們使用「AI」一詞來特指機器學習 (ML) 應用程式3。所有類型的ML都在範圍內。我們將 ML 應用程式定義為： 

	> 涉及軟件組件（模型），使電腦能夠識別數據模式並為其提供上下文，而無需由人類明確編程規則 
	> 基於統計推理產生預測、建議或決策

除了現有的網絡安全威脅外，人工智能系統還面臨新型漏洞的影響。「對抗性機器學習」(AML) 一詞用於描述對 ML 元件（包括
硬件、軟件、工作流程和供應鏈）中基本漏洞的利用。AML使攻擊者能夠在ML系統中引發意外的行為，其中包括： 

	> 影響模型的分類或迴歸效能 
	> 允許使用者執行未經授權的操作 
	> 擷取敏感模型資訊

實現這些效果的方法有很多，例如大型語言模型（LLM）領域的提示注入攻擊，或故意破壞訓練數據或用戶反饋（稱為「數據中毒」）。
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誰應該閱讀本文件？
本文件主要針對人工智能系統的供應商，無論是基於機構託管的模型還是使用外部應用程式介面 (API)。我們敦促所有利害關
係人（包括數據科學家、開發人員、管理人員、決策者和風險負責人）閱讀這些指引，以幫助他們就機器學習AI系統的設計、部署
和運行作出明智的決策。

儘管如此，並非所有指引都直接適用於所有機構。攻擊的複雜程度和方法會因人工智能系統的對手而有所不同，因此在考慮使
用指引時，還應考慮各機構的用例和威脅概況。 

誰負責開發安全的人工智能？ 
現代人工智能供應鏈中往往有許多參與者。一個簡單的方法是假設兩個實體： 

	> 「提供商」負責數據管理、算法開發、設計、部署和維護 
	> 「用戶」負責提供輸入並接收輸出

雖然這種提供商-用戶的方法已在許多應用中使用，但它變得越來越不常見4，因為提供商可能會將第三方提供的軟件、數據、
模型和/或遠端服務合併到自己的系統。這些複雜的供應鏈使最終用戶更難理解安全人工智能的責任所在。

使用者（無論是「最終使用者」或包含外部AI組件的提供者5）通常沒有足夠的可見性和/或專業知識來完全理解、評估或解決與
其所使用的系統相關的風險。因此，根據「設計安全」原則，AI組件提供者應對供應鏈下游使用者的安全結果負責。

提供者應盡可能在其模型、管道和/或系統中實施安全控制和緩解措施，並且在使用設定的情況下，預設為實施最安全的選項。
如果風險無法減輕，提供者應負責： 

	> 告知供應鏈下游的用戶他們和（如果適用）他們自己的用戶正在接受的風險 
	> 建議他們如何安全地使用該組件

如果系統受損可能導致有形或廣泛的實體或聲譽損害、業務營運重大損失、敏感或機密資訊外洩和/或法律影響，則應將人工
智能網絡安全風險視為嚴重。
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安全人工智能系統開發指引

本指引分為AI系統開發生命週期中的四個關鍵領域：安全設計、安全開發、安全部署和安全運維。對於每個領域，我們提出了有
助於降低機構人工智能系統開發過程整體風險的注意事項和緩解措施。

本文件中列出的指引與以下定義的軟件開發生命週期實踐密切相關： 

	> NCSC 的安全開發與部署指引 
	> 國家標準與技術研究院 (NIST) 安全軟件開發架構 (SSDF)6

https://www.ncsc.gov.uk/collection/developers-collection/principles
https://csrc.nist.gov/Projects/ssdf
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1. 設計安全 

本節包含適用於AI系統開發生命週期的設計階段的指引。內容涵蓋了對風險和威脅建模的理解，以及系統和模型設計時需要
考慮的特定主題和權衡。 

提高員工對威脅和風險的認知  

系統所有者和高層領導者了解保護AI面臨的威脅及其緩解措施。你的數據科學家和開發人員保持對相關安全威脅和故障
模式的認識，並幫助風險所有者做出明智的決策。你為用戶提供有關AI系統面臨的獨特安全風險的指導（例如，作為標準資
訊安全培訓的一部分），並對開發人員進行安全編碼技術以及安全和負責任的AI實踐方面的培訓。 

 

設計系統時兼顧安全、功能和性能 

你確信使用AI可以最恰當地解決當前的任務。確定這一點後，你可以評估特定於AI的設計選擇的適當性。你需要考慮威脅
模型和相關的安全緩解措施以及功能、用戶體驗、部署環境、效能、保證、監督、道德和法律要求等因素。例如： 

	> 在選擇內部開發還是使用外部元件時，你會考慮供應鏈安全，例如： 

	> 你在訓練新模型、使用現有模型（無論是否進行微調）或透過外部 API 存取模型方面的選擇都是適合你的
要求的 

	> 在選擇與外部模型提供商合作時，對提供商本身安全狀況進行了盡職調查評估 
	> 如果使用外部程式庫，你需要完成盡職調查評估（例如，確保程式庫具有控制措施，可防止系統載入不受

信任的模型，而不會立即將自身暴露於任意代碼執行9） 
	> 在導入第三方模型或序列化權重時，實施掃描和隔離/沙箱，這些模型或序列化權重應被視為不受信任的

第三方代碼，並且可以啟用遠端代碼執行

模擬系統面臨的威脅 

作為風險管理流程的一部分，你可以應用整體流程來評估系統面臨的威脅，其中包括了解如果AI元件受到損害或出現意外
行為，會對系統、用戶、機構和更廣泛社會造成哪些潛在影響7。此過程涉及評估AI特定威脅的影響8並記錄你的決策。 

你認識到系統中使用的數據的敏感度和類型可能會影響其作為攻擊者目標的價值。你的評估應考慮到，隨著AI系統越來越
被視為高價值目標，以及AI本身啟用新的、自動化攻擊媒介，某些威脅可能會增加。 
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	> 如果使用外部API，則可以對可傳送至機構控制以外的服務的數據進行適當的控制，例如要求用戶在發送
潛在敏感資訊之前登入並確認 

	> 對數據和輸入進行適當的檢查和驗證；這包括將使用者回饋或持續學習數據納入模型時，認識到訓練數
據決定系統行為 

	> 將AI軟件系統開發與現有的安全開發和營運最佳實踐相結合；AI系統的所有元素都是在適當的環境中使用編碼實踐
和語言編寫的，這些編碼實踐和語言在可行的情況下可以減少或消除已知類別的漏洞 

	> 如果AI組件需要觸發操作，例如修改文件或將輸出導向到外部系統，則對可能的操作應用適當的限制（必要時包括外
部AI和非AI故障保護） 

	> 有關用戶交互的決策應考慮AI的特定風險，例如： 

	> 你的系統為用戶提供可用輸出的同時，而不會向潛在攻擊者透露不必要的詳細資訊 
	> 如有必要，你的系統會為模型輸出提供有效的防護措施 
	> 如果向外部客戶或合作者提供API，你可以應用適當的控制措施來減輕透過 API對AI系統的攻擊 
	> 預設情況下，將最安全的設定整合到系統中 
	> 應用最低權限原則限制對系統功能的存取 
	> 向用戶解釋風險較高的功能並要求用戶選擇使用這些功能； 向用戶告知禁止使用案例，並在可能的情況

下告知用戶替代解決方案 

選擇AI模型時考慮安全優勢和權衡利弊 

你對AI模型的選擇將涉及平衡一系列要求。這包括模型架構、配置、訓練數據、訓練演算法和超參數的選擇。你的決策將參
考你的威脅模型，並隨著AI研究安全的進步和對威脅的理解的發展定期重新評估。 

選擇人工智能模型時，你的考慮因素可能包括但不限於： 

	> 你所使用的模型的複雜性，即所選的架構和參數數量； 除其他因素外，你所選擇的模型架構和參數數量將影響所需
的訓練數據量以及使用時對輸入數據變化的穩健性 

	> 模型是否適合你的使用情況，及/或是否可以根據你的具體需求進行調整（例如透過微調） 

	> 調整、解釋和解釋模型輸出的能力（例如用於調試、審計或法規遵循）；使用更簡單、更透明的模型可能比使用更難解
釋的大型複雜模型更有優勢 

	> 訓練數據集的特徵，包括規模、完整性、質量、敏感度、年齡、相關性和多樣性
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	> 使用模型加固（例如對抗性訓練）、規範化和/或隱私增強技術的價值 

	> 元件的來源和供應鏈，包括模型或基礎模型、訓練數據和相關工具 

要詳細了解其中有多少因素會影響安全結果，請參閱NCSC的「機器學習安全原則」，特別是設計安全（模型架構）。 

https://www.ncsc.gov.uk/collection/machine-learning/requirements-and-development/model-architecture
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2. 開發安全 

本節包含適用於AI系統開發生命週期的開發階段的指引，包括供應鏈安全、文件以及資產和技術債管理。 

確保你的供應鏈安全 

在系統的整個生命週期中，你都要評估和監控人工智能供應鏈的安全性，並要求供應商遵守你的機構適用於其他軟件的
相同標準。如果供應商無法遵守你機構的標準，你將按照現有的風險管理政策行事。 

如果不是內部生產，則從經過驗證的商業、開源、和其他第三方開發商處獲取並維護安全可靠，記錄齊全的硬件和軟件元件
（例如，模型、數據、軟件庫、模塊、中間件、架構和外部API），以確保系統的安全穩健。 

如果不符合安全標準，你可以隨時為關鍵任務系統切換到備用解決方案。你可以使用 NCSC 的供應鏈指引等資源和軟件
工件供應鏈層級 (SLSA)10等架構來追蹤供應鏈和軟件開發生命週期的證明。 

記錄你的數據、模型和提示 

你記錄任何模型、數據集和元或系統提示的創建、運行和生命週期管理。你的文件包括與安全相關的資訊，例如訓練數據
的來源（包括微調數據和人類或其他操作反饋）、預期範圍和限制、防護措施、加密哈希值或簽名、保留時間、建議審查頻率
和潛在故障模式。有助於實現這一目標的有用結構包括模型卡、數據卡和軟件物料清單(SBOM)。編制全面的文件有助於
提高透明度和問責制11。 

識別、追蹤和保護你的資產 

你了解AI相關資產對你機構的價值，包括模型、數據（包括用戶回饋）、提示、軟件、文件、日誌和評估（包括有關潛在不安全
功能和故障模式的資訊），並認識到它們在哪些方面具有重大投資意義以及在哪些方面存取會使攻擊者得逞。你將日誌視
為敏感數據並實施控制來保護其機密性、完整性和可用性。 

你了解你的資產存放在哪裡，評估並接受任何相關風險。你擁有用於追蹤、身份驗證、版本控制和保護資產安全的流程和
工具，並且可以在發生洩漏時恢復到已知的良好狀態。 

你已制定流程和控制措施來管理AI系統可以存取的數據，並根據AI生成的內容的敏感性（以及因而生成的輸入的敏感性）
來進行管理。 

https://www.ncsc.gov.uk/collection/supply-chain/guidance
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管理你的技術債務 

與任何軟件系統一樣，你可以在AI系統的整個生命週期中識別、追蹤和管理你的「技術債務」（技術債務是指為實現短期結
果而做出的不符合最佳實踐的工程決策，以犧牲長期利益為代價）。與金融債務一樣，技術債務本質上並不是壞事，但應該
從開發的最早階段開始進行管理12。你認識到，在AI環境中這樣做可能比標準軟件更具挑戰性，並且由於開發週期迅速、缺
乏完善的協議和接口，技術債務水平可能很高。確保你的生命週期計畫（包括退役AI系統的流程）能夠評估、確認和減輕未
來類似系統的風險。 
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3. 部署安全 

本部分包含適用於AI系統開發生命週期的部署階段的指引，包括保護基礎設施和模型免受損害、威脅或遺失、制定事故管理流
程以及負責任的發布。 

確保基礎設施安全 

你可以將良好的基礎設施安全原則應用於系統生命週期各個環節所使用的基礎架構。你在研究、開發和部署中對 API、模
型和數據及其訓練和處理管道應用適當的存取控制。這包括對保存敏感代碼或數據的環境進行適當隔離。這也將有助於
減輕旨在竊取模型或損害其效能的標準網絡安全攻擊。 

持續保護你的模型 

攻擊者可能透過直接獲取模型（透過取得模型權重）或間接獲取模型（透過應用程式或服務查詢模型），重建模型的功能13

或其訓練數據14。攻擊者也可能在訓練過程中或訓練後篡改模型、數據或提示，使輸出結果不可信。 

你可以透過以下方式分別保護模型和數據免遭直接和間接存取： 

	> 實施標準網絡安全最佳實踐 
	> 對查詢介面實施控制，以偵測和防止存取、修改和洩露機密資訊的行為 

為了確保使用系統可以驗證模型，你可以在模型訓練完成後立即計算並共用模型文件（例如模型權重）和數據集（包括檢
查點）的加密哈希值和/或簽章。與加密技術一樣，良好的密鑰管理至關重要15。 

降低保密風險的方法在很大程度上取決於用例和威脅模型。某些應用程式，例如涉及非常敏感數據的應用程式，可能需要
理論上的保證，而這種保證可能難以應用或成本高昂。如果合適，可以使用隱私增強技術（例如差分隱私或同態加密）來探
索或確保與消費者、用戶和攻擊者訪問模型和輸出相關的風險等級。 

制定事件管理程序 

影響你AI系統的安全事件的不可避免性在你的事故響應、升級和補救計劃中反映出來。你的計劃反映了不同的場景，並隨
著系統和更廣泛研究的發展定期重新評估。你將重要的公司數碼資源儲存在離線備份中。響應人員接受過評估和解決人
工智能相關事件的培訓。你可以免費向客戶和用戶提供高質量的審核日誌和其他安全功能或資訊，以啟用他們的事故響
應流程。 
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負責任地發佈AI 

只有在對模型、應用程式或系統進行適當且有效的安全評估，例如基準測試和紅隊測試（以及超出這些指引範圍的其他測
試，例如安全性或公平性測試）之後，你才能發布模型、應用程式或系統，並向你的用戶明確說明已知限製或潛在故障模
式。本文件末尾的延伸閱讀部分介紹了開源安全測試庫的詳細資訊。 

讓用戶更容易做正確的事情 

你認識到每個新設定或配置選項，都應結合其帶來的業務利益及其引入的任何安全風險進行評估。理想情況下，最安全的
設定將作為唯一的選擇整合到系統中。當需要配置時，預設選項應該能夠廣泛地抵禦常見威脅（即預設安全）。應用控制措
施，防止以惡意方式使用或部署你的系統。 

為用戶提供有關正確使用模型或系統的指導，包括強調限制和潛在故障模式。向用戶明確說明他們對哪些安全方面負責，
並且對他們的數據可能在何處（以及如何）使用、存取或儲存（例如，如果用於模型再訓練，或由員工或合作夥伴審查）​​保持
透明。 
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4. 運維安全 

本節包含適用於 AI系統開發生命週期的安全運維階段的指引。內容提供了系統部署後尤其相關的行動指引，包括日誌記錄和
監控、更新管理和資訊共享。 

監控系統的行為 

你測量模型和系統的輸出和性能，以便觀察影響安全的行為的突然和逐漸的變化。你可以解釋並識別潛在的入侵和破壞，
以及自然數據漂移。 

收集並分享經驗教訓 

你參與資訊共享社區，在全球產業、學術界和政府的全球生態系統中進行合作，並酌情分享最佳實踐。你在機構內部和外
部保持開放的溝通渠道，以獲取有關系統安全的反饋，包括同意安全研究人員研究和報告漏洞。需要時，你可以將問題升
級到更廣泛的社區，例如發布針對漏洞披露的公告，包括詳細且完整的常見漏洞枚舉。你採取行動，快速、適當地緩解和修
復問題。 

遵循設計安全方法進行更新 

在每個產品中預設包含自動更新，並使用安全的模組化更新程式發布更新。你的更新過程（包括測試和評估制度）反映了
這樣一個事實，即數據、模型或提示的變更可能會導致系統行為的變化（例如，你將重大更新視為新版本）。你支持用戶評
估和回應模型變更（例如透過提供預覽存取和版本化 API）。 

監控系統的輸入 

根據隱私和數據保護要求，你監控並記錄系統的輸入（例如推理請求、查詢或提示），以便在出現漏洞或濫用情況時履行合
規義務、進行審計、調查和補救措施。這可能包括對分佈外和/或對抗性輸入的明確檢測，包括旨在利用數據準備步驟（例
如裁剪和調整圖像大小）的輸入。 
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延伸閱讀 

AI開發 

機器學習安全原則 
NCSC關於帶有ML組件的系統開發、部署或運行的詳細指引。

設計安全 - 改變網絡安全風險的平衡：軟件設計安全的原則和方法 
該指引由 CISA、NCSC 和其他機構共同撰寫，介紹了包括AI在內的軟件系統製造商應如何採取措施，在產品開發的設計
階段就考慮到安全因素，並提供開箱即用的安全產品。

AI安全問題簡述 
本文件由德國聯邦資訊安全辦公室 (BSI) 編寫，介紹了機器學習系統可能受到的攻擊以及針對這些攻擊的潛在防禦措施。

機構開發高階AI系統的廣島進程國際指導原則和機構開發高階AI的廣島進程國際行為準則這些文件作為G7 廣島人工智
能進程一部分，為開發最先進AI系統的機構提供指導，包括最先進的基礎模型和生成式AI系統，旨在在全球範圍內促進安
全、可靠和值得信賴的AI。 

AI驗證 
新加坡的AI治理測試架構和軟件工具包，透過標準化測試根據一組國際公認的原則驗證 AI系統的性能。

AI良好網絡安全實踐多層架構 - ENISA (europa.eu) 
指導國家主管機關和AI利害關係人採取他們所需的步驟，來保護AI系統、操作和流程。

ISO 5338：AI系統生命週期進程（正在審核） 
一套流程和相關概念，用於描述基於機器學習和啟發式系統的AI系統生命週期。

AI雲端服務合規標準目錄(AIC4) 
BSI 的AI雲端服務合規標準目錄提供了AI的特定標準，可用於評估AI服務在整個生命週期的安全性。 

NIST IR 8269（草案）對抗性機器學習的分類和術語 
一套流程和相關概念，用於描述基於機器學習和啟發式系統的AI系統生命週期。 

MITRE ATLAS 
機器學習 (ML) 系統的對抗戰術、技術和案例研究的知識庫，以 MITRE ATT&CK 架構為模型並連結到該架構。

災難性AI風險概述 (2023) 
由AI安全中心製作，列出了AI會構成風險的領域。

大型語言模型：產業和當局的機會和風險 
BSI 為希望詳細了解開發、部署和/或使用LLM的機會和風險的公司、當局和開發人員編寫的文件。 

https://www.ncsc.gov.uk/blog-post/introducing-our-new-machine-learning-security-principles
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/KI/Practical_Al-Security_Guide_2023.pdf?__blob=publicationFile&v=5
https://www.mofa.go.jp/files/100573471.pdf
https://www.mofa.go.jp/files/100573473.pdf
https://aiverifyfoundation.sg/what-is-ai-verify/
https://www.enisa.europa.eu/publications/multilayer-framework-for-good-cybersecurity-practices-for-ai
https://www.iso.org/standard/81118.html
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/CloudComputing/AIC4/AI-Cloud-Service-Compliance-Criteria-Catalogue_AIC4.pdf?__blob=publicationFile&v=4
https://www.nccoe.nist.gov/ai/adversarial-machine-learning
https://atlas.mitre.org/
https://www.safe.ai/ai-risk
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/KI/AI-in-lLanguage-processing.pdf?__blob=publicationFile&v=2
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幫助用戶安全測試AI模型的開源項目包括： 

	> 對抗穩健性工具箱 (IBM)
	> CleverHans（多倫多大學）
	> TextAttack（維吉尼亞大學）
	> Prompt Bench  (微軟) 
	> Counterfit (微軟)
	> AI Verify （新加坡資訊通訊媒體發展局）

網絡安全 

CISA的網絡安全績效目標  
所有關鍵基礎設施實體都應實施的一組通用保護措施，以有效降低已知風險和對手技術的可能性和影響。 

NCSC CAF架構  
網絡評估架構 (CAF) 為負責極為重要的服務和活動的機構提供指導。

MITRE的供應鏈安全架構  
用於評估供應鏈內的供應商和服務提供商的架構。

風險管理 

NIST AI風險管理架構 (AIRMF)  
AIRMF概述了如何管理與AI相關的個人、機構和社會的社會技術風險。

ISO 27001：資訊安全、網絡安全和隱私保護  
此標準為機構提供建立、實施和維護資訊安全管理系統的指導。

ISO 31000：風險管理  
一項國際標準，為機構提供機構內部風險管理的指引與原則。

NCSC風險管理指引  
此指引可協助網絡安全風險從業人員更了解並管理影響其機構的網絡安全風險。

https://adversarial-robustness-toolbox.readthedocs.io/en/latest/
https://cleverhans-lab.github.io/
https://textattack.readthedocs.io/en/latest/0_get_started/basic-Intro.html
https://github.com/microsoft/promptbench
https://github.com/Azure/counterfit
https://github.com/IMDA-BTG/aiverify
https://www.cisa.gov/cpg
https://www.ncsc.gov.uk/collection/caf
https://sot.mitre.org/framework/system_of_trust.html
https://www.nist.gov/itl/ai-risk-management-framework
https://www.iso.org/standard/27001
https://www.iso.org/iso-31000-risk-management.html/
https://www.ncsc.gov.uk/collection/risk-management
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注釋 

1.	 此處定義為開發AI系統（或已開發了AI系統）並以自己的名稱或商標將該系統投放市場或投入使用的個人、公共機關、
機構或其他團體 

2.	 有關安全設計的詳細資訊，請參閱 CISA 的設計安全網頁和指引 改變網絡安全風險的平衡：設計安全軟件的原則與方法 

3.	 與基於規則的系統等非機器學習AI方法相反 

4.	 CEPS 在其出版品「協調AI價值鏈與歐盟人工智能法案」中描述了七種不同類型的AI開發互動 

5.	 ISO/IEC 22989:2022(en) 將其定義為「建構AI系統的功能要元」 

6.	 NIST的任務是製定指引（並採取其他行動）以促進安全、可靠和值得信賴的人工智能 (AI) 開發和使用。 請參閱2023年
10月30日行政命令規定的 NIST的職責 

7.	 有關威脅建模的更多資訊，請參閱OWASP基金會所載資訊 

8.	 請參閱 MITRE ATLAS 對抗性機器學習101 

9.	 GitHub：使用惡意Lambda層的Tensorflow的RCE PoC 

10.	SLSA：「保障所有軟件供應鏈中工件的完整性」 

11.	 METI（日本經濟產業省，2023年），「軟件管理中軟件物料清單 (SBOM) 引入指引」 

12.	谷歌研究：機器學習：技術債高息信用卡 
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