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सुुरक्षि�त AI सि�स्टम वि�कसि�त करनेे केे लि�ए दि�शाा-नि�र्देश

इस दस्ताावेेज केे बाारे ेमेंं
यह दस्ताावेेज यूूकेे नेेशनल सााइबर सि�क्योोरि�टीी सेंंटर (NCSC), यूूएस सााइबर सि�क्योोरि�टीी एंंड इंंफ्राास्ट्रक्चर सि�क्योोरि�टीी एजेंंसीी (CISA) और 
नि�म्नलि�खि�त अंंतररााष्ट्रीीय सााझेेदाारोंं द्वााराा प्रकााशि�त कि�याा गयाा हैै: 

>	 नेेशनल सि�क्योोरि�टीी एजेंंसीी (NSA) 
>	 फेेडरल ब्यूूरोो ऑफ इन्वेेस्टि�गेेशन्स (FBI) 
>	 ऑस्टे्रेलि�यन सि�ग्नल्स डाायरेके्टोोरेटे काा ऑस्टे्रेलि�यन सााइबर सि�क्योोरि�टीी सेंंटर (ACSC) 
>	 कैैनेेडि�यन सेंंटर फॉॉर सााइबर सि�क्योोरि�टीी (CCCS) 
>	 न्यूू ज़ीीलंैंड नेेशनल सााइबर सि�क्योोरि�टीी सेंंटर (NCSC-NZ) 
>	 चि�लीी कीी सरकाार काा CSIRT 
>	 चेेकि�याा कीी नेेशनल सााइबर एंंड इन्फोोर्मेेशन सि�क्योोरि�टीी एजेंंसीी (NUKIB) 
>	 इन्फोोर्मेेशन सि�स्टम ऑथोोरि�टीी ऑफ एस्टोोनि�याा (RIA) एवंं नेेशनल सााइबर सि�क्योोरि�टीी सेंंटर ऑफ एस्टोोनि�याा (NCSC-EE) 
>	 फं्रेंच सााइबरसि�क्योोरि�टीी एजेंंसीी (ANSSI) 
>	 जर्ममनीी काा फेेडरल ऑफि�स फॉॉर इन्फोोर्मेेशन सि�क्योोरि�टीी (BSI) 
>	 इजराायल नेेशनल सााइबर डाायरेके्टोोरेटे (INCD) 
>	 इटैैलि�यन नेेशनल सााइबरसि�क्योोरि�टीी एजेंंसीी (ACN) 
>	 जाापाान काा नेेशनल सेंंटर ऑफ इंंसि�डेंट रेडेि�नेेस एंंड स्टै्रैटजीी फॉॉर सााइबरसि�क्योोरि�टीी (NISC) 
>	 जाापाान काा सेेक्रटेेरि�एट ऑफ सााइंंस, टेेक्नोोलॉॉजीी एंंड इनोोवेेशन पॉॉलि�सीी, कैैबि�नेेट ऑफि�स 
>	 नााइजीीरि�याा कीी नेेशनल इन्फोोर्मेेशन टेेक्नोोलॉॉजीी डेेवलेपमेंंट एजेंंसीी (NITDA) 
>	 नॉॉर्वेेजि�यन नेेशनल सााइबर सि�क्योोरि�टीी सेंंटर (NCSC-NO) 
>	 पोोलंैंड मि�नि�स्ट्रीी ऑफ डि�जि�टल एफेेयर्सस 
>	 पोोलंैंड काा NASK नेेशनल रि�सर्चच इंंस्टि�ट्यूूट (NASK) 
>	 कोोरि�याा गणरााज्य कीी नेेशनल इंंटेेलि�जेंंस सर्वि�िस (NIS) 
>	 सिं�गाापुुर कीी सााइबर सि�क्योोरि�टीी एजेंंसीी (CSA)

अभि�स्वीीकृृति�याँँ�
इन दि�शाा-नि�र्देशोंं केे डेेवलपमेंंट मेंं नि�म्नलि�खि�त संंगठनोंं नेे योोगदाान दि�याा हैै: 

>	 एलन ट्यूूरिं�ग इंंस्टि�ट्यूूट 
>	 एंंथ्रोोपि�क 
>	 डेेटााब्रि�क्स 
>	 जॉॉर्जजटााउन वि�श्ववि�द्याालय काा सेंंटर फॉॉर सि�क्योोरि�टीी एंंड इमर्जिं�ग टेेक्नोोलॉॉजीी 
>	 गूूगल 
>	 गूूगल डीीपमााइंंड 
>	 IBM 
>	 इमब्यूू 
>	 मााइक्रोोसॉॉफ़्ट 
>	 ओपनAI 
>	 पैैलांं�टि�र 
>	 रैंडं 
>	 से्केल AI 
>	 काार्नेेगीी मेेलन वि�श्ववि�द्याालय मेंं सॉॉफ़्टवेेयर इंंजीीनि�यरिं�ग इंंस्टि�ट्यूूट 
>	 सै्टैन्फर्डड सेंंटर फॉॉर AI सि�क्योोरि�टीी 
>	 सै्टैन्फर्डड प्रोोग्रााम ऑन जि�योोपॉॉलि�टि�क्स, टेेक्नोोलॉॉजीी एंंड गवर्नेंंस

अस्वीीकरण
इस दस्ताावेेज मेंं दीी गई जाानकाारीी कोो NCSC और लेेखक संंगठनोंं द्वााराा "यथाावत" रूप मेंं उपलब्ध कराायाा गयाा हैै और वेे इसकेे उपयोोग सेे होोनेे वाालीी 
कि�सीी भीी प्रकाार कीी हाानि�, शाारीीरि�क नुुकसाान याा क्षति� केे लि�ए उत्तरदाायीी नहींं होंंगेे, जि�समेंं काानूूनीी आवश्यकताा केे लि�ए अपवााद हैै। इस दस्ताावेेज मेंं 
दीी गई जाानकाारीी NCSC और प्रााधि�कृृत एजेंंसि�योंं द्वााराा कि�सीी भीी तृृतीीय पक्ष केे संंगठन, उत्पााद याा सेेवाा केे लि�ए समर्थथन याा सि�फाारि�श याा संंकेेत नहींं 
देेतीी हैै। वेेबसााइटोंं और तृृतीीय पक्ष कीी साामग्रीी केे लिं�क्स और संंदर्भभ केेवल जाानकाारीी केे उदे्देश्य सेे हीी प्रदाान कि�ए गए हंैं और वेे कि�सीी अन्य कीी तुुलनाा 
मेंं इन संंसााधनोंं केे समर्थथन याा सि�फाारि�श काा प्रति�नि�धि�त्व नहींं करतेे हंैं। 

यह दस्ताावेेज TLP:CLEAR आधाार पर उपलब्ध कराायाा गयाा हैै (https://www.first.org/tlp/).

https://www.first.org/tlp/
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काार्ययकाारीी साारांं�श

यह दस्ताावेेज आर्टि�ि फि�शि�यल इंंटे लि�जेंंस (AI) काा उपयोोग करनेे वाालेे कि�सीी भीी सि�स्टम केे प्रोोवााइडर्सस केे लि�ए दि�शाा-नि�र्देशोंं कीी सलााह देेताा हैै, चााहेे 
वेे सि�स्टम बि�लु्कुल नए बनााए गए होंं याा दूसूरोंं द्वााराा प्रदाान कि�ए गए उपकरणोंं और सेेवााओं ंपर आगेे नि�र्मि�ित कि�ए गए होंं। इन दि�शाा-नि�र्देशोंं केे 
लाागूूकरण सेे प्रोोवााइडर्सस कोो ऐसेे AI सि�स्टम्स बनाानेे मेंं सहाायताा मि�लेगीी, जोो इराादेे केे अनुुरूप काार्यय करतेे हंैं, आवश्यकताा पड़नेे पर उपलब्ध रहतेे हंैं, 
और अनधि�कृृत पक्षोंं केे समक्ष संंवेेदनशीील डेेटाा प्रकट कि�ए बि�नाा काार्यय करतेे हंैं।

यह दस्ताावेेज मुुख्य रूप सेे AI सि�स्टम्स प्रोोवााइडर्सस केे प्रति� लक्षि�त हैै, जोो कि�सीी संंगठन द्वााराा होोस्ट कि�ए गए मॉॉडल काा उपयोोग कर रहेे हंैं, याा 
एक्स्टर्ननल एप्लि�केेशन प्रोोग्राामिं�ग इंंटरफेेसेेज़ (APIs) काा उपयोोग कर रहेे हंैं। हम सभीी हि�तधाारकोंं सेे (जि�समेंं डेेटाा वैैज्ञाानि�क, डेेवलपर्सस, प्रबंंधक, 
नि�र्णणयकर्ताा� और खतराा उठाानेे वाालेे लोोग शाामि�ल हंैं) आग्रह करतेे हंैं कि� वेे इन दि�शाा-नि�र्देशोंं कोो पढं़ें, तााकि� उनं्हें अपनेे AI सि�स्टम्स केे डि�ज़ााइन, 
डेेवलपमेंंट, डि�प्लॉॉयमेंंट और ऑपरेशेन केे बाारे ेमेंं सूूचि�त नि�र्णणय लेेनेे मेंं सहाायताा मि�ल सकेे। 

दि�शाा-नि�र्देशोंं केे बाारे ेमेंं
AI सि�स्टम्स केे पाास समााज कोो कई लााभ देेनेे कीी क्षमताा होोतीी हैै। किं�तुु AI केे अवसरोंं कोो पूूरीी तरह सेे हाासि�ल करनेे केे लि�ए इसेे एक सुुरक्षि�त और 
जि�म्मेेदाार तरीीकेे सेे डेेवलप, डि�प्लॉॉय तथाा ऑपरेटे कि�याा जाानाा चााहि�ए।

AI सि�स्टम्स सि�क्योोरि�टीी सेे संंबंंधि�त नई कमजोोरि�योंं सेे प्रभाावि�त होो सकतेे हंैं, जि�नकेे बाारे ेमेंं माानक सााइबर सि�क्योोरि�टीी खतरोंं केे सााथ-सााथ वि�चाार 
कि�ए जाानेे कीी आवश्यकताा हैै। जब डेेवलपमेंंट कीी गति� तेेज होोतीी हैै - जैैसाा कि� AI केे माामले मेंं हैै - सि�क्योोरि�टीी अक्सर एक द्वि�तीीयक वि�चाार होो 
सकतीी हैै। सि�क्योोरि�टीी एक प्रमुुख आवश्यकताा होोनीी चााहि�ए, न केेवल डेेवलपमेंंट केे चरण मेंं, बल्कि� सि�स्टम केे पूूरे ेलााइफ सााइकल मेंं।

इस काारण सेे AI सि�स्टम डेेवलपमेंंट लााइफ सााइकल केे अंंदर दि�शाा-नि�र्देशोंं कोो चाार प्रमुुख क्षेेत्रोंं मेंं वि�भााजि�त कि�याा गयाा हैै: सि�क्योोर डि�ज़ााइन, 
सि�क्योोर डेेवलपमेंंट, सि�क्योोर डि�प्लॉॉयमेंंट, और सि�क्योोर ऑपरेशेन एंं ड मेेन्टनेंंस। हम प्रत्येेक अनुुभााग केे लि�ए वि�चाार और खतरे ेकम करनेे केे 
सुुझााव देेतेे हंैं, जोो संंगठनाात्मक AI सि�स्टम डेेवलपमेंंट प्रक्रि�याा केे लि�ए समग्र खतरे ेकोो कम करनेे मेंं सहाायताा करेंगंेे। 

1.	 सि�क्योोर डि�ज़ााइन  
इस खंंड मेंं AI सि�स्टम डेेवलपमेंंट लााइफ सााइकल केे डि�ज़ााइन चरण मेंं लाागूू होोनेे वाालेे दि�शाा-नि�र्देश दि�ए गए हंैं। इसमेंं जोोखि�म और खतरे ेकीी 
मॉॉडलिं�ग कोो समझनाा, और सााथ हीी सि�स्टम व मॉॉडल केे डि�ज़ााइन पर वि�चाार करनेे केे लि�ए वि�शि�ष्ट वि�षयोंं और टे्रेड-ऑफ़्स कोो सम्मि�लि�त 
करनाा शाामि�ल हैै।

2.	 सि�क्योोर डेेवलपमेंंट  
इस खंंड मेंं शाामि�ल दि�शाा-नि�र्देश AI सि�स्टम डेेवलपमेंंट लााइफ सााइकल केे डेेवलपमेंंट चरण पर लाागूू होोतेे हंैं, जि�समेंं आपूूर्ति�ि  श्रृंं�खलाा सि�क्योोरि�टीी, 
दस्ताावेेजीीकरण, और एसेेट व टेेक्नि�कल डेेट मैैनेेजमेंंट शाामि�ल हैै।

3.	 सि�क्योोर डि�प्लॉॉयमेंंट  
इस खंंड मेंं शाामि�ल दि�शाा-नि�र्देश AI सि�स्टम डेेवलपमेंंट लााइफ सााइकल केे डि�प्लॉॉयमेंंट चरण पर लाागूू होोतेे हंैं, जि�समेंं बुुनि�याादीी ढांं�चेे और मॉॉडल 
कोो भेेदन, खतरे ेयाा नुुकसाान सेे बचाानाा, प्रकरण प्रबंंधन प्रक्रि�यााओं ंकोो वि�कसि�त करनाा और जि�म्मेेदाारीीपूूर्ववक रि�लीीज़ करनाा शाामि�ल हैै।

4.	 सि�क्योोर ऑपरेशेन एंं ड मेेन्टनेंंस  
इस खंंड मेंं शाामि�ल दि�शाा-नि�र्देश AI सि�स्टम डेेवलपमेंंट लााइफ सााइकल केे सि�क्योोर ऑपरेशेन एंंड मेेन्टनेंंस चरण पर लाागूू होोतेे हंैं। यह एक बाार 
सि�स्टम डि�प्लॉॉय कर दि�ए जाानेे केे बााद वि�शेेष रूप सेे प्राासंंगि�क काार्योंं पर दि�शाा-नि�र्देश प्रदाान करताा हैै, जि�समेंं लॉॉगिं�ग और मॉॉनि�टरिं�ग, अपडेट 
मैैनेेजमेंंट और इन्फोोर्मेेशन शेेयरिं�ग शाामि�ल हैै।

दि�शाा-नि�र्देश 'सि�क्योोर बााई डि�फ़ॉॉल्ट' एप्रोोच काा पाालन करतेे हंैं, और येे NCSC केे सि�क्योोर सॉॉफ़्टवेेयर डेेवलपमेंंट एंंड डि�प्लॉॉयमेंंट गााइडंेंस, NIST केे 
सि�क्योोर सॉॉफ़्टवेेयर डेेवलपमेंंट फे्रेमवर्कक , और CISA, NCSC तथाा अंंतर्राा�ष्ट्रीीय सााइबर एजेंंसि�योंं द्वााराा प्रकााशि�त 'सि�क्योोर बााई डि�ज़ााइन प्रिं�सि�पल्स’ मेंं 
परि�भााषि�त काार्ययप्रथााओं ंकेे सााथ नि�कटताा सेे संंरेखेि�त हंैं। येे इन बाातोंं कोो प्रााथमि�कताा देेतेे हंैं: 

>	 सेेवाार्थि�ियोंं केे लि�ए सि�क्योोरि�टीी परि�णाामोंं काा स्वाामि�त्व ग्रहण करनाा 
>	 मौौलि�क पाारदर्शि�िताा और जवााबदेेयताा अपनाानाा 
>	 इस प्रकाार सेे संंगठनाात्मक संंरचनाा और नेेतृृत्व काा नि�र्माा�ण करनाा तााकि� सि�क्योोर बााई डि�ज़ााइन शीीर्षष व्याावसाायि�क प्रााथमि�कताा होो

https://www.ncsc.gov.uk/collection/developers-collection/principles
https://csrc.nist.gov/Projects/ssdf
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
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परि�चय

आर्टि�ि फि�शि�यल इंंटेेलि�जेंंस (AI) सि�स्टम केे पाास समााज कोो अनेेक लााभ देेनेे कीी क्षमताा होोतीी हैै। किं�तुु AI केे अवसरोंं कोो पूूरीी तरह सेे हाासि�ल करनेे केे 
लि�ए इसेे एक सुुरक्षि�त और जि�म्मेेदाार तरीीकेे सेे डेेवलप, डि�प्लॉॉय तथाा ऑपरेटे कि�याा जाानाा चााहि�ए। सााइबर सि�क्योोरि�टीी AI सि�स्टम्स कीी सि�क्योोरि�टीी, 
अनुुकूूलनीीयताा, गोोपनीीयताा, नि�ष्पक्षताा, प्रभाावि�ताा और वि�श्वसनीीयताा केे लि�ए एक आनि�वाार्यय पूूर्वव-शर्तत हैै।

किं�तुु AI सि�स्टम्स सि�क्योोरि�टीी सेे संंबंंधि�त नई कमजोोरि�योंं सेे प्रभाावि�त होो सकतेे हंैं, जि�नकेे बाारे ेमेंं माानक सााइबर सि�क्योोरि�टीी खतरोंं केे सााथ-सााथ 
वि�चाार कि�ए जाानेे कीी आवश्यकताा हैै। जब डेेवलपमेंंट कीी गति� तेेज होोतीी हैै - जैैसाा कि� AI केे माामले मेंं हैै - तोो सि�क्योोरि�टीी अक्सर एक द्वि�तीीयक 
वि�चाार होो सकतीी हैै। सि�क्योोरि�टीी एक प्रमुुख आवश्यकताा होोनीी चााहि�ए, न केेवल डेेवलपमेंंट केे चरण मेंं, बल्कि� सि�स्टम केे पूूरे ेलााइफ सााइकल मेंं।

यह दस्ताावेेज AI काा उपयोोग करनेे वाालेे कि�सीी भीी सि�स्टम केे प्रोोवााइडर्सस1 केे लि�ए दि�शाा-नि�र्देशोंं कीी सलााह देेताा हैै, चााहेे वेे सि�स्टम बि�लु्कुल नए बनााए 
गए होंं याा दूसूरोंं द्वााराा प्रदाान कि�ए गए उपकरणोंं और सेेवााओं ंपर आगेे नि�र्मि�ित कि�ए गए होंं। इन दि�शाा-नि�र्देशोंं केे लाागूूकरण सेे प्रोोवााइडर्सस कोो ऐसेे 
AI सि�स्टम्स बनाानेे मेंं सहाायताा मि�लेगीी, जोो इराादेे केे अनुुरूप काार्यय करतेे हंैं, आवश्यकताा पड़नेे पर उपलब्ध रहतेे हंैं, और अनधि�कृृत पक्षोंं केे समक्ष 
संंवेेदनशीील डेेटाा प्रकट कि�ए बि�नाा काार्यय करतेे हंैं।

इन दि�शाा-नि�र्देशोंं केे बाारे ेमेंं पूूर्ववस्थाापि�त सााइबर सि�क्योोरि�टीी, जोोखि�म प्रबंंधन, और प्रकरण फीीडबैैक कीी सर्वोोत्तम काार्ययप्रथााओं ंकेे सााथ संंयोोजि�त रूप 
मेंं वि�चाार कि�याा जाानाा चााहि�ए। वि�शेेष रूप सेे, हम प्रोोवााइडर्सस सेे यह आग्रह करतेे हंैं कि� वेे यूूएस सााइबरसि�क्योोरि�टीी एंंड इंंफ्राास्ट्रक्चर सि�क्योोरि�टीी एजेंंसीी 
(CISA), यूूकेे नेेशनल सााइबर सि�क्योोरि�टीी सेंंटर (NCSC), और हमाारे ेसभीी अंंतररााष्ट्रीीय सााझेेदाारोंं द्वााराा वि�कसि�त कि�ए गए 'सि�क्योोर बााई डि�ज़ााइन'2 
सि�द्धांं�तोंं काा पाालन करें।ं येे सि�द्धांं�त इन बाातोंं कोो प्रााथमि�कताा देेतेे हंैं: 

>	 सेेवाार्थि�ियोंं केे लि�ए सि�क्योोरि�टीी परि�णाामोंं काा स्वाामि�त्व ग्रहण करनाा 
>	 मौौलि�क पाारदर्शि�िताा और जवााबदेेयताा अपनाानाा 
>	 इस प्रकाार सेे संंगठनाात्मक संंरचनाा और नेेतृृत्व काा नि�र्माा�ण करनाा तााकि� सि�क्योोर बााई डि�ज़ााइन शीीर्षष व्याावसाायि�क प्रााथमि�कताा होो।

'सि�क्योोर बााई डि�ज़ााइन' सि�द्धांं�तोंं काा पाालन करनेे केे लि�ए सि�स्टम केे लााइफ सााइकल मेंं महत्वपूूर्णण संंसााधनोंं कीी आवश्यकताा होोतीी हैै। इसकाा 
अर्थथ हैै कि� डेेवलपर्सस कोो उन उपकरणोंं केे फीीचर्सस, मेेकेेनि�ज़्म्स, और इंं प्लि�मेंंटेेशन कोो प्रााथमि�कताा देेनेे मेंं नि�वेेश करनेे कीी आवश्यकताा हैै, जोो 
सि�स्टम डि�ज़ााइन कीी प्रत्येेक परत पर और डेेवलपमेंंट लााइफ सााइकल केे सभीी चरणोंं मेंं सेेवाार्थि�ियोंं कीी सुुरक्षाा करतेे हंैं। ऐसाा करनेे सेे बााद मेंं महंगेे 
रीीडि�ज़ााइन्स कीी रोोकथााम कीी जाा सकेेगीी, सााथ हीी नि�कट अवधि� मेंं सेेवाार्थि�ियोंं और उनकेे डेेटाा काा संंरक्षण भीी कि�याा जाा सकेेगाा।

AI सुुरक्षाा अलग क्योंं हैै?
इस दस्ताावेेज मेंं हम वि�शेेष रूप सेे मशीीन लर्निं�ग (ML) एप्लि�केेशन्स केे संंदर्भभ मेंं 'AI' काा उपयोोग करतेे हंैं3। स्कोोप मेंं सभीी प्रकाार कीी ML आतीी हंैं। हम 
ML एप्लि�केेशन्स कीी परि�भााषाा ऐसीी एप्लि�केेशन्स केे रूप मेंं देेतेे हंैं, जोो: 

>	 माानव द्वााराा स्पष्ट रूप सेे प्रोोग्रााम कि�ए जाानेे वाालेे नि�यमोंं केे बि�नाा कंंप्यूूटरोंं कोो डेेटाा मेंं पैैटर्नन कीी पहचाान करनेे और संंदर्भभ लाानेे कीी अनुुमति� 
देेनेे वाालेे सॉॉफ़्टवेेयर कॉॉम्पोोनेंंट्स कोो शाामि�ल करतीी हंैं 

>	 सांं�ख्यि�कीीय तर्कक  केे आधाार पर पूूर्वाा�नुुमाान, संंस्तुुति�याँँ� याा नि�र्णणय उत्पन्न करतीी हंैं

मौौजूूदाा सााइबर सि�क्योोरि�टीी खतरोंं केे सााथ-सााथ AI सि�स्टम्स नई प्रकाार कीी कमजोोरि�योंं सेे भीी प्रभाावि�त होो सकतेे हंैं। 'एडवर्ससरि�यल मशीीन लर्निं�ग' 
(AML) शब्दोंं काा उपयोोग ML कॉॉम्पोोनेंंट्स मेंं मौौलि�क कमजोोरि�योंं सेे फाायदाा उठाानेे काा वर्णणन करनेे केे लि�ए कि�याा जााताा हैै, जि�समेंं हाार्डडवेेयर, 
सॉॉफ़्टवेेयर, वर्ककफ़्लो ो और आपूूर्ति�ि  श्रृंं�खलााएँँ  भीी शाामि�ल हंैं। AML एटैैकर्सस कोो ML सि�स्टम्स मेंं अनपेेक्षि�त व्यवहाार करनेे मेंं सक्षम बनााताा हैै, जि�समेंं 
शाामि�ल होो सकतेे हंैं: 

>	 मॉॉडल केे वर्गीीकरण याा रि�ग्रेेशन प्रदर्शशन कोो प्रभाावि�त करनाा 
>	 यूूज़र्सस कोो अनधि�कृृत काार्यय करनेे कीी अनुुमति� देेनाा 
>	 संंवेेदनशीील मॉॉडल जाानकाारीी कोो नि�काालनाा

इन प्रभाावोंं कोो हाासि�ल करनेे केे कई तरीीकेे हंैं, जैैसेे लाार्जज लर्निं�ग मॉॉडल (LLM) डोोमेेन मेंं प्रॉॉम्प्ट इंंजेेक्शन एटैैक्स, याा जाानबूूझकर प्रशि�क्षण डेेटाा याा 
यूूज़र फीीडबैैक (जि�सेे 'डेेटाा पॉॉयज़निं�ग' केे रूप मेंं जाानाा जााताा हैै) कोो करप्ट बनाानाा।
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इस दस्ताावेेज कोो कि�सेे पढ़नाा चााहि�ए?
यह दस्ताावेेज मुुख्य रूप सेे AI सि�स्टम्स प्रोोवााइडर्सस केे प्रति� लक्षि�त हैै, चााहेे वेे कि�सीी संंगठन द्वााराा होोस्ट कि�ए गए मॉॉडल पर आधाारि�त होंं याा वेे एक्स्टर्ननल 
एप्लि�केेशन प्रोोग्राामिं�ग इंंटरफेेसेेज़ (APIs) काा उपयोोग कर रहेे होंं। हम सभीी हि�तधाारकोंं सेे (जि�समेंं डेेटाा वैैज्ञाानि�क, डेेवलपर्सस, प्रबंंधक, नि�र्णणयकर्ताा� 
और खतराा उठाानेे वाालेे लोोग शाामि�ल हंैं) आग्रह करतेे हंैं कि� वेे इन दि�शाा-नि�र्देशोंं कोो पढं़ें, तााकि� उनं्हें अपनेे AI सि�स्टम्स केे डि�ज़ााइन, डि�प्लॉॉयमेंंट और 
ऑपरेशेन केे बाारे ेमेंं सूूचि�त नि�र्णणय लेेनेे मेंं सहाायताा मि�ल सकेे। 

यह बताानेे केे बाावजूूद भीी, सभीी दि�शाा-नि�र्देश सभीी संंगठनोंं पर सीीधेे लाागूू नहींं होंंगेे। परि�ष्काार काा स्तर और एटैैक केे तरीीकेे AI सि�स्टम्स कोो लक्षि�त 
करनेे वाालेे वि�रोोधीी केे आधाार पर अलग-अलग होंंगेे, इसलि�ए इन दि�शाा-नि�र्देशोंं केे बाारे ेमेंं आपकेे संंगठन केे यूूज़ केेसेेज़ और खतराा प्रोोफााइल केे 
सााथ संंयोोजन मेंं वि�चाार कि�याा जाानाा चााहि�ए। 

सुुरक्षि�त AI वि�कसि�त करनेे केे लि�ए कौौन जि�म्मेेदाार हैै? 
आधुुनि�क AI आपूूर्ति�ि  श्रृंं�खलााओं ंमेंं अक्सर कई एक्टर्सस शाामि�ल होोतेे हंैं। एक आसाान एप्रोोच केे तहत दोो नि�काायोंं कोो माान्यताा दीी जाातीी हैै: 

>	 'प्रोोवााइडर' जोो डेेटाा क्यूूरेशेन, एल्गोोरि�थम डेेवलपमेंंट, डि�ज़ााइन, डि�प्लॉॉयमेंंट और मेेन्टनेंंस केे लि�ए जि�म्मेेदाार हैै 
>	 'यूूज़र', जोो इनपुुट प्रदाान करताा हैै और आउटपुुट प्रााप्त करताा हैै

इस प्रोोवााइडर-यूूज़र एप्रोोच काा उपयोोग कई एप्लि�केेशन्स मेंं कि�याा जााताा हैै, लेेकि�न यह तेेजीी सेे असाामाान्य बनताा जाा रहाा हैै4, क्योंंकि� प्रोोवााइडर्सस अपनेे 
खुुद केे सि�स्टम्स मेंं तृृतीीय पक्षोंं द्वााराा उपलब्ध करााए गए सॉॉफ़्टवेेयर, डेेटाा, मॉॉडल्स और/याा रि�मोोट सर्वि�िसेेज़ कोो शाामि�ल करनेे केे इचु्छुक होो सकतेे हंैं। 
येे जटि�ल आपूूर्ति�ि  श्रृंं�खलााएँँ  एंंड यूूज़र्सस केे लि�ए यह समझनाा कठि�न बनाातीी हंैं कि� सि�क्योोर AI कीी जि�म्मेेदाारीी कहाँँ� स्थि�त हैै।

यूूज़र्सस केे पाास (चााहेे वेे 'एंंड यूूज़र्सस', याा एक्स्टर्ननल AI कॉॉम्पोोनेंंट कोो शाामि�ल करनेे वाालेे प्रोोवााइडर्सस5 होंं) आम-तौौर पर उनकेे द्वााराा उपयोोग कि�ए जाा रहेे 
सि�स्टम्स सेे जुुडे़े खतरोंं कोो पूूरीी तरह सेे समझनेे, उनकाा आकलन करनेे याा उनं्हें संंबोोधि�त करनेे केे लि�ए पर्याा�प्त दृश्यताा और/याा वि�शेेषज्ञताा नहींं होोतीी 
हैै। इसलि�ए, 'सि�क्योोर बााई डि�ज़ााइन' सि�द्धांं�तोंं केे अनुुरूप, AI कॉॉम्पोोनेंंट्स केे प्रोोवााइडर्सस कोो आपूूर्ति�ि  श्रृंं�खलाा मेंं नीीचेे आनेे वाालेे यूूज़र्सस केे सि�क्योोरि�टीी 
परि�णाामोंं कीी जि�म्मेेदाारीी लेेनीी चााहि�ए।

प्रोोवााइडर्सस कोो यथाासंंभव अपनेे मॉॉडल्स, पााइपलााइन्स और/याा सि�स्टम्स केे अंंदर सि�क्योोरि�टीी नि�यंंत्रण और मि�टि�गेेशन्स लाागूू करनेे चााहि�ए, और जहाँँ� 
सेेटिं�ग्स काा उपयोोग कि�याा जााताा हैै, वहाँँ� डि�फ़ॉॉल्ट केे रूप मेंं सबसेे सि�क्योोर वि�कल्प लाागूू करनेे चााहि�ए। जहाँँ� जोोखि�म कम नहींं कि�ए जाा सकतेे हंैं, वहाँँ� 
प्रोोवााइडर कोो इन बाातोंं केे लि�ए जि�म्मेेदाारीी लेेनीी चााहि�ए: 

>	 आपूूर्ति�ि  श्रृंं�खलाा मेंं नीीचेे आनेे वाालेे यूूज़र्सस कोो उन जोोखि�मोंं कीी केे बाारे ेमेंं सूूचि�त करनाा, जि�नं्हें वेे खुुद और (यदि� लाागूू होो) उनकेे अपनेे यूूज़र्सस  
उठाा रहेे हंैं 

>	 उनं्हें सलााह देेनाा कि� कॉॉम्पोोनेंंट काा उपयोोग सि�क्योोर रूप सेे कैैसेे कि�याा जााए

यदि� सि�स्टम मेंं भेेदन मूूर्तत याा व्याापक भौौति�क याा प्रति�ष्ठाात्मक क्षति� काा काारण बन सकताा हैै, व्याावसाायि�क ऑपरेशेन कोो गंंभीीर नुुकसाान पहंुंचाा 
सकताा हैै, संंवेेदनशीील याा गोोपनीीय जाानकाारीी और/याा काानूूनीी नि�हि�ताार्थोंं कोो प्रकट कर सकताा हैै, तोो AI सााइबर सि�क्योोरि�टीी जोोखि�मोंं कोो 
अति�महत्वपूूर्णण माानाा जाानाा चााहि�ए।
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सुुरक्षि�त AI सि�स्टम वि�कसि�त करनेे केे लि�ए दि�शाा-नि�र्देश

दि�शाा-नि�र्देशोंं कोो AI सि�स्टम्स डेेवलपमेंंट लााइफ सााइकल केे अंंदर चाार प्रमुुख क्षेेत्रोंं मेंं वि�भााजि�त कि�याा गयाा हैै: सि�क्योोर डि�ज़ााइन, सि�क्योोर 
डेेवलपमेंंट, सि�क्योोर डि�प्लॉॉयमेंंट, और सि�क्योोर ऑपरेशेन एंं ड मेेन्टनेंंस। हम प्रत्येेक क्षेेत्र केे लि�ए वि�चाारोंं और मि�टि�गेेशन्स केे सुुझााव देेतेे हंैं, जोो 
संंगठनाात्मक AI सि�स्टम्स डेेवलपमेंंट प्रक्रि�याा केे लि�ए समग्र खतरे ेकोो कम करनेे मेंं सहाायताा दंेंगेे।

इस दस्ताावेेज मेंं दि�ए गए दि�शाा-नि�र्देश नि�म्नलि�खि�त दस्ताावेेजोंं मेंं परि�भााषि�त सॉॉफ़्टवेेयर डेेवलपमेंंट लााइफ सााइकल प्रथााओं ंकेे सााथ नि�कटताा सेे 
संंरेखेि�त हंैं: 

>	 NCSC काा सि�क्योोर डेेवलपमेंंट एंंड डि�प्लॉॉयमेंंट गााइडंेंस 
>	 रााष्ट्रीीय माानक और प्रौौद्योोगि�कीी इंंस्टि�ट्यूूट (NIST) काा सि�क्योोर सॉॉफ़्टवेेयर डेेवलपमेंंट फे्रेमवर्कक  (SSDF)6

https://www.ncsc.gov.uk/collection/developers-collection/principles
https://csrc.nist.gov/Projects/ssdf
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1. सि�क्योोर डि�ज़ााइन 

इस खंंड मेंं AI सि�स्टम डेेवलपमेंंट लााइफ सााइकल केे डि�ज़ााइन चरण मेंं लाागूू होोनेे वाालेे दि�शाा-नि�र्देश दि�ए गए हंैं। इसमेंं जोोखि�म और खतरे ेकीी 
मॉॉडलिं�ग कोो समझनाा, और सााथ हीी सि�स्टम व मॉॉडल केे डि�ज़ााइन पर वि�चाार करनेे केे लि�ए वि�शि�ष्ट वि�षयोंं और टे्रेड-ऑफ़्स कोो सम्मि�लि�त  
करनाा शाामि�ल हैै।  

अपनेे सि�स्टम कोो सि�क्योोरि�टीी केे सााथ-सााथ काार्ययक्षमताा और प्रदर्शशन केे लि�ए भीी डि�ज़ााइन करें ं

आप इस बाारे ेमेंं आश्वस्त हंैं कि� आपकेे हााथ मेंं जोो कााम हैै, उसेे AI काा उपयोोग करकेे सबसेे समुुचि�त रूप सेे संंबोोधि�त कि�याा जााताा हैै। यह तय 
कर लेेनेे केे बााद आप अपनेे AI-वि�शि�ष्ट डि�ज़ााइन वि�कल्पोंं कीी उपयुुक्तताा काा आकलन करतेे/करतीी हंैं। आप अन्य वि�चाारोंं केे सााथ-सााथ 
काार्याा�त्मकताा, यूूज़र अनुुभव, डि�प्लॉॉयमेंंट परि�वेेश, प्रदर्शशन, आश्वाासन, नि�रीीक्षण, नैैति�क और काानूूनीी आवश्यकतााओं ंकेे बाारे ेमेंं अपनेे खतरे ेकेे 
मॉॉडल और संंबंंधि�त सि�क्योोरि�टीी मि�टि�गेेशन्स पर वि�चाार करतेे/करतीी हंैं। उदााहरण केे लि�ए: 

>	 आप खुुद वि�कसि�त करतेे समय याा एक्स्टर्ननल कॉॉम्पोोनेंंट्स केे उपयोोग काा चयन करतेे समय आपूूर्ति�ि  श्रृंं�खलाा सि�क्योोरि�टीी पर वि�चाार 
करतेे/करतीी हंैं, जैैसेे: 

>	 नए मॉॉडल कोो प्रशि�क्षि�त करनेे, मौौजूूदाा मॉॉडल काा उपयोोग करनेे (फााइन-ट्यूूनिं�ग केे सााथ याा इसकेे बि�नाा) याा एक्स्टर्ननल 
API केे मााध्यम सेे मॉॉडल कोो एक्सेेस करनेे काा आपकाा चयनि�त वि�कल्प आपकीी आवश्यकतााओं ंकेे अनुुरूप हैै 

>	 एक्स्टर्ननल मॉॉडल प्रोोवााइडर केे सााथ कााम करनेे केे आपकेे चयनि�त वि�कल्प मेंं उस प्रोोवााइडर केे अपनेे सि�क्योोरि�टीी पोोस्चर 
काा उचि�त डि�लि�जेंंस आकलन शाामि�ल हैै 

>	 यदि� आप कि�सीी एक्स्टर्ननल लााइब्रेेरीी काा उपयोोग कर रहेे/रहीी हंैं, तोो आप एक समुुचि�त डि�लि�जेंंस आकलन पूूराा  
करतेे/करतीी हंैं (उदााहरण केे लि�ए, लााइब्रेेरीी मेंं ऐसेे नि�यंंत्रण सुुनि�श्चि�त करनेे केे लि�ए, जोो मनमाानेे कोोड एक्ज़ि�िक्यूूशन केे 
काारण सि�स्टम द्वााराा अवि�श्वसनीीय मॉॉडल्स कोो तुुरंतं प्रकट कि�ए बि�नाा उनं्हें लोोड करनेे कीी रोोकथााम करतेे हंैं9) 

>	 आप तृृतीीय-पक्ष मॉॉडल याा सीीरि�यलााइज़्ड वेेट्स कीी इंंपोोर्टिं�ग केे समय सै्कैनिं�ग और आइसोोलेेशन/सैंंडबॉॉक्सिं�ग कोो इंंप्लि�मेंंट 
करतेे/करतीी हंैं, जि�सेे अवि�श्वसनीीय तृृतीीय-पक्ष कोोड केे रूप मेंं माानाा जाानाा चााहि�ए और जोो रि�मोोट कोोड एक्ज़ि�िक्यूूशन करनेे 
मेंं सक्षम होो सकताा हैै

अपनेे सि�स्टम केे लि�ए खतरोंं काा मॉॉडल बनााएँँ  

आप अपनीी जोोखि�म प्रबंंधन प्रक्रि�याा केे हि�स्सेे केे रूप मेंं अपनेे सि�स्टम केे प्रति� खतरोंं काा आकलन करनेे केे लि�ए एक समग्र प्रक्रि�याा लाागूू 
करतेे/करतीी हंैं, जि�समेंं कि�सीी AI कॉॉम्पोोनेंंट मेंं भेेदन होोनेे याा इसकेे द्वााराा अप्रत्यााशि�त व्यवहाार कि�ए जाानेे केे काारण सि�स्टम, यूूज़र्सस, संंगठनोंं 
और व्याापक समााज केे लि�ए संंभाावि�त प्रभाावोंं कोो समझनाा भीी शाामि�ल हैै7। इस प्रक्रि�याा मेंं AI-वि�शि�ष्ट खतरोंं केे प्रभााव काा आकलन करनाा और 
आपकेे नि�र्णणय लेेनेे काा दस्ताावेेजीीकरण करनाा शाामि�ल हैै8। 

आप इस बाात कीी पहचाान करतेे/करतीी हंैं कि� आपकेे सि�स्टम मेंं उपयोोग कि�ए जाानेे वाालेे डेेटाा कीी संंवेेदनशीीलताा और इनकेे प्रकाार कि�सीी 
एटैैकर केे लक्ष्य केे रूप मेंं इसकेे मूूल्य कोो प्रभाावि�त कर सकतेे हंैं। आपकेे आकलन मेंं इस बाारे ेमेंं वि�चाार कि�याा जाानाा चााहि�ए कि� जैैसेे-जैैसेे AI 
सि�स्टम्स तेेजीी सेे उच्च मूूल्य लक्ष्योंं केे रूप मेंं देेखेे जाातेे हंैं और जैैसेे-जैैसेे AI स्वयंं नए, ऑटोोमेेटड एटैैक वेेक्टर्सस कोो सक्षम बनााताा हैै, वैैसेे-वैैसेे 
कुुछ खतरे ेबढ़ सकतेे हंैं। 

खतरोंं और जोोखि�मोंं केे बाारे ेमेंं कर्ममचाारि�योंं कीी जाागरुकताा बढ़ााएँँ  

सि�स्टम केे माालि�क और वरि�ष्ठ अग्रणीी सुुरक्षि�त AI केे लि�ए खतरोंं और उनकेे मि�टि�गेेशन्स कोो समझतेे हंैं। आपकेे डेेटाा वैैज्ञाानि�क और डेेवलपर्सस 
प्राासंंगि�क सि�क्योोरि�टीी खतरोंं और फेेलि�यर मोोड्स केे बाारे ेमेंं जाागरुकताा बनााए रखतेे हंैं और जोोखि�म माालि�कोंं कोो सूूचि�त नि�र्णणय लेेनेे मेंं 
सहाायताा देेतेे हंैं। आप यूूज़र्सस कोो AI सि�स्टम्स केे साामनेे आनेे वाालेे अनन्य सि�क्योोरि�टीी जोोखि�मोंं पर माार्गगदर्शशन प्रदाान करतेे/करतीी हंैं (उदााहरण 
केे लि�ए, माानक InfoSec प्रशि�क्षण केे हि�स्सेे केे रूप मेंं) और डेेवलपर्सस कोो सि�क्योोर कोोडिं�ग तकनीीकोंं एवंं सि�क्योोर व जि�म्मेेदाारीीपूूर्णण AI 
काार्ययप्रथााओं ंमेंं प्रशि�क्षि�त करतेे/करतीी हंैं। 
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अपनेे AI मॉॉडल काा चयन करतेे समय सि�क्योोरि�टीी सेे संंबंंधि�त लााभोंं और टे्रेड-ऑफ़्स केे बाारे ेमेंं वि�चाार करें ं

आपकेे AI मॉॉडल केे चयन मेंं अनेेकाानेेक आवश्यकतााओं ंकोो संंतुुलि�त कि�याा जाानाा शाामि�ल होोगाा। इसमेंं मॉॉडल आर्कि�ि टेेक्चर, कॉॉन्फ़ि��गरेशेन, 
प्रशि�क्षण डेेटाा, प्रशि�क्षण एल्गोोरि�दम और हााइपरपैैराामीीटर्सस केे वि�कल्प शाामि�ल हंैं। आपकेे नि�र्णणय आपकेे खतरे ेकेे मॉॉडल द्वााराा सूूचि�त होोतेे हंैं,  
और AI सि�क्योोरि�टीी अनुुसंंधाान मेंं प्रगति� और खतरे ेकीी समझ वि�कसि�त होोनेे केे सााथ-सााथ इनकाा नि�यमि�त रूप सेे पुुनरााकलन कि�याा जााताा हैै। 

AI मॉॉडल काा चयन करतेे समय आपकेे वि�चाारोंं मंें संभंाावि�त रूप से ेनि�म्नलि�खि�त शाामि�ल होंंगेे, लेेकि�न येे केेवल इन्हींं तक सीीमि�त नहींं हंैं: 

>	 आपकेे द्वााराा उपयोोग कि�ए जाा रहेे मॉॉडल कीी जटि�लताा, याानि� चयनि�त आर्कि�ि टेेक्चर और पैैराामीीटर्सस कीी संंख्याा; अन्य काारकोंं केे सााथ-सााथ 
आपकेे मॉॉडल केे चुुनेे हुए आर्कि�ि टेेक्चर और पैैराामीीटर्सस कीी संंख्याा इस बाात कोो प्रभाावि�त करेगेीी कि� आपकेे मॉॉडल कोो कि�तनेे प्रशि�क्षण डेेटाा 
कीी आवश्यकताा हैै और वह उपयोोग कि�ए जाानेे पर इनपुुट डेेटाा मेंं परि�वर्ततन केे प्रति� कि�तनाा सशक्त हैै 

>	 आपकेे यूूज़ केेस केे लि�ए मॉॉडल कीी उपयुुक्तताा और/याा इसेे आपकीी वि�शि�ष्ट आवश्यकताा केे अनुुकूूल बनाानेे कीी व्यवहाार्ययताा  
(उदााहरण केे लि�ए फााइन-ट्यूूनिं�ग केे मााध्यम सेे) 

>	 अपनेे मॉॉडल केे आउटपुुट कोो संंरेखेि�त करनेे, उसकाा वि�शे्लेषण करनेे और उसेे समझाानेे कीी क्षमताा (उदााहरण केे लि�ए डि�बगिं�ग, ऑडि�ट 
याा नि�याामक अनुुपाालन); वि�शे्लेषण करनेे मेंं अधि�क कठि�न, बडे़े और जटि�ल मॉॉडल्स कीी तुुलनाा मेंं आसाान एवंं और अधि�क पाारदर्शीी 
मॉॉडल्स काा उपयोोग करनेे केे लााभ होो सकतेे हंैं 

>	 प्रशि�क्षण डेेटाासेेट(टोंं) कीी वि�शेेषतााएँँ , जि�समेंं आकाार, अखंंडताा, गुुणवत्ताा, संंवेेदनशीीलताा, आयुु, प्राासंंगि�कताा और वि�वि�धताा शाामि�ल हैै

>	 यदि� आप कि�सीी एक्स्टर्ननल API काा उपयोोग कर रहेे/रहीी हंैं, तोो आपकोो ऐसेे डेेटाा पर उचि�त नि�यंंत्रण लाागूू करनेे होंंगेे जि�नं्हें 
आपकेे संंगठन केे नि�यंंत्रण सेे बााहर कीी सेेवााओं ंकेे पाास भेेजाा जाा सकताा हैै, जैैसेे कि� यूूज़र्सस कोो संंभाावि�त रूप सेे संंवेेदनशीील 
जाानकाारीी भेेजनेे सेे पहलेे लॉॉग इन करनेे और पुुष्टि� करनेे कीी आवश्यकताा 

>	 आप डेेटाा और इनपुुट केे लि�ए समुुचि�त परीीक्षण और संंशोोधन लाागूू करतेे/करतीी हंैं; इसमेंं आपकेे मॉॉडल मेंं यूूज़र फीीडबैैक 
याा नि�रंतंर रूप सेे सीीखनेे केे लि�ए डेेटाा कोो सम्मि�लि�त करतेे समय ऐसाा करनाा शाामि�ल हैै, जबकि� इस बाात कीी पहचाान कीी 
जाातीी हैै कि� प्रशि�क्षण डेेटाा सि�स्टम व्यवहाार कोो परि�भााषि�त करताा हैै 

>	 आप मौौजूूदाा सि�क्योोर डेेवलपमेंंट और ऑपरेशेन्स सर्वोोत्तम काार्ययप्रथााओं ंमेंं AI सॉॉफ़्टवेेयर सि�स्टम डेेवलपमेंंट कोो एकीीकृृत करतेे/करतीी हंैं;  
AI सि�स्टम केे सभीी तत्व कोोडिं�ग प्रथााओं ंऔर भााषााओं ंकाा उपयोोग करकेे उपयुुक्त परि�वेेश मेंं लि�खेे जाातेे हंैं, जोो यथाासंंभव रूप सेे 
कमजोोरि�योंं केे ज्ञाात वर्गोंं काा न्यूूनन याा उन्मूूलन करतेे हंैं 

>	 यदि� AI कॉॉम्पोोनेंंट्स कोो प्रक्रि�यााएँँ  ट्रि�गर करनेे कीी आवश्यकताा हैै, उदााहरण केे लि�ए फ़ााइल्स काा संंशोोधन करनाा याा आउटपुुट कोो 
एक्स्टर्ननल सि�स्टम्स केे प्रति� नि�र्देशि�त करनाा, तोो आप संंभाावि�त काार्योंं केे लि�ए उचि�त प्रति�बंंध लाागूू करतेे/करतीी हंैं (यदि� आवश्यक होो तोो 
इसमेंं एक्स्टर्ननल AI और non-AI फेेल-सेेफ़्स शाामि�ल हंैं) 

>	 यूूज़र इंंटरएक्शन केे बाारे ेमेंं नि�र्णणय AI-वि�शि�ष्ट जोोखि�मोंं द्वााराा सूूचि�त होोतेे हंैं, उदााहरण केे लि�ए: 

>	 आपकाा सि�स्टम संंभाावि�त एटैैकर कोो वि�वरण काा अनाावश्यक स्तर प्रकट कि�ए बि�नाा यूूज़र्सस कोो उपयोोग करनेे योोग्य 
आउटपुुट प्रदाान करताा हैै 

>	 यदि� आवश्यक होो, तोो आपकाा सि�स्टम मॉॉडल आउटपुुट केे आसपाास प्रभाावीी सुुरक्षाा प्रदाान करताा हैै 
>	 यदि� बााहरीी सेेवाार्थि�ियोंं याा सहयोोगि�योंं कोो API प्रस्ताावि�त कि�याा जााताा हैै, तोो आप API केे मााध्यम सेे AI सि�स्टम पर एटैैक्स कोो 

कम करनेे वाालेे उपयुुक्त नि�यंंत्रण लाागूू करतेे/करतीी हंैं 
>	 आप डि�फ़ॉॉल्ट रूप सेे सि�स्टम मेंं सर्वाा�धि�क सि�क्योोर सेेटिं�ग्स काा एकीीकरण करतेे/करतीी हंैं
>	 आप कि�सीी सि�स्टम कीी काार्याा�त्मकताा कीी एक्सेेस कोो सीीमि�त करनेे केे लि�ए न्यूूनतम वि�शेेषााधि�काार सि�द्धांं�त लाागूू  

करतेे/करतीी हंैं 
>	 आप यूूज़र्सस कोो अधि�क जोोखि�म वाालीी क्षमतााएँँ  समझाातेे/समझाातीी हंैं और यूूज़र्सस केे लि�ए इनकेे उपयोोग काा चयन करनेे 

कीी आवश्यकताा नि�यत करतेे/करतीी हैै; आप नि�षि�द्ध यूूज़ केेसेेज़ संंचरि�त करतेे/करतीी हंैं, और, जहाँँ� संंभव होो, यूूज़र्सस कोो 
वैैकल्पि�क समााधाानोंं केे बाारे ेमेंं सूूचि�त करतेे/करतीी हंैं 
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>	 मॉॉडल हाार्डडनिं�ग (जैैसेे एडवर्ससरि�यल प्रशि�क्षण), नि�यमि�तीीकरण और/याा गोोपनीीयताा कोो संंवृृद्ध करनेे वाालीी तकनीीकोंं केे उपयोोग काा मूूल्य

>	 कॉॉम्पोोनेंंट्स कीी सि�द्धताा और आपूूर्ति�ि  श्रृंं�खलााएँँ , जि�समेंं मॉॉडल याा फााउंंडेेशन मॉॉडल, प्रशि�क्षण डेेटाा और संंबंंधि�त उपकरण शाामि�ल हंैं

इनमेंं सेे कि�तनेे काारक सुुरक्षाा परि�णाामोंं कोो प्रभाावि�त करतेे हंैं, इस बाारे ेमेंं और अधि�क जाानकाारीी केे लि�ए NCSC काा 'मशीीन लर्निं�ग कीी 
सि�क्योोरि�टीी केे लि�ए सि�द्धांं�त' देेखेंं, वि�शेेषकर डि�ज़ााइन फ़ॉॉर सि�क्योोरि�टीी (मॉॉडल आर्कि�ि टेेक्चर)। 

https://www.ncsc.gov.uk/collection/machine-learning/requirements-and-development/model-architecture
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2. सि�क्योोर डेेवलपमेंंट 

इस खंंड मेंं शाामि�ल दि�शाा-नि�र्देश AI सि�स्टम डेेवलपमेंंट लााइफ सााइकल केे डेेवलपमेंंट चरण पर लाागूू होोतेे हंैं, जि�समेंं आपूूर्ति�ि  श्रृंं�खलाा सि�क्योोरि�टीी, 
दस्ताावेेजीीकरण, और एसेेट व टेेक्नि�कल डेेट मैैनेेजमेंंट शाामि�ल हैै। 

अपनेे डेेटाा, मॉॉडल्स और प्रॉॉम्प्ट्स काा दस्ताावेेजीीकरण करें ं

आप कि�सीी भीी मॉॉडल, डेेटाासेेट्स और मेेटाा-अथवाा सि�स्टम-प्रॉॉम्प्ट्स केे नि�र्माा�ण, ऑपरेशेन और लााइफ सााइकल प्रबंंधन काा दस्ताावेेजीीकरण 
करतेे/करतीी हंैं। आपकेे दस्ताावेेजीीकरण मेंं सुुरक्षाा सेे प्राासंंगि�क जाानकाारीी शाामि�ल हैै, जैैसेे प्रशि�क्षण डेेटाा केे स्रोोत (जि�समेंं डेेटाा कीी फााइन-ट्यूूनिं�ग 
और माानवीीय याा अन्य ऑपरेशेनल फीीडबैैक भीी शाामि�ल हैै), इच्छि�त दाायरे ेऔर सीीमााएंं, गाार्डडरेले्स, क्रि�प्टोोग्रााफि�क हैैशेेज़ याा सि�ग्नेेचर्सस, रि�टेंशन 
अवधि�, सुुझाावि�त समीीक्षाा आवृृत्ति� और संंभाावि�त फेेलि�यर मोोड्स। इसमेंं सहाायताा देेनेे वाालीी उपयोोगीी संंरचनााओं ंमेंं मॉॉडल काार्ड्स�स, डेेटाा काार्ड्स�स  
और सॉॉफ़्टवेेयर बि�ल्स ऑफ मटीीरि�यल्स (SBOMs) शाामि�ल हंैं। व्याापक दस्ताावेेजीीकरण काा उत्पाादन पाारदर्शि�िताा और जवााबदेेहीी काा समर्थथन 
करताा हैै11। 

अपनेे एसेेट्स कीी पहचाान करें,ं उनं्हें टै्रैक करें ंऔर उनकीी सुुरक्षाा करें ं

आप अपनेे संंगठन केे लि�ए अपनेे AI-संंबंंधीी एसेेट्स काा मूूल्य समझतेे/समझतीी हंैं, और इस बाात कीी पहचाान करतेे/करतीी हंैं कि� वेे कहाँँ� 
महत्वपूूर्णण नि�वेेश काा प्रति�नि�धि�त्व करतेे हंैं और कहाँँ� पर उनकीी एक्सेेस एटैैकर कोो सक्षम बनाातीी हैै, जि�समेंं मॉॉडल्स, डेेटाा (यूूज़र फीीडबैैक 
सहि�त), प्रॉॉम्प्ट्स, सॉॉफ़्टवेेयर, दस्ताावेेजीीकरण, लॉॉग्स और एसेेसमेंंट्स भीी (संंभाावि�त असुुरक्षि�त क्षमतााओं ंऔर फेेलि�यर मोोड्स केे बाारे ेमेंं 
जाानकाारीी सहि�त) शाामि�ल हंैं। आप लॉॉग्स कोो संंवेेदनशीील डेेटाा केे रूप मेंं माानतेे/माानतीी हंैं और उनकीी गोोपनीीयताा, अखंंडताा और उपलब्धताा केे 
संंरक्षण केे लि�ए नि�यंंत्रण लाागूू करतेे/करतीी हंैं। 

आप जाानतेे/जाानतीी हंैं कि� आपकेे एसेेट्स कहाँँ� मौौजूूद हंैं और आपनेे सभीी संंबंंधि�त खतरोंं काा आकलन कि�याा हैै और उनं्हें स्वीीकाार कर लि�याा 
हैै। आपकेे पाास अपनेे एसेेट्स कोो टै्रैक, ऑथेंंटि�केेट, वर्ज़ज़न कंंट्रोोल और सि�क्योोर करनेे केे लि�ए प्रक्रि�यााएँँ  और टूूल्स उपलब्ध हंैं, और भेेदन कीी 
स्थि�ति� मेंं आप एक ज्ञाात अच्छीी से्टेट कोो रि�स्टोोर कर सकतेे/सकतीी हंैं। 

AI सि�स्टम्स कौौन सेे डेेटाा कोो एक्सेेस कर सकतेे हंैं, और AI द्वााराा जेेनरेटे कि�ए गए कन्टेंट कोो उसकीी संंवेेदनशीीलताा (और इसेे जेेनरेटे करनेे मेंं 
प्रयुुक्त इनपुुट कीी संंवेेदनशीीलताा) केे अनुुसाार प्रबंंधि�त करनेे केे लि�ए आपकेे पाास प्रक्रि�यााएँँ  और नि�यंंत्रण उपलब्ध हंैं। 

अपनीी आपूूर्ति�ि  श्रृंं�खलाा कोो सुुरक्षि�त बनााएँँ  

आप सि�स्टम केे लााइफ सााइकल मेंं अपनीी AI आपूूर्ति�ि  श्रृंं�खलााओं ंकीी सुुरक्षाा काा आकलन और नि�गराानीी करतेे/करतीी हंैं, और आपूूर्ति�ि कर्ताा�ओं ं
केे लि�ए उन्हींं माानकोंं काा पाालन करनेे कीी आवश्यकताा नि�र्धाा�रि�त करतेे/करतीी हंैं जोो आपकाा अपनाा संंगठन अन्य सॉॉफ़्टवेेयर केे लि�ए लाागूू 
करताा हैै। यदि� आपूूर्ति�ि कर्ताा� आपकेे संंगठन केे माानकोंं काा पाालन नहींं कर सकतेे हंैं, तोो आप अपनीी मौौजूूदाा जोोखि�म प्रबंंधन नीीति�योंं केे अनुुसाार 
काार्यय करतेे/करतीी हंैं। 

यदि� हाार्डडवेेयर और सॉॉफ़्टवेेयर कॉॉम्पोोनेंंट्स काा इन-हााउस उत्पाादन नहींं कि�याा जााताा हैै, तोो आप अपनेे सि�स्टम मेंं मजबूूत सुुरक्षाा सुुनि�श्चि�त करनेे 
केे लि�ए सत्याापि�त कि�ए गए कमर्शि�ियल, ओपन सोोर्सस और अन्य तृृतीीय-पक्ष डेेवलपर्सस कीी ओर सेे अच्छीी तरह सेे सुुरक्षि�त और अच्छीी तरह सेे 
प्रलेेखि�त हाार्डडवेेयर और सॉॉफ़्टवेेयर कॉॉम्पोोनेंंट्स (उदााहरण केे लि�ए, मॉॉडल्स, डेेटाा, सॉॉफ़्टवेेयर लााइब्रेेरीीज़, मॉॉड्यूूल्स, मि�डलवेेयर, फे्रेमवर्क्सस और 
एक्स्टर्ननल APIs) प्रााप्त करतेे/करतीी हंैं और उनकाा रख-रखााव करतेे/करतीी हंैं। 

यदि� सुुरक्षाा माानदंड पूूरे ेनहींं होोतेे हंैं, तोो आप मि�शन केे लि�ए महत्वपूूर्णण सि�स्टम्स केे वैैकल्पि�क समााधाानोंं मेंं फेेलओवर केे लि�ए तैैयाार रहतेे/रहतीी 
हंैं। आप आपूूर्ति�ि  श्रृंं�खलाा और सॉॉफ़्टवेेयर डेेवलपमेंंट लााइफ सााइकल्स केे एटेेसे्टेशन्स कोो टै्रैक करनेे केे लि�ए संंसााधनोंं काा उपयोोग करतेे/करतीी 
हंैं, जैैसेे NCSC काा आपूूर्ति�ि  श्रृंं�खलाा माार्गगदर्शशन और सॉॉफ़्टवेेयर आर्टि�ि फैैक्ट्स केे लि�ए सप्लााई चेेन लेेवल्स (SLSA)10 जैैसेे फे्रेमवर्क्सस। 

https://www.ncsc.gov.uk/collection/supply-chain/guidance
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अपनेे टेेक्नि�कल डेेट काा प्रबंंधन करें ं

कि�सीी भीी अन्य सॉॉफ़्टवेेयर सि�स्टम केे समाान हीी आप AI सि�स्टम्स केे लााइफ सााइकल केे दौौराान अपनेे 'टेेक्नि�कल डेेट' कीी पहचाान, टै्रैकिं�ग 
और प्रबंंधन करतेे/करतीी हंैं (टेेक्नि�कल डेेट तब होोताा हैै, जहाँँ� ऐसेे इंंजीीनि�यरिं�ग नि�र्णणय लि�ए जाातेे हंैं जोो अल्पकाालि�क परि�णााम प्रााप्त करनेे 
कीी सर्वोोत्तम काार्ययप्रथााओं ंसेे न्यूून होोतेे हंैं और जि�नं्हें दीीर्घघकाालि�क लााभोंं केे स्थाान पर लि�याा जााताा हैै)। वि�त्तीीय ऋण केे समाान हीी टेेक्नि�कल 
डेेट स्वत: बुुराा नहींं होोताा हैै, लेेकि�न इसकाा प्रबंंधन डेेवलपमेंंट केे सबसेे आरंभंि�क चरणोंं सेे हीी कि�याा जाानाा चााहि�ए12। आप इस बाात कीी पहचाान 
करतेे/करतीी हंैं कि� माानक सॉॉफ़्टवेेयर कीी तुुलनाा मेंं AI केे संंदर्भभ मेंं ऐसाा करनाा अधि�क चुुनौौतीीपूूर्णण होो सकताा हैै, और यह कि� तेेज डेेवलपमेंंट 
सााइकल्स और अच्छीी तरह सेे स्थाापि�त प्रोोटोोकॉॉल्स व इंंटरफेेसेेज़ कीी कमीी केे काारण आपकेे टेेक्नि�कल डेेट काा स्तर अधि�क होोनेे कीी संंभाावनाा 
हैै। आप यह सुुनि�श्चि�त करतेे/करतीी हंैं कि� आपकीी लााइफ सााइकल योोजनााएँँ  (जि�समेंं AI सि�स्टम्स कोो डि�कमि�शन करनेे कीी प्रक्रि�यााएँँ  भीी 
शाामि�ल हंैं) भवि�ष्य मेंं समाान प्रणाालि�योंं केे जोोखि�मोंं कोो एसेेस, एकनॉॉलेेज और मि�टि�गेेट करतीी हंैं। 
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3. सि�क्योोर डि�प्लॉॉयमेंंट 

इस खंंड मेंं शाामि�ल दि�शाा-नि�र्देश AI सि�स्टम डेेवलपमेंंट लााइफ सााइकल केे डि�प्लॉॉयमेंंट चरण पर लाागूू होोतेे हंैं, जि�समेंं बुुनि�याादीी ढांं�चेे और मॉॉडल कोो 
भेेदन, खतरे ेयाा नुुकसाान सेे बचाानाा, प्रकरण प्रबंंधन प्रक्रि�यााओं ंकोो वि�कसि�त करनाा और जि�म्मेेदाारीीपूूर्ववक रि�लीीज़ करनाा शाामि�ल हैै। 

अपनेे मॉॉडल कोो लगााताार रूप सेे सि�क्योोर बनााए रखेंं 

मॉॉडल कोो प्रत्यक्ष रूप सेे एक्सेेस करकेे (मॉॉडल वेेट्स प्रााप्त करकेे) याा अप्रत्यक्ष रूप सेे एक्सेेस करकेे (कि�सीी एप्लि�केेशन याा सेेवाा केे मााध्यम 
सेे मॉॉडल कीी क्वेेरीी करकेे) एटैैकर्सस मॉॉडल कीी काार्ययक्षमताा13 कोो याा उस डेेटाा कोो, जि�सकेे लि�ए उसेे प्रशि�क्षि�त कि�याा गयाा थाा14, फि�र सेे नि�र्मि�ित 
करनेे मेंं सक्षम होो सकतेे हंैं। एटैैकर्सस प्रशि�क्षण केे दौौराान याा उसकेे बााद मॉॉडल, डेेटाा याा संंकेेतोंं केे सााथ छेेड़छााड़ भीी कर सकतेे हंैं, जि�ससेे 
आउटपुुट अवि�श्वसनीीय होो जााताा हैै। 

आप नि�म्नलि�खि�त मााध्यमोंं सेे मॉॉडल और डेेटाा कोो क्रमशःः प्रत्यक्ष और अप्रत्यक्ष एक्सेेस सेे बचाा सकतेे/सकतीी हंैं: 

>	 माानक सााइबर सि�क्योोरि�टीी कीी सर्वोोत्तम प्रथााएँँ  लाागूू करकेे 
>	 गोोपनीीय जाानकाारीी कोो एक्सेेस करनेे, संंशोोधि�त करनेे और उसेे बााहर नि�काालनेे केे प्रयाासोंं काा पताा लगाानेे और उसेे रोोकनेे केे लि�ए 

क्वेेरीी इंंटरफे़ेस पर नि�यंंत्रण लाागूू करकेे 

उपभोोग करनेे वाालेे सि�स्टम्स द्वााराा मॉॉडल्स काा वैैलि�डेटशन सुुनि�श्चि�त करनेे केे लि�ए, आप मॉॉडल केे प्रशि�क्षि�त होोतेे हीी मॉॉडल फ़ााइल्स (उदााहरण 
केे लि�ए, मॉॉडल वेेट्स) और डेेटाासेेट्स केे (जि�समेंं चेेकप्वॉॉइंंट्स भीी शाामि�ल हंैं) क्रि�प्टोोग्रााफि�क हैैशेेज़ और/याा सि�ग्नेेचर्सस कोो कंंप्यूूट और शेेयर 
करतेे/करतीी हंैं। बेेहतरीीन कुंं�जी ी प्रबंंधन अनि�वाार्यय हैै, जैैसााकि� क्रि�प्टोोग्रााफीी केे सााथ हमेेशाा हीी होोताा हैै15। 

गोोपनीीयताा जोोखि�म कम करनेे केे लि�ए आपकीी एप्रोोच यूज़ू केेस और खतरे ेकेे मॉॉडल पर कााफीी नि�र्भभर करेगेीी। कुुछ एप्लि�केेशन्स केे लि�ए, 
उदााहरण केे लि�ए जि�नमें ंअत्यधि�क संवंेदेनशीील डेेटाा शाामि�ल होोताा हैै, सैैद्धांं�ति�क गाारंटंीी कीी आवश्यकताा होो सकतीी हैै, जि�नं्हें लाागूू करनाा कठि�न याा 
महंगाा होो सकताा हैै। यदि� उचि�त होो, तोो गोोपनीीयताा में ंवृृद्धि� करने ेवाालीी प्रौौद्योोगि�कि�योंं (जैैसे ेडि�फरेंशंि�यल प्रााइवेेसीी याा होोमोोमॉॉर्फि�ि क एन्क्रि��प्शन) काा 
उपयोोग उपभोोक्तााओं,ं यूज़ूर्सस और एटैैकर्सस केे सााथ जुडेु़े जोोखि�म केे स्तर काा पताा लगाानेे याा आश्वाासन केे लि�ए कि�याा जाा सकताा हैै। 

प्रकरण प्रबंंधन प्रक्रि�यााएँँ  वि�कसि�त करें ं

आपकेे AI सि�स्टम्स कोो प्रभाावि�त करनेे वाालेे सि�क्योोरि�टीी प्रकरणोंं कीी अनि�वाार्ययताा आपकीी प्रकरण प्रति�क्रि�याा, आगेे उठाानेे कीी और समााधाान 
योोजनााओं ंमेंं परि�लक्षि�त होोतीी हैै। जैैसेे-जैैसेे सि�स्टम और व्याापक शोोध काा वि�काास होोताा हैै, आपकीी योोजनााएँँ  अलग-अलग परि�दृश्योंं कोो दर्शाा�तीी 
हंैं और नि�यमि�त रूप सेे पुुनरााकलि�त कीी जाातीी हंैं। आप कंंपनीी केे महत्वपूूर्णण डि�जि�टल संंसााधनोंं कोो ऑफ़लााइन बैैकअप मेंं स्टोोर करतेे/करतीी 
हंैं। उत्तरदाातााओं ंकोो AI-संंबंंधीी प्रकरणोंं काा आकलन करनेे और उनं्हें संंबोोधि�त करनेे केे लि�ए प्रशि�क्षि�त कि�याा गयाा हैै। आप सेेवाार्थि�ियोंं और यूूज़र्सस 
कोो बि�नाा कि�सीी अति�रि�क्त शुुल्क केे उच्च-गुुणवत्ताा वाालेे ऑडि�ट लॉॉग्स और अन्य सि�क्योोरि�टीी सुुवि�धााएँँ  याा जाानकाारीी प्रदाान करतेे/करतीी हंैं, 
तााकि� उनकीी प्रकरण फीीडबैैक प्रक्रि�यााओं ंकोो सक्षम बनाायाा जाा सकेे। 

अपनेे बुुनि�याादीी ढांं�चेे कोो सि�क्योोर बनााएँँ  

आप अपनेे सि�स्टम केे लााइफ सााइकल केे हरेके हि�स्सेे मेंं उपयोोग कि�ए जाानेे वाालेे बुुनि�याादीी ढांं�चेे केे लि�ए अच्छे इंंफ़्राास्ट्रक्चर सि�क्योोरि�टीी 
सि�द्धांं�त लाागूू करतेे/करतीी हंैं। आप अनुुसंंधाान और डेेवलपमेंंट केे सााथ-सााथ डि�प्लॉॉयमेंंट मेंं भीी अपनेे APIs, मॉॉडल्स और डेेटाा, और उनकेे 
प्रशि�क्षण व प्रोोसेेसिं�ग पााइपलााइनोंं केे लि�ए उपयुुक्त एक्सेेस नि�यंंत्रण लाागूू करतेे/करतीी हंैं। इसमेंं संंवेेदनशीील कोोड याा डेेटाा स्टोोर करनेे वाालेे 
परि�वेेशोंं काा समुुचि�त आइसोोलेेशन शाामि�ल हैै। इससेे माानक सााइबर सि�क्योोरि�टीी एटैैक्स कोो कम करनेे मेंं भीी सहाायताा मि�लेगीी, जि�नकाा उदे्देश्य 
मॉॉडल कोो चुुराानाा याा उसकेे प्रदर्शशन कोो नुुकसाान पहंुंचाानाा होोताा हैै। 
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AI कोो जि�म्मेेदाारीीपूूर्ववक रि�लीीज़ करें ं

आप मॉॉडल्स, एप्लि�केेशन्स याा सि�स्टम्स काा समुुचि�त और प्रभाावीी सि�क्योोरि�टीी आकलन करनेे केे बााद हीी उनं्हें रि�लीीज़ करतेे/करतीी हंैं, उदााहरण 
केे लि�ए बेंंचमाार्किं�ग और रेडे टीीमिं�ग (और सााथ हीी इन दि�शाा-नि�र्देशोंं केे दाायरे ेसेे बााहर अन्य परीीक्षण, जैैसेे सुुरक्षाा याा नि�ष्पक्षताा) और आप अपनेे 
यूूज़र्सस केे सााथ ज्ञाात सीीमााओं ंयाा संंभाावि�त फेेलि�यर मोोड्स केे बाारे ेमेंं स्पष्ट रहतेे/रहतीी हंैं। इस दस्ताावेेज केे अंंत मेंं दि�ए गए आगेे पढें अनुुभााग मेंं 
ओपन-सोोर्सस सि�क्योोरि�टीी परीीक्षण टेेस्टिं�ंग लााइब्रेेरीीज़ काा वि�वरण दि�याा गयाा हैै। 

यूूज़र्सस केे लि�ए सहीी कााम करनाा आसाान बनााएँँ  

आप इस बाात कीी पहचाान करतेे/करतीी हंैं कि� प्रत्येेक नई सेेटिं�ग याा कॉॉन्फ़ि��गरेशेन वि�कल्प काा आकलन उससेे प्रााप्त होोनेे वाालेे व्याावसाायि�क 
लााभ और उसकेे मााध्यम सेे प्रस्तुुत होोनेे वाालेे कि�सीी भीी सि�क्योोरि�टीी खतरे ेकेे सााथ कि�याा जाानाा हैै। आदर्शश रूप सेे, सबसेे सि�क्योोर सेेटिं�ग कोो 
एकमाात्र वि�कल्प केे रूप मेंं सि�स्टम मेंं एकीीकृृत कि�याा जााएगाा। जब कॉॉन्फ़ि��गरेशेन आवश्यक होो, तोो डि�फ़ॉॉल्ट वि�कल्प साामाान्य खतरोंं केे प्रति� 
व्याापक रूप सेे सि�क्योोर होोनाा चााहि�ए (याानीी, डि�फ़ॉॉल्ट रूप सेे सि�क्योोर)। आप मैैलि�शि�यस तरीीकोंं सेे अपनेे सि�स्टम केे उपयोोग याा डि�प्लॉॉयमेंंट कोो 
रोोकनेे केे लि�ए नि�यंंत्रण लाागूू करतेे/करतीी हंैं। 

आप यूूज़र्सस कोो अपनेे मॉॉडल याा सि�स्टम केे समुुचि�त उपयोोग पर माार्गगदर्शशन प्रदाान करतेे/करतीी हंैं, जि�समेंं सीीमााओं ंऔर संंभाावि�त फेेलि�यर मोोड्स 
कोो प्रकट करनाा भीी शाामि�ल हैै। आप यूूज़र्सस कोो स्पष्ट रूप सेे बताातेे/बताातीी हंैं कि� वेे सि�क्योोरि�टीी केे कि�न पहलुुओं ंकेे लि�ए जि�म्मेेदाार हंैं, और 
आप इस बाारे ेमेंं पाारदर्शीी रहतेे/रहतीी हंैं कि� कहाँँ� (और कैैसेे) उनकेे डेेटाा कोो इस्तेेमााल, एक्सेेस याा स्टोोर कि�याा जाा सकताा हैै (उदााहरण केे लि�ए, 
यदि� इसकाा उपयोोग मॉॉडल कीी रीीटे्रेनिं�ग केे लि�ए कि�याा जााताा हैै, याा कर्ममचाारि�योंं याा सााझेेदाारोंं द्वााराा इसकीी समीीक्षाा कीी जाातीी हैै)। 
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4. सि�क्योोर ऑपरेशेन एंं ड मेेन्टनेंंस 

इस खंंड मेंं शाामि�ल दि�शाा-नि�र्देश AI सि�स्टम डेेवलपमेंंट लााइफ सााइकल केे सि�क्योोर ऑपरेशेन एंं ड मेेन्टनेंंस चरण पर लाागूू होोतेे हंैं। यह सि�स्टम केे 
डि�प्लॉॉय कर दि�ए जाानेे केे बााद वि�शेेष रूप सेे प्राासंंगि�क काार्योंं पर दि�शाा-नि�र्देश प्रदाान करताा हैै, जि�समेंं लॉॉगिं�ग और मॉॉनि�टरिं�ग, अपडेट मैैनेेजमेंंट और 
इन्फोोर्मेेशन शेेयरिं�ग शाामि�ल हैै। 

अपनेे सि�स्टम केे व्यवहाार कीी नि�गराानीी करें ं

आप अपनेे मॉॉडल और सि�स्टम केे आउटपुुट्स व प्रदर्शशन काा माापन करतेे/करतीी हंैं, तााकि� आप सुुरक्षाा कोो प्रभाावि�त करनेे वाालेे व्यवहाार मेंं 
अचाानक और क्रमि�क परि�वर्ततन देेख सकें। आप संंभाावि�त अनधि�कृृत प्रवेेशोंं व भेेदन, और सााथ हीी प्रााकृृति�क डेेटाा बहााव केे लि�ए जि�म्मेेदाारीी और 
पहचाान स्थाापि�त कर सकतेे/सकतीी हंैं। 

सीीखेे गए सबक एकत्र और सााझाा करें ं

आप उद्योोग, शि�क्षाा और सरकाारोंं केे वैैश्वि�क इकोोसि�स्टम मेंं सहयोोग देेतेे हुए सूूचनाा-सााझााकरण समुुदाायोंं मेंं भााग लेेतेे/लेेतीी हंैं, तााकि� 
उपयुुक्तताानुुसाार सर्वोोत्तम काार्ययप्रथाा कोो सााझाा कि�याा जाा सकेे। आप अपनेे संंगठन मेंं आंंतरि�क और बााहरीी रूप सेे सि�स्टम सि�क्योोरि�टीी केे बाारे ेमेंं 
फीीडबैैक केे लि�ए संंचाार लााइनेंं खुुलीी बनााए रखतेे/रखतीी हंैं, जि�समेंं सि�क्योोरि�टीी शोोधकर्ताा�ओं ंकोो कमजोोरि�योंं पर शोोध करनेे और उनकेे बाारे े
मेंं सूूचि�त करनेे केे लि�ए सहमति� प्रदाान करनाा शाामि�ल हैै। आप मुुद्दोंं कोो आवश्यकताानुुसाार व्याापक समुुदााय मेंं आगेे लेे जाातेे/तीी हंैं, उदााहरण केे 
लि�ए भेेद्यताा प्रकटीीकरण काा उत्तर देेनेे वाालीी बुुलेेटि�न्स प्रकााशि�त करनाा, जि�समेंं वि�स्तृृत और संंपूूर्णण साामाान्य भेेद्यतााओं ंकोो सूूचीीबद्ध करनाा भीी 
शाामि�ल हैै। आप मुुद्दोंं कोो जल्दीी और उचि�त रूप सेे मि�टि�गेेट व हल करनेे केे लि�ए कदम उठाातेे/उठाातीी हंैं। 

अपडेेट्स केे लि�ए सि�क्योोर बााई डि�ज़ााइन एप्रोोच काा पाालन करें ं

आप प्रत्येेक उत्पााद मेंं डि�फ़ॉॉल्ट रूप सेे ऑटोोमेेटड अपडेट्स शाामि�ल करतेे/करतीी हंैं और उनं्हें उपलब्ध कराानेे केे लि�ए सि�क्योोर, मॉॉड्यूूलर अपडेट 
प्रक्रि�यााओं ंकाा उपयोोग करतेे/करतीी हंैं। आपकीी अपडेट प्रक्रि�यााएँँ  (जि�समेंं परीीक्षण और आकलन व्यवस्थााएँँ  शाामि�ल हंैं) इस तथ्य कोो दर्शाा�तीी 
हंैं कि� डेेटाा, मॉॉडल्स याा संंकेेतोंं मेंं परि�वर्ततनोंं सेे सि�स्टम केे व्यवहाार मेंं परि�वर्ततन होो सकताा हैै (उदााहरण केे लि�ए, आप प्रमुुख अपडेट्स कोो नए 
संंस्करणोंं कीी तरह माानतेे/माानतीी हंैं)। आप यूूज़र्सस कोो मॉॉडल परि�वर्ततनोंं काा आकलन करनेे और उनकाा उत्तर देेनेे मेंं समर्थि�ित करतेे/करतीी हंैं 
(उदााहरण केे लि�ए, प्रि�व्यूू एक्सेेस और वर्ज़ज़न्ड API उपलब्ध करााकेे)। 

अपनेे सि�स्टम केे इनपुुट कीी नि�गराानीी करें ं

गोोपनीीयताा और डेेटाा सि�क्योोरि�टीी आवश्यकतााओं ंकेे अनुुरूप, आप भेेदन याा दुरुुपयोोग कीी परि�स्थि�ति� मेंं अनुुपाालन दाायि�त्वोंं, ऑडि�ट, जांं�च और 
समााधाान कोो सक्षम बनाानेे केे लि�ए अपनेे सि�स्टम केे इनपुुट्स (जैैसेे इन्फ़रेंसं रि�क्वेेस्ट्स, क्वेेरीीज़ याा प्रॉॉम्प्टस) कीी नि�गराानीी करतेे/करतीी 
हंैं और उनकेे लॉॉग बनाातेे/बनाातीी हंैं। इसमेंं आउट-ऑफ़-डि�स्ट्रि�िब्युुशन और/याा एडवर्ससरि�यल इनपुुट काा स्पष्ट रूप सेे पताा लगाानाा शाामि�ल होो 
सकताा हैै, जि�समेंं वेे भीी शाामि�ल हंैं जि�नकाा उदे्देश्य डेेटाा कोो तैैयाार करनेे केे चरणोंं मेंं फाायदाा उठाानाा हैै (जैैसेे इमेेजेेस कीी क्रॉॉपिं�ग और रीीसााइज़िं�ग)। 
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आगेे पढं़ें 

AI डेेवलपमेंंट 

मशीीन लर्निं�ग कीी सि�क्योोरि�टीी केे लि�ए सि�द्धांं�त 
ML कॉॉम्पोोनेंंट केे सााथ सि�स्टम कोो डेेवलप, डि�प्लॉॉय याा ऑपरेटे करनेे केे बाारे ेमेंं NCSC काा वि�स्तृृत माार्गगदर्शशन। 

सि�क्योोर बााई डि�ज़ााइन - सााइबर सि�क्योोरि�टीी जोोखि�म केे संंतुुलन कोो स्थाानांं�तरि�त करनाा: सि�क्योोर बााई डि�ज़ााइन सॉॉफ़्टवेेयर केे लि�ए 
सि�द्धांं�त और एप्रोोचेेज़
CISA, NCSC तथाा अन्य एजेंंसि�योंं द्वााराा सह-लि�खि�त यह माार्गगदर्शशन वर्णणन करताा हैै कि� सॉॉफ़्टवेेयर सि�स्टम केे नि�र्माा�तााओं ंकोो, जि�समेंं AI भीी 
शाामि�ल हैै, प्रोोडक्ट डेेवलपमेंंट केे डि�ज़ााइन चरण मेंं सि�क्योोरि�टीी कोो काारक बनाानेे केे लि�ए कदम कैैसेे उठाानेे चााहि�ए, और ऐसेे प्रोोडक्टस भेेजेे 
जाानेे चााहि�ए जोो डि�ब्बेे सेे नि�कलें तोो पूूरीी तरह सुुरक्षि�त होंं। 

संंक्षेेप मेंं AI सि�क्योोरि�टीी चिं�ंतााएँँ  
जर्ममन फेेडरल ऑफि�स फॉॉर इंंफॉॉर्मेेशन सि�क्योोरि�टीी (BSI) द्वााराा नि�र्मि�ित यह दस्ताावेेज मशीीन लर्निं�ग सि�स्टम्स पर संंभाावि�त एटैैक्स और उन 
एटैैक्स सेे संंभाावि�त बचाावोंं केे बाारे ेमेंं बतााताा हैै।

हि�रोोशि�माा प्रक्रि�याा एडवांं�स्ड AI सि�स्टम्स वि�कसि�त करनेे वाालेे संंगठनोंं केे लि�ए अंंतर्राा�ष्ट्रीीय माार्गगदर्शशक सि�द्धांं�त और हि�रोोशि�माा प्रक्रि�याा एडवांं�स्ड 
AI सि�स्टम्स वि�कसि�त करनेे वाालेे संंगठनोंं केे लि�ए अंंतर्राा�ष्ट्रीीय आचाार संंहि�ताा  
येे दस्ताावेेज, जि�नं्हें G7 हि�रोोशि�माा AI प्रक्रि�याा केे हि�स्सेे केे रूप मेंं नि�र्मि�ित कि�याा गयाा हैै, सबसेे एडवांं�स्ड AI सि�स्टम्स वि�कसि�त करनेे वाालेे संंगठनोंं 
केे लि�ए माार्गगदर्शशन प्रदाान करतेे हंैं, जि�समेंं सबसेे एडवांं�स्ड फााउंंडेेशन मॉॉडल्स और जेेनरेटेि�व AI शाामि�ल हंैं और इसकाा उदे्देश्य पूूरे ेवि�श्व-भर मेंं 
सुुरक्षि�त, सि�क्योोर और भरोोसेेमंंद AI कोो बढ़ाावाा देेनाा हैै।

AI वेेरि�फााई 
सिं�गाापुुर काा AI गवर्नेंंस टेेस्टिं�ंग फे्रेमवर्कक  और सॉॉफ़्टवेेयर टूूलकि�ट, जोो माानकीीकृृत परीीक्षणोंं केे मााध्यम सेे अंंतररााष्ट्रीीय स्तर पर माान्यताा-प्रााप्त 
सि�द्धांं�तोंं केे सेेट केे प्रति� AI सि�स्टम्स केे प्रदर्शशन कोो माान्यताा देेताा हैै। 

AI केे लि�ए अच्छीी सााइबर सि�क्योोरि�टीी काार्ययप्रथााओं ंकाा बहुस्तरीीय फे्रेमवर्कक  - ENISA (europa.eu) 
रााष्ट्रीीय सक्षम प्रााधि�काारि�योंं और AI हि�तधाारकोंं केे कदमोंं काा माार्गगदर्शशन करनेे केे लि�ए एक फे्रेमवर्कक , जि�नकाा पाालन करनेे कीी आवश्यकताा 
उनं्हें अपनेे AI सि�स्टम्स, ऑपरेशेन्स और प्रक्रि�यााओं ंकोो सि�क्योोर करनेे केे लि�ए हैै। 

ISO 5338: AI सि�स्टम लााइफ सााइकल प्रक्रि�यााएँँ  (समीीक्षााधीीन) 
AI सि�स्टम्स केे लााइफ सााइकल काा वर्णणन करनेे केे लि�ए प्रक्रि�यााओं ंऔर संंबंंधि�त अवधाारणााओं ंकाा एक सेेट, जोो मशीीन लर्निं�ग और हू्यूरि�स्टि�क 
सि�स्टम्स पर आधाारि�त हैै। 

AI क्लााउड सर्वि�िस कंंप्लाायेंंस क्रााइटीीरि�याा कैैटलॉॉग (AIC4) 
BSI काा AI क्लााउड सर्वि�िस कंंप्लाायेंंस क्रााइटीीरि�याा कैैटलॉॉग AI-वि�शि�ष्ट माानदंड प्रदाान करताा हैै, जोो AI सर्वि�िस केे लााइफ सााइकल मेंं उसकीी 
सि�क्योोरि�टीी केे आकलन कोो सक्षम बनााताा हैै।

NIST IR 8269 (मसौौदाा) एडवर्ससरि�यल मशीीन लर्निं�ग कीी टैैक्सोोनॉॉमीी और टर्मि�िनोोलॉॉजीी 
मशीीन लर्निं�ग और हू्यूरि�स्टि�क सि�स्टम्स पर आधाारि�त AI सि�स्टम्स केे लााइफ सााइकल काा वर्णणन करनेे केे लि�ए प्रक्रि�यााओं ंऔर संंबंंधि�त 
अवधाारणााओं ंकाा एक सेेट। 

MITRE ATLAS 
मशीीन लर्निं�ग (ML) सि�स्टम्स केे प्रति� वि�रोोधीी रणनीीति�योंं, तकनीीकोंं और केेस स्टडीीज़ काा एक ज्ञाान आधाार, जि�सेे MITRE ATT&CK फे्रेमवर्कक  
केे अनुुसाार मॉॉडल करके उसमेंं जोोड़ाा गयाा हैै। 

कैैटेेस्ट्रॉॉफि�क AI खतरोंं काा अवलोोकन (2023) 
सेंंटर फॉॉर AI सि�क्योोरि�टीी द्वााराा नि�र्मि�ित यह दस्ताावेेज AI सेे उत्पन्न जोोखि�म केे क्षेेत्रोंं कोो नि�यत करताा हैै। 

लाार्जज लंैंग्वेेज मॉॉडल्स: उद्योोग और प्रााधि�करणोंं केे लि�ए अवसर और खतरे े
कंंपनि�योंं, अधि�काारि�योंं और डेेवलपर्सस केे लि�ए BSI द्वााराा नि�र्मि�ित दस्ताावेेज, जोो LLMs केे डेेवलपमेंंट, डि�प्लॉॉयमेंंट और/याा उपयोोग केे अवसरोंं और 
खतरोंं केे बाारे ेमेंं और अधि�क जााननाा चााहतेे हंैं। 

https://www.ncsc.gov.uk/blog-post/introducing-our-new-machine-learning-security-principles
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/KI/Practical_Al-Security_Guide_2023.pdf?__blob=publicationFile&v=5
https://www.mofa.go.jp/files/100573471.pdf
https://www.mofa.go.jp/files/100573473.pdf
https://www.mofa.go.jp/files/100573473.pdf
https://aiverifyfoundation.sg/what-is-ai-verify/
https://www.enisa.europa.eu/publications/multilayer-framework-for-good-cybersecurity-practices-for-ai
https://www.iso.org/standard/81118.html
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/CloudComputing/AIC4/AI-Cloud-Service-Compliance-Criteria-Catalogue_AIC4.pdf?__blob=publicationFile&v=4
https://www.nccoe.nist.gov/ai/adversarial-machine-learning
https://atlas.mitre.org/
https://www.safe.ai/ai-risk
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/KI/AI-in-lLanguage-processing.pdf?__blob=publicationFile&v=2
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AI मॉॉडल्स काा सि�क्योोरि�टीी परीीक्षण करनेे मेंं यूूज़र्सस कीी सहाायताा करनेे वाालेे ओपन-सोोर्सस प्रोोजेेक्ट्स मेंं शाामि�ल हंैं: 

>	 एडवर्ससरि�यल रोोबस्टनेेस टूूलबॉॉक्स (IBM) 
>	 के्लेवरहंैंस (टोोरंटंोो वि�श्ववि�द्याालय) 
>	 टेेक्स्टएटैैक (वर्जीीनि�याा वि�श्ववि�द्याालय) 
>	 प्रॉॉम्प्ट बेंंच (मााइक्रोोसॉॉफ़्ट) 
>	 कााउंंटरफि�ट (मााइक्रोोसॉॉफ़्ट) 
>	 AI वेेरि�फााई (इन्फोोकॉॉम मीीडि�याा डेेवलपमेंंट ऑथोोरि�टीी, सिं�गाापुुर) 

सााइबर सि�क्योोरि�टीी 

CISA केे सााइबर सि�क्योोरि�टीी प्रदर्शशन लक्ष्य  
सि�क्योोरि�टीीज़ काा एक साामाान्य सेेट, जि�सेे सभीी महत्वपूूर्णण बुुनि�याादीी ढांं�चाा संंस्थााओं ंकोो ज्ञाात जोोखि�मोंं और वि�रोोधीी तकनीीकोंं कीी संंभाावनाा और 
प्रभााव कोो साार्थथक रूप सेे कम करनेे केे लि�ए लाागूू करनाा चााहि�ए। 

NCSC CAF फे्रेमवर्कक   
सााइबर एसेेसमेंंट फे्रेमवर्कक  (CAF) महत्वपूूर्णण रूप सेे अति�महत्वपूूर्णण सेेवााओं ंऔर गति�वि�धि�योंं केे लि�ए जि�म्मेेदाार संंगठनोंं कोो माार्गगदर्शशन  
प्रदाान करताा हैै। 

MITRE काा आपूूर्ति�ि  श्रृंं�खलाा सि�क्योोरि�टीी फे्रेमवर्कक   
आपूूर्ति�ि  श्रृंं�खलाा केे अंंदर आपूूर्ति�ि कर्ताा�ओं ंऔर सर्वि�िस प्रोोवााइडर्सस केे आकलन केे लि�ए एक रूपरेखेाा। 

जोोखि�म प्रबंंधन 

NIST AI जोोखि�म प्रबंंधन फे्रेमवर्कक  (AI RMF)
AI RMF यह रेखेांं�कि�त करताा हैै कि� AI केे सााथ वि�शि�ष्ट रूप सेे जुुडे़े व्यक्ति�योंं, संंगठनोंं और समााज केे लि�ए साामााजि�क-तकनीीकीी जोोखि�मोंं काा 
प्रबंंधन कैैसेे कि�याा जााए। 

ISO 27001: सूूचनाा सि�क्योोरि�टीी, सााइबर सि�क्योोरि�टीी और गोोपनीीयताा संंरक्षण  
यह माानक संंगठनोंं कोो सूूचनाा सि�क्योोरि�टीी प्रबंंधन सि�स्टम केे इसै्टैबलि�शमेंंट, इंंप्लि�मेंंटेेशन और मेेन्टनेंंस केे बाारे ेमेंं माार्गगदर्शशन प्रदाान करताा हैै।

ISO 31000: जोोखि�म प्रबंंधन  
संंगठनोंं केे अंंदर जोोखि�म प्रबंंधन केे लि�ए संंगठनोंं कोो दि�शाा-नि�र्देश और सि�द्धांं�त प्रदाान करनेे वाालाा अंंतररााष्ट्रीीय माानक।

NCSC जोोखि�म प्रबंंधन माार्गगदर्शशन  
यह माार्गगदर्शशन सााइबर सि�क्योोरि�टीी केे जोोखि�म पेेशेेवरोंं कोो अपनेे संंगठनोंं कोो प्रभाावि�त करनेे वाालेे सााइबर सि�क्योोरि�टीी सेे संंबंंधि�त खतरोंं कोो 
बेेहतर ढंंग सेे समझनेे और उनकाा प्रबंंधन करनेे मेंं सहाायताा देेताा हैै।

https://adversarial-robustness-toolbox.readthedocs.io/en/latest/
https://cleverhans-lab.github.io/
https://textattack.readthedocs.io/en/latest/0_get_started/basic-Intro.html
https://github.com/microsoft/promptbench
https://github.com/Azure/counterfit
https://github.com/IMDA-BTG/aiverify
https://www.cisa.gov/cpg
https://www.ncsc.gov.uk/collection/caf
https://sot.mitre.org/framework/system_of_trust.html
https://www.nist.gov/itl/ai-risk-management-framework
https://www.iso.org/standard/27001
https://www.iso.org/iso-31000-risk-management.html/
https://www.ncsc.gov.uk/collection/risk-management


19

सुुरक्षि�त AI सि�स्टम वि�कसि�त करनेे केे लि�ए दि�शाा-नि�र्देश

नोोट्स 

1.	 यहाँँ� ऐसेे व्यक्ति�, साार्ववजनि�क प्रााधि�करण, एजेंंसीी याा अन्य नि�कााय केे रूप मेंं परि�भााषि�त कि�याा गयाा हैै, जोो AI सि�स्टम वि�कसि�त करताा हैै (याा 
जि�सनेे पहलेे AI सि�स्टम वि�कसि�त कि�याा हैै) और उस सि�स्टम कोो बााज़ाार मेंं शाामि�ल करताा हैै याा इसेे अपनेे नााम याा टे्रेडमाार्कक  केे तहत सेेवाा 
मेंं उपलब्ध करााताा हैै 

2.	 सि�क्योोर बााई डि�ज़ााइन केे बाारे ेमेंं और अधि�क जाानकाारीी केे लि�ए देेखेंं: CISA काा सि�क्योोर बााई डि�ज़ााइन वेेब पेेज और माार्गगदर्शशन  
सााइबर सि�क्योोरि�टीी केे जोोखि�म संंतुुलन कोो स्थाानांं�तरि�त करनाा: सि�क्योोर बााई डि�ज़ााइन सॉॉफ़्टवेेयर केे लि�ए सि�द्धांं�त और एप्रोोचेेज़ 

3.	 Non-ML AI दृष्टि�कोोणोंं केे वि�परीीत, नि�यम-आधाारि�त सि�स्टम्स केे समाान 

4.	 CEPS अपनेे प्रकााशन मेंं साात अलग-अलग प्रकाार केे AI डेेवलपमेंंट इंंटरएक्शन काा वर्णणन करतेे हंैं 'यूूरोोपीीय संंघ केे आर्टि�ि फि�शि�यल 
इंंटेेलि�जेंंस एक्ट केे सााथ AI वैैल्यूू चेेन काा मि�लाान'

5.	 ISO/IEC 22989:2022(en) इसेे 'AI सि�स्टम्स काा नि�र्माा�ण करनेे वाालेे काार्याा�त्मक तत्व' केे रूप मेंं परि�भााषि�त करताा हैै 

6.	 NIST कोो आर्टि�ि फि�शि�यल इंंटेेलि�जेंंस (AI) केे सि�क्योोर, सुुरक्षि�त और भरोोसेेमंंद डेेवलपमेंंट तथाा उपयोोग कोो आगेे बढ़ाानेे केे लि�ए दि�शाा-नि�र्देश 
(और अन्य काार्ययवााहीी करनेे) काा कााम सौंंपाा गयाा हैै। 30 अक्टूबर, 2023 केे काार्ययकाारीी आदेेश केे तहत NIST कीी जि�म्मेेदाारि�याँँ� देेखेंं 

7.	 खतरे ेकीी मॉॉडलिं�ग केे बाारे ेमेंं और अधि�क जाानकाारीी OWASP फााउंंडेेशन केे पाास उपलब्ध हैै 

8.	 MITRE ATLAS एडवर्ससरि�यल मशीीन लर्निं�ग 101 देेखेंं 

9.	 GitHub: मैैलि�शि�यस लंैंब्डाा लेेयर केे उपयोोग सेे टंेंसरफ्लोो केे लि�ए RCE PoC 

10.	SLSA: 'कि�सीी भीी सॉॉफ़्टवेेयर आपूूर्ति�ि  श्रृंं�खलाा मेंं आर्टि�ि फैैक्ट इंंटेेग्रि�टीी काा संंरक्षण' 

11.	 METI (जाापाानीी अर्थथव्यवस्थाा, वााणि�ज्य एवंं उद्योोग मंंत्राालय, 2023), 'सॉॉफ़्टवेेयर प्रबंंधन केे प्रयोोजन सेे सॉॉफ़्टवेेयर बि�ल ऑफ़ मटीीरि�यल्स 
(SBOM) केे परि�चय केे लि�ए माार्गगदर्शि�िकाा' 

12.	गूूगल अनुुसंंधाान: मशीीन लर्निं�ग: टेेक्नि�कल डेेट काा हााई इंंटरेसे्ट के्रेडि�ट काार्डड 

13.	टे्रेमर एट ऑल 2016, प्रि�डि�क्शन APIs केे मााध्यम सेे मशीीन लर्निं�ग मॉॉडल्स कीी चोोरीी करनाा 

14.	बोोनि�श, 2020, मशीीन लर्निं�ग गोोपनीीयताा पर एटैैक्स (भााग 1): IBM-ART फे्रेमवर्कक  केे सााथ मॉॉडल इन्वर्ज़ज़न एटैैक्स 

15.	नेेशनल सााइबर सि�क्योोरि�टीी सेंंटर, 2020, नि�जीी तौौर पर होोस्ट कि�ए गए पब्लि�क कीी इंंफ्राास्ट्रक्चर काा डि�ज़ााइन और नि�र्माा�ण

https://www.cisa.gov/resources-tools/resources/secure-by-design
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
https://www.ceps.eu/ceps-publications/reconciling-the-ai-value-chain-with-the-eus-artificial-intelligence-act/
https://www.ceps.eu/ceps-publications/reconciling-the-ai-value-chain-with-the-eus-artificial-intelligence-act/
https://www.iso.org/obp/ui/#iso:std:iso-iec:22989:ed-1:v1:en
https://www.nist.gov/artificial-intelligence/executive-order-safe-secure-and-trustworthy-artificial-intelligence
https://owasp.org/www-community/Threat_Modeling
https://atlas.mitre.org/resources/adversarial-ml-101/
https://github.com/Splinter0/tensorflow-rce
https://slsa.dev/
https://www.meti.go.jp/english/press/2023/0728_001.html
https://www.meti.go.jp/english/press/2023/0728_001.html
https://research.google/pubs/pub43146/
https://www.usenix.org/conference/usenixsecurity16/technical-sessions/presentation/tramer
https://franziska-boenisch.de/posts/2020/12/model-inversion/
https://www.ncsc.gov.uk/collection/in-house-public-key-infrastructure
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