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ਸੁੁਰੱੱਖਿ�ਅਤ AI ਪ੍ਰਰਣਾਾਲੀੀ ਬਣਾਾਉਣ ਲਈ ਦਿ�ਸ਼ਾਾ-ਨਿ�ਰਦੇੇਸ਼

ਇਸ ਦਸਤਾਾਵੇੇਜ਼ ਬਾਾਰੇੇ
ਇਹ ਦਸਤਾਾਵੇੇਜ਼ UK ਰਾਾਸ਼ਟਰੀੀ ਸਾਾਈਬਰ ਸੁੁਰੱੱਖਿ�ਆ ਕੇਂਂਦਰ (NCSC), US ਸਾਾਈਬਰ ਸੁੁਰੱੱਖਿ�ਆ ਅਤੇੇ ਬੁੁਨਿ�ਆਦੀੀ ਢਾਂ �ਂਚਾਾ ਸੁੁਰੱੱਖਿ�ਆ ਏਜੰੰਸੀੀ (CISA), ਅਤੇੇ ਹੇੇਠਾਂ �ਂ ਦਿੱ�ੱਤੇੇ ਅੰੰਤਰਰਾਾਸ਼ਟਰੀੀ 
ਭਾਾਈਵਾਾਲਾਂ �ਂ ਦੁਆੁਰਾਾ ਪ੍ਰਰਕਾਾਸ਼ਿ�ਤ ਕੀੀਤਾਾ ਗਿ�ਆ ਹੈੈ: 

>	 ਰਾਾਸ਼ਟਰੀੀ ਸੁੁਰੱੱਖਿ�ਆ ਏਜੰੰਸੀੀ (NSA) 
>	 ਫ਼ੈੈਡਰਲ ਬਿ�ਊਰੋੋ ਆਫ਼ ਇਨਵੈੈਸਟੀੀਗੇੇਸ਼ਨ (FBI) 
>	 ਆਸਟ੍ਰੇੇ�ਲੀੀਅਨ ਸਿ�ਗਨਲ ਡਾਾਇਰੈੈਕਟੋੋਰੇੇਟ ਦਾਾ ਆਸਟ੍ਰੇੇ�ਲੀੀਅਨ ਸਾਾਈਬਰ ਸੁੁਰੱੱਖਿ�ਆ ਕੇਂਂਦਰ (ACSC) 
>	 ਸਾਾਈਬਰ ਸੁੁਰੱੱਖਿ�ਆ ਲਈ ਕੈੈਨੇੇਡੀੀਅਨ ਸੈਂਂਟਰ (CCCS) 
>	 ਨਿ�ਊਜ਼ੀੀਲਂੈਂਡ ਰਾਾਸ਼ਟਰੀੀ ਸਾਾਈਬਰ ਸੁੁਰੱੱਖਿ�ਆ ਕੇਂਂਦਰ (NCSC-NZ) 
>	 ਚਿ�ਲੀੀ ਦੀੀ ਸਰਕਾਾਰ ਦਾਾ CSIRT 
>	 ਚੈੈਕੀੀਆ ਦੀੀ ਰਾਾਸ਼ਟਰੀੀ ਸਾਾਈਬਰ ਅਤੇੇ ਸੂੂਚਨਾਾ ਸੁੁਰੱੱਖਿ�ਆ ਏਜੰੰਸੀੀ (NUKIB) 
>	 ਐਸਟੋੋਨੀੀਆ ਦੀੀ ਸੂੂਚਨਾਾ ਪ੍ਰਰਣਾਾਲੀੀ ਅਥਾਾਰਟੀੀ (RIA) ਅਤੇੇ ਐਸਟੋੋਨੀੀਆ ਦਾਾ ਰਾਾਸ਼ਟਰੀੀ ਸਾਾਈਬਰ ਸੁੁਰੱੱਖਿ�ਆ ਕੇਂਂਦਰ (NCSC-EE) 
>	 ਫਰਾਂਂ�ਸੀੀਸੀੀ ਸਾਾਈਬਰ ਸੁੁਰੱੱਖਿ�ਆ ਏਜੰੰਸੀੀ (ANSSI) 
>	 ਸੂੂਚਨਾਾ ਸੁੁਰੱੱਖਿ�ਆ ਲਈ ਜਰਮਨੀੀ ਦਾਾ ਸੰੰਘੀੀ ਦਫ਼ਤਰ (BSI) 
>	 ਇਜ਼ਰਾਾਈਲੀੀ ਰਾਾਸ਼ਟਰੀੀ ਸਾਾਈਬਰ ਡਾਾਇਰੈੈਕਟੋੋਰੇੇਟ (INCD) 
>	 ਇਟਲੀੀ ਦੀੀ ਰਾਾਸ਼ਟਰੀੀ ਸਾਾਈਬਰ ਸੁੁਰੱੱਖਿ�ਆ ਏਜੰੰਸੀੀ (ACN) 
>	 ਜਾਾਪਾਾਨ ਦਾਾ ਸਾਾਈਬਰ ਸੁੁਰੱੱਖਿ�ਆ ਘਟਨਾਾ ਤਿ�ਆਰੀੀ ਅਤੇੇ ਰਣਨੀੀਤੀੀ ਲਈ ਰਾਾਸ਼ਟਰੀੀ ਕੇਂਂਦਰ (NISC) 
>	 ਜਾਾਪਾਾਨ ਦਾਾ ਵਿ�ਗਿ�ਆਨ, ਤਕਨਾਾਲੋੋਜੀੀ ਅਤੇੇ ਨਵੀੀਨਤਾਾ ਨੀੀਤੀੀ ਦਾਾ ਸਕੱੱਤਰੇੇਤ, ਕੈੈਬਨਿ�ਟ ਦਫ਼ਤਰ 
>	 ਨਾਾਈਜੀੀਰੀੀਆ ਦੀੀ ਰਾਾਸ਼ਟਰੀੀ ਸੂੂਚਨਾਾ ਤਕਨਾਾਲੋੋਜੀੀ ਵਿ�ਕਾਾਸ ਏਜੰੰਸੀੀ (NITDA) 
>	 ਨਾਾਰਵੇੇ ਦਾਾ ਰਾਾਸ਼ਟਰੀੀ ਸਾਾਈਬਰ ਸੁੁਰੱੱਖਿ�ਆ ਕੇਂਂਦਰ (NCSC-NO) 
>	 ਪੋੋਲਂੈਂਡ ਦਾਾ ਡਿ�ਜ਼ੀੀਟਲ ਮਾਾਮਲਿ�ਆਂਂ ਦਾਾ ਮੰੰਤਰਾਾਲਾਾ 
>	 ਪੋੋਲਂੈਂਡ ਦਾਾ NASK ਨੈੈਸ਼ਨਲ ਰਿ�ਸਰਚ ਇੰੰਸਟੀੀਚਿ�ਊਟ (NASK) 
>	 ਕੋੋਰੀੀਆ ਦੀੀ ਗਣਰਾਾਜ ਨੈੈਸ਼ਨਲ ਇੰੰਟੈੈਲੀੀਜੈਂਂਸ ਸਰਵਿ�ਸ (NIS) 
>	 ਸਿੰ�ੰਗਾਾਪੁੁਰ ਦੀੀ ਸਾਾਈਬਰ ਸੁੁਰੱੱਖਿ�ਆ ਏਜੰੰਸੀੀ (CSA)

ਮਾਾਨਤਾਾਵਾਂਂ�
ਹੇੇਠ ਲਿ�ਖੀੀਆਂਂ ਸੰੰਸਥਾਾਵਾਂਂ� ਨੇੇ ਇਹਨਾਂਂ� ਦਿ�ਸ਼ਾਾ-ਨਿ�ਰਦੇੇਸ਼ਾਂਂ� ਦੇੇ ਵਿ�ਕਾਾਸ ਵਿੱ�ੱਚ ਯੋੋਗਦਾਾਨ ਪਾਾਇਆ: 

>	 ਐਲਨ ਟਿ�ਊਰਿੰ�ੰਗ ਇੰੰਸਟੀੀਚਿ�ਊਟ 
>	 Anthropic 
>	 Databricks 
>	 ਜਾਾਰਜਟਾਾਊਨ ਯੂੂਨੀੀਵਰਸਿ�ਟੀੀ ਦਾਾ ਸੈਂਂਟਰ ਫਾਾਰ ਸਕਿ�ਓਰਿ�ਟੀੀ ਐਂਂਡ ਐਮਰਜਿੰ�ੰਗ ਟੈੈਕਨਾਾਲੋੋਜੀੀ 
>	 Google 
>	 Google DeepMind 
>	 IBM 
>	 ImBue 
>	 Microsoft 
>	 OpenAI 
>	 Palantir 
>	 RAND 
>	 Scale AI 
>	 ਕਾਾਰਨੇਗੀੀ ਮੈੈਲਨ ਯੂੂਨੀੀਵਰਸਿ�ਟੀੀ ਦਾਾ ਸਾਾਫ਼ਟਵੇੇਅਰ ਇੰੰਜੀੀਨੀੀਅਰਿੰ�ੰਗ ਇੰੰਸਟੀੀਚਿ�ਊਟ 
>	 ਸਟੈੈਨਫੋੋਰਡ ਸੈਂਂਟਰ ਫਾਾਰ AI ਸੇੇਫ਼ਟੀੀ 
>	 ਭੂੂ-ਰਾਾਜਨੀੀਤੀੀ, ਤਕਨਾਾਲੋੋਜੀੀ ਅਤੇੇ ਸ਼ਾਾਸਨ 'ਤੇੇ ਸਟੈੈਨਫੋੋਰਡ ਪ੍ਰੋੋ�ਗਰਾਾਮ

ਬੇੇਦਾਾਅਵਾਾ
ਇਸ ਦਸਤਾਾਵੇੇਜ਼ ਵਿ�ਚਲੀੀ ਜਾਾਣਕਾਾਰੀੀ NCSC ਅਤੇੇ ਲੇੇਖਕ ਸੰੰਗਠਨਾਂਂ� ਦੁਆੁਰਾਾ "ਜਿ�ਵੇਂਂ ਹੈੈ ਉਵੇਂਂ ਹੀੀ" ਪ੍ਰਰਦਾਾਨ ਕੀੀਤੀੀ ਗਈ ਹੈੈ ਜੋੋ ਕਾਾਨੂੰੰ�ਨ  ਦੁਆੁਰਾਾ ਲੋੋੜੀਂਂ �ਦੇੇ ਹੋੋਣ ਤਂੋਂ ਇਲਾਾਵਾਾ ਇਸਦੀੀ ਵਰਤੋਂ 
ਕਾਾਰਨ ਹੋੋਏ ਕਿ�ਸੇੇ ਵੀੀ ਘਾਾਟੇੇ, ਸੱੱਟ ਜਾਂਂ� ਨੁੁਕਸਾਾਨ ਲਈ ਜ਼ਿੰ�ੰਮੇੇਵਾਾਰ ਨਹੀਂਂ � ਹੋੋਣਗੇੇ। ਇਸ ਦਸਤਾਾਵੇੇਜ਼ ਵਿ�ਚਲੀੀ ਜਾਾਣਕਾਾਰੀੀ NCSC ਅਤੇੇ ਅਧਿ�ਕਾਾਰਤ ਏਜੰੰਸੀੀਆਂਂ ਦੁਆੁਰਾਾ ਕਿ�ਸੇੇ ਵੀੀ ਤੀੀਜੀੀ ਧਿ�ਰ 
ਦੀੀ ਸੰੰਸਥਾਾ, ਉਤਪਾਾਦ, ਜਾਂਂ� ਸੇੇਵਾਾ ਦੀੀ ਪੁੁਸ਼ਟੀੀ ਜਾਂਂ� ਸਿ�ਫ਼ਾਾਰਸ਼ ਨਹੀਂਂ � ਕਰਦੀੀ ਜਾਂਂ� ਉਨ੍ਹਾਂਂ�� ਵੱੱਲ ਸੰੰਕੇੇਤ ਨਹੀਂਂ � ਕਰਦੀੀ ਹੈੈ। ਵੈੱੱ�ਬਸਾਾਈਟਾਂਂ� ਅਤੇੇ ਤੀੀਜੀੀ ਧਿ�ਰ ਦੀੀਆਂਂ ਸਮੱੱਗਰੀੀਆਂਂ ਦੇੇ ਲਿੰ�ਕ ਅਤੇੇ ਹਵਾਾਲੇੇ 
ਸਿ�ਰਫ਼ ਜਾਾਣਕਾਾਰੀੀ ਲਈ ਦਿੱ�ੱਤੇੇ ਗਏ ਹਨ ਅਤੇੇ ਬਾਾਕੀੀਆਂਂ ਉੱਪੱਰ ਅਜਿ�ਹੇੇ ਸਰੋੋਤਾਂਂ� ਦੀੀ ਤਸਦੀੀਕ ਜਾਂਂ� ਸਿ�ਫ਼ਾਾਰਸ਼ ਨਹੀਂਂ � ਦਰਸਾਾਉਂਂਦੇੇ ਹਨ। 

ਇਹ ਦਸਤਾਾਵੇੇਜ਼ TLP:CLEAR ਆਧਾਾਰ 'ਤੇੇ ਉਪਲਬਧ ਕਰਵਾਾਇਆ ਗਿ�ਆ ਹੈੈ (https://www.first.org/tlp/)।

https://www.first.org/tlp/
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ਕਾਾਰਜਕਾਾਰੀੀ ਸੰੰਖੇੇਪ-ਸਾਾਰ

ਇਹ ਦਸਤਾਾਵੇੇਜ਼ ਕਿ�ਸੇ ਵੀੀ ਅਜਿ�ਹੀੀ ਪ੍ਰਰਣਾਾਲੀੀ ਦੇੇ ਪ੍ਰਰਦਾਾਤਾਾਵਾਂਂ� ਲਈ ਦਿ�ਸ਼ਾਾ-ਨਿ�ਰਦੇੇਸ਼ਾਂਂ� ਦੀੀ ਸਿ�ਫ਼ਾਾਰਸ਼ ਕਰਦਾਾ ਹੈੈ ਜੋੋ ਆਰਟੀੀਫੀੀਸ਼ੀੀਅਲ ਇੰੰਟੈੈਲੀੀਜੈਂਂਸ (AI) ਦੀੀ ਵਰਤੋਂ ਕਰਦੇ ੇਹਨ, 
ਭਾਾਵੇਂਂ ਉਹ ਪ੍ਰਰਣਾਾਲੀੀ ਬਿ�ਲਕੁਲ ਨਵੇਂਂ ਸਿ�ਰੇ ੇਤਂੋਂ ਬਣਾਾਈ ਗਈ ਹੈੈ ਜਾਂਂ� ਦੂੂਜਿ�ਆਂਂ ਦੁਆੁਰਾਾ ਪ੍ਰਰਦਾਾਨ ਕੀੀਤੇੇ ਗਏ ਟੂੂਲਾਂਂ� ਅਤੇੇ ਸੇੇਵਾਾਵਾਂਂ� ਉੱਪੱਰ ਨਿ�ਰਭਰ ਕਰਦਿ�ਆਂਂ ਹੋੋਇਆ ਬਣਾਾਈ ਗਈ ਹੈੈ। 
ਇਹਨਾਂਂ� ਦਿ�ਸ਼ਾਾ-ਨਿ�ਰਦੇੇਸ਼ਾਂਂ� ਨੰੂੰ�  ਲਾਾਗੂੂ  ਕਰਨ ਨਾਾਲ ਪ੍ਰਰਦਾਾਤਾਾਵਾਂਂ� ਨੰੂੰ�  ਅਜਿ�ਹੀੀਆਂਂ AI ਪ੍ਰਰਣਾਾਲੀੀਆਂਂ ਬਣਾਾਉਣ ਵਿੱ�ੱਚ ਮੱੱਦਦ ਮਿ�ਲੇਗੀੀ ਜੋੋ ਤੈੈਅ ਕੀੀਤੇੇ ਉਦੇੇਸ਼ ਅਨੁੁਸਾਾਰ ਕੰੰਮ ਕਰਦੀੀਆਂਂ 
ਹਨ, ਲੋੋੜ ਪੈੈਣ 'ਤੇੇ ਉਪਲਬਧ ਹੁੰੰ�ਦੀੀਆਂਂ ਹਨ, ਅਤੇੇ ਅਣਅਧਿ�ਕਾਾਰਤ ਧਿ�ਰਾਂਂ� ਨੰੂੰ�  ਸੰੰਵੇੇਦਨਸ਼ੀੀਲ ਡੇੇਟਾਾ ਦਾਾ ਖੁੁਲਾਾਸਾਾ ਕੀੀਤੇੇ ਬਿ�ਨਾਂਂ� ਕੰੰਮ ਕਰਦੀੀਆਂਂ ਹਨ।

ਇਸ ਦਸਤਾਾਵੇੇਜ਼ ਦਾਾ ਉਦੇੇਸ਼ ਮੁੱੱ�ਖ ਤੌੌਰ 'ਤੇੇ AI ਪ੍ਰਰਣਾਾਲੀੀਆਂਂ ਦੇੇ ਪ੍ਰਰਦਾਾਤਾਾ ਹਨ ਜੋੋ ਕਿ�ਸੇੇ ਸੰੰਸਥਾਾ ਦੁਆੁਰਾਾ ਆਯੋੋਜਿ�ਤ ਕੀੀਤੇੇ ਮਾਾਡਲਾਂ �ਂ ਦੀੀ ਵਰਤੋਂ ਕਰ ਰਹੇੇ ਹਨ, ਜਾਂਂ� ਬਾਾਹਰੀੀ ਐਪਲੀੀਕੇੇਸ਼ਨ 
ਪ੍ਰੋੋ�ਗਰਾਾਮਿੰ�ੰਗ ਇੰੰਟਰਫੇੇਸ (APIs) ਦੀੀ ਵਰਤੋਂ ਕਰ ਰਹੇੇ ਹਨ। ਅਸੀਂਂ � ਸਾਾਰੇੇ ਹਿੱ�ੱਤਧਾਾਰਕਾਂਂ� (ਡੇੇਟਾਾ ਵਿ�ਗਿ�ਆਨੀੀਆਂਂ, ਡਿ�ਵੈੈਲਪਰਾਂਂ�, ਮੈੈਨੇੇਜਰਾਂਂ�, ਫ਼ੈੈਸਲਾਾ ਲੈੈਣ ਵਾਾਲਿ�ਆਂਂ ਅਤੇੇ ਜ਼ੋੋਖਮ ਦੇੇ ਮਾਾਲਕਾਂਂ� 
ਸਮੇੇਤ) ਨੂੰੰ�  ਆਪਣੀੀਆਂਂ AI ਪ੍ਰਰਣਾਾਲੀੀਆਂਂ ਦੇੇ ਡਿ�ਜ਼ਾਾਈਨ, ਵਿ�ਕਾਾਸ, ਤੈੈਨਾਾਤੀੀ ਅਤੇੇ ਸੰੰਚਾਾਲਨ ਬਾਾਰੇੇ ਜਾਾਣਕਾਾਰੀੀ ਭਰਪੂੂਰ ਫ਼ੈੈਸਲੇੇ ਲੈੈਣ ਵਿੱ�ੱਚ ਮੱੱਦਦ ਕਰਨ ਲਈ ਇਹਨਾਂਂ� ਦਿ�ਸ਼ਾਾ-ਨਿ�ਰਦੇੇਸ਼ਾਂਂ� ਨੂੰੰ�  
ਪੜ੍ਹਹਨ ਲਈ ਬੇੇਨਤੀੀ ਕਰਦੇੇ ਹਾਂਂ�। 

ਦਿ�ਸ਼ਾਾ-ਨਿ�ਰਦੇੇਸ਼ਾਂਂ� ਬਾਾਰੇੇ
AI ਪ੍ਰਰਣਾਾਲੀੀਆਂਂ ਵਿੱ�ੱਚ ਸਮਾਾਜ ਲਈ ਬਹੁਤੁ ਸਾਾਰੇੇ ਲਾਾਭ ਲਿ�ਆਉਣ ਦੀੀ ਸਮਰੱੱਥਾਾ ਹੈੈ। ਹਾਾਲਾਂ �ਂਕਿ�, AI ਦੇੇ ਮੌੌਕਿ�ਆਂਂ ਨੂੰੰ�  ਪੂੂਰੀੀ ਤਰ੍ਹਾਂਂ�� ਸਾਾਕਾਾਰ ਕਰਨ ਲਈ, ਇਸਨੂੰੰ�  ਸੁੁਰੱੱਖਿ�ਅਤ ਅਤੇੇ ਜ਼ਿੰ�ੰਮੇੇਵਾਾਰ 
ਤਰੀੀਕੇੇ ਨਾਾਲ ਵਿ�ਕਸਤ, ਤੈੈਨਾਾਤ ਅਤੇੇ ਸੰੰਚਾਾਲਿ�ਤ ਕੀੀਤਾਾ ਜਾਾਣਾਾ ਲਾਾਜ਼ਮੀੀ ਹੈੈ।

AI ਪ੍ਰਰਣਾਾਲੀੀਆਂਂ ਨਵੀੀਆਂਂ ਕਿ�ਸਮਾਂਂ� ਦੀੀਆਂਂ ਸੁੁਰੱੱਖਿ�ਆ ਕਮਜ਼ੋੋਰੀੀਆਂਂ ਦੇੇ ਅਧੀੀਨ ਹਨ ਜਿ�ਨ੍ਹਾਂਂ�� ਨੂੰੰ�  ਮਿ�ਆਰੀੀ ਸਾਾਈਬਰ ਸੁੁਰੱੱਖਿ�ਆ ਖ਼ਤਰਿ�ਆਂਂ ਦੇੇ ਨਾਾਲ ਵਿ�ਚਾਾਰਿ�ਆ ਜਾਾਣਾਾ ਚਾਾਹੀੀਦਾਾ ਹੈੈ। ਜਦੋਂਂ 
ਵਿ�ਕਾਾਸ ਦੀੀ ਰਫ਼ਤਾਾਰ ਤੇੇਜ਼ ਹੁੰੰ�ਦੀੀ ਹੈੈ - ਜਿ�ਵੇਂਂ ਕਿ� AI ਨਾਾਲ ਹੈੈ - ਸੁੁਰੱੱਖਿ�ਆ ਅਕਸਰ ਇੱੱਕ ਦੂਜੂੇੇ ਦਰਜੇੇ ਦਾਾ (ਘੱੱਟ ਮਹੱੱਤਵਪੂੂਰਨ) ਵਿ�ਚਾਾਰ ਹੋੋ ਸਕਦੀੀ ਹੈੈ। ਸੁੁਰੱੱਖਿ�ਆ ਨਾਾ ਸਿ�ਰਫ਼ ਵਿ�ਕਾਾਸ ਦੇੇ 
ਪੜਾਾਅ ਵਿੱ�ੱਚ, ਸਗੋਂਂ ਇਸ ਪ੍ਰਰਣਾਾਲੀੀ ਦੇੇ ਪੂੂਰੇੇ ਜੀੀਵਨ ਚੱੱਕਰ ਦੌੌਰਾਾਨ ਇੱੱਕ ਮੁੱੱ�ਖ ਲੋੋੜ ਹੋੋਣੀੀ ਲਾਾਜ਼ਮੀੀ ਹੈੈ।

ਇਸ ਕਾਾਰਨ ਕਰਕੇੇ, ਇਹਨਾਂਂ� ਦਿ�ਸ਼ਾਾ-ਨਿ�ਰਦੇੇਸ਼ਾਂਂ� ਨੂੰੰ�  AI ਪ੍ਰਰਣਾਾਲੀੀ ਦੇੇ ਵਿ�ਕਾਾਸ ਦੇੇ ਜੀੀਵਨ ਚੱੱਕਰ ਵਿੱ�ੱਚ ਚਾਾਰ ਮੁੱੱ�ਖ ਖੇੇਤਰਾਂਂ� ਵਿੱ�ੱਚ ਵੰੰਡਿ�ਆ ਗਿ�ਆ ਹੈੈ: ਸੁੁਰੱੱਖਿ�ਅਤ ਡਿ�ਜ਼ਾਾਈਨ, ਸੁੁਰੱੱਖਿ�ਅਤ 
ਵਿ�ਕਾਾਸ, ਸੁੁਰੱੱਖਿ�ਅਤ ਤੈੈਨਾਾਤੀੀ, ਅਤੇੇ ਸੁੁਰੱੱਖਿ�ਅਤ ਸੰੰਚਾਾਲਨ ਅਤੇੇ ਰੱੱਖ-ਰਖਾਾਅ। ਹਰੇੇਕ ਭਾਾਗ ਲਈ ਅਸੀਂਂ � ਵਿ�ਚਾਾਰਨ ਯੋੋਗ ਨੁੁਕਤਿ�ਆਂਂ ਅਤੇੇ ਕਮੀੀਆਂਂ ਦਾਾ ਸੁੁਝਾਾਅ ਦਿੰ�ੰਦੇੇ ਹਾਂਂ� ਜੋੋ 
ਸੰੰਸਥਾਾਤਮਕ AI ਪ੍ਰਰਣਾਾਲੀੀ ਦੀੀ ਵਿ�ਕਾਾਸ ਪ੍ਰਰਕਿ�ਰਿ�ਆ ਦੇੇ ਸਮੁੱੱ�ਚੇੇ ਜ਼ੋੋਖਮ ਨੂੰੰ�  ਘਟਾਾਉਣ ਵਿੱ�ੱਚ ਮੱੱਦਦ ਕਰਨਗੀੀਆਂਂ। 

1.	 ਸੁੁਰੱੱਖਿ�ਅਤ ਡਿ�ਜ਼ਾਾਈਨ  
ਇਸ ਭਾਾਗ ਵਿੱ�ੱਚ ਉਹ ਦਿ�ਸ਼ਾਾ-ਨਿ�ਰਦੇੇਸ਼ ਸ਼ਾਾਮਲ ਹਨ ਜੋੋ AI ਪ੍ਰਰਣਾਾਲੀੀ ਦੇੇ ਵਿ�ਕਾਾਸ ਜੀੀਵਨ ਚੱੱਕਰ ਦੇੇ ਡਿ�ਜ਼ਾਾਈਨ ਪੜਾਾਅ 'ਤੇੇ ਲਾਾਗੂੂ ਹੁੰੰ�ਦੇੇ ਹਨ। ਇਸ ਵਿੱ�ੱਚ ਪ੍ਰਰਣਾਾਲੀੀ ਅਤੇੇ ਮਾਾਡਲ 
ਡਿ�ਜ਼ਾਾਈਨ 'ਤੇੇ ਵਿ�ਚਾਾਰ ਕਰਨ ਲਈ ਜ਼ੋੋਖਮਾਂਂ� ਅਤੇੇ ਖ਼ਤਰੇੇ ਦੀੀ ਮਾਾਡਲਿੰ�ਗ ਦੇੇ ਨਾਾਲ-ਨਾਾਲ ਖ਼ਾਾਸ ਵਿ�ਸ਼ਿ�ਆਂਂ ਅਤੇੇ ਟ੍ਰੇੇ�ਡ-ਆਫ (ਕੁੱੱ�ਝ ਚੰੰਗਾਾ ਕਰਨ ਲਈ ਕੁੱੱ�ਝ ਬੁੁਰਾਾ ਸਵੀੀਕਾਾਰ ਕਰਨ) ਨੂੰੰ�  
ਸਮਝਣਾਾ ਵੀੀ ਸ਼ਾਾਮਲ ਹੈੈ।

2.	 ਸੁੁਰੱੱਖਿ�ਅਤ ਵਿ�ਕਾਾਸ  
ਇਸ ਭਾਾਗ ਵਿੱ�ੱਚ ਅਜਿ�ਹੇੇ ਦਿ�ਸ਼ਾਾ-ਨਿ�ਰਦੇੇਸ਼ ਸ਼ਾਾਮਲ ਹਨ ਜੋੋ AI ਪ੍ਰਰਣਾਾਲੀੀ ਵਿ�ਕਸਤ ਕਰਨ ਦੇੇ ਜੀੀਵਨ ਚੱੱਕਰ ਦੇੇ ਵਿ�ਕਾਾਸ ਪੜਾਾਅ 'ਤੇੇ ਲਾਾਗੂੂ ਹੁੰੰ�ਦੇੇ ਹਨ, ਜਿ�ਸ ਵਿੱ�ੱਚ ਸਪਲਾਾਈ ਚੇੇਨ 
ਸੁੁਰੱੱਖਿ�ਆ, ਦਸਤਾਾਵੇੇਜ਼, ਅਤੇੇ ਸੰੰਪਤੀੀ ਅਤੇੇ ਤਕਨੀੀਕੀੀ ਕਰਜ਼ਾਾ ਪ੍ਰਰਬੰੰਧਨ ਸ਼ਾਾਮਲ ਹਨ।

3.	 ਸੁੁਰੱੱਖਿ�ਅਤ ਤੈੈਨਾਾਤੀੀ  
ਇਸ ਭਾਾਗ ਵਿੱ�ੱਚ ਅਜਿ�ਹੇੇ ਦਿ�ਸ਼ਾਾ-ਨਿ�ਰਦੇੇਸ਼ ਸ਼ਾਾਮਲ ਹਨ ਜੋੋ AI ਪ੍ਰਰਣਾਾਲੀੀ ਵਿ�ਕਸਤ ਕਰਨ ਦੇੇ ਜੀੀਵਨ ਚੱੱਕਰ ਦੇੇ ਤੈੈਨਾਾਤੀੀ ਪੜਾਾਅ 'ਤੇੇ ਲਾਾਗੂੂ ਹੁੰੰ�ਦੇੇ ਹਨ, ਜਿ�ਸ ਵਿੱ�ੱਚ ਬੁੁਨਿ�ਆਦੀੀ ਢਾਂ �ਂਚੇੇ ਅਤੇੇ 
ਮਾਾਡਲਾਂ �ਂ ਨੂੰੰ�  ਅਣਅਧਿ�ਕਾਾਰਤ ਪਹੁੰੰ�ਚ, ਖ਼ਤਰੇੇ ਜਾਂਂ� ਨੁੁਕਸਾਾਨ ਤਂੋਂ ਬਚਾਾਉਣਾਾ, ਘਟਨਾਾ ਪ੍ਰਰਬੰੰਧਨ ਦੀੀਆਂਂ ਪ੍ਰਰਕਿ�ਰਿ�ਆਵਾਂਂ� ਦਾਾ ਵਿ�ਕਾਾਸ ਕਰਨਾਾ, ਅਤੇੇ ਜ਼ਿੰ�ੰਮੇੇਵਾਾਰੀੀ ਨਾਾਲ ਜਾਾਣਕਾਾਰੀੀ ਦੇੇ ਖੁੁਲਾਾਸੇੇ 
ਕਰਨੇੇ� ਸ਼ਾਾਮਿ�ਲ ਹਨ।

4.	 ਸੁੁਰੱੱਖਿ�ਅਤ ਸੰੰਚਾਾਲਨ ਅਤੇੇ ਰੱੱਖ-ਰਖਾਾਅ  
ਇਸ ਭਾਾਗ ਵਿੱ�ੱਚ ਅਜਿ�ਹੇੇ ਦਿ�ਸ਼ਾਾ-ਨਿ�ਰਦੇੇਸ਼ ਹਨ ਜੋੋ AI ਪ੍ਰਰਣਾਾਲੀੀ ਵਿ�ਕਸਤ ਕਰਨ ਦੇੇ ਜੀੀਵਨ ਚੱੱਕਰ ਦੇੇ ਸੁੁਰੱੱਖਿ�ਅਤ ਸੰੰਚਾਾਲਨ ਅਤੇੇ ਰੱੱਖ-ਰਖਾਾਅ ਦੇੇ ਪੜਾਾਅ 'ਤੇੇ ਲਾਾਗੂੂ ਹੁੰੰ�ਦੇੇ ਹਨ। 
ਇਹ ਲੌੌਗਿੰ�ੰਗ (ਰੋੋਜ਼ਨਾਾਮਚੇੇ ਵਿ�ਚ ਦਰਜ ਕਰਨ) ਅਤੇੇ ਨਿ�ਗਰਾਾਨੀੀ, ਅੱੱਪਡੇਟ ਪ੍ਰਰਬੰੰਧਨ ਅਤੇੇ ਜਾਾਣਕਾਾਰੀੀ ਸਾਂਂ�ਝਾਾ ਕਰਨ ਸਮੇੇਤ, ਇਸ ਪ੍ਰਰਣਾਾਲੀੀ ਦੇੇ ਲਾਾਗੂੂ ਹੋੋਣ ਤਂੋਂ ਬਾਾਅਦ ਖ਼ਾਾਸ ਤੌੌਰ 'ਤੇੇ 
ਢੁੱੱ�ਕਵੀੀਆਂਂ ਕਾਾਰਵਾਾਈਆਂਂ ਬਾਾਰੇੇ ਦਿ�ਸ਼ਾਾ-ਨਿ�ਰਦੇੇਸ਼ ਪ੍ਰਰਦਾਾਨ ਕਰਦਾਾ ਹੈੈ।

ਇਹ ਦਿ�ਸ਼ਾਾ-ਨਿ�ਰਦੇੇਸ਼ ਇੱੱਕ 'ਪਹਿ�ਲਾਂ �ਂ-ਤਂੋਂ-ਨਿ�ਰਧਾਾਰਤ ਸੁੁਰੱੱਖਿ�ਅਤ' ਪਹੁੰੰ�ਚ ਦੀੀ ਪਾਾਲਣਾਾ ਕਰਦੇੇ ਹਨ, ਅਤੇੇ NCSC ਦੇੇ ਸੁੁਰੱੱਖਿ�ਅਤ ਵਿ�ਕਾਾਸ ਅਤੇੇ ਤੈੈਨਾਾਤੀੀ ਦਿ�ਸ਼ਾਾ-ਨਿ�ਰਦੇੇਸ਼, NIST ਦੇੇ 
ਸੁੁਰੱੱਖਿ�ਅਤ ਸਾਾਫ਼ਟਵੇੇਅਰ ਡਿ�ਵੈੈਲਪਮੈਂਂਟ ਫਰੇੇਮਵਰਕ, ਅਤੇੇ CISA, NCSC ਅਤੇੇ ਅੰੰਤਰਰਾਾਸ਼ਟਰੀੀ ਸਾਾਈਬਰ ਏਜੰੰਸੀੀਆਂਂ ਦੁਆੁਰਾਾ ਪ੍ਰਰਕਾਾਸ਼ਿ�ਤ 'ਡਿ�ਜ਼ਾਾਇਨ ਦੁਆੁਰਾਾ ਸੁੁਰੱੱਖਿ�ਅਤ ਸਿ�ਧਾਂਂ�ਤਾਂਂ�' 
ਵਿੱ�ੱਚ ਪਰਿ�ਭਾਾਸ਼ਿ�ਤ ਕੰੰਮ ਕਰਨ ਦੇੇ ਤਰੀੀਕਿ�ਆਂਂ ਨਾਾਲ ਨੇੇੜਿ�ਓਂਂ  ਜੁੁੜੇੇ ਹੋੋਏ ਹਨ। ਉਹ ਪਹਿ�ਲ ਦਿੰ�ੰਦੇੇ ਹਨ: 

>	 ਗਾਾਹਕਾਂਂ� ਲਈ ਸੁੁਰੱੱਖਿ�ਆ ਨਤੀੀਜਿ�ਆਂਂ ਦੀੀ ਜ਼ਿੰ�ੰਮੇੇਵਾਾਰੀੀ ਲੈੈਣ ਨੂੰੰ�  
>	 ਬੁੁਨਿ�ਆਦੀੀ ਤਬਦੀੀਲੀੀ ਲਿ�ਆਉਣ ਵਾਾਲੀੀ ਪਾਾਰਦਰਸ਼ਤਾਾ ਅਤੇੇ ਜਵਾਾਬਦੇੇਹੀੀ ਨੂੰੰ�  ਗਲੇ ਲਗਾਾਉਣ ਨੂੰੰ�  
>	 ਸੰੰਸਥਾਾਤਮਕ ਢਾਂ �ਂਚੇੇ ਅਤੇੇ ਲੀੀਡਰਸ਼ਿ�ਪ ਨਿ�ਰਮਾਾਣ ਨੂੰੰ� , ਇਸ ਲਈ ਡਿ�ਜ਼ਾਾਈਨ ਦੁਆੁਰਾਾ ਸੁੁਰੱੱਖਿ�ਅਤ ਬਣਾਾਉਣਾਾ ਇੱੱਕ ਪ੍ਰਰਮੁੱੱ�ਖ ਵਪਾਾਰਕ ਪਹਿ�ਲ ਹੁੰੰ�ਦਾਾ ਹੈੈ

https://www.ncsc.gov.uk/collection/developers-collection/principles
https://csrc.nist.gov/Projects/ssdf
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
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ਸੁੁਰੱੱਖਿ�ਅਤ AI ਪ੍ਰਰਣਾਾਲੀੀ ਬਣਾਾਉਣ ਲਈ ਦਿ�ਸ਼ਾਾ-ਨਿ�ਰਦੇੇਸ਼

ਜਾਾਣ-ਪਛਾਾਣ

ਆਰਟੀੀਫੀੀਸ਼ੀੀਅਲ ਇੰੰਟੈੈਲੀੀਜੈਂਂਸ (AI) ਪ੍ਰਰਣਾਾਲੀੀਆਂਂ ਵਿੱ�ੱਚ ਸਮਾਾਜ ਲਈ ਬਹੁਤੁ ਸਾਾਰੇੇ ਲਾਾਭ ਲਿ�ਆਉਣ ਦੀੀ ਸਮਰੱੱਥਾਾ ਹੈੈ। ਹਾਾਲਾਂ �ਂਕਿ�, AI ਦੇੇ ਮੌੌਕਿ�ਆਂਂ ਨੂੰੰ�  ਪੂੂਰੀੀ ਤਰ੍ਹਾਂਂ�� ਸਾਾਕਾਾਰ ਕਰਨ ਲਈ, 
ਇਸਨੂੰੰ�  ਸੁੁਰੱੱਖਿ�ਅਤ ਅਤੇੇ ਜ਼ਿੰ�ੰਮੇੇਵਾਾਰ ਤਰੀੀਕੇੇ ਨਾਾਲ ਵਿ�ਕਸਤ, ਤੈੈਨਾਾਤ ਅਤੇੇ ਸੰੰਚਾਾਲਿ�ਤ ਕੀੀਤਾਾ ਜਾਾਣਾਾ ਲਾਾਜ਼ਮੀੀ ਹੈੈ। AI ਪ੍ਰਰਣਾਾਲੀੀਆਂਂ ਦੀੀ ਸੁੁਰੱੱਖਿ�ਆ, ਲਚਕਤਾਾ, ਗੁੁਪਤਤਾਾ, ਨਿ�ਰਪੱੱਖਤਾਾ, 
ਪ੍ਰਰਭਾਾਵਸ਼ੀੀਲਤਾਾ ਅਤੇੇ ਭਰੋੋਸੇੇਯੋੋਗਤਾਾ ਲਈ ਸਾਾਈਬਰ ਸੁੁਰੱੱਖਿ�ਆ ਇੱੱਕ ਜ਼ਰੂਰੂੀੀ ਪੂੂਰਵ-ਸ਼ਰਤ ਹੈੈ।

ਹਾਾਲਾਂ �ਂਕਿ�, AI ਪ੍ਰਰਣਾਾਲੀੀਆਂਂ ਨਵੀੀਆਂਂ ਕਿ�ਸਮਾਂਂ� ਦੀੀਆਂਂ ਸੁੁਰੱੱਖਿ�ਆ ਕਮਜ਼ੋੋਰੀੀਆਂਂ ਦੇੇ ਅਧੀੀਨ ਹਨ ਜਿ�ਨ੍ਹਾਂਂ�� ਨੂੰੰ�  ਮਿ�ਆਰੀੀ ਸਾਾਈਬਰ ਸੁੁਰੱੱਖਿ�ਆ ਖ਼ਤਰਿ�ਆਂਂ ਦੇੇ ਨਾਾਲ-ਨਾਾਲ ਵਿ�ਚਾਾਰਿ�ਆ ਜਾਾਣਾਾ 
ਚਾਾਹੀੀਦਾਾ ਹੈੈ। ਜਦੋਂਂ ਵਿ�ਕਾਾਸ ਦੀੀ ਰਫ਼ਤਾਾਰ ਤੇੇਜ਼ ਹੁੰੰ�ਦੀੀ ਹੈੈ - ਜਿ�ਵੇਂਂ ਕਿ� AI ਨਾਾਲ ਹੈੈ - ਸੁੁਰੱੱਖਿ�ਆ ਅਕਸਰ ਇੱੱਕ ਦੂਜੂੇੇ ਦਰਜੇੇ ਦਾਾ (ਘੱੱਟ ਮਹੱੱਤਵਪੂੂਰਨ) ਵਿ�ਚਾਾਰ ਹੋੋ ਸਕਦੀੀ ਹੈੈ। ਸੁੁਰੱੱਖਿ�ਆ ਨਾਾ 
ਸਿ�ਰਫ਼ ਵਿ�ਕਾਾਸ ਦੇੇ ਪੜਾਾਅ ਵਿੱ�ੱਚ, ਸਗੋਂਂ ਇਸ ਪ੍ਰਰਣਾਾਲੀੀ ਦੇੇ ਪੂੂਰੇੇ ਜੀੀਵਨ ਚੱੱਕਰ ਦੌੌਰਾਾਨ ਇੱੱਕ ਮੁੱੱ�ਖ ਲੋੋੜ ਹੋੋਣੀੀ ਲਾਾਜ਼ਮੀੀ ਹੈੈ। 

ਇਹ ਦਸਤਾਾਵੇੇਜ਼ ਕਿ�ਸੇ ਵੀੀ ਅਜਿ�ਹੀੀ ਪ੍ਰਰਣਾਾਲੀੀ ਦੇੇ ਪ੍ਰਰਦਾਾਤਾਾਵਾਂਂ� ਲਈ 1ਦਿ�ਸ਼ਾਾ-ਨਿ�ਰਦੇੇਸ਼ਾਂਂ� ਦੀੀ ਸਿ�ਫ਼ਾਾਰਸ਼ ਕਰਦਾਾ ਹੈੈ ਜੋੋ AI ਦੀੀ ਵਰਤੋਂ ਕਰਦੇ ੇਹਨ, ਭਾਾਵੇਂਂ ਉਹ ਪ੍ਰਰਣਾਾਲੀੀ ਬਿ�ਲਕੁਲ ਨਵੇਂਂ 
ਸਿ�ਰੇ ੇਤਂੋਂ ਬਣਾਾਈ ਗਈ ਹੈੈ ਜਾਂਂ� ਦੂੂਜਿ�ਆਂਂ ਦੁਆੁਰਾਾ ਪ੍ਰਰਦਾਾਨ ਕੀੀਤੇੇ ਗਏ ਟੂੂਲਾਂਂ� ਅਤੇੇ ਸੇੇਵਾਾਵਾਂਂ� ਉੱਪੱਰ ਨਿ�ਰਭਰ ਕਰਦਿ�ਆਂਂ ਹੋੋਇਆ ਬਣਾਾਈ ਗਈ ਹੈੈ। ਇਹਨਾਂਂ� ਦਿ�ਸ਼ਾਾ-ਨਿ�ਰਦੇੇਸ਼ਾਂਂ� ਨੰੂੰ�  
ਲਾਾਗੂੂ  ਕਰਨ ਨਾਾਲ ਪ੍ਰਰਦਾਾਤਾਾਵਾਂਂ� ਨੰੂੰ�  ਅਜਿ�ਹੀੀਆਂਂ AI ਪ੍ਰਰਣਾਾਲੀੀਆਂਂ ਬਣਾਾਉਣ ਵਿੱ�ੱਚ ਮੱੱਦਦ ਮਿ�ਲੇਗੀੀ ਜੋੋ ਤੈੈਅ ਕੀੀਤੇੇ ਅਨੁੁਸਾਾਰ ਕੰੰਮ ਕਰਦੀੀਆਂਂ ਹਨ, ਲੋੋੜ ਪੈੈਣ 'ਤੇੇ ਉਪਲਬਧ ਹੁੰੰ�ਦੀੀਆਂਂ 
ਹਨ, ਅਤੇੇ ਅਣਅਧਿ�ਕਾਾਰਤ ਧਿ�ਰਾਂਂ� ਨੰੂੰ�  ਸੰੰਵੇੇਦਨਸ਼ੀੀਲ ਡੇੇਟਾਾ ਦਾਾ ਖੁੁਲਾਾਸਾਾ ਕੀੀਤੇੇ ਬਿ�ਨਾਂਂ� ਕੰੰਮ ਕਰਦੀੀਆਂਂ ਹਨ।

ਇਹਨਾਂਂ� ਦਿ�ਸ਼ਾਾ-ਨਿ�ਰਦੇਸ਼ਾਂਂ� ਨੂੰੰ�  ਪਹਿ�ਲਾਂ �ਂ ਤਂੋਂ ਬਣੀੀ ਹੋਈੋ ਸਾਾਈਬਰ ਸੁੁਰੱਖੱਿ�ਆ, ਜ਼ੋਖੋਮ ਪ੍ਰਰਬੰੰਧਨ, ਅਤੇੇ ਘਟਨਾਾ ਪ੍ਰਰਤੀੀ ਜਵਾਾਬ ਦੇਣੇ ਦੇ ੇਸਭ ਤਂੋਂ ਵਧੀੀਆ ਤਰੀੀਕੇ ੇਨਾਾਲ ਜੋੜੋਕੇ ੇਵਿ�ਚਾਾਰਿ�ਆ ਜਾਾਣਾਾ 
ਚਾਾਹੀੀਦਾਾ ਹੈ।ੈ ਖ਼ਾਾਸ ਤੌੌਰ 'ਤੇੇ, ਅਸੀਂਂ � ਪ੍ਰਰਦਾਾਤਾਾਵਾਂਂ� ਨੂੰੰ�  US ਸਾਾਈਬਰ ਸੁੁਰੱਖੱਿ�ਆ ਅਤੇੇ ਬੁਨੁਿ�ਆਦੀੀ ਢਾਂ �ਂਚਾਾ ਸੁੁਰੱਖੱਿ�ਆ ਏਜੰਸੰੀੀ (CISA), UK ਨੈੈਸ਼ਨਲ ਸਾਾਈਬਰ ਸੁੁਰੱਖੱਿ�ਆ ਕਂੇਂਦਰ (NCSC), ਅਤੇੇ 
ਸਾਾਡੇੇ ਸਾਾਰੇ ੇਅੰਤੰਰਰਾਾਸ਼ਟਰੀੀ ਭਾਾਈਵਾਾਲਾਂ �ਂ ਦੁਆੁਰਾਾ ਵਿ�ਕਸਿ�ਤ ਕੀੀਤੇੇ 'ਡਿ�ਜ਼ਾਾਈਨ ਦੁਆੁਰਾਾ ਸੁੁਰੱਖੱਿ�ਅਤ'2 ਸਿ�ਧਾਂਂ�ਤਾਂਂ� ਦੀੀ ਪਾਾਲਣਾਾ ਕਰਨ ਦੀੀ ਅਪੀੀਲ ਕਰਦੇ ੇਹਾਂਂ�। ਇਹ ਸਿ�ਧਾਂਂ�ਤ ਪਹਿ�ਲ ਦਿੰ�ਦੰੇ ੇਹਨ: 

>	 ਗਾਾਹਕਾਂਂ� ਲਈ ਸੁੁਰੱੱਖਿ�ਆ ਨਤੀੀਜਿ�ਆਂਂ ਦੀੀ ਜ਼ਿੰ�ੰਮੇੇਵਾਾਰੀੀ ਲੈੈਣ ਨੂੰੰ�  
>	 ਬੁੁਨਿ�ਆਦੀੀ ਤਬਦੀੀਲੀੀ ਲਿ�ਆਉਣ ਵਾਾਲੀੀ ਪਾਾਰਦਰਸ਼ਤਾਾ ਅਤੇੇ ਜਵਾਾਬਦੇੇਹੀੀ ਨੂੰੰ�  ਗਲੇ ਲਗਾਾਉਣ ਨੂੰੰ�  
>	 ਸੰੰਸਥਾਾਤਮਕ ਢਾਂ �ਂਚੇੇ ਅਤੇੇ ਲੀੀਡਰਸ਼ਿ�ਪ ਨਿ�ਰਮਾਾਣ ਨੂੰੰ� , ਇਸ ਲਈ ਡਿ�ਜ਼ਾਾਈਨ ਦੁਆੁਰਾਾ ਸੁੁਰੱੱਖਿ�ਅਤ ਬਣਾਾਉਣਾਾ ਇੱੱਕ ਪ੍ਰਰਮੁੱੱ�ਖ ਵਪਾਾਰਕ ਪਹਿ�ਲ ਹੁੰੰ�ਦਾਾ ਹੈੈ।

'ਡਿ�ਜ਼ਾਾਇਨ ਦੁਆੁਰਾਾ ਸੁੁਰੱੱਖਿ�ਅਤ' ਸਿ�ਧਾਂਂ�ਤਾਂਂ� ਦੀੀ ਪਾਾਲਣਾਾ ਕਰਨ ਲਈ ਪ੍ਰਰਣਾਾਲੀੀ ਦੇੇ ਜੀੀਵਨ ਚੱੱਕਰ ਦੌੌਰਾਾਨ ਕਾਾਫ਼ੀੀ ਜ਼ਿ�ਆਦਾਾ ਸਰੋੋਤਾਂਂ� ਦੀੀ ਲੋੋੜ ਹੁੰੰ�ਦੀੀ ਹੈੈ। ਇਸਦਾਾ ਮਤਲਬ ਹੈੈ ਕਿ� ਡਿ�ਵੈੈਲਪਰਾਂਂ� 
ਨੂੰੰ�  ਪ੍ਰਰਣਾਾਲੀੀ ਡਿ�ਜ਼ਾਾਈਨ ਦੀੀ ਹਰੇੇਕ ਪਰਤ 'ਤੇੇ, ਅਤੇੇ ਵਿ�ਕਾਾਸ ਜੀੀਵਨ ਚੱੱਕਰ ਦੇੇ ਸਾਾਰੇੇ ਪੜਾਾਵਾਂਂ� 'ਤੇੇ ਗਾਾਹਕਾਂਂ� ਦੀੀ ਸੁੁਰੱੱਖਿ�ਆ ਨੂੰੰ�  ਪਹਿ�ਲ ਦੇੇਣ ਵਾਾਲੀੀਆਂਂ ਵਿ�ਸ਼ੇੇਸ਼ਤਾਾਵਾਂਂ�, ਵਿ�ਧੀੀਆਂਂ, ਅਤੇੇ ਲਾਾਗੂੂ  
ਕਰਨ ਵਾਾਲੇੇ ਟੂਲੂਾਂ �ਂ ਵਿੱ�ੱਚ ਲਾਾਜ਼ਮੀੀ ਨਿ�ਵੇੇਸ਼ ਕਰਨਾਾ ਚਾਾਹੀੀਦਾਾ ਹੈੈ। ਅਜਿ�ਹਾਾ ਕਰਨਾਾ ਬਾਾਅਦ ਵਿੱ�ੱਚ ਮਹਿੰ�ੰਗੇੇ ਪੈੈਣ ਵਾਾਲੇੇ ਪੁੁਨਰ-ਡਿ�ਜ਼ਾਾਈਨ ਨੂੰੰ�  ਰੋੋਕੇੇਗਾਾ, ਨਾਾਲ ਹੀੀ ਨਾਾਲ ਨੇੇੜਲੇ ਸਮੇਂਂ ਵਿੱ�ੱਚ 
ਗਾਾਹਕਾਂਂ� ਅਤੇੇ ਉਹਨਾਂਂ� ਦੇੇ ਡੇੇਟਾਾ ਨੂੰੰ�  ਸੁੁਰੱੱਖਿ�ਅਤ ਕਰੇੇਗਾਾ।

AI ਸੁੁਰੱੱਖਿ�ਆ ਵੱੱਖਰੀੀ ਕਿ�ਉਂਂ  ਹੈੈ?
ਇਸ ਦਸਤਾਾਵੇੇਜ਼ ਵਿੱ�ੱਚ ਅਸੀਂਂ � ਮਸ਼ੀੀਨ ਲਰਨਿੰ�ੰਗ (ML) ਐਪਲੀੀਕੇੇਸ਼ਨਾਂਂ� ਦਾਾ ਹਵਾਾਲਾਾ ਦੇੇਣ ਲਈ ਵਿ�ਸ਼ੇੇਸ਼ ਤੌੌਰ 'ਤੇੇ 'AI' ਸ਼ਬਦ ਦੀੀ ਵਰਤੋਂ ਕਰਦੇੇ ਹਾਂਂ�3। ML ਦੀੀਆਂਂ ਸਾਾਰੀੀਆਂਂ ਕਿ�ਸਮਾਂਂ� ਗੁੰੰ�ਜਾਾਇਸ਼ 
ਦੇੇ ਦਾਾਇਰੇੇ ਵਿੱ�ੱਚ ਹਨ। ਅਸੀਂਂ � ML ਐਪਲੀੀਕੇੇਸ਼ਨਾਂਂ� ਨੂੰੰ�  ਅਜਿ�ਹੀੀਆਂਂ ਐਪਲੀੀਕੇੇਸ਼ਨਾਂਂ� ਵਜੋਂਂ ਪਰਿ�ਭਾਾਸ਼ਿ�ਤ ਕਰਦੇੇ ਹਾਂਂ� ਜੋੋ: 

>	 ਅਜਿ�ਹੇੇ ਸਾਾਫ਼ਟਵੇੇਅਰ ਭਾਾਗਾਂਂ� (ਮਾਾਡਲ) ਨੂੰੰ�  ਸ਼ਾਾਮਲ ਕਰਦੇੇ ਹਨ ਜੋੋ ਕੰੰਪਿ�ਊਟਰਾਂਂ� ਨੂੰੰ�  ਕਿ�ਸੇੇ ਮਨੁੱੱ�ਖ  ਦੁਆੁਰਾਾ ਸਪੱੱਸ਼ਟ ਤੌੌਰ 'ਤੇੇ ਪ੍ਰੋੋ�ਗਰਾਾਮ ਕੀੀਤੇੇ ਜਾਾਣ ਵਾਾਲੇੇ ਨਿ�ਯਮਾਂਂ� ਤਂੋਂ ਬਗ਼ੈਰੈ ਡੇੇਟਾਾ 
ਵਿੱ�ੱਚ ਪੈੈਟਰਨਾਂਂ� ਨੂੰੰ�  ਪਛਾਾਣਨ ਅਤੇੇ ਸੰੰਦਰਭ ਲਿ�ਆਉਣ ਦੀੀ ਆਗਿ�ਆ ਦਿੰ�ੰਦੇੇ ਹਨ। 

>	 ਅੰੰਕੜਿ�ਆਂਂ ਦੇੇ ਤਰਕ ਦੇੇ ਆਧਾਾਰ 'ਤੇੇ ਪੂੂਰਵ-ਅਨੁੁਮਾਾਨ ਲਗਾਾਉਂਂਦੇੇ, ਸਿ�ਫ਼ਾਾਰਸ਼ਾਂਂ� ਜਾਂਂ� ਫ਼ੈੈਸਲੇੇ ਕਰਦੇੇ ਹਨ

ਮੌੌਜੂੂਦਾਾ ਸਾਾਈਬਰ ਸੁੁਰੱੱਖਿ�ਆ ਖ਼ਤਰਿ�ਆਂਂ ਦੇੇ ਨਾਾਲ-ਨਾਾਲ, AI ਪ੍ਰਰਣਾਾਲੀੀਆਂਂ ਨਵੀੀਆਂਂ ਕਿ�ਸਮਾਂਂ� ਦੀੀਆਂਂ ਕਮਜ਼ੋੋਰੀੀਆਂਂ ਦੇੇ ਅਧੀੀਨ ਹਨ। 'ਵਿ�ਰੋੋਧਮਈ ਮਸ਼ੀੀਨ ਲਰਨਿੰ�ੰਗ' (AML) ਸ਼ਬਦ ਨੂੰੰ� , 
ਹਾਾਰਡਵੇੇਅਰ, ਸਾਾਫ਼ਟਵੇੇਅਰ, ਵਰਕਫਲੋੋਅ ਅਤੇੇ ਸਪਲਾਾਈ ਚੇੇਨਾਂਂ� ਸਮੇੇਤ ML ਭਾਾਗਾਂਂ� ਵਿੱ�ੱਚ ਬੁੁਨਿ�ਆਦੀੀ ਕਮਜ਼ੋੋਰੀੀਆਂਂ ਦੇੇ ਸ਼ੋੋਸ਼ਣ ਦਾਾ ਵਰਣਨ ਕਰਨ ਲਈ ਵਰਤਿ�ਆ ਜਾਂਂ�ਦਾਾ ਹੈੈ। AML 
ਹਮਲਾਾਵਰਾਂਂ� ਨੂੰੰ�  ML ਪ੍ਰਰਣਾਾਲੀੀਆਂਂ ਵਿੱ�ੱਚ ਅਣਇੱੱਛਤ ਵਿ�ਵਹਾਾਰ ਪੈੈਦਾਾ ਕਰਨ ਦੇੇ ਯੋੋਗ ਬਣਾਾਉਂਂਦਾਾ ਹੈੈ ਜਿ�ਸ ਵਿੱ�ੱਚ ਸ਼ਾਾਮਲ ਹੋੋ ਸਕਦੇੇ ਹਨ: 

>	 ਮਾਾਡਲ ਦੇੇ ਵਰਗੀੀਕਰਨ ਜਾਂਂ� ਪਿ�ਛੇ ਹੱੱਟਣ ਦੀੀ ਕਾਾਰਗੁਜ਼ਾਾਰੀੀ ਨੂੰੰ�  ਪ੍ਰਰਭਾਾਵਿ�ਤ ਕਰਨਾਾ 
>	 ਉਪਭੋਗਤਾਾਵਾਂਂ� ਨੂੰੰ�  ਅਣਅਧਿ�ਕਾਾਰਤ ਕਾਾਰਵਾਾਈਆਂਂ ਕਰਨ ਦੀੀ ਆਗਿ�ਆ ਦੇੇਣਾਾ 
>	 ਸੰੰਵੇੇਦਨਸ਼ੀੀਲ ਮਾਾਡਲ ਦੀੀ ਜਾਾਣਕਾਾਰੀੀ ਦਾਾ ਨਿ�ਚੋੋੜ ਕੱੱਢਣਾਾ

ਇਹਨਾਂਂ� ਪ੍ਰਰਭਾਾਵਾਂਂ� ਨੂੰੰ�  ਪ੍ਰਾਾ�ਪਤ ਕਰਨ ਦੇੇ ਬਹੁਤੁ ਸਾਾਰੇੇ ਤਰੀੀਕੇੇ ਹਨ, ਜਿ�ਵੇਂਂ ਕਿ� ਵੱੱਡੇੇ ਭਾਾਸ਼ਾਾ ਮਾਾਡਲ (LLM) ਡੋੋਮੇੇਨ ਵਿੱ�ੱਚ ਝਟਪਟ ਇੰੰਜੈੈਕਸ਼ਨ ਹਮਲੇੇ, ਜਾਂਂ� ਜਾਾਣਬੁੱੱ�ਝ ਕੇੇ ਸਿ�ਖਲਾਾਈ ਡੇੇਟਾਾ ਜਾਂਂ� 
ਉਪਭੋਗਤਾਾ ਫੀੀਡਬੈੈਕ (ਜਿ�ਸ ਨੂੰੰ�  'ਡੇੇਟਾਾ ਪੋੋਇਜ਼ਨਿੰ�ੰਗ (ਡੇੇਟਾਾ ਜ਼ਹਿ�ਰੀੀਲਾਾ ਕਰਨ)' ਵਜੋਂਂ ਜਾਾਣਿ�ਆ ਜਾਂਂ�ਦਾਾ ਹੈੈ) ਨੂੰੰ�  ਖ਼ਰਾਾਬ ਕਰਨਾਾ।
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ਸੁੁਰੱੱਖਿ�ਅਤ AI ਪ੍ਰਰਣਾਾਲੀੀ ਬਣਾਾਉਣ ਲਈ ਦਿ�ਸ਼ਾਾ-ਨਿ�ਰਦੇੇਸ਼

ਇਹ ਦਸਤਾਾਵੇੇਜ਼ ਨੰੂੰ�  ਕਿ�ਸਨੂੰ�  ਪੜ੍ਹਹਨਾਾ ਚਾਾਹੀੀਦਾਾ ਹੈੈ?
ਇਸ ਦਸਤਾਾਵੇੇਜ਼ ਮੁੱੱ�ਖ ਤੌੌਰ 'ਤੇੇ AI ਪ੍ਰਰਣਾਾਲੀੀਆਂਂ ਦੇੇ ਪ੍ਰਰਦਾਾਤਾਾਵਾਂਂ� ਲਈ ਉਦੇੇਸ਼ਿ�ਤ ਹੈੈ, ਭਾਾਵੇਂਂ ਉਹ ਕਿ�ਸੇੇ ਸੰੰਸਥਾਾ ਦੁਆੁਰਾਾ ਆਯੋੋਜਿ�ਤ ਕੀੀਤੇੇ ਮਾਾਡਲਾਂ �ਂ 'ਤੇੇ ਆਧਾਾਰਿ�ਤ ਹੋੋਵੇੇ ਜਾਂਂ� ਬਾਾਹਰੀੀ ਐਪਲੀੀਕੇੇਸ਼ਨ 
ਪ੍ਰੋੋ�ਗਰਾਾਮਿੰ�ੰਗ ਇੰੰਟਰਫੇੇਸ (APIs) ਦੀੀ ਵਰਤੋਂ ਕਰ ਰਿ�ਹਾਾ ਹੋੋਵੇੇ। ਹਾਾਲਾਂ �ਂਕਿ�, ਅਸੀਂਂ � ਸਾਾਰੇੇ ਹਿੱ�ੱਤਧਾਾਰਕਾਂਂ� (ਡੇੇਟਾਾ ਵਿ�ਗਿ�ਆਨੀੀਆਂਂ, ਡਿ�ਵੈੈਲਪਰਾਂਂ�, ਮੈੈਨੇੇਜਰਾਂਂ�, ਫ਼ੈੈਸਲਾਾ ਲੈੈਣ ਵਾਾਲਿ�ਆਂਂ ਅਤੇੇ ਜ਼ੋੋਖਮ ਦੇੇ 
ਮਾਾਲਕਾਂਂ� ਸਮੇੇਤ) ਨੂੰੰ�  ਆਪਣੀੀਆਂਂ ਮਸ਼ੀੀਨ ਲਰਨਿੰ�ੰਗ AI ਪ੍ਰਰਣਾਾਲੀੀਆਂਂ ਦੇੇ ਡਿ�ਜ਼ਾਾਈਨ, ਤੈੈਨਾਾਤੀੀ ਅਤੇੇ ਸੰੰਚਾਾਲਨ ਬਾਾਰੇੇ ਜਾਾਣਕਾਾਰੀੀ ਭਰਪੂੂਰ ਫ਼ੈੈਸਲੇੇ ਲੈੈਣ ਵਿੱ�ੱਚ ਮੱੱਦਦ ਕਰਨ ਲਈ ਇਹਨਾਂਂ� 
ਦਿ�ਸ਼ਾਾ-ਨਿ�ਰਦੇੇਸ਼ਾਂਂ� ਨੂੰੰ�  ਪੜ੍ਹਹਨ ਲਈ ਬੇੇਨਤੀੀ ਕਰਦੇੇ ਹਾਂਂ�।

ਭਾਾਵੇਂਂ ਕਿ�, ਸਾਾਰੇੇ ਦਿ�ਸ਼ਾਾ-ਨਿ�ਰਦੇੇਸ਼ ਸਾਾਰੀੀਆਂਂ ਸੰੰਸਥਾਾਵਾਂਂ� 'ਤੇੇ ਸਿੱ�ੱਧੇੇ ਤੌੌਰ 'ਤੇੇ ਲਾਾਗੂੂ ਨਹੀਂਂ � ਹੋੋਣਗੇੇ। AI ਪ੍ਰਰਣਾਾਲੀੀ ਨੂੰੰ�  ਨਿ�ਸ਼ਾਾਨਾਾ ਬਣਾਾਉਣ ਵਾਾਲੇੇ ਵਿ�ਰੋੋਧਤਾਾ ਦੇੇ ਆਧਾਾਰ 'ਤੇੇ ਸੂੂਝਤਾਾ ਦਾਾ ਪੱੱਧਰ ਅਤੇੇ 
ਹਮਲੇੇ ਦੇੇ ਢੰੰਗ ਵੱੱਖੋੋ-ਵੱੱਖਰੇੇ ਹੋੋਣਗੇੇ, ਇਸ ਲਈ ਦਿ�ਸ਼ਾਾ-ਨਿ�ਰਦੇੇਸ਼ਾਂਂ� ਨੂੰੰ�  ਤੁੁਹਾਾਡੀੀ ਸੰੰਸਥਾਾ ਦੀੀ ਵਰਤੋਂ ਦੇੇ ਮਾਾਮਲਿ�ਆਂਂ ਅਤੇੇ ਖ਼ਤਰੇੇ ਦੇੇ ਪ੍ਰੋੋ�ਫਾਾਈਲ ਦੇੇ ਨਾਾਲ-ਨਾਾਲ ਵਿ�ਚਾਾਰਿ�ਆ ਜਾਾਣਾਾ ਚਾਾਹੀੀਦਾਾ ਹੈੈ। 

ਸੁੁਰੱੱਖਿ�ਅਤ AI ਨੰੂੰ�  ਵਿ�ਕਸਿ�ਤ ਕਰਨ ਲਈ ਕੌੌਣ ਜ਼ਿੰ�ੰਮੇੇਵਾਾਰ ਹੈੈ? 
ਆਧੁੁਨਿ�ਕ AI ਸਪਲਾਾਈ ਚੇੇਨਾਂਂ� ਵਿੱ�ੱਚ ਅਕਸਰ ਬਹੁਤੁ ਸਾਾਰੇੇ ਅਦਾਾਕਾਾਰ ਕਾਾਰਕ ਹੁੰੰ�ਦੇੇ ਹਨ। ਇੱੱਕ ਆਸਾਾਨ ਪਹੁੰੰ�ਚ ਦੋੋ ਇਕਾਾਈਆਂਂ ਨੂੰੰ�  ਮੰੰਨਦੀੀ ਹੈੈ: 

>	 'ਪ੍ਰਰਦਾਾਤਾਾ' ਜੋੋ ਡੇੇਟਾਾ ਦੀੀ ਵਿ�ਵਸਥਾਾ ਕਰਨ, ਐਲਗੋੋਰਿ�ਦਮਿ�ਕ ਵਿ�ਕਾਾਸ, ਡਿ�ਜ਼ਾਾਈਨ, ਤੈੈਨਾਾਤੀੀ ਅਤੇੇ ਰੱੱਖ-ਰਖਾਾਅ ਲਈ ਜ਼ਿੰ�ੰਮੇੇਵਾਾਰ ਹੁੰੰ�ਦਾਾ ਹੈੈ 
>	 'ਉਪਭੋਗਤਾਾ', ਜੋੋ ਜਾਾਣਕਾਾਰੀੀ ਪ੍ਰਰਦਾਾਨ ਕਰਦਾਾ ਹੈੈ ਅਤੇੇ ਨਤੀੀਜਾਾ ਪ੍ਰਾਾ�ਪਤ ਕਰਦਾਾ ਹੈੈ

ਹਾਾਲਾਂ �ਂਕਿ� ਇਹ ਪ੍ਰਰਦਾਾਤਾਾ-ਉਪਭੋਗਤਾਾ ਪਹੁੰੰ�ਚ ਬਹੁਤੁ ਸਾਾਰੀੀਆਂਂ ਐਪਲੀੀਕੇੇਸ਼ਨਾਂਂ� ਵਿੱ�ੱਚ ਵਰਤੀੀ ਜਾਂਂ�ਦੀੀ ਹੈੈ, ਇਹ ਤੇੇਜ਼ੀੀ ਨਾਾਲ ਘੱੱਟਦੀੀ ਜਾਾ ਰਹੀੀ ਹੈੈ4, ਕਿ�ਉਂਂਕਿ� ਪ੍ਰਰਦਾਾਤਾਾ ਆਪਣੀੀ ਪ੍ਰਰਣਾਾਲੀੀ ਵਿੱ�ੱਚ 
ਤੀੀਜੀੀਆਂਂ ਧਿ�ਰਾਂਂ� ਦੁਆੁਰਾਾ ਪ੍ਰਰਦਾਾਨ ਕੀੀਤੇੇ ਗਏ ਸਾਾਫ਼ਟਵੇੇਅਰ, ਡੇੇਟਾਾ, ਮਾਾਡਲਾਂ �ਂ ਅਤੇੇ/ਜਾਂਂ� ਰਿ�ਮੋੋਟ ਸੇੇਵਾਾਵਾਂਂ� ਨੂੰੰ�  ਸ਼ਾਾਮਲ ਕਰਨ ਦੀੀ ਕੋੋਸ਼ਿ�ਸ਼ ਕਰ ਸਕਦੇੇ ਹਨ। ਇਹ ਗੁੰੰ�ਝਲਦਾਾਰ ਸਪਲਾਾਈ ਚੇੇਨਾਂਂ� 
ਅੰੰਤਮ ਉਪਭੋਗਤਾਾਵਾਂਂ� ਲਈ ਇਹ ਸਮਝਣਾਾ ਮੁੁਸ਼ਕਲ ਬਣਾਾਉਂਂਦੀੀਆਂਂ ਹਨ ਕਿ� ਸੁੁਰੱੱਖਿ�ਅਤ AI ਦੀੀ ਜ਼ਿੰ�ੰਮੇੇਵਾਾਰੀੀ ਕਿ�ਸ ਦੇੇ ਸਿ�ਰ ਹੈੈ।

ਉਪਭੋਗਤਾਾ (ਚਾਾਹੇੇ ‘ਆਖਰੀੀ ਉਪਭੋਗਤਾਾ’, ਜਾਂਂ� ਇੱੱਕ ਬਾਾਹਰੀੀ AI ਹਿੱ�ੱਸੇੇ ਨੂੰੰ�  ਸ਼ਾਾਮਲ ਕਰਨ ਵਾਾਲੇੇ ਪ੍ਰਰਦਾਾਤਾਾਵਾਂਂਂ�� 5) ਕੋੋਲ ਆਮ ਤੌੌਰ 'ਤੇੇ ਉਹਨਾਂਂ� ਦੁਆੁਰਾਾ ਵਰਤੀੀਆਂਂ ਜਾਾ ਰਹੀੀਆਂਂ ਪ੍ਰਰਣਾਾਲੀੀਆਂਂ 
ਨਾਾਲ ਜੁੁੜੇੇ ਜ਼ੋੋਖਮਾਂਂ� ਨੂੰੰ�  ਪੂੂਰੀੀ ਤਰ੍ਹਾਂਂ�� ਸਮਝਣ, ਮੁੁਲਾਂ �ਂਕਣ ਕਰਨ ਜਾਂਂ� ਹੱੱਲ ਕਰਨ ਲਈ ਲੋੋੜੀਂਂ �ਦੀੀ ਦਿੱ�ੱਖ ਅਤੇੇ/ਜਾਂਂ� ਮੁੁਹਾਾਰਤ ਨਹੀਂਂ � ਹੁੰੰ�ਦੀੀ ਹੈੈ। ਜਿ�ਵੇਂਂ ਕਿ�, 'ਡਿ�ਜ਼ਾਾਇਨ ਦੁਆੁਰਾਾ ਸੁੁਰੱੱਖਿ�ਅਤ' ਸਿ�ਧਾਂਂ�ਤਾਂਂ� 
ਦੇੇ ਅਨੁੁਸਾਾਰ, AI ਤੱੱਤਾਂਂ� ਦੇੇ ਪ੍ਰਰਦਾਾਤਾਾਵਾਂਂ� ਨੰੂੰ�  ਸਪਲਾਾਈ ਲੜੀੀ ਤਂੋਂ ਅੱੱਗੇ ੇਉਪਭੋਗਤਾਾਵਾਂਂ� ਦੇੇ ਸੁੁਰੱੱਖਿ�ਆ ਨਤੀੀਜਿ�ਆਂਂ ਦੀੀ ਜ਼ਿੰ�ੰਮੇੇਵਾਾਰੀੀ ਲੈੈਣੀੀ ਚਾਾਹੀੀਦੀੀ ਹੈੈ।

ਪ੍ਰਰਦਾਾਤਾਾਵਾਂਂਂ�� ਨੂੰੰ�  ਉਹਨਾਂਂ� ਦੇੇ ਮਾਾਡਲਾਂ �ਂ, ਪਾਾਈਪਲਾਾਈਨਾਂਂ� ਅਤੇੇ/ਜਾਂਂ� ਪ੍ਰਰਣਾਾਲੀੀਆਂਂ ਦੇੇ ਅੰੰਦਰ ਜਿੱ�ੱਥੇੇ ਸੰੰਭਵ ਹੋੋਵੇੇ ਸੁੁਰੱੱਖਿ�ਆ ਨਿ�ਯੰੰਤਰਣ ਅਤੇੇ ਕਮੀੀਆਂਂ ਤਂੋਂ ਬਚਾਾਅ ਨੂੰੰ�  ਲਾਾਗੂੂ ਕਰਨਾਾ ਚਾਾਹੀੀਦਾਾ ਹੈੈ, ਅਤੇੇ 
ਜਿੱ�ੱਥੇੇ ਸੈੈਟਿੰ�ੰਗਾਂਂ� ਦੀੀ ਵਰਤੋਂ ਕੀੀਤੀੀ ਜਾਂਂ�ਦੀੀ ਹੈੈ, ਸਭ ਤਂੋਂ ਸੁੁਰੱੱਖਿ�ਅਤ ਵਿ�ਕਲਪ ਨੂੰੰ�  ਡਿ�ਫੌੌਲਟ ਵਜੋਂਂ ਲਾਾਗੂੂ ਕਰਨਾਾ ਚਾਾਹੀੀਦਾਾ ਹੈੈ। ਜਿੱ�ੱਥੇੇ ਜ਼ੋੋਖਮਾਂਂ� ਨੂੰੰ�  ਘੱੱਟ ਨਹੀਂਂ � ਕੀੀਤਾਾ ਜਾਾ ਸਕਦਾਾ, ਪ੍ਰਰਦਾਾਤਾਾ ਨੂੰੰ�  ਇਹਨਾਂਂ� 
ਗੱੱਲਾਂ �ਂ ਲਈ ਜ਼ਿੰ�ੰਮੇੇਵਾਾਰ ਹੋੋਣਾਾ ਚਾਾਹੀੀਦਾਾ ਹੈੈ: 

>	 ਉਪਭੋਗਤਾਾਵਾਂਂ� ਨੂੰੰ�  ਉਨ੍ਹਾਂਂ�� ਸਪਲਾਾਈ ਲੜੀੀ ਵਿ�ਚਲੇ ਜ਼ੋੋਖਮਾਂਂ� ਬਾਾਰੇੇ ਹੋੋਰ ਜਾਾਣਕਾਾਰੀੀ ਦੇੇਣਾਾ ਜੋੋ ਉਹ ਆਪ ਅਤੇੇ (ਜੇੇ ਲਾਾਗੂੂ ਹੋੋਵੇੇ ਤਾਂਂ�) ਉਹਨਾਂਂ� ਦੇੇ ਆਪਣੇ ਉਪਭੋਗਤਾਾ ਸਵੀੀਕਾਾਰ ਕਰ  
ਰਹੇੇ ਹਨ 

>	 ਉਹਨਾਂਂ� ਨੂੰੰ�  ਇਹ ਸਲਾਾਹ ਦੇੇਣਾਾ ਕਿ� ਉਸ ਭਾਾਗ ਨੂੰੰ�  ਸੁੁਰੱੱਖਿ�ਅਤ ਢੰੰਗ ਨਾਾਲ ਕਿ�ਵੇਂਂ ਵਰਤਣਾਾ ਹੈੈ

ਜਿੱ�ੱਥੇੇ ਪ੍ਰਰਣਾਾਲੀੀ ਦੀੀ ਅਣਅਧਿ�ਕਾਾਰਤ ਪਹੁੰੰ�ਚ ਸਪੱੱਸ਼ਟ ਜਾਂਂ� ਵਿ�ਆਪਕ ਭੌੌਤਿ�ਕ ਨੁੁਕਸਾਾਨ ਜਾਂਂ� ਸਾਾਖ਼ ਨੂੰੰ�  ਨੁੁਕਸਾਾਨ ਪਹੁੰੰ�ਚਾਾ ਸਕਦੀੀ ਹੈੈ, ਕਾਾਰੋੋਬਾਾਰੀੀ ਗਤੀੀਵਿ�ਧੀੀਆਂਂ ਕਾਾਫ਼ੀੀ ਜ਼ਿ�ਆਦਾਾ ਮਹੱੱਤਵਪੂੂਰਨ 
ਨੁੁਕਸਾਾਨ, ਸੰੰਵੇੇਦਨਸ਼ੀੀਲ ਜਾਂਂ� ਗੁੁਪਤ ਜਾਾਣਕਾਾਰੀੀ ਦੇੇ ਲੀੀਕ ਹੋੋਣ ਅਤੇੇ/ਜਾਂਂ� ਕਾਾਨੂੰੰ�ਨੀ ੀ ਉਲਝਣਾਂਂ� ਦਾਾ ਕਾਾਰਨ ਬਣ ਸਕਦੀੀਆਂਂ ਹਨ, ਉੱਥੱੇੇ AI ਸਾਾਈਬਰ ਸੁੁਰੱੱਖਿ�ਆ ਜ਼ੋੋਖਮਾਂਂ� ਨੂੰੰ�  ਅਤਿ� ਖ਼ਤਰਨਾਾਕ 
ਮੰੰਨਿ�ਆ ਜਾਾਣਾਾ ਚਾਾਹੀੀਦਾਾ ਹੈੈ।
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ਇਹਨਾਂਂ� ਦਿ�ਸ਼ਾਾ-ਨਿ�ਰਦੇੇਸ਼ਾਂਂ� ਨੂੰੰ�  AI ਪ੍ਰਰਣਾਾਲੀੀ ਦੇੇ ਵਿ�ਕਾਾਸ ਦੇੇ ਜੀੀਵਨ ਚੱੱਕਰ ਵਿੱ�ੱਚ ਚਾਾਰ ਮੁੱੱ�ਖ ਖੇੇਤਰਾਂਂ� ਵਿੱ�ੱਚ ਵੰੰਡਿ�ਆ ਗਿ�ਆ ਹੈੈ: ਸੁੁਰੱੱਖਿ�ਅਤ ਡਿ�ਜ਼ਾਾਈਨ, ਸੁੁਰੱੱਖਿ�ਅਤ ਵਿ�ਕਾਾਸ, ਸੁੁਰੱੱਖਿ�ਅਤ 
ਤੈੈਨਾਾਤੀੀ, ਅਤੇੇ ਸੁੁਰੱੱਖਿ�ਅਤ ਸੰੰਚਾਾਲਨ ਅਤੇੇ ਰੱੱਖ-ਰਖਾਾਅ। ਹਰੇੇਕ ਖੇੇਤਰ ਲਈ, ਅਸੀਂਂ � ਵਿ�ਚਾਾਰਨ ਯੋੋਗ ਨੁੁਕਤਿ�ਆਂਂ ਅਤੇੇ ਕਮੀੀਆਂਂ ਤਂੋਂ ਬਚਾਾਅ ਦਾਾ ਸੁੁਝਾਾਅ ਦਿੰ�ੰਦੇੇ ਹਾਂਂ� ਜੋੋ ਸੰੰਸਥਾਾਤਮਕ AI 
ਪ੍ਰਰਣਾਾਲੀੀ ਦੀੀ ਵਿ�ਕਾਾਸ ਪ੍ਰਰਕਿ�ਰਿ�ਆ ਦੇੇ ਸਮੁੱੱ�ਚੇੇ ਜ਼ੋੋਖਮ ਨੂੰੰ�  ਘਟਾਾਉਣ ਵਿੱ�ੱਚ ਮੱੱਦਦ ਕਰਨਗੀੀਆਂਂ।

ਇਸ ਦਸਤਾਾਵੇੇਜ਼ ਵਿੱ�ੱਚ ਨਿ�ਰਧਾਾਰਤ ਦਿ�ਸ਼ਾਾ-ਨਿ�ਰਦੇੇਸ਼ਾਂਂ� ਵਿੱ�ੱਚ ਪਰਿ�ਭਾਾਸ਼ਿ�ਤ ਕੀੀਤੇੇ ਗਏ ਸਾਾਫ਼ਟਵੇੇਅਰ ਵਿ�ਕਸਤ ਕਰਨ ਦੇੇ ਜੀੀਵਨ ਚੱੱਕਰ ਦੇੇ ਕੰੰਮ ਕਰਨ ਦੇੇ ਤਰੀੀਕਿ�ਆਂਂ ਨਾਾਲ ਇਨ੍ਹਾਂਂ�� ਨਾਾਲ 
ਨੇੇੜਿ�ਓਂਂ  ਜੁੁੜੇੇ ਹੋੋਏ ਹੁੰੰ�ਦੇੇ ਹਨ: 

>	 NCSC ਦਾਾ ਸੁੁਰੱੱਖਿ�ਅਤ ਵਿ�ਕਾਾਸ ਅਤੇੇ ਤੈੈਨਾਾਤੀੀ ਮਾਾਰਗਦਰਸ਼ਨ 
>	 ਨੈੈਸ਼ਨਲ ਇੰੰਸਟੀੀਚਿ�ਊਟ ਆਫ਼ ਸਟੈਂਂਡਰਡਜ਼ ਐਂਂਡ ਟੈੈਕਨਾਾਲੋੋਜੀੀ (NIST) ਸੁੁਰੱੱਖਿ�ਅਤ ਸਾਾਫ਼ਟਵੇੇਅਰ ਵਿ�ਕਸਤ ਕਰਨ ਲਈ ਫਰੇੇਮਵਰਕ (SSDF)6

https://www.ncsc.gov.uk/collection/developers-collection/principles
https://csrc.nist.gov/Projects/ssdf
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ਸੁੁਰੱੱਖਿ�ਆ ਦੇੇ ਨਾਾਲ-ਨਾਾਲ ਕਾਾਰਜਕੁੁਸ਼ਲਤਾਾ ਅਤੇੇ ਪ੍ਰਰਦਰਸ਼ਨ ਲਈ ਆਪਣੀੀਆਂਂ ਪ੍ਰਰਣਾਾਲੀੀਆਂਂ ਨੰੂੰ�  ਡਿ�ਜ਼ਾਾਈਨ ਕਰੋੋ 

ਤੁੁਹਾਾਨੂੰੰ�  ਯਕੀੀਨ ਹੈੈ ਕਿ� ਹੱੱਥ ਵਿ�ਚਲੇ ਕੰੰਮ ਨੂੰੰ�  AI ਦੀੀ ਵਰਤੋਂ ਕਰਕੇੇ ਸਭ ਤਂੋਂ ਉਚਿ�ਤ ਢੰੰਗ ਨਾਾਲ ਹੱੱਲ ਕੀੀਤਾਾ ਗਿ�ਆ ਹੈੈ। ਇਹ ਨਿ�ਰਧਾਾਰਤ ਕਰਨ ਤਂੋਂ ਬਾਾਅਦ, ਤੁੁਸੀਂਂ � ਆਪਣੇ AI-ਵਿ�ਸ਼ੇੇਸ਼ 
ਡਿ�ਜ਼ਾਾਈਨ ਵਿ�ਕਲਪਾਂਂ� ਦੀੀ ਉਚਿ�ਤਤਾਾ ਦਾਾ ਮੁੁਲਾਂ �ਂਕਣ ਕਰਦੇੇ ਹੋੋ। ਹੋੋਰ ਵਿ�ਚਾਾਰਨਯੋੋਗ ਗੱੱਲਾਂ �ਂ ਦੇੇ ਨਾਾਲ-ਨਾਾਲ ਤੁੁਸੀਂਂ � ਕਾਾਰਜਸ਼ੀੀਲਤਾਾ, ਉਪਭੋਗਤਾਾ ਅਨੁੁਭਵ, ਤੈੈਨਾਾਤੀੀ ਮਾਾਹੌੌਲ, ਪ੍ਰਰਦਰਸ਼ਨ, 
ਕਾਾਰਗੁਜ਼ਾਾਰੀੀ, ਨਿ�ਗਰਾਾਨੀੀ, ਨੈੈਤਿ�ਕ ਅਤੇੇ ਕਾਾਨੂੰੰ�ਨੀ ੀ ਲੋੋੜਾਂਂ� ਦੇੇ ਨਾਾਲ-ਨਾਾਲ ਆਪਣੇ ਖ਼ਤਰੇੇ ਦੇੇ ਮਾਾਡਲ ਅਤੇੇ ਸੰੰਬੰੰਧਿ�ਤ ਸੁੁਰੱੱਖਿ�ਆ ਕਮੀੀਆਂਂ 'ਤੇੇ ਵਿ�ਚਾਾਰ ਕਰਦੇੇ ਹੋੋ। ਉਦਾਾਹਰਨ ਲਈ: 

>	 ਤੁੁਸੀਂਂ � ਸਪਲਾਾਈ ਚੇੇਨ ਸੁੁਰੱੱਖਿ�ਆ 'ਤੇੇ ਵਿ�ਚਾਾਰ ਕਰਦੇੇ ਹੋੋ ਜਦੋਂਂ ਇਹ ਚੁਣੁਦੇੇ ਹੋੋ ਕਿ� ਕੀੀ ਆਪ ਵਿ�ਕਾਾਸ ਕਰਨਾਾ ਹੈੈ ਜਾਂਂ� ਬਾਾਹਰੀੀ ਹਿੱ�ੱਸਿ�ਆਂਂ ਦੀੀ ਵਰਤੋਂ ਕਰਨੀੀ ਹੈੈ, ਉਦਾਾਹਰਨ ਲਈ: 

>	 ਇੱੱਕ ਨਵੇਂਂ ਮਾਾਡਲ ਨੂੰੰ�  ਸਿ�ਖਲਾਾਈ ਦੇੇਣ ਲਈ ਤੁੁਹਾਾਡੀੀ ਚੋੋਣ, ਤੁੁਹਾਾਡੀੀਆਂਂ ਜ਼ਰੂਰੂਤਾਂਂ� ਲਈ ਮੌੌਜੂੂਦਾਾ ਮਾਾਡਲ (ਫਾਾਈਨ-ਟਿ�ਊਨਿੰ�ੰਗ ਦੇੇ ਨਾਾਲ ਜਾਂਂ� ਬਿ�ਨਾਂਂ�) ਦੀੀ ਵਰਤੋਂ 
ਕਰਨ ਜਾਂਂ� ਕਿ�ਸੇੇ ਬਾਾਹਰੀੀ API ਰਾਾਹੀਂਂ � ਮਾਾਡਲ ਤੱੱਕ ਪਹੁੰੰ�ਚ ਕਰਨ ਦੀੀ ਚੋੋਣ ਉਚਿ�ਤ ਹੈੈ 

>	 ਕਿ�ਸੇੇ ਬਾਾਹਰੀੀ ਮਾਾਡਲ ਪ੍ਰਰਦਾਾਤਾਾ ਦੇੇ ਨਾਾਲ ਕੰੰਮ ਕਰਨ ਦੀੀ ਤੁੁਹਾਾਡੀੀ ਚੋੋਣ ਵਿੱ�ੱਚ ਉਸ ਪ੍ਰਰਦਾਾਤਾਾ ਦੇੇ ਆਪਣੇ ਸੁੁਰੱੱਖਿ�ਆ ਪ੍ਰਰਬੰੰਧਾਂਂ� ਦਾਾ ਢੁੱੱ�ਕਵਾਂਂ� ਮੁੁਲਾਂ �ਂਕਣ ਕਰਨਾਾ 
ਸ਼ਾਾਮਲ ਹੁੰੰ�ਦਾਾ ਹੈੈ 

>	 ਜੇੇਕਰ ਕਿ�ਸੇੇ ਬਾਾਹਰੀੀ ਲਾਾਇਬ੍ਰੇੇ�ਰੀੀ ਦੀੀ ਵਰਤੋਂ ਕਰ ਰਹੇੇ ਹੋੋ, ਤਾਂਂ� ਤੁੁਸੀਂਂ � ਢੁੱੱ�ਕਵਾਂਂ� ਮੁੁਲਾਂ �ਂਕਣ ਕਰਦੇੇ ਹੋੋ (ਉਦਾਾਹਰਨ ਲਈ, ਇਹ ਯਕੀੀਨੀੀ ਬਣਾਾਉਣ ਲਈ ਕਿ� 
ਲਾਾਇਬ੍ਰੇੇ�ਰੀੀ ਵਿੱ�ੱਚ ਉਹ ਨਿ�ਯੰੰਤਰਣ ਹਨ ਜੋੋ ਪ੍ਰਰਣਾਾਲੀੀ ਨੂੰੰ�  ਕਿ�ਸੇੇ ਧੱੱਕੇੇਸ਼ਾਾਹੀੀ ਵਾਾਲੇੇ ਕੋੋਡ ਦੀੀ ਪਾਾਲਣਾਾ ਲਈ ਤੁੁਰੰੰਤ ਆਪਣੇ-ਆਪ ਨੂੰੰ�  ਖ਼ਤਰੇੇ ਵਿੱ�ੱਚ ਪਾਾਏ ਤਂੋਂ ਬਗ਼ੈਰੈ 
ਗ਼ੈਰੈ-ਭਰੋੋਸੇੇਯੋੋਗ ਮਾਾਡਲਾਂ �ਂ ਨੂੰੰ�  ਲੋੋਡ ਕਰਨ ਤਂੋਂ ਰੋੋਕਦੇੇ ਹਨ9) 

>	 ਤੁੁਸੀਂਂ � ਤੀੀਜੀੀ-ਧਿ�ਰ ਦੇੇ ਮਾਾਡਲਾਂ �ਂ ਜਾਂਂ� ਲੜੀੀਬੱੱਧ ਵਜ਼ਨਾਂਂ� ਨੂੰੰ�  ਆਯਾਾਤ ਕਰਦੇੇ ਸਮੇਂਂ ਸਕੈੈਨਿੰ�ੰਗ ਅਤੇੇ ਆਈਸੋੋਲੇੇਸ਼ਨ/ਸੈਂਂਡਬਾਾਕਸਿੰ�ੰਗ ਨੂੰੰ�  ਲਾਾਗੂੂ ਕਰਦੇੇ ਹੋੋ, ਜਿ�ਸ ਨੂੰੰ�  
ਗ਼ੈਰੈ-ਭਰੋੋਸੇੇਯੋੋਗ ਤੀੀਜੀੀ-ਧਿ�ਰ ਦੇੇ ਕੋੋਡ ਮੰੰਨਿ�ਆ ਜਾਾਣਾਾ ਚਾਾਹੀੀਦਾਾ ਹੈੈ ਅਤੇੇ ਰਿ�ਮੋੋਟ ਕੋੋਡ ਪਾਾਲਣਾਾ ਨੂੰੰ�  ਲਾਾਗੂੂ ਕਰ ਸਕਦਾਾ ਹੋੋਣਾਾ ਚਾਾਹੀੀਦਾਾ ਹੈੈ।

ਆਪਣੀੀ ਪ੍ਰਰਣਾਾਲੀੀ ਲਈ ਖ਼ਤਰਿ�ਆਂਂ ਦਾਾ ਮਾਾਡਲ ਬਣਾਾਓ 

ਤੁੁਹਾਾਡੀੀ ਜ਼ੋੋਖਮ ਪ੍ਰਰਬੰੰਧਨ ਪ੍ਰਰਕਿ�ਰਿ�ਆ ਦੇੇ ਹਿੱ�ੱਸੇੇ ਵਜੋਂਂ, ਤੁੁਸੀਂਂ � ਆਪਣੀੀ ਪ੍ਰਰਣਾਾਲੀੀ ਲਈ ਖ਼ਤਰਿ�ਆਂਂ ਦਾਾ ਮੁੁਲਾਂ �ਂਕਣ ਕਰਨ ਲਈ ਇੱੱਕ ਸੰੰਪੂੂਰਨ ਪ੍ਰਰਕਿ�ਰਿ�ਆ ਲਾਾਗੂੂ ਕਰਦੇੇ ਹੋੋ, ਜਿ�ਸ ਵਿੱ�ੱਚ 
ਉਸ ਪ੍ਰਰਣਾਾਲੀੀ, ਉਪਭੋਗਤਾਾਵਾਂਂ�, ਸੰੰਸਥਾਾਵਾਂਂ� ਅਤੇੇ ਵਿ�ਆਪਕ ਸਮਾਾਜ ਉੱਤੇੱੇ ਪੈੈਣ ਵਾਾਲੇੇ ਸੰੰਭਾਾਵੀੀ ਪ੍ਰਰਭਾਾਵਾਂਂ� ਨੂੰੰ�  ਸਮਝਣਾਾ ਸ਼ਾਾਮਲ ਹੁੰੰ�ਦਾਾ ਹੈੈ ਜੇੇਕਰ AI ਹਿੱ�ੱਸੇੇ ਤੱੱਕ ਅਣਅਧਿ�ਕਾਾਰਤ ਪਹੁੰੰ�ਚ 
ਕੀੀਤੀੀ ਜਾਂਂ�ਦੀੀ ਹੈੈ ਜਾਂਂ� ਇਹ ਅਣਕਿ�ਆਸਾਾ ਵਿ�ਵਹਾਾਰ ਕਰਦਾਾ ਹੈੈ 7। ਇਸ ਪ੍ਰਰਕਿ�ਰਿ�ਆ ਵਿੱ�ੱਚ AI-ਵਿ�ਸ਼ੇੇਸ਼ ਖ਼ਤਰਿ�ਆਂਂ ਦੇੇ ਪ੍ਰਰਭਾਾਵ ਦਾਾ ਮੁੁਲਾਂ �ਂਕਣ ਕਰਨਾਾ8 ਅਤੇੇ ਤੁੁਹਾਾਡੇੇ ਫ਼ੈੈਸਲੇੇ ਲੈੈਣ ਦਾਾ 
ਦਸਤਾਾਵੇੇਜ਼ੀੀਕਰਨ ਕਰਨਾਾ ਸ਼ਾਾਮਲ ਹੈੈ। 

ਤੁੁਸੀਂਂ � ਸਵੀੀਕਾਾਰਦੇੇ ਹੋੋ ਕਿ� ਤੁੁਹਾਾਡੀੀ ਪ੍ਰਰਣਾਾਲੀੀ ਵਿੱ�ੱਚ ਵਰਤੇ ਗਏ ਡੇੇਟੇੇ ਦੀੀ ਸੰੰਵੇੇਦਨਸ਼ੀੀਲਤਾਾ ਅਤੇੇ ਕਿ�ਸਮਾਂਂ� ਇੱੱਕ ਹਮਲਾਾਵਰ ਦੇੇ ਨਿ�ਸ਼ਾਾਨੇੇ ਵਜੋਂਂ ਇਸਦੇੇ ਮੁੱੱ�ਲ ਨੂੰੰ�  ਪ੍ਰਰਭਾਾਵਿ�ਤ ਕਰ ਸਕਦੀੀਆਂਂ 
ਹਨ। ਤੁੁਹਾਾਡੇੇ ਮੁੁਲਾਂ �ਂਕਣ ਨੂੰੰ�  ਇਸ ਗੱੱਲ 'ਤੇੇ ਵਿ�ਚਾਾਰ ਕਰਨਾਾ ਚਾਾਹੀੀਦਾਾ ਹੈੈ ਕਿ� ਕੁੱੱ�ਝ ਖ਼ਤਰੇੇ ਵਧ ਸਕਦੇੇ ਹਨ ਕਿ�ਉਂਂਕਿ� AI ਪ੍ਰਰਣਾਾਲੀੀਆਂਂ ਨੂੰੰ�  ਉੱਚੱ ਮੁੱੱ�ਲ ਵਾਾਲੇੇ ਟੀੀਚਿ�ਆਂਂ ਵਜੋਂਂ ਦੇੇਖਿ�ਆ ਜਾਂਂ�ਦਾਾ 
ਹੈੈ, ਅਤੇੇ ਜਿ�ਵੇਂਂ ਕਿ� AI ਖੁੁਦ ਨਵੇਂਂ, ਸਵੈੈਚਾਾਲਿ�ਤ ਹਮਲੇੇ ਵਾਾਲੇੇ ਵੈੈਕਟਰਾਂਂ� ਨੂੰੰ�  ਚਾਾਲੂੂ ਕਰਦਾਾ ਹੈੈ। 

1. ਸੁੁਰੱੱਖਿ�ਅਤ ਡਿ�ਜ਼ਾਾਈਨ 

ਇਸ ਭਾਾਗ ਵਿੱ�ੱਚ ਉਹ ਦਿ�ਸ਼ਾਾ-ਨਿ�ਰਦੇੇਸ਼ ਸ਼ਾਾਮਲ ਹਨ ਜੋੋ AI ਪ੍ਰਰਣਾਾਲੀੀ ਦੇੇ ਵਿ�ਕਾਾਸ ਜੀੀਵਨ ਚੱੱਕਰ ਦੇੇ ਡਿ�ਜ਼ਾਾਈਨ ਪੜਾਾਅ 'ਤੇੇ ਲਾਾਗੂੂ ਹੁੰੰ�ਦੇੇ ਹਨ। ਇਸ ਵਿੱ�ੱਚ ਪ੍ਰਰਣਾਾਲੀੀ ਅਤੇੇ ਮਾਾਡਲ ਡਿ�ਜ਼ਾਾਈਨ 
'ਤੇੇ ਵਿ�ਚਾਾਰ ਕਰਨ ਲਈ ਜ਼ੋੋਖਮਾਂਂ� ਅਤੇੇ ਖ਼ਤਰੇੇ ਦੇੇ ਮਾਾਡਲਿੰ�ਗ ਦੇੇ ਨਾਾਲ-ਨਾਾਲ ਖ਼ਾਾਸ ਵਿ�ਸ਼ਿ�ਆਂਂ ਅਤੇੇ ਟ੍ਰੇੇ�ਡ-ਆਫ (ਕੁੱੱ�ਝ ਚੰੰਗਾਾ ਕਰਨ ਲਈ ਕੁੱੱ�ਝ ਬੁੁਰਾਾ ਸਵੀੀਕਾਾਰ ਕਰਨ) ਨੂੰੰ�  ਸਮਝਣਾਾ ਵੀੀ 
ਸ਼ਾਾਮਲ ਹੈੈ। 

ਖ਼ਤਰਿ�ਆਂਂ ਅਤੇੇ ਜ਼ੋੋਖਮਾਂਂ� ਬਾਾਰੇੇ ਸਟਾਾਫ਼ ਦੀੀ ਜਾਾਗਰੂੂਕਤਾਾ ਵਧਾਾਓ 

ਪ੍ਰਰਣਾਾਲੀੀ ਦੇੇ ਮਾਾਲਕ ਅਤੇੇ ਸੀੀਨੀੀਅਰ ਆਗੂੂ, ਸੁੁਰੱੱਖਿ�ਅਤ AI ਅਤੇੇ ਉਹਨਾਂਂ� ਦੀੀਆਂਂ ਕਮੀੀਆਂਂ ਲਈ ਖ਼ਤਰਿ�ਆਂਂ ਨੂੰੰ�  ਸਮਝਦੇੇ ਹਨ। ਤੁੁਹਾਾਡੇੇ ਡੇੇਟਾਾ ਵਿ�ਗਿ�ਆਨੀੀ ਅਤੇੇ ਡਿ�ਵੈੈਲਪਰ ਸੰੰਬੰੰਧਿ�ਤ 
ਸੁੁਰੱੱਖਿ�ਆ ਖ਼ਤਰਿ�ਆਂਂ ਅਤੇੇ ਅਸਫ਼ਲਤਾਾ ਮੋੋਡਾਂਂ� ਬਾਾਰੇੇ ਜਾਾਗਰੂਕੂਤਾਾ ਬਰਕਰਾਾਰ ਰੱੱਖਦੇੇ ਹਨ ਅਤੇੇ ਜ਼ੋੋਖਮ ਦੇੇ ਮਾਾਲਕਾਂਂ� ਨੂੰੰ�  ਜਾਾਣਕਾਾਰੀੀ ਭਰਪੂੂਰ ਫ਼ੈੈਸਲੇੇ ਲੈੈਣ ਵਿੱ�ੱਚ ਮੱੱਦਦ ਕਰਦੇੇ ਹਨ। 
ਤੁੁਸੀਂਂ � ਉਪਭੋਗਤਾਾਵਾਂਂ� ਨੂੰੰ�  AI ਪ੍ਰਰਣਾਾਲੀੀਆਂਂ ਵੱੱਲਂੋਂ ਸਾਾਹਮਣਾਾ ਕੀੀਤੇੇ ਜਾਂਂ�ਦੇੇੇ� ਵਿ�ਲੱਖਣ ਸੁੁਰੱੱਖਿ�ਆ ਜ਼ੋੋਖਮਾਂਂ� ਬਾਾਰੇੇ ਮਾਾਰਗਦਰਸ਼ਨ ਪ੍ਰਰਦਾਾਨ ਕਰਦੇੇ ਹੋੋ (ਉਦਾਾਹਰਨ ਲਈ, ਮਿ�ਆਰੀੀ InfoSec 
ਸਿ�ਖਲਾਾਈ ਦੇੇ ਹਿੱ�ੱਸੇੇ ਵਜੋਂਂ) ਅਤੇੇ ਡਿ�ਵੈੈਲਪਰਾਂਂ� ਨੂੰੰ�  ਸੁੁਰੱੱਖਿ�ਅਤ ਕੋੋਡਿੰ�ਗ ਤਕਨੀੀਕਾਂਂ� ਅਤੇੇ ਸੁੁਰੱੱਖਿ�ਅਤ ਅਤੇੇ ਜ਼ਿੰ�ੰਮੇੇਵਾਾਰ AI ਕੰੰਮ ਕਰਨ ਦੇੇ ਤਰੀੀਕਿ�ਆਂਂ ਵਿੱ�ੱਚ ਸਿ�ਖਲਾਾਈ ਦਿੰ�ੰਦੇੇ ਹੋੋ।  
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ਸੁੁਰੱੱਖਿ�ਅਤ AI ਪ੍ਰਰਣਾਾਲੀੀ ਬਣਾਾਉਣ ਲਈ ਦਿ�ਸ਼ਾਾ-ਨਿ�ਰਦੇੇਸ਼

>	 ਜੇੇਕਰ ਕਿ�ਸੇੇ ਬਾਾਹਰੀੀ API ਦੀੀ ਵਰਤੋਂ ਂਕਰ ਰਹੇ ੇਹੋ,ੋ ਤਾਂਂ� ਤੁੁਸੀਂਂ � ਉਸ ਡੇੇਟਾਾ 'ਤੇ ੇਉਚਿ�ਤ ਨਿ�ਯੰੰਤਰਣ ਲਾਾਗੂੂ ਕਰੋੋ ਜੋੋ ਤੁੁਹਾਾਡੀੀ ਸੰੰਸਥਾਾ ਦੇੇ ਨਿ�ਯੰੰਤਰਣ ਤੋਂ ਂਬਾਾਹਰ 
ਵਾਾਲੀੀਆਂਂ ਸੇੇਵਾਾਵਾਂਂ� ਨੂੰੰ�  ਭੇਜੇੇੇ ਜਾਾ ਸਕਦੇੇ ਹਨ, ਜਿ�ਵੇਂ ਂਕਿ� ਉਪਭੋਗੋਤਾਾਵਾਂਂ� ਨੂੰੰ�  ਸੰੰਭਾਾਵੀੀ ਤੌਰੌ 'ਤੇ ੇਸੰੰਵੇਦੇਨਸ਼ੀੀਲ ਜਾਾਣਕਾਾਰੀੀ ਭੇਜੇਣ ਤੋਂ ਂਪਹਿ�ਲਾਂਂ� ਲੌੌਗ-ਇਨ ਕਰਨ ਅਤੇ ੇ
ਤਸਦੀੀਕ ਕਰਨ ਦੀੀ ਲੋੋੜ ਹੁੰੰ�ਦੀੀ ਹੈ।ੈ 

>	 ਤੁੁਸੀਂਂ � ਡੇੇਟਾਾ ਅਤੇ ੇਮਿ�ਲੀੀ ਜਾਾਣਕਾਾਰੀੀ ਦੀੀ ਢੁੱੱ�ਕਵੀਂਂ � ਜਾਂਂ�ਚ ਅਤੇ ੇਸੈੈਨੀੀਟਾਾਈਜ਼ੇੇਸ਼ਨ (ਸਟੋੋਰੇੇਜ ਡਿ�ਵਾਾਈਸ ਤੋਂ ਂਡੇੇਟਾਾ ਨੂੰੰ�  ਜਾਾਣਬੁੱੱ�ਝ ਕੇੇ, ਸਥਾਾਈ ਤੌਰੌ 'ਤੇ ੇਮਿ�ਟਾਾਉਣਾਾ ਜਾਂਂ� 
ਨਸ਼ਟ ਕਰਨਾਾ) ਕਰਦੇੇ ਹੋ;ੋ ਇਸ ਵਿੱ�ੱਚ ਜਦੋਂਂ ਤੁੁਸੀਂਂ � ਆਪਣੇੇ ਮਾਾਡਲ ਵਿੱ�ੱਚ ਉਪਭੋਗੋਤਾਾ ਫੀੀਡਬੈੈਕ ਜਾਂਂ� ਨਿ�ਰੰੰਤਰ ਸਿ�ਖਲਾਾਈ ਡੇੇਟਾਾ ਨੂੰੰ�  ਸ਼ਾਾਮਲ ਕਰਦੇੇ ਹੋ,ੋ ਅਤੇ ੇਇਹ 
ਪਛਾਾਣਦੇੇ ਹੋ ੋਕਿ� ਸਿ�ਖਲਾਾਈ ਡੈੈਟਾਾ ਪ੍ਰਰਣਾਾਲੀੀ ਦੇੇ ਵਿ�ਵਹਾਾਰ ਨੂੰੰ�  ਪਰਿ�ਭਾਾਸ਼ਿ�ਤ ਕਰਦਾਾ ਹੈ,ੈ ਸ਼ਾਾਮਲ ਹੈ ੈ

>	 ਤੁੁਸੀਂਂ � AI ਸਾਾਫਫ਼ਵੇਅੇਰ ਪ੍ਰਰਣਾਾਲੀੀ ਦੇੇ ਵਿ�ਕਾਾਸ ਨੂੰੰ�  ਮੌੌਜੂਦੂਾਾ ਸੁੁਰੱੱਖਿ�ਅਤ ਵਿ�ਕਾਾਸ ਅਤੇ ੇਸੰੰਚਾਾਲਨ ਦੇੇ ਵਧੀੀਆ ਤਰੀੀਕਿ�ਆਂਂ ਨਾਾਲ ਜੋੋੜਦੇੇ ਹੋ;ੋ AI ਪ੍ਰਰਣਾਾਲੀੀ ਦੇੇ ਸਾਾਰੇੇ ਤੱੱਤ ਕੋੋਡਿੰ�ਗ ਕਰਨ 
ਦੇੇ ਤਰੀੀਕਿ�ਆਂਂ ਅਤੇ ੇਭਾਾਸ਼ਾਾਵਾਂਂ� ਦੀੀ ਵਰਤੋਂ ਂਕਰਦੇੇ ਹੋਏੋ ਢੁੱੱ�ਕਵੇਂ ਂਮਾਾਹੌਲੌ ਵਿੱ�ੱਚ ਲਿ�ਖੇੇ ਗਏ ਹਨ ਜੋੋ ਕਿ� ਜਿੱ�ੱਥੇੇ ਵੀੀ ਸੰੰਭਵ ਹੋਵੋੇ,ੇ ਕਮਜ਼ੋੋਰੀੀਆਂਂ ਦੀੀਆਂਂ ਪਤਾਾ ਹੋਣੋ ਵਾਾਲੀੀਆਂਂ ਸ਼੍ਰੇੇ�ਣੀੀਆਂਂ ਨੂੰੰ�  
ਘਟਾਾਉਂਂਦੇੇ ਜਾਂਂ� ਖ਼ਤਮ ਕਰਦੇੇ ਹਨ 

>	 ਜੇੇਕਰ AI ਭਾਾਗਾਂਂ� ਨੂੰੰ�  ਕਾਾਰਵਾਾਈਆਂਂ ਸੁ਼ੁਰੂ ੂਕਰਨ ਦੀੀ ਲੋੋੜ ਹੈ,ੈ ਉਦਾਾਹਰਨ ਲਈ ਫਾਾਈਲਾਂਂ� ਨੂੰੰ�  ਸੋੋਧਣਾਾ ਜਾਂਂ� ਬਾਾਹਰੀੀ ਪ੍ਰਰਣਾਾਲੀੀਆਂਂ ਲਈ ਆਉਟਪੁੱੱ�ਟ ਨੂੰੰ�  ਨਿ�ਰਦੇੇਸ਼ਤ ਕਰਨਾਾ, ਤੁੁਸੀਂਂ � 
ਸੰੰਭਾਾਵਿ�ਤ ਕਾਾਰਵਾਾਈਆਂਂ ਲਈ ਉਚਿ�ਤ ਪਾਾਬੰੰਦੀੀਆਂਂ ਲਾਾਗੂੂ ਕਰੋੋ (ਜੇੇ ਲੋੋੜ ਹੋਵੋੇ ੇਤਾਂਂ� ਇਸ ਵਿੱ�ੱਚ ਬਾਾਹਰੀੀ AI ਅਤੇ ੇਗ਼ੈੈਰ-AI ਫ਼ੇਲੇ-ਸੁੁਰੱੱਖਿ�ਅਤ ਢੰੰਗ ਸ਼ਾਾਮਲ ਹਨ) 

>	 ਉਪਭੋਗੋਤਾਾਵਾਂਂ� ਦੇੇ ਆਪਸੀੀ ਤਾਾਲਮੇੇਲ ਬਾਾਰੇੇ ਫ਼ੈਸੈਲਿ�ਆਂਂ ਨੂੰੰ�  AI-ਵਿ�ਸ਼ੇੇਸ਼ ਜ਼ੋੋਖਮਾਂਂ� ਦੁਆੁਰਾਾ ਸੂੂਚਿ�ਤ ਕੀੀਤਾਾ ਜਾਂਂ�ਦਾਾ ਹੈ,ੈ ਉਦਾਾਹਰਨ ਲਈ: 

>	 ਤੁੁਹਾਾਡੀੀ ਪ੍ਰਰਣਾਾਲੀੀ ਸੰੰਭਾਾਵੀੀ ਹਮਲਾਾਵਰ ਨੂੰੰ�  ਵੇਰੇਵੇ ੇਦੇੇ ਬੇੇਲੋੋੜੇ ੇਪੱੱਧਰਾਂਂ� ਦਾਾ ਖ਼ੁਲੁਾਾਸਾਾ ਕੀੀਤੇ ੇਬਗ਼ੈੈਰ ਉਪਭੋਗੋਤਾਾਵਾਂਂ� ਨੂੰੰ�  ਉਪਯੋੋਗੀੀ ਆਉਟਪੁੱੱ�ਟ ਪ੍ਰਰਦਾਾਨ ਕਰਦੀੀ ਹੈ ੈ
>	 ਜੇੇਕਰ ਲੋੋੜ ਹੋਵੋੇ,ੇ ਤਾਂਂ� ਤੁੁਹਾਾਡੀੀ ਪ੍ਰਰਣਾਾਲੀੀ ਮਾਾਡਲ ਆਉਟਪੁੱੱ�ਟ ਦੇੇ ਆਲੇ-ਦੁਆੁਲੇ ਪ੍ਰਰਭਾਾਵਸ਼ਾਾਲੀੀ ਸੁੁਰੱੱਖਿ�ਆ ਘੇਰੇਾਾ ਪ੍ਰਰਦਾਾਨ ਕਰਦੀੀ ਹੈ ੈ
>	 ਜੇੇਕਰ ਬਾਾਹਰੀੀ ਗਾਾਹਕਾਂਂ� ਜਾਂਂ� ਸਹਿ�ਯੋੋਗੀੀਆਂਂ ਨੂੰੰ�  API ਦੀੀ ਪੇੇਸ਼ਕਸ਼ ਕਰਦੇੇ ਹੋ,ੋ ਤਾਂਂ� ਤੁੁਸੀਂਂ � ਉਚਿ�ਤ ਨਿ�ਯੰੰਤਰਣ ਲਾਾਗੂੂ ਕਰੋੋ ਜੋੋ API ਦੁਆੁਰਾਾ AI ਪ੍ਰਰਣਾਾਲੀੀ 'ਤੇ ੇ

ਹਮਲਿ�ਆਂਂ ਨੂੰੰ�  ਘੱੱਟ ਕਰਦੇੇ ਹਨ। 
>	 ਤੁੁਸੀਂਂ � ਡਿ�ਫੌਲੌਟ ਰੂਪੂ ਵਿੱ�ੱਚ ਪ੍ਰਰਣਾਾਲੀੀ ਵਿੱ�ੱਚ ਸਭ ਤੋਂ ਂਸੁੁਰੱੱਖਿ�ਅਤ ਸੈੈਟਿੰ�ੰਗਾਂਂ� ਨੂੰੰ�  ਜੋੋੜੋ ੋ
>	 ਤੁੁਸੀਂਂ � ਪ੍ਰਰਣਾਾਲੀੀ ਦੀੀ ਕਾਾਰਜਕੁਸ਼ਲਤਾਾ ਤੱੱਕ ਪਹੁੰੰ�ਚ ਨੂੰੰ�  ਸੀੀਮਤ ਕਰਨ ਲਈ ਘੱੱਟੋ-ੋਘੱੱਟ ਅਧਿ�ਕਾਾਰ ਹੋਣੋ ਦੇੇ ਸਿ�ਧਾਂਂ�ਤ ਲਾਾਗੂੂ ਕਰਦੇੇ ਹੋ ੋ
>	 ਤੁੁਸੀਂਂ � ਉਪਭੋਗੋਤਾਾਵਾਂਂ� ਨੂੰੰ�  ਜ਼ੋੋਖਮ ਭਰੀੀਆਂਂ ਸਮਰੱੱਥਾਾਵਾਂਂ� ਬਾਾਰੇੇ ਦੱੱਸਦੇੇ ਹੋ ੋਅਤੇ ੇਉਪਭੋਗੋਤਾਾਵਾਂਂ� ਨੂੰੰ�  ਉਹਨਾਂਂ� ਦੀੀ ਵਰਤੋਂ ਂਕਰਨ ਲਈ ਚੁਣੁਨ ਦੀੀ ਲੋੋੜ ਹੁੰੰ�ਦੀੀ ਹੈ;ੈ ਤੁੁਸੀਂਂ � 

ਮਨਾਾਹੀੀ ਵਰਤੋਂ ਂਵਾਾਲੇੇ ਮਾਾਮਲਿ�ਆਂਂ ਬਾਾਰੇੇ ਦੱੱਸਦੇੇ ਹੋ,ੋ ਅਤੇ,ੇ ਜਿੱ�ੱਥੇੇ ਸੰੰਭਵ ਹੋਵੋੇ,ੇ ਵਰਤੋਂ ਂਕਰਨ ਵਾਾਲਿ�ਆਂਂ ਨੂੰੰ�  ਵਿ�ਕਲਪਿ�ਕ ਹੱੱਲਾਂਂ� ਬਾਾਰੇੇ ਸੂੂਚਿ�ਤ ਕਰਦੇੇ ਹੋ ੋ

ਆਪਣੇ AI ਮਾਾਡਲ ਦੀੀ ਚੋੋਣ ਕਰਦੇ ੇਸਮੇਂ ਸੁੁਰੱੱਖਿ�ਆ ਲਾਾਭਾਂਂ� ਅਤੇੇ ਟ੍ਰੇੇ�ਡ-ਆਫਾਂਂ� (ਚੰੰਗੇੇ-ਮਾਾੜੇੇ)'ਤੇੇ ਵਿ�ਚਾਾਰ ਕਰੋ ੋ

AI ਮਾਾਡਲ ਦੀੀ ਤੁੁਹਾਾਡੀੀ ਚੋੋਣ ਵਿੱ�ੱਚ ਕਈ ਕਿ�ਸਮ ਦੀੀਆਂਂ ਲੋੋੜਾਂਂ� ਨੂੰੰ�  ਸੰੰਤੁੁਲਿ�ਤ ਕਰਨਾਾ ਸ਼ਾਾਮਲ ਹੋੋਵੇੇਗਾਾ। ਇਸ ਵਿੱ�ੱਚ ਮਾਾਡਲ ਆਰਕੀੀਟੈੈਕਚਰ, ਸੰੰਰਚਨਾਾ, ਸਿ�ਖਲਾਾਈ ਡੇੇਟਾਾ, ਸਿ�ਖਲਾਾਈ 
ਐਲਗੋੋਰਿ�ਦਮ ਅਤੇੇ ਹਾਾਈਪਰਪੈੈਰਾਾਮੀੀਟਰਾਂਂ� ਦੀੀ ਚੋੋਣ ਕਰਨਾਾ ਸ਼ਾਾਮਲ ਹੈੈ। ਤੁੁਹਾਾਡੇੇ ਫ਼ੈੈਸਲਿ�ਆਂਂ ਨੂੰੰ�  ਤੁੁਹਾਾਡੇੇ ਖ਼ਤਰੇੇ ਦੇੇ ਮਾਾਡਲ ਦੁਆੁਰਾਾ ਸੂੂਚਿ�ਤ ਕੀੀਤਾਾ ਜਾਂਂ�ਦਾਾ ਹੈੈ, ਅਤੇੇ AI ਸੁੁਰੱੱਖਿ�ਆ ਖੋੋਜ 
ਦੀੀ ਤਰੱੱਕੀੀ ਅਤੇੇ ਖ਼ਤਰੇੇ ਦੀੀ ਸਮਝ ਵਿ�ਕਸਿ�ਤ ਹੋੋਣ ਦੇੇ ਨਾਾਲ ਨਿ�ਯਮਿ�ਤ ਤੌੌਰ 'ਤੇੇ ਮੁੁੜ-ਮੁੁਲਾਂ �ਂਕਣ ਕੀੀਤਾਾ ਜਾਂਂ�ਦਾਾ ਹੈੈ। 

AI ਮਾਾਡਲ ਦੀੀ ਚੋਣੋ ਕਰਦੇ ਸਮੇਂ,ਂ ਤੁੁਹਾਾਡੇੇ ਲਈ ਵਿ�ਚਾਾਰਨਯੋਗੋ ਨੁੁਕਤਿ�ਆਂਂ ਵਿੱ�ਚੱ ਸੰਭੰਾਾਵਤ ਤੌੌਰ 'ਤੇੇ ਹੇਠੇ ਲਿ�ਖੀੀਆਂਂ ਗੱਲੱਾਂ �ਂ ਸ਼ਾਾਮਲ ਹੋਣੋਗੀੀਆਂਂ, ਪਰ ਇਹ ਇਹਨਾਂਂ� ਤੱੱਕ ਸੀੀਮਿ�ਤ ਨਹੀਂਂ � ਹਨ: 

>	 ਤੁੁਹਾਾਡੇੇ ਦੁਆੁਰਾਾ ਵਰਤੇ ਜਾਾ ਰਹੇੇ ਮਾਾਡਲ ਦੀੀ ਗੁੰੰ�ਝਲਤਾਾ 'ਤੇੇ, ਜੋੋ ਕਿ�, ਚੁਣੁਿ�ਆ ਗਿ�ਆ ਆਰਕੀੀਟੈੈਕਚਰ ਅਤੇੇ ਪੈੈਰਾਾਮੀੀਟਰਾਂਂ� ਦੀੀ ਗਿ�ਣਤੀੀ; ਤੁੁਹਾਾਡੇੇ ਮਾਾਡਲ ਦੀੀ ਚੁਣੁੀੀ ਹੋੋਈ 
ਆਰਕੀੀਟੈੈਕਚਰ ਅਤੇੇ ਪੈੈਰਾਾਮੀੀਟਰਾਂਂ� ਦੀੀ ਸੰੰਖਿ�ਆ, ਹੋੋਰ ਕਾਾਰਕਾਂਂ� ਦੇੇ ਨਾਾਲ-ਨਾਾਲ, ਇਸ ਗੱੱਲ 'ਤੇੇ ਅਸਰ ਪਵੇੇਗੀੀ ਕਿ� ਇਸਨੂੰੰ�  ਕਿੰ�ੰਨੇੇ ਸਿ�ਖਲਾਾਈ ਡੇੇਟਾਾ ਦੀੀ ਲੋੋੜ ਹੈੈ ਅਤੇੇ ਵਰਤੋਂ 
ਵਿੱ�ੱਚ ਹੋੋਣ ਵੇੇਲੇੇ ਇਨਪੁੁਟ ਡੇੇਟਾਾ ਵਿ�ਚਲੀੀਆਂਂ ਤਬਦੀੀਲੀੀਆਂਂ ਲਈ ਇਹ ਕਿੰ�ੰਨਾਾ ਮਜ਼ਬੂੂਤ  ਹੈੈ। 

>	 ਤੁੁਹਾਾਡੇੇ ਵਰਤੋਂ ਲਈ ਮਾਾਡਲ ਦੇੇ ਢੁੱੱ�ਕਵੇਂਂਪਨ ਅਤੇੇ/ਜਾਂਂ� ਇਸਨੂੰੰ�  ਤੁੁਹਾਾਡੀੀ ਖ਼ਾਾਸ ਲੋੋੜ ਅਨੁੁਸਾਾਰ ਢਾਾਲਣ ਦੀੀ ਸੰੰਭਾਾਵਨਾਾ 'ਤੇੇ (ਉਦਾਾਹਰਨ ਲਈ ਫਾਾਈਨ-ਟਿ�ਊਨਿੰ�ੰਗ (ਛੋੋਟੇੇ-ਛੋੋਟੇੇ 
ਬਦਲਾਾਵਾਂਂ� ਦੁਆੁਰਾਾ)) 

>	 ਤੁੁਹਾਾਡੇੇ ਮਾਾਡਲ ਦੇੇ ਆਉਟਪੁੱੱ�ਟ ਨੂੰੰ�  ਇਕਸਾਾਰ ਕਰਨ, ਅਰਥ ਕੱੱਢਣ ਅਤੇੇ ਵਿ�ਆਖਿ�ਆ ਕਰਨ ਦੀੀ ਯੋੋਗਤਾਾ 'ਤੇੇ (ਉਦਾਾਹਰਨ ਲਈ ਡੀੀਬਗਿੰ�ੰਗ (ਗ਼ਲਤੀੀਆਂਂ ਜਾਂਂ� ਤਰੁੱੱ�ਟੀੀਆਂਂ 
ਖ਼ਤਮ ਕਰਨਾਾ) , ਆਡਿ�ਟ ਜਾਂਂ� ਕਾਾਨੂੰੰ�ਨ  ਦੀੀ ਪਾਾਲਣਾਾ); ਅਰਥ ਕੱੱਢਣ ਵਿੱ�ੱਚ ਵਧੇੇਰੇੇ ਮੁੁਸ਼ਕਲ ਵੱੱਡੇੇ ਅਤੇੇ ਗੁੰੰ�ਝਲਦਾਾਰ ਮਾਾਡਲਾਂ �ਂ ਨਾਾਲਂੋਂ ਸਰਲ, ਵਧੇੇਰੇੇ ਪਾਾਰਦਰਸ਼ੀੀ ਮਾਾਡਲਾਂ �ਂ ਦੀੀ 
ਵਰਤੋਂ ਕਰਨ ਦੇੇ ਲਾਾਭ ਹੋੋ ਸਕਦੇੇ ਹਨ 

>	 ਸਿ�ਖਲਾਾਈ ਡੈੈਟਾਾਸੈੱੱ�ਟ(ਟਾਂਂ�) ਦੀੀਆਂਂ ਵਿ�ਸ਼ੇੇਸ਼ਤਾਾਵਾਂਂ�, ਆਕਾਾਰ, ਇਕਸਾਾਰਤਾਾ, ਗੁੁਣਵੱੱਤਾਾ, ਸੰੰਵੇੇਦਨਸ਼ੀੀਲਤਾਾ, ਉਮਰ, ਢੁੱੱ�ਕਵੇਂਂਪਨ ਅਤੇੇ ਵਿ�ਭਿੰ�ਨਤਾਾ ਸਮੇੇਤ
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ਸੁੁਰੱੱਖਿ�ਅਤ AI ਪ੍ਰਰਣਾਾਲੀੀ ਬਣਾਾਉਣ ਲਈ ਦਿ�ਸ਼ਾਾ-ਨਿ�ਰਦੇੇਸ਼

>	 ਮਾਾਡਲ ਹਾਾਰਡਨਿੰ�ੰਗ (ਜਿ�ਵੇਂ ਂਕਿ� ਵਿ�ਰੋੋਧਮਈ ਸਿ�ਖਲਾਾਈ), ਨਿ�ਯਮਤੀੀਕਰਨ ਅਤੇ/ੇਜਾਂਂ� ਗੁੁਪਤਤਾਾ ਵਧਾਾਉਣ ਵਾਾਲੀੀਆਂਂ ਤਕਨੀੀਕਾਂਂ� ਦੀੀ ਵਰਤੋਂ ਂਕਰਨ ਦਾਾ ਮੁੱੱ�ਲ 

>	 ਮਾਾਡਲ ਜਾਂਂ� ਫਾਾਊਂਡੇਂੇਸ਼ਨ ਮਾਾਡਲ, ਸਿ�ਖਲਾਾਈ ਡੇੇਟਾਾ ਅਤੇ ੇਸੰੰਬੰੰਧਿ�ਤ ਟੂਲੂਾਂਂ� ਸਮੇੇਤ ਭਾਾਗਾਂਂ� ਦੀੀ ਉਤਪਤੀੀ ਦਾਾ ਸਥਾਾਨ ਅਤੇ ੇਸਪਲਾਾਈ ਚੇਨੇ 

ਇਹਨਾਂਂ� ਵਿੱ�ੱਚੋਂ ਂਕਿੰ�ਨੇ ੇਕਾਾਰਕ ਸੁੁਰੱੱਖਿ�ਆ ਨਤੀੀਜਿ�ਆਂਂ ਨੂੰੰ�  ਪ੍ਰਰਭਾਾਵਿ�ਤ ਕਰਦੇੇ ਹਨ ਇਸ ਬਾਾਰੇੇ ਹੋਰੋ ਜਾਾਣਕਾਾਰੀੀ ਲਈ, NCSC ਦੇੇ 'ਮਸ਼ੀੀਨ ਲਰਨਿੰ�ੰਗ ਦੀੀ ਸੁੁਰੱੱਖਿ�ਆ ਲਈ ਸਿ�ਧਾਂਂ�ਤ' ਵੇਖੇੋੋ, ਖ਼ਾਾਸ 
ਤੌਰੌ 'ਤੇ ੇਸੁੁਰੱੱਖਿ�ਆ ਲਈ ਡਿ�ਜ਼ਾਾਈਨ (ਮਾਾਡਲ ਆਰਕੀੀਟੈਕੈਚਰ)। 

https://www.ncsc.gov.uk/collection/machine-learning/requirements-and-development/model-architecture
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ਸੁੁਰੱੱਖਿ�ਅਤ AI ਪ੍ਰਰਣਾਾਲੀੀ ਬਣਾਾਉਣ ਲਈ ਦਿ�ਸ਼ਾਾ-ਨਿ�ਰਦੇੇਸ਼

2. ਸੁੁਰੱੱਖਿ�ਅਤ ਵਿ�ਕਾਾਸ 

ਇਸ ਭਾਾਗ ਵਿੱ�ੱਚ ਅਜਿ�ਹੇੇ ਦਿ�ਸ਼ਾਾ-ਨਿ�ਰਦੇੇਸ਼ ਸ਼ਾਾਮਲ ਹਨ ਜੋੋ AI ਪ੍ਰਰਣਾਾਲੀੀ ਵਿ�ਕਸਤ ਕਰਨ ਦੇੇ ਜੀੀਵਨ ਚੱੱਕਰ ਦੇੇ ਵਿ�ਕਾਾਸ ਪੜਾਾਅ 'ਤੇੇ ਲਾਾਗੂੂ ਹੁੰੰ�ਦੇੇ ਹਨ, ਜਿ�ਸ ਵਿੱ�ੱਚ ਸਪਲਾਾਈ ਚੇੇਨ ਸੁੁਰੱੱਖਿ�ਆ, 
ਦਸਤਾਾਵੇੇਜ਼, ਅਤੇੇ ਸੰੰਪਤੀੀ ਅਤੇੇ ਤਕਨੀੀਕੀੀ ਕਰਜ਼ਾਾ ਪ੍ਰਰਬੰੰਧਨ ਸ਼ਾਾਮਲ ਹਨ। 

ਤੁੁਹਾਾਡੇੇ ਡੇੇਟਾਾ, ਮਾਾਡਲਾਂਂ� ਅਤੇੇ ਪ੍ਰੋਂਂ�ਪਟਾਂਂ� ਦੇੇ ਦਸਤਾਾਵੇੇਜ਼ ਬਣਾਾਓ 

ਤੁੁਸੀਂਂ � ਕਿ�ਸੇੇ ਵੀੀ ਮਾਾਡਲਾਂ �ਂ, ਡੇੇਟਾਾਸੈੈਟਾਂਂ� ਅਤੇੇ ਮੈੈਟਾਾ-ਜਾਂਂ� ਸਿ�ਸਟਮ-ਪ੍ਰੋਂਂ�ਪਟਾਂਂ� ਦੀੀ ਰਚਨਾਾ, ਸੰੰਚਾਾਲਨ ਅਤੇੇ ਜੀੀਵਨ ਚੱੱਕਰ ਪ੍ਰਰਬੰੰਧਨ ਦਾਾ ਦਸਤਾਾਵੇੇਜ਼ ਬਣਾਾ ਰਹੇੇ ਹੋੋ। ਤੁੁਹਾਾਡੇੇ ਦਸਤਾਾਵੇੇਜ਼ਾਂਂ� ਵਿੱ�ੱਚ 
ਸੁੁਰੱੱਖਿ�ਆ-ਸੰੰਬੰੰਧਿ�ਤ ਜਾਾਣਕਾਾਰੀੀ ਜਿ�ਵੇਂਂ ਕਿ� ਸਿ�ਖਲਾਾਈ ਡੇੇਟਾਾ ਦੇੇ ਸਰੋੋਤ (ਫਾਾਈਨ-ਟਿ�ਊਨਿੰ�ੰਗ ਡੇੇਟਾਾ ਅਤੇੇ ਮਨੁੱੱ�ਖੀ ੀ ਜਾਂਂ� ਹੋੋਰ ਸੰੰਚਾਾਲਨ ਸੰੰਬੰੰਧੀੀ ਫੀੀਡਬੈੈਕ ਸਮੇੇਤ), ਉਦੇੇਸ਼ਿ�ਤ ਸਕੋੋਪ ਅਤੇੇ 
ਸੀੀਮਾਾਵਾਂਂ�, ਸੁੁਰੱੱਖਿ�ਆ ਘੇੇਰਾਾ, ਕ੍ਰਿ�ਿਪਟੋੋਗ੍ਰਾਾ�ਫਿ�ਕ ਹੈੈਸ਼ ਜਾਂਂ� ਦਸਤਖ਼ਤ, ਬਰਕਰਾਾਰ ਰੱੱਖਣ ਦਾਾ ਸਮਾਂਂ�, ਸਮੀੀਖਿ�ਆ ਕਰਨ ਦੀੀ ਸੁੁਝਾਾਈ ਗਈ ਬਾਾਰੰੰਬਾਾਰਤਾਾ ਅਤੇੇ ਸੰੰਭਾਾਵੀੀ ਅਸਫ਼ਲਤਾਾ ਮੋੋਡ 
ਸ਼ਾਾਮਲ ਹੁੰੰ�ਦੀੀ ਹੈੈ। ਅਜਿ�ਹਾਾ ਕਰਨ ਵਿੱ�ੱਚ ਮੱੱਦਦ ਕਰਨ ਲਈ ਉਪਯੋੋਗੀੀ ਢਾਂ �ਂਚੇੇ ਵਿੱ�ੱਚ ਮਾਾਡਲ ਕਾਾਰਡ, ਡੇੇਟਾਾ ਕਾਾਰਡ ਅਤੇੇ ਸਾਾਫ਼ਟਵੇੇਅਰ ਬਿ�ਲਜ਼ ਆਫ਼ ਮਟੀੀਰੀੀਅਲਜ਼ (SBOMs) 
ਸ਼ਾਾਮਲ ਹੁੰੰ�ਦੇੇ ਹਨ। ਵਿ�ਆਪਕ ਦਸਤਾਾਵੇੇਜ਼ਾਂਂ� ਦਾਾ ਉਤਪਾਾਦਨ ਪਾਾਰਦਰਸ਼ਤਾਾ ਅਤੇੇ ਜਵਾਾਬਦੇੇਹੀੀ ਦਾਾ ਸਮਰਥਨ ਕਰਦਾਾ ਹੈੈ11। 

ਆਪਣੀੀਆਂਂ ਸੰੰਪਤੀੀਆਂਂ ਦੀੀ ਪਛਾਾਣ ਕਰੋ,ੋ ਟਰੈੈਕ ਕਰੋ ੋਅਤੇੇ ਸੁੁਰੱੱਖਿ�ਅਤ ਕਰੋ ੋ

ਤੁੁਸੀਂਂ � ਸੰੰਸਥਾਾ ਲਈ ਮਾਾਡਲ, ਡੇੇਟਾਾ (ਉਪਭੋਗਤਾਾ ਫੀੀਡਬੈੈਕ ਸਮੇੇਤ), ਪ੍ਰੋਂਂ�ਪਟ, ਸਾਾਫ਼ਟਵੇੇਅਰ, ਦਸਤਾਾਵੇੇਜ਼, ਲੌੌਗਜ਼ ਅਤੇੇ ਮੁੁਲਾਂ �ਂਕਣਾਂਂ� ਸਮੇੇਤ (ਸੰੰਭਾਾਵੀੀ ਤੌੌਰ 'ਤੇੇ ਅਸੁੁਰੱੱਖਿ�ਅਤ ਸਮਰੱੱਥਾਾਵਾਂਂ� 
ਅਤੇੇ ਅਸਫ਼ਲਤਾਾ ਮੋੋਡਾਂਂ� ਬਾਾਰੇੇ ਜਾਾਣਕਾਾਰੀੀ ਸਮੇੇਤ) ਤੁੁਹਾਾਡੀੀਆਂਂ AI-ਸੰੰਬੰੰਧੀੀ ਸੰੰਪਤੀੀਆਂਂ ਦੇੇ ਮੁੱੱ�ਲ ਨੂੰੰ�  ਸਮਝਦੇੇ ਹੋੋ, ਇਹ ਪਛਾਾਣਦੇੇ ਹੋੋਏ ਕਿ� ਉਹ ਮਹੱੱਤਵਪੂੂਰਨ ਨਿ�ਵੇੇਸ਼ ਨੂੰੰ�  ਕਿੱ�ੱਥੇੇ 
ਦਰਸਾਾਉਂਂਦੀੀਆਂਂ ਹਨ ਅਤੇੇ ਕਿੱ�ੱਥੇੇ ਉਹਨਾਂਂ� ਤੱੱਕ ਪਹੁੰੰ�ਚ ਇੱੱਕ ਹਮਲਾਾਵਰ ਨੂੰੰ�  ਸਮਰੱੱਥ ਬਣਾਾਉਂਂਦੀੀ ਹੈੈ। ਤੁੁਸੀਂਂ � ਲੌੌਗਜ਼ ਨੂੰੰ�  ਸੰੰਵੇੇਦਨਸ਼ੀੀਲ ਡੇੇਟਾਾ ਮੰੰਨਦੇੇ ਹੋੋ ਅਤੇੇ ਉਹਨਾਂਂ� ਦੀੀ ਗੁੁਪਤਤਾਾ, 
ਅਖੰੰਡਤਾਾ ਅਤੇੇ ਉਪਲਬਧਤਾਾ ਦੀੀ ਸੁੁਰੱੱਖਿ�ਆ ਲਈ ਨਿ�ਯੰੰਤਰਣ ਲਾਾਗੂੂ ਕਰਦੇੇ ਹੋੋ। 

ਤੁੁਸੀਂਂ � ਜਾਾਣਦੇੇ ਹੋੋ ਕਿ� ਤੁੁਹਾਾਡੀੀਆਂਂ ਸੰੰਪਤੀੀਆਂਂ ਕਿੱ�ੱਥੇੇ ਰੱੱਖੀੀਆਂਂ ਗਈਆਂਂ ਹਨ ਅਤੇੇ ਕਿ�ਸੇੇ ਵੀੀ ਸਬੰੰਧਿ�ਤ ਜ਼ੋੋਖਮ ਦਾਾ ਮੁੁਲਾਂ �ਂਕਣ ਕੀੀਤਾਾ ਅਤੇੇ ਸਵੀੀਕਾਾਰ ਕੀੀਤਾਾ ਹੈੈ। ਤੁੁਹਾਾਡੇੇ ਕੋੋਲ ਤੁੁਹਾਾਡੀੀਆਂਂ 
ਸੰੰਪਤੀੀਆਂਂ ਨੂੰੰ�  ਟਰੈੈਕ ਕਰਨ, ਪ੍ਰਰਮਾਾਣਿ�ਤ ਕਰਨ, ਸੰੰਸਕਰਣ ਨਿ�ਯੰੰਤਰਣ ਅਤੇੇ ਸੁੁਰੱੱਖਿ�ਅਤ ਕਰਨ ਲਈ ਪ੍ਰਰਕਿ�ਰਿ�ਆਵਾਂਂ� ਅਤੇੇ ਟੂਲੂ ਹਨ, ਅਤੇੇ ਅਣਅਧਿ�ਕਾਾਰਤ ਪਹੁੰੰ�ਚ ਕੀੀਤੇੇ ਜਾਾਣ ਦੀੀ 
ਹਾਾਲਾਾਤ ਵਿੱ�ੱਚ ਇੱੱਕ ਚੰੰਗੀੀ ਜਾਾਣੀੀ-ਪਛਾਾਣੀੀ ਸਥਿ�ਤੀੀ ਵਿੱ�ੱਚ ਰੀੀਸਟੋੋਰ ਕਰ ਸਕਦੇੇ ਹੋੋ। 

AI ਪ੍ਰਰਣਾਾਲੀੀਆਂਂ ਕਿ�ਸ ਡੇੇਟਾਾ ਤੱੱਕ ਪਹੁੰੰ�ਚ ਕਰ ਸਕਦੀੀਆਂਂ ਹਨ, ਅਤੇੇ AI ਦੁਆੁਰਾਾ ਤਿ�ਆਰ ਕੀੀਤੀੀ ਸਮੱੱਗਰੀੀ ਨੂੰੰ�  ਇਸਦੀੀ ਸੰੰਵੇੇਦਨਸ਼ੀੀਲਤਾਾ (ਅਤੇੇ ਇਨਪੁੁਟਸ ਦੀੀ ਸੰੰਵੇੇਦਨਸ਼ੀੀਲਤਾਾ ਜੋੋ 
ਇਸਨੂੰੰ�  ਬਣਾਾਉਣ ਵਿੱ�ੱਚ ਵਰਤੇ ਗਏ ਸਨ) ਲਈ ਪ੍ਰਰਬੰੰਧਿ�ਤ ਕਰਨ ਲਈ ਤੁੁਹਾਾਡੇੇ ਕੋੋਲ ਪ੍ਰਰਕਿ�ਰਿ�ਆਵਾਂਂ� ਅਤੇੇ ਨਿ�ਯੰੰਤਰਣ ਲਾਾਗੂੂ ਹਨ। 

ਆਪਣੀੀ ਸਪਲਾਾਈ ਚੇੇਨ ਨੰੂੰ�  ਸੁੁਰੱੱਖਿ�ਅਤ ਕਰੋੋ 

ਤੁੁਸੀਂਂ � ਇੱੱਕ ਪ੍ਰਰਣਾਾਲੀੀ ਦੇੇ ਜੀੀਵਨ ਚੱੱਕਰ ਵਿੱ�ੱਚ ਆਪਣੀੀਆਂਂ AI ਸਪਲਾਾਈ ਚੇੇਨਾਂਂ� ਦੀੀ ਸੁੁਰੱੱਖਿ�ਆ ਦਾਾ ਮੁੁਲਾਂ �ਂਕਣ ਅਤੇੇ ਨਿ�ਗਰਾਾਨੀੀ ਕਰਦੇੇ ਹੋੋ, ਅਤੇੇ ਸਪਲਾਾਇਰਾਂਂ� ਨੂੰੰ�  ਵੀੀ ਉਹਨਾਂਂ� ਮਾਾਪਦੰੰਡਾਂਂ� 
ਦੀੀ ਪਾਾਲਣਾਾ ਕਰਨ ਦੀੀ ਲੋੋੜ ਹੁੰੰ�ਦੀੀ ਹੈੈ ਜੋੋ ਤੁੁਹਾਾਡੀੀ ਆਪਣੀੀ ਸੰੰਸਥਾਾ ਦੂਜੂੇੇ ਸਾਾਫ਼ਟਵੇੇਅਰ 'ਤੇੇ ਲਾਾਗੂੂ ਕਰਦੀੀ ਹੈੈ। ਜੇੇਕਰ ਸਪਲਾਾਇਰ ਤੁੁਹਾਾਡੀੀ ਸੰੰਸਥਾਾ ਦੇੇ ਮਾਾਪਦੰੰਡਾਂਂ� ਦੀੀ ਪਾਾਲਣਾਾ ਨਹੀਂਂ � ਕਰ 
ਸਕਦੇੇ, ਤਾਂਂ� ਤੁੁਸੀਂਂ � ਆਪਣੀੀਆਂਂ ਮੌੌਜੂੂਦਾਾ ਜ਼ੋੋਖਮ ਪ੍ਰਰਬੰੰਧਨ ਨੀੀਤੀੀਆਂਂ ਦੇੇ ਅਨੁੁਸਾਾਰ ਕੰੰਮ ਕਰਦੇੇ ਹੋੋ। 

ਜਿੱ�ੱਥੇੇ ਸੰੰਸਥਾਾ-ਅੰੰਦਰ ਉਤਪਾਾਦਨ ਨਹੀਂਂ � ਕੀੀਤਾਾ ਜਾਂਂ�ਦਾਾ, ਤੁੁਸੀਂਂ � ਆਪਣੀੀਆਂਂ ਪ੍ਰਰਣਾਾਲੀੀਆਂਂ ਵਿੱ�ੱਚ ਮਜ਼ਬੂੂਤ  ਸੁੁਰੱੱਖਿ�ਆ ਨੂੰੰ�  ਯਕੀੀਨੀੀ ਬਣਾਾਉਣ ਲਈ ਪ੍ਰਰਮਾਾਣਿ�ਤ ਵਪਾਾਰਕ,  ਓਪਨ ਸੋੋਰਸ, ਅਤੇੇ 
ਹੋੋਰ ਤੀੀਜੀੀ-ਧਿ�ਰ ਦੇੇ ਡਿ�ਵੈੈਲਪਰਾਂਂ� ਤਂੋਂ ਚੰੰਗੀੀ ਤਰ੍ਹਾਂਂ�� ਸੁੁਰੱੱਖਿ�ਅਤ ਅਤੇੇ ਚੰੰਗੀੀ ਤਰ੍ਹਾਂਂ�� ਦਸਤਾਾਵੇੇਜ਼ ਕੀੀਤੇੇ ਹੋੋਏ ਹਾਾਰਡਵੇੇਅਰ ਅਤੇੇ ਸਾਾਫ਼ਟਵੇੇਅਰ ਭਾਾਗਾਂਂ� (ਉਦਾਾਹਰਨ ਲਈ, ਮਾਾਡਲ, ਡੇੇਟਾਾ, 
ਸਾਾਫ਼ਟਵੇੇਅਰ ਲਾਾਇਬ੍ਰੇੇ�ਰੀੀਆਂਂ, ਮੋੋਡੀੀਊਲ, ਮਿ�ਡਲਵੇੇਅਰ, ਫਰੇੇਮਵਰਕ, ਅਤੇੇ ਬਾਾਹਰੀੀ API) ਪ੍ਰਾਾ�ਪਤ ਕਰਦੇੇ ਹੋੋ ਅਤੇੇ ਉਹਨਾਂਂ� ਦਾਾ ਰੱੱਖ-ਰਖਾਾਵ ਕਰਦੇੇ ਹੋੋ। 

ਜੇੇਕਰ ਸੁੁਰੱੱਖਿ�ਆ ਮਾਾਪਦੰੰਡ ਪੂੂਰੇੇ ਨਹੀਂਂ � ਕੀੀਤੇੇ ਜਾਂਂ�ਦੇੇ ਹਨ, ਤਾਂਂ� ਤੁੁਸੀਂਂ � ਮਿ�ਸ਼ਨ-ਨਾਾਜੁ਼ੁਕ ਪ੍ਰਰਣਾਾਲੀੀਆਂਂ ਲਈ ਵਿ�ਕਲਪਿ�ਕ ਹੱੱਲਾਂ �ਂ ਵਿੱ�ੱਚ ਅਸਫ਼ਲ ਰਹਿ�ਣ ਲਈ ਤਿ�ਆਰ ਹੋੋ। ਤੁੁਸੀਂਂ � ਸਪਲਾਾਈ 
ਚੇੇਨ ਅਤੇੇ ਸਾਾਫ਼ਟਵੇੇਅਰ ਦੇੇ ਜੀੀਵਨ ਚੱੱਕਰਾਂਂ� ਦੇੇ ਪ੍ਰਰਮਾਾਣੀੀਕਰਨ ਨੂੰੰ�  ਟਰੈੈਕ ਕਰਨ ਲਈ NCSC ਦੀੀ ਸਪਲਾਾਈ ਚੇੇਨ ਦਿ�ਸ਼ਾਾ-ਨਿ�ਰਦੇੇਸ਼ਾਂਂ� ਅਤੇੇ ਫਰੇੇਮਵਰਕ ਜਿ�ਵੇਂਂ ਕਿ� ਸਾਾਫ਼ਟਵੇੇਅਰ 
ਆਰਟੀੀਫੈੈਕਟਸ (SLSA)10 ਲਈ ਸਪਲਾਾਈ ਚੇੇਨ ਪੱੱਧਰਾਂਂ� ਵਰਗੇੇ ਸਰੋੋਤਾਂਂ� ਦੀੀ ਵਰਤੋਂ ਕਰਦੇੇ ਹੋੋ। 

https://www.ncsc.gov.uk/collection/supply-chain/guidance
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ਸੁੁਰੱੱਖਿ�ਅਤ AI ਪ੍ਰਰਣਾਾਲੀੀ ਬਣਾਾਉਣ ਲਈ ਦਿ�ਸ਼ਾਾ-ਨਿ�ਰਦੇੇਸ਼

ਆਪਣੇ ਤਕਨੀੀਕੀੀ ਕਰਜ਼ੇੇ ਦਾਾ ਪ੍ਰਰਬੰੰਧਨ ਕਰੋੋ 

ਜਿ�ਵੇਂਂ ਕਿ� ਕਿ�ਸੇੇ ਵੀੀ ਸਾਾਫ਼ਟਵੇੇਅਰ ਪ੍ਰਰਣਾਾਲੀੀ ਨਾਾਲ ਹੁੰੰ�ਦਾਾ ਹੈੈ, ਤੁੁਸੀਂਂ � ਇੱੱਕ AI ਪ੍ਰਰਣਾਾਲੀੀ ਦੇੇ ਜੀੀਵਨ ਚੱੱਕਰ ਦੌੌਰਾਾਨ ਆਪਣੇ 'ਤਕਨੀੀਕੀੀ ਕਰਜ਼ੇੇ' ਦੀੀ ਪਛਾਾਣ, ਟ੍ਰੈੈ�ਕ ਅਤੇੇ ਪ੍ਰਰਬੰੰਧਨ ਕਰਦੇੇ 
ਹੋੋ (ਤਕਨੀੀਕੀੀ ਕਰਜ਼ਾਾ ਉਹ ਹੁੰੰ�ਦਾਾ ਹੈੈ ਜਿੱ�ੱਥੇੇ ਲੰੰਬੇੇ ਸਮੇਂਂ ਦੇੇ ਲਾਾਭਾਂਂ� ਨੂੰੰ�  ਛੱੱਡਣ ਦੇੇ ਬਦਲੇੇ, ਥੋੋੜ੍ਹੇੇ� ਸਮੇਂਂ ਵਿੱ�ੱਚ ਨਤੀੀਜੇੇ ਪ੍ਰਾਾ�ਪਤ ਕਰਨ ਲਈ ਕੰੰਮ ਕਰਨ ਦੇੇ ਸਭ ਤਂੋਂ ਵਧੀੀਆ ਤਰੀੀਕਿ�ਆਂਂ ਦੀੀ 
ਬਜਾਾਏ ਘੱੱਟ ਵਧੀੀਆ ਤਰੀੀਕੇੇ ਵਾਾਲੇੇ ਇੰੰਜੀੀਨੀੀਅਰਿੰ�ੰਗ ਫ਼ੈੈਸਲੇੇ ਲਏ ਜਾਂਂ�ਦੇੇ ਹਨ)। ਵਿੱ�ੱਤੀੀ ਕਰਜ਼ੇੇ ਦੀੀ ਤਰ੍ਹਾਂਂ��, ਤਕਨੀੀਕੀੀ ਕਰਜ਼ਾਾ ਕੁੁਦਰਤੀੀ ਤੌੌਰ 'ਤੇੇ ਬੁੁਰਾਾ ਨਹੀਂਂ � ਹੈੈ, ਪਰ ਵਿ�ਕਾਾਸ ਦੇੇ ਸੁ਼ੁਰੂਆੂਤੀੀ 
ਪੜਾਾਵਾਂਂ� ਤਂੋਂ ਪ੍ਰਰਬੰੰਧਿ�ਤ ਕੀੀਤਾਾ ਜਾਾਣਾਾ ਚਾਾਹੀੀਦਾਾ ਹੈੈ12। ਤੁੁਸੀਂਂ � ਸਵੀੀਕਾਾਰਦੇੇ ਹੋੋ ਕਿ� ਅਜਿ�ਹਾਾ ਕਰਨਾਾ ਮਿ�ਆਰੀੀ ਸਾਾਫ਼ਟਵੇੇਅਰ ਨਾਾਲਂੋਂ ਇੱੱਕ AI ਮਾਾਮਲੇੇ ਵਿੱ�ੱਚ ਵਧੇੇਰੇੇ ਚੁਣੌੁੌਤੀੀਪੂੂਰਨ ਹੋੋ ਸਕਦਾਾ ਹੈੈ, 
ਅਤੇੇ ਇਹ ਕਿ� ਤੇੇਜ਼ ਵਿ�ਕਾਾਸ ਚੱੱਕਰ ਅਤੇੇ ਚੰੰਗੀੀ ਤਰ੍ਹਾਂਂ�� ਸਥਾਾਪਿ�ਤ ਪ੍ਰੋੋ�ਟੋੋਕੋੋਲ ਅਤੇੇ ਇੰੰਟਰਫੇੇਸਾਂਂ� ਦੀੀ ਘਾਾਟ ਕਾਾਰਨ ਤੁੁਹਾਾਡੇੇ ਤਕਨੀੀਕੀੀ ਕਰਜ਼ੇੇ ਦੇੇ ਪੱੱਧਰ ਉੱਚੱੇੇ ਹੋੋਣ ਦੀੀ ਸੰੰਭਾਾਵਨਾਾ ਹੈੈ। ਤੁੁਸੀਂਂ � 
ਇਹ ਯਕੀੀਨੀੀ ਬਣਾਾਉਂਂਦੇੇ ਹੋੋ ਕਿ� ਤੁੁਹਾਾਡੀੀਆਂਂ ਜੀੀਵਨ ਚੱੱਕਰ ਯੋੋਜਨਾਾਵਾਂਂ� (AI ਪ੍ਰਰਣਾਾਲੀੀਆਂਂ ਨੂੰੰ�  ਬੰੰਦ ਕਰਨ ਦੀੀਆਂਂ ਪ੍ਰਰਕਿ�ਰਿ�ਆਵਾਂਂ� ਸਮੇੇਤ) ਭਵਿੱ�ੱਖੀੀ ਅਜਿ�ਹੀੀਆਂਂ ਪ੍ਰਰਣਾਾਲੀੀਆਂਂ ਦੇੇ ਜ਼ੋੋਖਮਾਂਂ� ਦਾਾ 
ਮੁੁਲਾਂ �ਂਕਣ, ਸਵੀੀਕਾਾਰ ਕਰਦੀੀਆਂਂ ਅਤੇੇ ਘੱੱਟ ਕਰਦੀੀਆਂਂ ਹਨ। 
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3. ਸੁੁਰੱੱਖਿ�ਅਤ ਤੈੈਨਾਾਤੀੀ 

ਇਸ ਭਾਾਗ ਵਿੱ�ੱਚ ਅਜਿ�ਹੇੇ ਦਿ�ਸ਼ਾਾ-ਨਿ�ਰਦੇੇਸ਼ ਸ਼ਾਾਮਲ ਹਨ ਜੋੋ AI ਪ੍ਰਰਣਾਾਲੀੀ ਵਿ�ਕਸਤ ਕਰਨ ਦੇੇ ਜੀੀਵਨ ਚੱੱਕਰ ਦੇੇ ਤੈੈਨਾਾਤੀੀ ਪੜਾਾਅ 'ਤੇੇ ਲਾਾਗੂੂ ਹੁੰੰ�ਦੇੇ ਹਨ, ਜਿ�ਸ ਵਿੱ�ੱਚ ਬੁੁਨਿ�ਆਦੀੀ ਢਾਂ �ਂਚੇੇ ਅਤੇੇ 
ਮਾਾਡਲਾਂ �ਂ ਨੂੰੰ�  ਅਣਅਧਿ�ਕਾਾਰਤ ਪਹੁੰੰ�ਚ, ਖ਼ਤਰੇੇ ਜਾਂਂ� ਨੁੁਕਸਾਾਨ ਤਂੋਂ ਬਚਾਾਉਣਾਾ, ਘਟਨਾਾ ਪ੍ਰਰਬੰੰਧਨ ਦੀੀਆਂਂ ਪ੍ਰਰਕਿ�ਰਿ�ਆਵਾਂਂ� ਦਾਾ ਵਿ�ਕਾਾਸ ਕਰਨਾਾ, ਅਤੇੇ ਜ਼ਿੰ�ੰਮੇੇਵਾਾਰੀੀ ਨਾਾਲ ਜਾਾਰੀੀ ਕਰਨਾਾ ਸ਼ਾਾਮਿ�ਲ ਹਨ। 

ਆਪਣੇ ਬੁੁਨਿ�ਆਦੀੀ ਢਾਂਂ�ਚੇੇ ਨੰੂੰ�  ਸੁੁਰੱੱਖਿ�ਅਤ ਕਰਨਾਾ 

ਤੁੁਸੀਂਂ � ਆਪਣੀੀ ਪ੍ਰਰਣਾਾਲੀੀ ਦੇੇ ਜੀੀਵਨ ਚੱੱਕਰ ਦੇੇ ਹਰ ਹਿੱ�ੱਸੇੇ ਵਿੱ�ੱਚ ਵਰਤੇ ਜਾਾਣ ਵਾਾਲੇੇ ਬੁੁਨਿ�ਆਦੀੀ ਢਾਂ �ਂਚੇੇ ਲਈ ਚੰੰਗੇੇ ਬੁੁਨਿ�ਆਦੀੀ ਢਾਂ �ਂਚੇੇ ਦੇੇ ਸੁੁਰੱੱਖਿ�ਆ ਸਿ�ਧਾਂਂ�ਤ ਲਾਾਗੂੂ ਕਰਦੇੇ ਹੋੋ। ਤੁੁਸੀਂਂ � ਆਪਣੇ 
API, ਮਾਾਡਲਾਂ �ਂ ਅਤੇੇ ਡੇੇਟਾਾ, ਅਤੇੇ ਉਹਨਾਂਂ� ਦੀੀ ਸਿ�ਖਲਾਾਈ ਅਤੇੇ ਪ੍ਰੋੋ�ਸੈੈਸਿੰ�ੰਗ ਪਾਾਈਪਲਾਾਈਨਾਂਂ�, ਖੋੋਜ ਅਤੇੇ ਵਿ�ਕਾਾਸ ਦੇੇ ਨਾਾਲ-ਨਾਾਲ ਤੈੈਨਾਾਤੀੀ ਵਿੱ�ੱਚ ਉਚਿ�ਤ ਪਹੁੰੰ�ਚ ਨਿ�ਯੰੰਤਰਣ ਲਾਾਗੂੂ ਕਰਦੇੇ 
ਹੋੋ। ਇਸ ਵਿੱ�ੱਚ ਸੰੰਵੇੇਦਨਸ਼ੀੀਲ ਕੋੋਡ ਜਾਂਂ� ਡੇੇਟਾਾ ਰੱੱਖਣ ਵਾਾਲੇੇ ਵਾਾਤਾਾਵਰਣਾਂਂ� ਨੂੰੰ�  ਉਚਿ�ਤ ਤਰੀੀਕੇੇ ਨਾਾਲ ਵੱੱਖ-ਵੱੱਖ ਕਰਨਾਾ ਸ਼ਾਾਮਲ ਹੈੈ। ਇਹ ਮਿ�ਆਰੀੀ ਸਾਾਈਬਰ ਸੁੁਰੱੱਖਿ�ਆ ਹਮਲਿ�ਆਂਂ ਨੂੰੰ�  
ਘਟਾਾਉਣ ਵਿੱ�ੱਚ ਵੀੀ ਮੱੱਦਦ ਕਰੇੇਗਾਾ ਜਿ�ਸਦਾਾ ਉਦੇੇਸ਼ ਮਾਾਡਲ ਨੂੰੰ�  ਚੋੋਰੀੀ ਕਰਨਾਾ ਜਾਂਂ� ਇਸਦੇੇ ਪ੍ਰਰਦਰਸ਼ਨ ਨੂੰੰ�  ਨੁੁਕਸਾਾਨ ਪਹੁੰੰ�ਚਾਾਉਣਾਾ ਹੈੈ। 

ਘਟਨਾਾ ਪ੍ਰਰਬੰੰਧਨ ਪ੍ਰਰਕਿ�ਰਿ�ਆਵਾਂਂ� ਵਿ�ਕਸਿ�ਤ ਕਰਨਾਾ 

ਤੁੁਹਾਾਡੀੀਆਂਂ AI ਪ੍ਰਰਣਾਾਲੀੀਆਂਂ ਨੂੰੰ�  ਪ੍ਰਰਭਾਾਵਿ�ਤ ਕਰਨ ਵਾਾਲੀੀਆਂਂ ਸੁੁਰੱੱਖਿ�ਆ ਘਟਨਾਾਵਾਂਂ� ਦੀੀ ਅਟੱੱਲਤਾਾ ਤੁੁਹਾਾਡੀੀ ਘਟਨਾਾ ਪ੍ਰਰਤੀੀ ਜਵਾਾਬੀੀ ਕਾਾਰਵਾਾਈ, ਵਾਾਧਾਾ ਅਤੇੇ ਉਪਾਾਅ ਯੋੋਜਨਾਾਵਾਂਂ� ਵਿੱ�ੱਚ 
ਝਲਕਦੀੀ ਹੈੈ। ਤੁੁਹਾਾਡੀੀਆਂਂ ਯੋੋਜਨਾਾਵਾਂਂ� ਵੱੱਖੋੋ-ਵੱੱਖਰੀੀਆਂਂ ਸੰੰਭਾਾਵਨਾਾਵਾਂਂ� ਨੂੰੰ�  ਦਰਸਾਾਉਂਂਦੀੀਆਂਂ ਹਨ ਅਤੇੇ ਪ੍ਰਰਣਾਾਲੀੀ ਅਤੇੇ ਵਿ�ਆਪਕ ਖੋੋਜ ਦੇੇ ਵਿ�ਕਸਿ�ਤ ਹੋੋਣ 'ਤੇੇ ਨਿ�ਯਮਿ�ਤ ਤੌੌਰ 'ਤੇੇ ਮੁੁੜ 
ਮੁੁਲਾਂ �ਂਕਣ ਕੀੀਤੀੀਆਂਂ ਜਾਂਂ�ਦੀੀਆਂਂ ਹਨ। ਤੁੁਸੀਂਂ � ਔਫ਼ਲਾਾਈਨ ਬੈੈਕਅੱੱਪ ਵਿੱ�ੱਚ ਕੰੰਪਨੀੀ ਦੇੇ ਮਹੱੱਤਵਪੂੂਰਨ ਡਿ�ਜ਼ੀੀਟਲ ਸਰੋੋਤਾਂਂ� ਨੂੰੰ�  ਸਟੋੋਰ ਕਰਦੇੇ ਹੋੋ। ਜਵਾਾਬ ਦੇੇਣ ਵਾਾਲਿ�ਆਂਂ ਨੂੰੰ�  AI-ਸੰੰਬੰੰਧਿ�ਤ 
ਘਟਨਾਾਵਾਂਂ� ਦਾਾ ਮੁੁਲਾਂ �ਂਕਣ ਕਰਨ ਅਤੇੇ ਹੱੱਲ ਕਰਨ ਲਈ ਸਿ�ਖਲਾਾਈ ਦਿੱ�ੱਤੀੀ ਗਈ ਹੈੈ। ਤੁੁਸੀਂਂ � ਉੱਚੱ-ਗੁੁਣਵੱੱਤਾਾ ਆਡਿ�ਟ ਲੌੌਗ ਅਤੇੇ ਹੋੋਰ ਸੁੁਰੱੱਖਿ�ਆ ਵਿ�ਸ਼ੇੇਸ਼ਤਾਾਵਾਂਂ� ਜਾਂਂ� ਜਾਾਣਕਾਾਰੀੀ ਗਾਾਹਕਾਂਂ� 
ਅਤੇੇ ਉਪਭੋਗਤਾਾਵਾਂਂ� ਨੂੰੰ�  ਉਹਨਾਂਂ� ਦੀੀਆਂਂ ਘਟਨਾਾ ਪ੍ਰਰਤੀੀਕਿ�ਰਿ�ਆ ਪ੍ਰਰਕਿ�ਰਿ�ਆਵਾਂਂ� ਨੂੰੰ�  ਸਮਰੱੱਥ ਕਰਨ ਲਈ ਬਗ਼ੈਰੈ ਕਿ�ਸੇੇ ਵਾਾਧੂੂ ਖ਼ਰਚੇੇ ਦੇੇ ਪ੍ਰਰਦਾਾਨ ਕਰਦੇੇ ਹੋੋ। 

ਆਪਣੇ ਮਾਾਡਲ ਦੀੀ ਲਗਾਾਤਾਾਰ ਸੁੁਰੱੱਖਿ�ਆ ਕਰੋ ੋ

ਹਮਲਾਾਵਰ ਕਿ�ਸੇੇ ਮਾਾਡਲ ਤੱੱਕ ਸਿੱ�ੱਧੇੇ ਤੌੌਰ 'ਤੇੇ ਪਹੁੰੰ�ਚ ਕਰਕੇੇ (ਮਾਾਡਲ ਦੇੇ ਵਜ਼ਨਾਂਂ� ਨੂੰੰ�  ਹਾਾਸਲ ਕਰਕੇੇ) ਜਾਂਂ� ਅਸਿੱ�ੱਧੇੇ ਤੌੌਰ 'ਤੇੇ (ਕਿ�ਸੇੇ ਐਪਲੀੀਕੇੇਸ਼ਨ ਜਾਂਂ� ਸੇੇਵਾਾ ਰਾਾਹੀਂਂ � ਮਾਾਡਲ ਦੀੀ ਪੁੱੱ�ਛਗਿੱ�ੱਛ 
ਕਰਕੇੇ) ਮਾਾਡਲ 13 ਜਾਂਂ� ਜਿ�ਸ ਡੇੇਟਾਾ 'ਤੇੇ ਇਸ ਮਾਾਡਲ ਨੂੰੰ�  ਸਿ�ਖਲਾਾਈ ਦਿੱ�ੱਤੀੀ ਗਈ ਸੀੀ14 ਉਸਦੀੀ ਕਾਾਰਜਕੁਸ਼ਲਤਾਾ ਨੂੰੰ�  ਪੁੁਨਰਗਠਨ ਕਰਨ ਦੇੇ ਯੋੋਗ ਹੋੋ ਸਕਦੇੇ ਹਨ। ਹਮਲਾਾਵਰ ਮਾਾਡਲਾਂ �ਂ, 
ਡੇੇਟਾਾ ਜਾਂਂ� ਪ੍ਰੋਂਂ�ਪਟ (ਤੁੁਰੰੰਤ ਕਾਾਰਕਾਂਂ�) ਨਾਾਲ ਸਿ�ਖਲਾਾਈ ਦੇੇ ਦੌੌਰਾਾਨ ਜਾਂਂ� ਬਾਾਅਦ ਵਿੱ�ੱਚ ਵੀੀ ਛੇੇੜਛਾਾੜ ਕਰ ਸਕਦੇੇ ਹਨ, ਆਉਟਪੁੱੱ�ਟ ਨੂੰੰ�  ਗ਼ੈਰੈ-ਭਰੋੋਸੇੇਮੰੰਦ ਬਣਾਾ ਸਕਦੇੇ ਹਨ। 

ਤੁੁਸੀਂਂ � ਮਾਾਡਲ ਅਤੇੇ ਡੇੇਟਾਾ ਨੂੰੰ�  ਹੇੇਠ ਲਿ�ਖੀੀਆਂਂ ਗੱੱਲਾਂ �ਂ ਦੁਆੁਰਾਾ ਸਿੱ�ੱਧੀੀ ਅਤੇੇ ਅਸਿੱ�ੱਧੀੀ ਪਹੁੰੰ�ਚ ਤਂੋਂ ਤਰਤੀੀਬਵਾਾਰ ਸੁੁਰੱੱਖਿ�ਅਤ ਕਰਦੇੇ ਹੋੋ: 

>	 ਮਿ�ਆਰੀੀ ਸਾਾਈਬਰ ਸੁੁਰੱੱਖਿ�ਆ ਦੇੇ ਸਭ ਤਂੋਂ ਵਧੀੀਆ ਕੰੰਮ ਕਰਨ ਦੇੇ ਤਰੀੀਕਿ�ਆਂਂ ਨੂੰੰ�  ਲਾਾਗੂੂ ਕਰਕੇੇ 
>	 ਗੁੁਪਤ ਜਾਾਣਕਾਾਰੀੀ ਤੱੱਕ ਪਹੁੰੰ�ਚ ਕਰਨ, ਸੋੋਧਣ ਅਤੇੇ ਬਾਾਹਰ ਕੱੱਢਣ ਦੀੀਆਂਂ ਕੋੋਸ਼ਿ�ਸ਼ਾਂਂ� ਨੂੰੰ�  ਖੋੋਜਣ ਅਤੇੇ ਰੋੋਕਣ ਲਈ ਪੁੱੱ�ਛਗਿੱ�ੱਛ ਇੰੰਟਰਫੇੇਸ 'ਤੇੇ ਨਿ�ਯੰੰਤਰਣ ਲਾਾਗੂੂ ਕਰਕੇੇ 

ਇਹ ਯਕੀੀਨੀੀ ਬਣਾਾਉਣ ਲਈ ਕਿ� ਖ਼ਪਤ ਪ੍ਰਰਣਾਾਲੀੀਆਂਂ ਮਾਾਡਲਾਂ �ਂ ਨੂੰੰ�  ਪ੍ਰਰਮਾਾਣਿ�ਤ ਕਰ ਸਕਦੀੀਆਂਂ ਹਨ, ਤੁੁਸੀਂਂ � ਮਾਾਡਲ ਦੇੇ ਸਿ�ਖਲਾਾਈ ਪ੍ਰਾਾ�ਪਤ ਹੁੰੰ�ਦੇੇ ਹੀੀ ਕ੍ਰਿ�ਿਪਟੋੋਗ੍ਰਾਾ�ਫਿ�ਕ ਹੈੈਸ਼ਾਂਂ� ਅਤੇੇ/ਜਾਂਂ� 
ਮਾਾਡਲ ਫਾਾਈਲਾਂ �ਂ (ਉਦਾਾਹਰਨ ਲਈ, ਮਾਾਡਲ ਦੇੇ ਵਜ਼ਨਾਂਂ�) ਅਤੇੇ ਡੇੇਟਾਾ ਸੈੈਟਾਂਂ� (ਚੈੱੱ�ਕ-ਪੁੁਆਇੰੰਟਾਂਂ� ਸਮੇੇਤ) ਦੇੇ ਦਸਤਖ਼ਤਾਂਂ� ਦੀੀ ਗਣਨਾਾ ਅਤੇੇ ਸਾਂਂ�ਝਾਾ ਕਰੋੋ। ਜਿ�ਵੇਂਂ ਕਿ� ਹਮੇੇਸ਼ਾਾ ਕ੍ਰਿ�ਿਪਟੋੋਗ੍ਰਾਾ�ਫੀੀ 
ਦੇੇ ਨਾਾਲ ਹੁੰੰ�ਦਾਾ ਹੈੈ, ਵਧੀੀਆ ਕੁੰੰ�ਜੀੀ ਪ੍ਰਰਬੰੰਧਨ ਜ਼ਰੂਰੂੀੀ ਹੈੈ15। 

ਤੁੁਹਾਾਡੀੀ ਗੁੁਪਤਤਾਾ ਜ਼ੋੋਖਮ ਘਟਾਾਉਣ ਦੀੀ ਪਹੁੰੰ�ਚ ਵਰਤੋਂ ਵਾਾਲੇੇ ਕੇੇਸ ਅਤੇੇ ਖ਼ਤਰੇੇ ਦੇੇ ਮਾਾਡਲ 'ਤੇੇ ਕਾਾਫ਼ੀੀ ਨਿ�ਰਭਰ ਕਰੇੇਗੀੀ। ਕੁੱੱ�ਝ ਐਪਲੀੀਕੇੇਸ਼ਨਾਂਂ�, ਉਦਾਾਹਰਨ ਲਈ ਜਿ�ਨ੍ਹਾਂਂ�� ਵਿੱ�ੱਚ ਬਹੁਤੁ 
ਸੰੰਵੇੇਦਨਸ਼ੀੀਲ ਡੇੇਟਾਾ ਸ਼ਾਾਮਲ ਹੁੰੰ�ਦਾਾ ਹੈੈ, ਨੂੰੰ�  ਸਿ�ਧਾਂਂ�ਤਕ ਗਾਾਰੰੰਟੀੀਆਂਂ ਦੀੀ ਲੋੋੜ ਹੋੋ ਸਕਦੀੀ ਹੈੈ ਜੋੋ ਲਾਾਗੂੂ ਕਰਨਾਾ ਔਖਾਾ ਜਾਂਂ� ਮਹਿੰ�ੰਗਾਾ ਹੋੋ ਸਕਦਾਾ ਹੈੈ। ਜੇੇਕਰ ਉਚਿ�ਤ ਹੋੋਵੇੇ, ਗੁੁਪਤਤਾਾ-ਵਧਾਾਉਣ 
ਵਾਾਲੀੀਆਂਂ ਤਕਨਾਾਲੋੋਜੀੀਆਂਂ (ਜਿ�ਵੇਂਂ ਕਿ� ਵਿ�ਭਿੰ�ਨਤਾਂਂ� ਗੁੁਪਤਤਾਾ ਜਾਂਂ� ਹੋੋਮੋੋਮੋੋਰਫਿ�ਕ ਇਨਕ੍ਰਿ�ਿਪਸ਼ਨ) ਦੀੀ ਵਰਤੋਂ ਮਾਾਡਲਾਂ �ਂ ਅਤੇੇ ਆਊਟਪੁੱੱ�ਟਾਂਂ� ਤੱੱਕ ਪਹੁੰੰ�ਚ ਵਾਾਲੇੇ ਉਪਭੋਗਤਾਾਵਾਂਂ�, ਵਰਤੋਂ 
ਕਰਤਾਾਵਾਂਂ� ਅਤੇੇ ਹਮਲਾਾਵਰਾਂਂ� ਨਾਾਲ ਜੁੁੜੇੇ ਜ਼ੋੋਖਮ ਦੇੇ ਪੱੱਧਰਾਂਂ� ਦੀੀ ਪੜਚੋੋਲ ਕਰਨ ਜਾਂਂ� ਭਰੋੋਸਾਾ ਦੇੇਣ ਲਈ ਕੀੀਤੀੀ ਜਾਾ ਸਕਦੀੀ ਹੈੈ। 
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AI ਨੰੂੰ�  ਜ਼ਿੰ�ੰਮੇੇਵਾਾਰੀੀ ਨਾਾਲ ਜਾਾਰੀੀ ਕਰਨਾਾ 

ਤੁੁਸੀਂਂ � ਮਾਾਡਲਾਂ �ਂ, ਐਪਲੀੀਕੇੇਸ਼ਨਾਂਂ� ਜਾਂਂ� ਪ੍ਰਰਣਾਾਲੀੀਆਂਂ ਨੂੰੰ�  ਉਚਿ�ਤ ਅਤੇੇ ਪ੍ਰਰਭਾਾਵੀੀ ਸੁੁਰੱੱਖਿ�ਆ ਮੁੁਲਾਂ �ਂਕਣ ਜਿ�ਵੇਂਂ ਕਿ� ਬੈਂਂਚਮਾਾਰਕਿੰ�ੰਗ ਅਤੇੇ ਰੈੱੱ�ਡ ਟੀੀਮਿੰ�ੰਗ (ਨਾਾਲ ਹੀੀ ਨਾਾਲ ਹੋੋਰ ਟੈੈਸਟ ਜੋੋ ਇਹਨਾਂਂ� 
ਦਿ�ਸ਼ਾਾ-ਨਿ�ਰਦੇੇਸ਼ਾਂਂ�, ਜਿ�ਵੇਂਂ ਕਿ� ਸੁੁਰੱੱਖਿ�ਆ ਜਾਂਂ� ਨਿ�ਰਪੱੱਖਤਾਾ ਦੇੇ ਦਾਾਇਰੇੇ ਤਂੋਂ ਬਾਾਹਰ ਹਨ) ਦੇੇ ਅਧੀੀਨ ਕਰਨ ਤਂੋਂ ਬਾਾਅਦ ਹੀੀ ਜਾਾਰੀੀ ਕਰਦੇੇ ਹੋੋ, ਅਤੇੇ ਤੁੁਸੀਂਂ � ਆਪਣੇ ਉਪਭੋਗਤਾਾਵਾਂਂ� ਨੂੰੰ�  
ਜਾਾਣੀੀਆਂਂ-ਪਛਾਾਣੀੀਆਂਂ ਸੀੀਮਾਾਵਾਂਂ� ਜਾਂਂ� ਸੰੰਭਾਾਵੀੀ ਅਸਫ਼ਲਤਾਾ ਮੋੋਡਾਂਂ� ਬਾਾਰੇੇ ਸਪੱੱਸ਼ਟ ਹੋੋ। ਓਪਨ-ਸੋੋਰਸ ਸੁੁਰੱੱਖਿ�ਆ ਟੈੈਸਟਿੰ�ੰਗ ਲਾਾਇਬ੍ਰੇੇ�ਰੀੀਆਂਂ ਦੇੇ ਵੇੇਰਵੇੇ ਇਸ ਦਸਤਾਾਵੇੇਜ਼ ਦੇੇ ਅੰੰਤ ਵਿੱ�ੱਚ ਅੱੱਗੇੇ 
ਪੜ੍ਹਹਨ ਵਾਾਲੇੇ ਭਾਾਗ ਵਿੱ�ੱਚ ਦਿੱ�ੱਤੇੇ ਗਏ ਹਨ। 

ਵਰਤੋਂ ਕਰਨ ਵਾਾਲਿ�ਆਂਂ ਲਈ ਸਹੀੀ ਚੀੀਜ਼ਾਂਂ� ਕਰਨਾਾ ਆਸਾਾਨ ਬਣਾਾਉਣਾਾ 

ਤੁੁਸੀਂਂ � ਇਸ ਗੱੱਲ ਨੂੰੰ�  ਸਵੀੀਕਾਾਰਦੇੇ ਹੋੋ ਕਿ� ਹਰੇੇਕ ਨਵੀਂਂ � ਸੈੈਟਿੰ�ੰਗ ਜਾਂਂ� ਕੌਂਂਫਿ�ਗਰੇੇਸ਼ਨ ਵਿ�ਕਲਪ ਦਾਾ ਮੁੁਲਾਂ �ਂਕਣ ਇਸ ਵੱੱਲਂੋਂ ਕੀੀਤੇੇ ਜਾਾਣ ਵਾਾਲੇੇ ਵਪਾਾਰਕ ਲਾਾਭ, ਅਤੇੇ ਇਸ ਦੁਆੁਰਾਾ ਪੇੇਸ਼ ਕੀੀਤੇੇ 
ਜਾਾਣ ਵਾਾਲੇੇ ਕਿ�ਸੇੇ ਵੀੀ ਸੁੁਰੱੱਖਿ�ਆ ਜ਼ੋੋਖਮ ਦੇੇ ਨਾਾਲ ਜੋੋੜ ਕੇੇ ਕੀੀਤਾਾ ਜਾਾਣਾਾ ਹੈੈ। ਆਦਰਸ਼ਕ ਤੌੌਰ 'ਤੇੇ, ਸਭ ਤਂੋਂ ਸੁੁਰੱੱਖਿ�ਅਤ ਸੈੈਟਿੰ�ੰਗ ਨੂੰੰ�  ਪ੍ਰਰਣਾਾਲੀੀ ਵਿੱ�ੱਚ ਉਪਲਬਧ ਇੱੱਕੋੋ ਇੱੱਕ ਵਿ�ਕਲਪ ਵਜੋਂਂ 
ਜੋੋੜਿ�ਆ ਜਾਾਵੇੇਗਾਾ। ਜਦੋਂਂ ਕੌਂਂਫਿ�ਗਰੇੇਸ਼ਨ ਜ਼ਰੂਰੂੀੀ ਹੁੰੰ�ਦੀੀ ਹੈੈ, ਤਾਂਂ� ਡਿ�ਫੌੌਲਟ ਵਿ�ਕਲਪ ਆਮ ਖ਼ਤਰਿ�ਆਂਂ ਪ੍ਰਰਤੀੀ ਵਿ�ਆਪਕ ਤੌੌਰ 'ਤੇੇ ਸੁੁਰੱੱਖਿ�ਅਤ ਹੋੋਣਾਾ ਚਾਾਹੀੀਦਾਾ ਹੈੈ (ਜੋੋ ਕਿ�, ਮੂੂਲ ਰੂਪੂ ਵਿੱ�ੱਚ 
ਸੁੁਰੱੱਖਿ�ਅਤ ਹੈੈ)। ਤੁੁਸੀਂਂ � ਖ਼ਤਰਨਾਾਕ ਤਰੀੀਕਿ�ਆਂਂ ਨਾਾਲ ਆਪਣੀੀ ਪ੍ਰਰਣਾਾਲੀੀ ਦੀੀ ਵਰਤੋਂ ਜਾਂਂ� ਤੈੈਨਾਾਤੀੀ ਨੂੰੰ�  ਰੋੋਕਣ ਲਈ ਨਿ�ਯੰੰਤਰਣ ਲਾਾਗੂੂ ਕਰਦੇੇ ਹੋੋ। 

ਤੁੁਸੀਂਂ � ਉਪਭੋਗਤਾਾਵਾਂਂ� ਦਾਾ ਆਪਣੇ ਮਾਾਡਲ ਜਾਂਂ� ਪ੍ਰਰਣਾਾਲੀੀ ਦੀੀ ਉਚਿ�ਤ ਵਰਤੋਂ ਲਈ ਮਾਾਰਗਦਰਸ਼ਨ ਕਰਦੇੇ ਹੋੋ, ਜਿ�ਸ ਵਿੱ�ੱਚ ਕਮੀੀਆਂਂ ਨੂੰੰ�  ਉਜਾਾਗਰ ਕਰਨਾਾ ਅਤੇੇ ਸੰੰਭਾਾਵੀੀ ਅਸਫ਼ਲਤਾਾ ਮੋੋਡ 
ਸ਼ਾਾਮਲ ਹਨ। ਤੁੁਸੀਂਂ � ਉਪਭੋਗਤਾਾਵਾਂਂ� ਨੂੰੰ�  ਸਪੱੱਸ਼ਟ ਤੌੌਰ 'ਤੇੇ ਦੱੱਸਦੇੇ ਹੋੋ ਕਿ� ਉਹ ਸੁੁਰੱੱਖਿ�ਆ ਦੇੇ ਕਿ�ਹੜੇੇ ਪਹਿ�ਲੂਆਂਂ ਲਈ ਜ਼ਿੰ�ੰਮੇੇਵਾਾਰ ਹਨ, ਅਤੇੇ ਇਸ ਬਾਾਰੇੇ ਪਾਾਰਦਰਸ਼ੀੀ ਹੋੋ ਕਿ� ਉਹਨਾਂਂ� ਦਾਾ 
ਡੇੇਟਾਾ ਕਿੱ�ੱਥੇੇ (ਅਤੇੇ ਕਿ�ਵੇਂਂ) ਵਰਤਿ�ਆ ਜਾਾ ਸਕਦਾਾ ਹੈੈ, ਐਕਸੈੈਸ ਜਾਂਂ� ਸਟੋੋਰ ਕੀੀਤਾਾ ਜਾਾ ਸਕਦਾਾ ਹੈੈ (ਉਦਾਾਹਰਨ ਲਈ, ਜੇੇਕਰ ਇਹ ਡੇੇਟਾਾ ਮਾਾਡਲ ਦੀੀ ਮੁੁੜ ਸਿ�ਖਲਾਾਈ ਲਈ ਵਰਤਿ�ਆ 
ਜਾਂਂ�ਦਾਾ ਹੈੈ, ਜਾਂਂ� ਕਰਮਚਾਾਰੀੀਆਂਂ ਜਾਂਂ� ਭਾਾਈਵਾਾਲਾਂ �ਂ ਦੁਆੁਰਾਾ ਇਸਦੀੀ ਸਮੀੀਖਿ�ਆ ਕੀੀਤੀੀ ਜਾਂਂ�ਦੀੀ ਹੈੈ।)। 
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4. ਸੁੁਰੱੱਖਿ�ਅਤ ਸੰੰਚਾਾਲਨ ਅਤੇੇ ਰੱੱਖ-ਰਖਾਾਅ 

ਇਸ ਭਾਾਗ ਵਿੱ�ੱਚ ਅਜਿ�ਹੇੇ ਦਿ�ਸ਼ਾਾ-ਨਿ�ਰਦੇੇਸ਼ ਹਨ ਜੋੋ AI ਪ੍ਰਰਣਾਾਲੀੀ ਵਿ�ਕਸਤ ਕਰਨ ਦੇੇ ਜੀੀਵਨ ਚੱੱਕਰ ਦੇੇ ਸੁੁਰੱੱਖਿ�ਅਤ ਸੰੰਚਾਾਲਨ ਅਤੇੇ ਰੱੱਖ-ਰਖਾਾਅ ਦੇੇ ਪੜਾਾਅ 'ਤੇੇ ਲਾਾਗੂੂ ਹੁੰੰ�ਦੇੇ ਹਨ। ਇਹ 
ਲੌੌਗਿੰ�ੰਗ (ਰੋੋਜ਼ਨਾਾਮਚੇੇ ਵਿ�ਚ ਦਰਜ ਕਰਨ) ਅਤੇੇ ਨਿ�ਗਰਾਾਨੀੀ, ਅੱੱਪਡੇਟ ਪ੍ਰਰਬੰੰਧਨ ਅਤੇੇ ਜਾਾਣਕਾਾਰੀੀ ਸਾਂਂ�ਝਾਾ ਕਰਨ ਸਮੇੇਤ, ਇਸ ਪ੍ਰਰਣਾਾਲੀੀ ਦੇੇ ਲਾਾਗੂੂ ਹੋੋਣ ਤਂੋਂ ਬਾਾਅਦ ਖ਼ਾਾਸ ਤੌੌਰ 'ਤੇੇ ਢੁੱੱ�ਕਵੀੀਆਂਂ 
ਕਾਾਰਵਾਾਈਆਂਂ ਬਾਾਰੇੇ ਦਿ�ਸ਼ਾਾ-ਨਿ�ਰਦੇੇਸ਼ ਪ੍ਰਰਦਾਾਨ ਕਰਦਾਾ ਹੈੈ। 

ਆਪਣੀੀ ਪ੍ਰਰਣਾਾਲੀੀ ਦੇੇ ਵਿ�ਵਹਾਾਰ ਦੀੀ ਨਿ�ਗਰਾਾਨੀੀ ਕਰਨਾਾ 

ਤੁੁਸੀਂਂ � ਆਪਣੇ ਮਾਾਡਲ ਅਤੇੇ ਪ੍ਰਰਣਾਾਲੀੀ ਦੇੇ ਆਉਟਪੁੱੱ�ਟ ਅਤੇੇ ਕਾਾਰਗੁਜ਼ਾਾਰੀੀ ਨੂੰੰ�  ਇਸ ਤਰ੍ਹਾਂਂ�� ਮਾਾਪਦੇੇ ਹੋੋ ਕਿ� ਤੁੁਸੀਂਂ � ਸੁੁਰੱੱਖਿ�ਆ ਨੂੰੰ�  ਪ੍ਰਰਭਾਾਵਿ�ਤ ਕਰਨ ਵਾਾਲੇੇ ਵਿ�ਵਹਾਾਰ ਵਿੱ�ੱਚ ਅਚਾਾਨਕ ਅਤੇੇ 
ਹੌੌਲੀੀ-ਹੌੌਲੀੀ ਆਉਂਂਦੀੀਆਂਂ ਤਬਦੀੀਲੀੀਆਂਂ ਨੂੰੰ�  ਦੇੇਖ ਸਕਦੇੇ ਹੋੋ। ਤੁੁਸੀਂਂ � ਸੰੰਭਾਾਵੀੀ ਘੁੁਸਪੈੈਠ ਅਤੇੇ ਅਣਅਧਿ�ਕਾਾਰਤ ਪਹੁੰੰ�ਚ ਦੇੇ ਨਾਾਲ-ਨਾਾਲ ਕੁੁਦਰਤੀੀ ਡੇੇਟਾਾ ਰੁਝੁਾਾਨ ਦਾਾ ਲੇੇਖਾਾ-ਜੋੋਖਾਾ ਅਤੇੇ 
ਪਛਾਾਣ ਕਰ ਸਕਦੇੇ ਹੋੋ। 

ਸਿੱ�ੱਖੇੇ ਗਏ ਸਬਕਾਂਂ� ਨੰੂੰ�  ਇਕੱੱਠਾਾ ਕਰੋ ੋਅਤੇੇ ਸਾਂਂ�ਝਾਾ ਕਰੋ ੋ

ਤੁੁਸੀਂਂ � ਜਾਾਣਕਾਾਰੀੀ ਸਾਂਂ�ਝੀੀ ਕਰਨ ਵਾਾਲੇੇ ਭਾਾਈਚਾਾਰਿ�ਆਂਂ ਵਿੱ�ੱਚ ਹਿੱ�ੱਸਾਾ ਲਂੈਂਦੇੇ ਪਾਾਉਂਂਦੇੇ ਹੋੋ, ਉਦਯੋੋਗ, ਅਕਾਾਦਮਿ�ਕ ਅਤੇੇ ਸਰਕਾਾਰਾਂਂ� ਦੇੇ ਗਲੋਬਲ ਈਕੋੋਸਿ�ਸਟਮ ਵਿੱ�ੱਚ ਸਹਿ�ਯੋੋਗ ਕਰਦੇੇ ਹੋੋਏ 
ਕੰੰਮ ਕਰਨ ਦੇੇ ਸਭ ਤਂੋਂ ਵਧੀੀਆ ਤਰੀੀਕਿ�ਆਂਂ ਨੂੰੰ�  ਸਾਂਂ�ਝਾਾ ਕਰਦੇੇ ਹੋੋ। ਤੁੁਸੀਂਂ � ਪ੍ਰਰਣਾਾਲੀੀ ਸੁੁਰੱੱਖਿ�ਆ ਦੇੇ ਸੰੰਬੰੰਧ ਵਿੱ�ੱਚ ਫੀੀਡਬੈੈਕ ਦੇੇਣ ਲਈ ਸੰੰਚਾਾਰ ਦੀੀਆਂਂ ਲਾਾਈਨਾਂਂ� ਖੁੱੱ�ਲ੍ਹੀੀ�ਆਂਂ  ਰੱੱਖਦੇੇ ਹੋੋ, ਤੁੁਹਾਾਡੀੀ 
ਸੰੰਸਥਾਾ ਲਈ ਅੰੰਦਰੂਨੂੀੀ ਅਤੇੇ ਬਾਾਹਰੀੀ ਤੌੌਰ 'ਤੇੇ, ਜਿ�ਸ ਵਿੱ�ੱਚ ਸੁੁਰੱੱਖਿ�ਆ ਖੋੋਜਕਰਤਾਾਵਾਂਂ� ਨੂੰੰ�  ਕਮਜ਼ੋੋਰੀੀਆਂਂ ਦੀੀ ਖੋੋਜ ਕਰਨ ਅਤੇੇ ਰਿ�ਪੋੋਰਟ ਕਰਨ ਲਈ ਸਹਿ�ਮਤੀੀ ਪ੍ਰਰਦਾਾਨ ਕਰਨ ਸ਼ਾਾਮਿ�ਲ 
ਹੈੈ। ਲੋੋੜ ਪੈੈਣ 'ਤੇੇ, ਤੁੁਸੀਂਂ � ਮੁੱੱ�ਦਿ�ਆਂਂ ਨੂੰੰ�  ਵਿ�ਆਪਕ ਭਾਾਈਚਾਾਰੇੇ ਤੱੱਕ ਪਹੁੰੰ�ਚਾਾਉਂਂਦੇ ੇ ਹੋੋ, ਉਦਾਾਹਰਨ ਲਈ ਵਿ�ਸਤ੍ਰਿ�ਿਤ ਅਤੇੇ ਸੰੰਪੂੂਰਨ ਆਮ ਕਮਜ਼ੋੋਰੀੀ ਦੀੀ ਗਣਨਾਾ ਸਮੇੇਤ, ਕਮਜ਼ੋੋਰੀੀ ਦੇੇ ਖੁੁਲਾਾਸੇੇ 
ਦਾਾ ਜਵਾਾਬ ਦੇੇਣ ਵਾਾਲੇੇ ਬੁੁਲੇੇਟਿ�ਨ ਪ੍ਰਰਕਾਾਸ਼ਿ�ਤ ਕਰਨਾਾ। ਤੁੁਸੀਂਂ � ਸਮੱੱਸਿ�ਆਵਾਂਂ� ਨੂੰੰ�  ਜਲਦੀੀ ਅਤੇੇ ਉਚਿ�ਤ ਢੰੰਗ ਨਾਾਲ ਘਟਾਾਉਣ ਅਤੇੇ ਹੱੱਲ ਕਰਨ ਲਈ ਕਾਾਰਵਾਾਈ ਕਰਦੇੇ ਹੋੋ। 

ਅੱੱਪਡੇਟਾਂਂ� ਲਈ 'ਡਿ�ਜ਼ਾਾਇਨ ਦੁਆੁਰਾਾ ਸੁੁਰੱੱਖਿ�ਅਤ' ਪਹੁੰੰ�ਚ ਦਾਾ ਪਾਾਲਣ ਕਰਨਾਾ 

ਤੁੁਸੀਂਂ � ਹਰੇੇਕ ਉਤਪਾਾਦ ਵਿੱ�ੱਚ ਮੂੂਲ ਰੂਪੂ ਵਿੱ�ੱਚ ਸਵੈੈਚਲਿ�ਤ ਅੱੱਪਡੇਟ ਸ਼ਾਾਮਲ ਕਰਦੇੇ ਹੋੋ ਅਤੇੇ ਉਹਨਾਂਂ� ਨੂੰੰ�  ਵਿ�ਤਰਨ ਕਰਨ ਲਈ ਸੁੁਰੱੱਖਿ�ਅਤ, ਮਾਾਡਿ�ਊਲਰ ਅੱੱਪਡੇਟ ਪ੍ਰਰਕਿ�ਰਿ�ਆਵਾਂਂ� 
ਦੀੀ ਵਰਤੋਂ ਕਰਦੇੇ ਹੋੋ। ਤੁੁਹਾਾਡੀੀਆਂਂ ਅੱੱਪਡੇਟ ਪ੍ਰਰਕਿ�ਰਿ�ਆਵਾਂਂ� (ਟੈੈਸਟਿੰ�ੰਗ ਅਤੇੇ ਮੁੁਲਾਂ �ਂਕਣ ਪ੍ਰਰਣਾਾਲੀੀਆਂਂ ਸਮੇੇਤ) ਇਸ ਤੱੱਥ ਨੂੰੰ�  ਦਰਸਾਾਉਂਂਦੀੀਆਂਂ ਹਨ ਕਿ� ਡੇੇਟਾਾ, ਮਾਾਡਲਾਂ �ਂ ਜਾਂਂ� ਪ੍ਰੋਂਂ�ਪਟਾਂਂ� ਵਿੱ�ੱਚ 
ਤਬਦੀੀਲੀੀਆਂਂ ਪ੍ਰਰਣਾਾਲੀੀ ਦੇੇ ਵਿ�ਵਹਾਾਰ ਵਿੱ�ੱਚ ਤਬਦੀੀਲੀੀਆਂਂ ਲਿ�ਆ ਸਕਦੀੀਆਂਂ ਹਨ (ਉਦਾਾਹਰਨ ਲਈ, ਤੁੁਸੀਂਂ � ਵੱੱਡੇੇ ਅੱੱਪਡੇਟਾਂਂ� ਨੂੰੰ�  ਨਵੇਂਂ ਸੰੰਸਕਰਣਾਂਂ� ਵਾਂਂ�ਗ ਵਰਤਦੇੇ ਹੋੋ)। ਤੁੁਸੀਂਂ � ਮੁੁਲਾਂ �ਂਕਣ 
ਕਰਨ ਅਤੇੇ ਮਾਾਡਲ ਤਬਦੀੀਲੀੀਆਂਂ ਦਾਾ ਜਵਾਾਬ ਦੇੇਣ ਲਈ ਉਪਭੋਗਤਾਾਵਾਂਂ� ਦਾਾ ਸਮਰਥਨ ਕਰਦੇੇ ਹੋੋ (ਉਦਾਾਹਰਨ ਲਈ ਪੂੂਰਵਦਰਸ਼ਨ ਪਹੁੰੰ�ਚ ਅਤੇੇ ਸੰੰਸਕਰਣ ਵਾਾਲੇੇ API  
ਪ੍ਰਰਦਾਾਨ ਕਰਕੇੇ)। 

ਆਪਣੀੀ ਪ੍ਰਰਣਾਾਲੀੀ ਦੇੇ ਇਨਪੁੁਟਸ ਦੀੀ ਨਿ�ਗਰਾਾਨੀੀ ਕਰਨਾਾ 

ਗੁੁਪਤਤਾਾ ਅਤੇੇ ਡੇੇਟਾਾ ਸੁੁਰੱੱਖਿ�ਆ ਲੋੋੜਾਂਂ� ਦੇੇ ਅਨੁੁਸਾਾਰ, ਤੁੁਸੀਂਂ � ਅਣਅਧਿ�ਕਾਾਰਤ ਜਾਂਂ� ਦੁਰੁਵਰਤੋਂ ਦੇੇ ਮਾਾਮਲੇੇ ਵਿੱ�ੱਚ ਕਾਾਨੂੰੰ�ਨ  ਪਾਾਲਣਾਾ ਦੀੀਆਂਂ ਜ਼ਿੰ�ੰਮੇੇਵਾਾਰੀੀਆਂਂ, ਆਡਿ�ਟ, ਜਾਂਂ�ਚ ਅਤੇੇ 
ਉਪਾਾਅ ਨੂੰੰ�  ਸਮਰੱੱਥ ਬਣਾਾਉਣ ਲਈ ਆਪਣੀੀ ਪ੍ਰਰਣਾਾਲੀੀ (ਜਿ�ਵੇਂਂ ਕਿ� ਅਨੁੁਮਾਾਨ ਬੇੇਨਤੀੀਆਂਂ, ਸਵਾਾਲ ਜਾਂਂ� ਪ੍ਰੋਂਂ�ਪਟ) ਵਿੱ�ੱਚ ਇਨਪੁੁਟਸ ਦੀੀ ਨਿ�ਗਰਾਾਨੀੀ ਅਤੇੇ ਲੌੌਗ ਕਰਦੇੇ ਹੋੋ। ਇਸ ਵਿੱ�ੱਚ 
ਡਿ�ਸਟਰੀੀਬਿ�ਊਸ਼ਨ ਤਂੋਂ ਬਾਾਹਰ ਅਤੇੇ/ਜਾਂਂ� ਵਿ�ਰੋੋਧਮਈ ਇਨਪੁੁਟਸ ਦਾਾ ਸਾਾਫ਼-ਸਾਾਫ਼ ਪਤਾਾ ਲਗਾਾਉਣਾਾ ਸ਼ਾਾਮਲ ਹੋੋ ਸਕਦਾਾ ਹੈੈ, ਜਿ�ਸ ਵਿੱ�ੱਚ ਉਹ ਵੀੀ ਸ਼ਾਾਮਲ ਹਨ ਜੋੋ ਡੇੇਟਾਾ ਤਿ�ਆਰ ਕਰਨ 
ਦੇੇ ਕਦਮਾਂਂ� ਦਾਾ ਸ਼ੋੋਸ਼ਣ ਕਰਨਾਾ ਚਾਾਹੁੰੰ�ਦੇੇ ਹਨ (ਜਿ�ਵੇਂਂ ਕਿ� ਚਿੱ�ੱਤਰਾਂਂ� ਲਈ ਕ੍ਰੌੌ�ਪਿੰ�ੰਗ ਅਤੇੇ ਰੀੀਸਾਾਈਜ਼)। 
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ਸੁੁਰੱੱਖਿ�ਅਤ AI ਪ੍ਰਰਣਾਾਲੀੀ ਬਣਾਾਉਣ ਲਈ ਦਿ�ਸ਼ਾਾ-ਨਿ�ਰਦੇੇਸ਼

ਅੱੱਗੇ ੇਪੜ੍ਹਹਨਾਾ 

AI ਵਿ�ਕਾਾਸ 

ਮਸ਼ੀੀਨ ਲਰਨਿੰ�ੰਗ ਦੀੀ ਸੁੁਰੱੱਖਿ�ਆ ਲਈ ਸਿ�ਧਾਂਂ�ਤ
ML ਭਾਾਗ ਨਾਾਲ ਕਿ�ਸੇੇ ਪ੍ਰਰਣਾਾਲੀੀ ਨੂੰੰ�  ਵਿ�ਕਸਤ ਕਰਨ, ਤੈੈਨਾਾਤ ਕਰਨ ਜਾਂਂ� ਚਲਾਾਉਣ ਲਈ NCSC ਦੇੇ ਵਿ�ਸਥਾਾਰ ਪੂੂਰਵਕ ਦਿ�ਸ਼ਾਾ-ਨਿ�ਰਦੇੇਸ਼। 

ਡਿ�ਜ਼ਾਾਇਨ ਦੁਆੁਰਾਾ ਸੁੁਰੱੱਖਿ�ਅਤ - ਸਾਾਈਬਰ ਸੁੁਰੱੱਖਿ�ਆ ਜ਼ੋੋਖਮ ਦੇੇ ਸੰੰਤੁੁਲਨ ਨੂੰੰ�  ਬਦਲ ਰਿ�ਹਾਾ ਹੈੈ: ਡਿ�ਜ਼ਾਾਈਨ ਦੁਆੁਰਾਾ ਸੁੁਰੱੱਖਿ�ਅਤ ਸਾਾਫ਼ਟਵੇੇਅਰ ਲਈ ਸਿ�ਧਾਂਂ�ਤ ਅਤੇੇ ਪਹੁੰੰ�ਚਾਂਂ�
CISA, NCSC ਅਤੇੇ ਹੋੋਰ ਏਜੰੰਸੀੀਆਂਂ ਦੁਆੁਰਾਾ ਸਹਿ�-ਲਿ�ਖਤ, ਇਹ ਦਿ�ਸ਼ਾਾ-ਨਿ�ਰਦੇੇਸ਼ ਦੱੱਸਦੀੀਆਂਂ ਹਨ ਕਿ� ਕਿ�ਵੇਂਂ AI ਸਮੇੇਤ ਸਾਾਫ਼ਟਵੇੇਅਰ ਪ੍ਰਰਣਾਾਲੀੀਆਂਂ ਦੇੇ ਨਿ�ਰਮਾਾਤਾਾਵਾਂਂ� ਨੂੰੰ�  ਉਤਪਾਾਦ 
ਵਿ�ਕਾਾਸ ਦੇੇ ਡਿ�ਜ਼ਾਾਇਨ ਪੜਾਾਅ ਵਿੱ�ੱਚ ਹੀੀ ਸੁੁਰੱੱਖਿ�ਆ ਦਾਾ ਨਿ�ਰਮਾਾਣ ਕਰਨ ਲਈ ਕਦਮ ਚੁੱੱ�ਕਣੇ ਚਾਾਹੀੀਦੇੇ ਹਨ, ਅਤੇੇ ਓਹੀੀ ਉਤਪਾਾਦ ਅੱੱਗੇੇ ਭੇੇਜਣੇ ਚਾਾਹੀੀਦੇੇ ਹਨ ਜੋੋ ਡੱੱਬੇੇ ਤਂੋਂ ਬਾਾਹਰ 
ਕੱੱਢਣ ਵੇੇਲੇੇ ਸੁੁਰੱੱਖਿ�ਅਤ ਹੁੰੰ�ਦੇੇ ਹਨ।

ਸੰੰਖੇੇਪ ਵਿੱ�ੱਚ AI ਸੁੁਰੱੱਖਿ�ਆ ਚਿੰ�ੰਤਾਾਵਾਂਂ�
ਸੂੂਚਨਾਾ ਸੁੁਰੱੱਖਿ�ਆ ਲਈ ਜਰਮਨੀੀ ਦੇੇ ਸੰੰਘੀੀ ਦਫ਼ਤਰ (BSI) ਦੁਆੁਰਾਾ ਤਿ�ਆਰ ਕੀੀਤਾਾ ਗਿ�ਆ, ਇਹ ਦਸਤਾਾਵੇੇਜ਼ ਮਸ਼ੀੀਨ ਲਰਨਿੰ�ੰਗ ਪ੍ਰਰਣਾਾਲੀੀਆਂਂ 'ਤੇੇ ਸੰੰਭਾਾਵਿ�ਤ ਹਮਲਿ�ਆਂਂ ਅਤੇੇ ਉਨ੍ਹਾਂਂ�� 
ਹਮਲਿ�ਆਂਂ ਦੇੇ ਵਿ�ਰੁੱੱ�ਧ ਸੰੰਭਾਾਵੀੀ ਬਚਾਾਅ ਪ੍ਰਰਤੀੀ ਜਾਾਣ-ਪਛਾਾਣ ਪ੍ਰਰਦਾਾਨ ਕਰਦਾਾ ਹੈੈ। 

ਐਡਵਾਂਂ�ਸਡ AI ਸਿ�ਸਟਮ ਵਿ�ਕਸਿ�ਤ ਕਰਨ ਵਾਾਲੀੀਆਂਂ ਸੰੰਸਥਾਾਵਾਂਂ� ਲਈ ਹੀੀਰੋੋਸ਼ੀੀਮਾਾ ਪ੍ਰਰਕਿ�ਰਿ�ਆ ਅੰੰਤਰਰਾਾਸ਼ਟਰੀੀ ਮਾਾਰਗਦਰਸ਼ਕ ਸਿ�ਧਾਂਂ�ਤ ਅਤੇੇ ਐਡਵਾਂਂ�ਸਡ AI ਸਿ�ਸਟਮ ਵਿ�ਕਸਿ�ਤ 
ਕਰਨ ਵਾਾਲੀੀਆਂਂ ਸੰੰਸਥਾਾਵਾਂਂ� ਲਈ ਹੀੀਰੋੋਸ਼ੀੀਮਾਾ ਪ੍ਰਰਕਿ�ਰਿ�ਆ ਅੰੰਤਰਰਾਾਸ਼ਟਰੀੀ ਆਚਾਾਰ-ਸੰੰਹਿ�ਤਾਾ ਇਹ ਦਸਤਾਾਵੇੇਜ਼ , G7 Hiroshima AI ਪ੍ਰਰਕਿ�ਰਿ�ਆ ਦੇੇ ਹਿੱ�ੱਸੇੇ ਵਜੋਂਂ ਤਿ�ਆਰ ਕੀੀਤਾਾ 
ਗਿ�ਆ ਹੈੈ, ਦੁਨੁੀੀਆਂਂ ਭਰ ਵਿੱ�ੱਚ ਸੁੁਰੱੱਖਿ�ਅਤ, ਮਹਿ�ਫੂਜ਼ੂ ਅਤੇੇ ਭਰੋੋਸੇੇਮੰੰਦ AI ਨੂੰੰ�  ਉਤਸ਼ਾਾਹਿ�ਤ ਕਰਨ ਦੇੇ ਉਦੇੇਸ਼ ਨਾਾਲ ਸਭ ਤਂੋਂ ਐਡਵਾਂਂ�ਸ ਬੁੁਨਿ�ਆਦੀੀ ਮਾਾਡਲ ਅਤੇੇ ਜਨਰੇੇਟਿ�ਵ AI 
ਪ੍ਰਰਣਾਾਲੀੀਆਂਂ ਸਮੇੇਤ ਸਭ ਤਂੋਂ ਐਡਵਾਂਂ�ਸ AI ਪ੍ਰਰਣਾਾਲੀੀਆਂਂ ਨੂੰੰ�  ਵਿ�ਕਸਤ ਕਰਨ ਵਾਾਲੀੀਆਂਂ ਸੰੰਸਥਾਾਵਾਂਂ� ਲਈ ਮਾਾਰਗਦਰਸ਼ਨ ਪ੍ਰਰਦਾਾਨ ਕਰਦਾਾ ਹੈੈ। 

AI ਪ੍ਰਰਮਾਾਣੀੀਕਰਨ
ਸਿੰ�ੰਗਾਾਪੁੁਰ ਦਾਾ AI ਗਵਰਨੈਂਸ ਟੈੈਸਟਿੰ�ੰਗ ਫਰੇੇਮਵਰਕ ਅਤੇੇ ਸਾਾਫ਼ਟਵੇੇਅਰ ਟੂਲੂਕਿੱ�ੱਟ ਜੋੋ ਮਿ�ਆਰੀੀ ਟੈੈਸਟਾਂਂ� ਰਾਾਹੀਂਂ � ਅੰੰਤਰਰਾਾਸ਼ਟਰੀੀ ਤੌੌਰ 'ਤੇੇ ਮਾਾਨਤਾਾ ਪ੍ਰਾਾ�ਪਤ ਸਿ�ਧਾਂਂ�ਤਾਂਂ� ਦੇੇ ਗੁੱੱ�ਟ ਪ੍ਰਰਤੀੀ AI 
ਪ੍ਰਰਣਾਾਲੀੀਆਂਂ ਦੀੀ ਕਾਾਰਗੁਜ਼ਾਾਰੀੀ ਨੂੰੰ�  ਪ੍ਰਰਮਾਾਣਿ�ਤ ਕਰਦੀੀ ਹੈੈ। 

AI ਲਈ ਚੰੰਗੀੀ ਸਾਾਈਬਰ ਸੁੁਰੱੱਖਿ�ਆ ਦੇੇ ਕੰੰਮ ਕਰਨ ਦੇੇ ਤਰੀੀਕਿ�ਆਂਂ ਲਈ ਬੁੁਹ-ਪਰਤੀੀ ਫਰੇੇਮਵਰਕ — ENISA (europa.eu) 
ਕੌੌਮੀੀ ਸਮਰੱੱਥ ਅਥਾਾਰਟੀੀਆਂਂ ਅਤੇੇ AI ਹਿੱ�ੱਤਧਾਾਰਕਾਂਂ� ਨੂੰੰ�  ਉਹਨਾਂਂ� ਕਦਮਾਂਂ� ਬਾਾਰੇੇ ਮਾਾਰਗਦਰਸ਼ਨ ਦੇੇਣ ਲਈ ਇੱੱਕ ਢਾਂ �ਂਚਾਾ ਜੋੋ ਉਹਨਾਂਂ� ਨੂੰੰ�  ਉਹਨਾਂਂ� ਦੀੀਆਂਂ AI ਪ੍ਰਰਣਾਾਲੀੀਆਂਂ, ਸੰੰਚਾਾਲਨ ਅਤੇੇ 
ਪ੍ਰਰਕਿ�ਰਿ�ਆਵਾਂਂ� ਨੂੰੰ�  ਸੁੁਰੱੱਖਿ�ਅਤ ਕਰਨ ਲਈ ਅਪਣਾਾਉਣ ਦੀੀ ਲੋੋੜ ਹੈੈ। 

ISO 5338: AI ਪ੍ਰਰਣਾਾਲੀੀ ਦੀੀਆਂਂ ਜੀੀਵਨ ਚੱੱਕਰ ਪ੍ਰਰਕਿ�ਰਿ�ਆਵਾਂਂ� (ਸਮੀੀਖਿ�ਆ ਅਧੀੀਨ) 
ਮਸ਼ੀੀਨ ਲਰਨਿੰ�ੰਗ ਅਤੇੇ ਹਿ�ਉਰਿ�ਸਟਿ�ਕ ਪ੍ਰਰਣਾਾਲੀੀਆਂਂ 'ਤੇੇ ਆਧਾਾਰਿ�ਤ AI ਪ੍ਰਰਣਾਾਲੀੀਆਂਂ ਦੇ ੇਜੀੀਵਨ ਚੱਕੱਰ ਦਾਾ ਵਰਣਨ ਕਰਨ ਲਈ ਪ੍ਰਰਕਿ�ਰਿ�ਆਵਾਂਂ� ਅਤੇੇ ਸੰਬੰੰਧੰਿ�ਤ ਸੰਕੰਲਪਾਂਂ� ਦਾਾ ਇੱਕੱ ਸਮੂਹੂ। 

AI ਕਲਾਾਊਡ ਸੇੇਵਾਾ ਪਾਾਲਣਾਾ ਮਾਾਪਦੰੰਡ ਕੈੈਟਾਾਲਾਾਗ (AIC4) 
BSI ਦਾਾ AI ਕਲਾਾਊਡ ਸੇੇਵਾਾ ਪਾਾਲਣਾਾ ਮਾਾਪਦੰੰਡ ਕੈੈਟਾਾਲਾਾਗ AI-ਵਿ�ਸ਼ੇੇਸ਼ ਮਾਾਪਦੰੰਡ ਪ੍ਰਰਦਾਾਨ ਕਰਦਾਾ ਹੈੈ, ਜੋੋ ਇੱੱਕ AI ਸੇੇਵਾਾ ਦੇੇ ਜੀੀਵਨ ਚੱੱਕਰ ਵਿੱ�ੱਚ ਇਸਦੀੀ ਸੁੁਰੱੱਖਿ�ਆ ਦੇੇ ਮੁੁਲਾਂ �ਂਕਣ ਨੂੰੰ�  
ਸਮਰੱੱਥ ਬਣਾਾਉਂਂਦਾਾ ਹੈੈ। 

NIST IR 8269 (ਖਰੜਾਾ) 'ਵਿ�ਰੋੋਧਮਈ ਮਸ਼ੀੀਨ ਲਰਨਿੰ�ੰਗ' ਦਾਾ ਇੱੱਕ ਵਰਗੀੀਕਰਨ ਅਤੇੇ ਪਰਿ�ਭਾਾਸ਼ਾਾ 
ਮਸ਼ੀੀਨ ਲਰਨਿੰ�ੰਗ ਅਤੇੇ ਹਿ�ਉਰਿ�ਸਟਿ�ਕ ਪ੍ਰਰਣਾਾਲੀੀਆਂਂ 'ਤੇੇ ਆਧਾਾਰਿ�ਤ AI ਪ੍ਰਰਣਾਾਲੀੀਆਂਂ ਦੇ ੇਜੀੀਵਨ ਚੱਕੱਰ ਦਾਾ ਵਰਣਨ ਕਰਨ ਲਈ ਪ੍ਰਰਕਿ�ਰਿ�ਆਵਾਂਂ� ਅਤੇੇ ਸੰਬੰੰਧੰਿ�ਤ ਸੰਕੰਲਪਾਂਂ� ਦਾਾ ਇੱਕੱ ਸਮੂਹੂ। 

MITRE ATLAS 
ਮਸ਼ੀੀਨ ਲਰਨਿੰ�ੰਗ (ML) ਪ੍ਰਰਣਾਾਲੀੀਆਂਂ ਲਈ ਵਿ�ਰੋੋਧਮਈ ਰਣਨੀੀਤੀੀਆਂਂ, ਤਕਨੀੀਕਾਂਂ�, ਅਤੇੇ ਕੇੇਸ ਸਟੱੱਡੀੀਆਂਂ ਦਾਾ ਇੱੱਕ ਗਿ�ਆਨ ਅਧਾਾਰ, ਜੋੋ ਕਿ� MITER ATT&CK ਫਰੇੇਮਵਰਕ ਦੇੇ 
ਬਾਾਅਦ ਤਿ�ਆਰ ਕੀੀਤਾਾ ਗਿ�ਆ ਹੈੈ ਅਤੇੇ ਲਿੰ�ਕ ਕੀੀਤਾਾ ਗਿ�ਆ ਹੈੈ। 

ਵਿ�ਨਾਾਸ਼ਕਾਾਰੀੀ AI ਜ਼ੋੋਖਮਾਂਂ� ਦੀੀ ਇੱੱਕ ਸੰੰਖੇੇਪ ਜਾਾਣਕਾਾਰੀੀ (2023) 
ਸੈਂਂਟਰ ਫਾਾਰ AI ਸੇੇਫ਼ਟੀੀ ਦੁਆੁਰਾਾ ਤਿ�ਆਰ ਕੀੀਤਾਾ ਗਿ�ਆ, ਇਹ ਦਸਤਾਾਵੇੇਜ਼ AI ਦੁਆੁਰਾਾ ਪੈੈਦਾਾ ਹੋੋਣ ਵਾਾਲੇੇ ਜ਼ੋੋਖਮਾਂਂ� ਦੇੇ ਖੇੇਤਰਾਂਂ� ਨੂੰੰ�  ਨਿ�ਰਧਾਾਰਤ ਕਰਦਾਾ ਹੈੈ। 

ਵੱੱਡੇੇ ਭਾਾਸ਼ਾਾ ਮਾਾਡਲ (LLM): ਉਦਯੋੋਗ ਅਤੇੇ ਅਥਾਾਰਟੀੀਆਂਂ ਲਈ ਮੌੌਕੇੇ ਅਤੇੇ ਜ਼ੋੋਖਮ 
BSI ਦੁਆੁਰਾਾ ਉਹਨਾਂਂ� ਕੰੰਪਨੀੀਆਂਂ, ਅਥਾਾਰਟੀੀਆਂਂ ਅਤੇੇ ਡਿ�ਵੈੈਲਪਰਾਂਂ� ਲਈ ਤਿ�ਆਰ ਕੀੀਤਾਾ ਗਿ�ਆ ਦਸਤਾਾਵੇੇਜ਼ ਜੋੋ LLM ਨੂੰੰ�  ਵਿ�ਕਸਤ ਕਰਨ, ਤਾਾਇਨਾਾਤ ਕਰਨ ਅਤੇੇ/ਜਾਂਂ� ਵਰਤਣ ਦੇੇ 
ਮੌੌਕਿ�ਆਂਂ ਅਤੇੇ ਜ਼ੋੋਖਮਾਂਂ� ਬਾਾਰੇੇ ਹੋੋਰ ਜਾਾਣਨਾਾ ਚਾਾਹੁੰੰ�ਦੇੇ ਹਨ। 

https://www.ncsc.gov.uk/blog-post/introducing-our-new-machine-learning-security-principles
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/KI/Practical_Al-Security_Guide_2023.pdf?__blob=publicationFile&v=5
https://www.mofa.go.jp/files/100573471.pdf
https://www.mofa.go.jp/files/100573473.pdf
https://www.mofa.go.jp/files/100573473.pdf
https://aiverifyfoundation.sg/what-is-ai-verify/
https://www.enisa.europa.eu/publications/multilayer-framework-for-good-cybersecurity-practices-for-ai
https://www.iso.org/standard/81118.html
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/CloudComputing/AIC4/AI-Cloud-Service-Compliance-Criteria-Catalogue_AIC4.pdf?__blob=publicationFile&v=4
https://www.nccoe.nist.gov/ai/adversarial-machine-learning
https://atlas.mitre.org/
https://www.safe.ai/ai-risk
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/KI/AI-in-lLanguage-processing.pdf?__blob=publicationFile&v=2
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ਉਪਭੋਗਤਾਾਵਾਂਂ� ਦੀੀ AI ਮਾਾਡਲਾਂ �ਂ ਦੀੀ ਸੁੁਰੱੱਖਿ�ਆ ਜਾਂਂ�ਚ ਵਿੱ�ੱਚ ਮੱੱਦਦ ਕਰਨ ਲਈ ਓਪਨ-ਸੋੋਰਸ (ਖੁੱੱ�ਲ੍ਹੇੇ� -ਸਰੋੋਤਾਂਂ� ਵਾਾਲੇੇ) ਪ੍ਰੋੋ�ਜੈੈਕਟਾਂਂ� ਵਿੱ�ੱਚ ਸ਼ਾਾਮਲ ਹਨ: 

>	 Adversarial Robustness Toolbox (ਐਡਵਰਸੇੇਰੀੀਅਲ ਰੋੋਬੱੱਸਟਨੈੱੱ�ਸ ਟੂਲੂਬਾਾਕਸ) (IBM) 
>	 CleverHans (ਕਲੈਵਰ ਹੈੈਨਜ਼) (ਟੋੋਰਾਂਂ�ਟੋੋ ਯੂੂਨੀੀਵਰਸਿ�ਟੀੀ) 
>	 TextAttack (ਟੈੈਕਸਟ ਅਟੈੈਕ) (ਵਰਜੀੀਨੀੀਆ ਯੂੂਨੀੀਵਰਸਿ�ਟੀੀ) 
>	 Prompt Bench (ਪ੍ਰੋਂਂ�ਪਟ ਬੈਂਂਚ) (Microsoft)
>	 Counterfit (ਕਾਾਊਂਂਟਰਫਿੱ�ੱਟ) (Microsoft)
>	 AI Verify (AI ਵੈੈਰੀੀਫਾਾਈ) (ਇਨਫ਼ੋੋੋ�ਕਾਾਮ ਮੀੀਡੀੀਆ ਡਿ�ਵੈੈਲਪਮੈਂਂਟ ਅਥਾਾਰਟੀੀ, ਸਿੰ�ੰਗਾਾਪੁੁਰ) 

ਸਾਾਈਬਰ ਸੁੁਰੱੱਖਿ�ਆ 

CISA ਦੇੇ ਸਾਾਈਬਰ ਸੁੁਰੱੱਖਿ�ਆ ਕਾਾਰਗੁਜ਼ਾਾਰੀੀ ਟੀੀਚੇੇ 
ਸੁੁਰੱੱਖਿ�ਆਵਾਂਂ� ਦਾਾ ਇੱੱਕ ਸਾਂਂ�ਝਾਾ ਸਮੂੂਹ ਜੋੋ ਸਾਾਰੀੀਆਂਂ ਮਹੱੱਤਵਪੂੂਰਨ ਬੁੁਨਿ�ਆਦੀੀ ਢਾਂ �ਂਚਾਾ ਸੰੰਸਥਾਾਵਾਂਂ� ਨੂੰੰ�  ਜਾਾਣੇੇ-ਪਛਾਾਣੇੇ ਜ਼ੋੋਖਮਾਂਂ� ਅਤੇੇ ਵਿ�ਰੋੋਧੀੀ ਤਕਨੀੀਕਾਂਂ� ਦੀੀ ਸੰੰਭਾਾਵਨਾਾ ਅਤੇੇ ਪ੍ਰਰਭਾਾਵ ਨੂੰੰ�  
ਅਰਥਪੂੂਰਨ ਤੌੌਰ 'ਤੇੇ ਘਟਾਾਉਣ ਲਈ ਲਾਾਗੂੂ ਕਰਨਾਾ ਚਾਾਹੀੀਦਾਾ ਹੈੈ। 

NCSC CAF ਫਰੇੇਮਵਰਕ  
ਸਾਾਈਬਰ ਅਸੈੈਸਮੈਂਂਟ ਫਰੇੇਮਵਰਕ (CAF) ਮਹੱੱਤਵਪੂੂਰਨ ਸੇੇਵਾਾਵਾਂਂ� ਅਤੇੇ ਗਤੀੀਵਿ�ਧੀੀਆਂਂ ਲਈ ਜ਼ਿੰ�ੰਮੇੇਵਾਾਰ ਸੰੰਸਥਾਾਵਾਂਂ� ਲਈ ਮਾਾਰਗਦਰਸ਼ਨ ਪ੍ਰਰਦਾਾਨ ਕਰਦਾਾ ਹੈੈ। 

MITRE ਦਾਾ ਸਪਲਾਾਈ ਚੇੇਨ ਸੁੁਰੱੱਖਿ�ਆ ਫਰੇੇਮਵਰਕ  
ਸਪਲਾਾਈ ਚੇੇਨ ਦੇੇ ਅੰੰਦਰ ਸਪਲਾਾਇਰਾਂਂ� ਅਤੇੇ ਸੇੇਵਾਾ ਪ੍ਰਰਦਾਾਤਾਾਵਾਂਂਂ�� ਦਾਾ ਮੁੁਲਾਂ �ਂਕਣ ਕਰਨ ਲਈ ਇੱੱਕ ਢਾਂ �ਂਚਾਾ ਹੈੈ। 

ਜ਼ੋੋਖਮ ਪ੍ਰਰਬੰੰਧਨ 

NIST AI ਜ਼ੋੋਖਮ ਪ੍ਰਰਬੰੰਧਨ ਫਰੇੇਮਵਰਕ (AI RMF)  
AI RMF ਇਹ ਦੱੱਸਦਾਾ ਹੈੈ ਕਿ� AI ਨਾਾਲ ਵਿ�ਲੱਖਣ ਤੌੌਰ 'ਤੇੇ ਜੁੁੜੇੇ ਵਿ�ਅਕਤੀੀਆਂਂ, ਸੰੰਸਥਾਾਵਾਂਂ� ਅਤੇੇ ਸਮਾਾਜ ਲਈ ਸਮਾਾਜਿ�ਕ-ਤਕਨੀੀਕੀੀ ਜ਼ੋੋਖਮਾਂਂ� ਦਾਾ ਪ੍ਰਰਬੰੰਧਨ ਕਿ�ਵੇਂਂ ਕਰਨਾਾ ਹੈੈ। 

ISO 27001: ਸੂੂਚਨਾਾ ਸੁੁਰੱੱਖਿ�ਆ, ਸਾਾਈਬਰ ਸੁੁਰੱੱਖਿ�ਆ ਅਤੇੇ ਗੁੁਪਤਤਾਾ ਸੁੁਰੱੱਖਿ�ਆ  
ਇਹ ਮਿ�ਆਰ ਸੰੰਸਥਾਾਵਾਂਂ� ਨੂੰੰ�  ਸੂੂਚਨਾਾ ਸੁੁਰੱੱਖਿ�ਆ ਪ੍ਰਰਬੰੰਧਨ ਪ੍ਰਰਣਾਾਲੀੀ ਦੀੀ ਸਥਾਾਪਨਾਾ ਕਰਨ, ਲਾਾਗੂੂ ਕਰਨ ਅਤੇੇ ਰੱੱਖ-ਰਖਾਾਅ ਬਾਾਰੇੇ ਮਾਾਰਗਦਰਸ਼ਨ ਪ੍ਰਰਦਾਾਨ ਕਰਦਾਾ ਹੈੈ। 

ISO 31000: ਜ਼ੋੋਖਮ ਪ੍ਰਰਬੰੰਧਨ  
ਇੱੱਕ ਅੰੰਤਰਰਾਾਸ਼ਟਰੀੀ ਮਿ�ਆਰ ਜੋੋ ਸੰੰਸਥਾਾਵਾਂਂ� ਨੂੰੰ�  ਸੰੰਸਥਾਾਵਾਂਂ� ਵਿੱ�ੱਚ ਜ਼ੋੋਖਮ ਪ੍ਰਰਬੰੰਧਨ ਲਈ ਦਿ�ਸ਼ਾਾ-ਨਿ�ਰਦੇੇਸ਼ ਅਤੇੇ ਸਿ�ਧਾਂਂ�ਤ ਪ੍ਰਰਦਾਾਨ ਕਰਦਾਾ ਹੈੈ। 

NCSC ਜ਼ੋੋਖਮ ਪ੍ਰਰਬੰੰਧਨ ਮਾਾਰਗਦਰਸ਼ਨ  
ਇਹ ਮਾਾਰਗਦਰਸ਼ਨ ਸਾਾਈਬਰ ਸੁੁਰੱੱਖਿ�ਆ ਜ਼ੋੋਖਮ ਪ੍ਰੈੈ�ਕਟੀੀਸ਼ਨਰਾਂਂ� ਨੂੰੰ�  ਉਹਨਾਂਂ� ਦੀੀਆਂਂ ਸੰੰਸਥਾਾਵਾਂਂ� ਨੂੰੰ�  ਪ੍ਰਰਭਾਾਵਿ�ਤ ਕਰਨ ਵਾਾਲੇੇ ਸਾਾਈਬਰ ਸੁੁਰੱੱਖਿ�ਆ ਜ਼ੋੋਖਮਾਂਂ� ਨੂੰੰ�  ਬਿ�ਹਤਰ ਢੰੰਗ ਨਾਾਲ 
ਸਮਝਣ ਅਤੇੇ ਪ੍ਰਰਬੰੰਧਨ ਕਰਨ ਵਿੱ�ੱਚ ਮੱੱਦਦ ਕਰਦਾਾ ਹੈੈ।

https://adversarial-robustness-toolbox.readthedocs.io/en/latest/
https://cleverhans-lab.github.io/
https://textattack.readthedocs.io/en/latest/0_get_started/basic-Intro.html
https://github.com/microsoft/promptbench
https://github.com/Azure/counterfit
https://github.com/IMDA-BTG/aiverify
https://www.cisa.gov/cpg
https://www.ncsc.gov.uk/collection/caf
https://sot.mitre.org/framework/system_of_trust.html
https://www.nist.gov/itl/ai-risk-management-framework
https://www.iso.org/standard/27001
https://www.iso.org/iso-31000-risk-management.html/
https://www.ncsc.gov.uk/collection/risk-management
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ਨੋੋਟਸ 

1.	 ਇੱੱਥੇੇ ਇਸਨੂੰੰ�  ਇੱੱਕ ਅਜਿ�ਹੇ ੇਵਿ�ਅਕਤੀੀ, ਜਨਤਕ ਅਥਾਾਰਟੀੀ, ਏਜੰੰਸੀੀ ਜਾਂਂ� ਹੋਰੋ ਸੰੰਸਥਾਾ ਵਜੋਂ ਂਪਰਿ�ਭਾਾਸ਼ਿ�ਤ ਕੀੀਤਾਾ ਗਿ�ਆ ਹੈ ੈਜੋੋ AI ਪ੍ਰਰਣਾਾਲੀੀ ਵਿ�ਕਸਤ ਕਰਦਾਾ ਹੈ ੈ(ਜਾਂਂ� ਜਿ�ਸ ਕੋੋਲ ਇੱੱਕ 
AI ਪ੍ਰਰਣਾਾਲੀੀ ਵਿ�ਕਸਤ ਕੀੀਤੀੀ ਹੋਈੋ ਹੈ)ੈ ਅਤੇ ੇਉਸ ਪ੍ਰਰਣਾਾਲੀੀ ਨੂੰੰ�  ਮਾਾਰਕੀੀਟ ਵਿੱ�ੱਚ ਪੇੇਸ਼ ਕਰਦਾਾ ਹੈ ੈਜਾਂਂ� ਇਸਨੂੰੰ�  ਆਪਣੇੇ ਨਾਾਮ ਜਾਂਂ� ਟ੍ਰੇੇ�ਡਮਾਾਰਕ ਦੇੇ ਅਧੀੀਨ ਸੇੇਵਾਾ ਲਈ ਜਾਾਰੀੀ ਕਰਦਾਾ ਹੈ ੈ

2.	 ਡਿ�ਜ਼ਾਾਈਨ ਦੁਆੁਰਾਾ ਸੁੁਰੱੱਖਿ�ਅਤ ਬਾਾਰੇੇ ਹੋਰੋ ਜਾਾਣਕਾਾਰੀੀ ਲਈ, CISA ਦਾਾ ਡਿ�ਜ਼ਾਾਇਨ ਦੁਆੁਰਾਾ ਸੁੁਰੱੱਖਿ�ਅਤ ਵੈੱੱ�ਬ ਪੇੇਜ ਅਤੇ ੇਦਿ�ਸ਼ਾਾ-ਨਿ�ਰਦੇੇਸ਼ ਸਾਾਈਬਰ ਸੁੁਰੱੱਖਿ�ਆ ਜ਼ੋੋਖਮ ਦੇੇ 
ਸੰੰਤੁੁਲਨ ਨੂੰੰ�  ਬਦਲ ਰਿ�ਹਾਾ ਹੈ:ੈ ਡਿ�ਜ਼ਾਾਈਨ ਸਾਾਫ਼ਟਵੇਅੇਰ ਦੁਆੁਰਾਾ ਸੁੁਰੱੱਖਿ�ਅਤ ਕਰਨ ਲਈ ਸਿ�ਧਾਂਂ�ਤ ਅਤੇ ੇਪਹੁੰੰ�ਚਾਂਂ� 

3.	 ML AI ਤੋਂ ਂਬਗ਼ੈੈਰ ਪਹੁੰੰ�ਚਾਂਂ� ਜਿ�ਵੇਂ ਂਕਿ� ਨਿ�ਯਮ-ਅਧਾਾਰਿ�ਤ ਪ੍ਰਰਣਾਾਲੀੀਆਂਂ ਦੇੇ ਉਲਟ 

4.	 CEPS ਨੇ ੇਆਪਣੇੇ ਪ੍ਰਰਕਾਾਸ਼ਨ 'EU ਦੇੇ ਆਰਟੀੀਫੀੀਸ਼ੀੀਅਲ ਇੰਟੰੈੈਲੀੀਜੈਂਂਸ ਐਕਟ ਨਾਾਲ AI ਵੈਲੈਿ�ਊ ਚੇਨੇ ਦਾਾ ਮੇੇਲ ਕਰਨਾਾ' ਵਿੱ�ੱਚ ਸੱੱਤ ਵੱੱਖ-ਵੱੱਖ ਕਿ�ਸਮਾਂਂ� ਦੇੇ AI ਵਿ�ਕਾਾਸ ਪਰਸਪਰ 
ਪ੍ਰਰਭਾਾਵਾਂਂ� ਦਾਾ ਵਰਣਨ ਕੀੀਤਾਾ ਹੈ।ੈ 

5.	 ISO/IEC 22989:2022(en) ਇਸਨੂੰੰ�  'ਇੱੱਕ ਕਾਾਰਜਸ਼ੀੀਲ ਤੱੱਤ ਜੋੋ ਇੱੱਕ AI ਪ੍ਰਰਣਾਾਲੀੀ ਬਣਾਾਉਂਂਦਾਾ ਹੈ'ੈ ਵਜੋਂ ਂਪਰਿ�ਭਾਾਸ਼ਿ�ਤ ਕਰਦਾਾ ਹੈ ੈ

6.	 NIST ਨੂੰੰ�  ਆਰਟੀੀਫੀੀਸ਼ੀੀਅਲ ਇੰਟੰੈੈਲੀੀਜੈਂਂਸ (AI) ਦੇੇ ਸੁੁਰੱੱਖਿ�ਅਤ, ਮਹਿ�ਫੂਜ਼ੂ, ਅਤੇ ੇਭਰੋੋਸੇੇਮੰੰਦ ਵਿ�ਕਾਾਸ ਅਤੇ ੇਵਰਤੋਂ ਂਨੂੰੰ�  ਅੱੱਗੇੇ ਵਧਾਾਉਣ ਲਈ ਦਿ�ਸ਼ਾਾ-ਨਿ�ਰਦੇੇਸ਼ ਤਿ�ਆਰ ਕਰਨ (ਅਤੇ ੇ
ਹੋਰੋ ਕਾਾਰਵਾਾਈਆਂਂ ਕਰਨ) ਦਾਾ ਕੰੰਮ ਸੌਂਂਪਿ�ਆ ਗਿ�ਆ ਹੈ।ੈ 30 ਅਕਤੂੂਬਰ, 2023 ਦੇੇ ਕਾਾਰਜਕਾਾਰੀੀ ਆਦੇੇਸ਼ ਦੇੇ ਤਹਿ�ਤ NIST ਦੀੀਆਂਂ ਜ਼ਿੰ�ੰਮੇੇਵਾਾਰੀੀਆਂਂ ਦੇੇਖੋੋ 

7.	 ਖ਼ਤਰੇੇ ਵਾਾਲੀੀ ਮਾਾਡਲਿੰ�ਗ ਬਾਾਰੇੇ ਹੋਰੋ ਜਾਾਣਕਾਾਰੀੀ OWASP ਫਾਾਊਂਡੇਂੇਸ਼ਨ ਤੋਂ ਂਉਪਲਬਧ ਹੈ ੈ
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