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เก่ี่�ยวกับัเอกสารนี้้ �
เอกสารน้ี้�เผยแพร่่โดยศููนย์ร์ักัษาความมั่่�นคงปลอดภัยัทางไซเบอร์แ์ห่่งชาติิสหราชอาณาจักัร (UK National Cyber Security Centre  
- NCSC) คณะกรรมาธิิการความมั่่�นคงปลอดภัยัทางไซเบอร์แ์ละโครงสร้า้งพ้ื้ �นฐานแห่่งสหรัฐัอเมริิกา (US Cybersecurity and  
Infrastructure Security Agency - CISA) และพันัธมิตรระหว่างประเทศดังัน้ี้� 

>	 คณะกรรมาธิิการความมั่่�นคงแห่่งชาติิ (National Security Agency - NSA) 
>	 สำำ�นักังานสอบสวนกลาง (Federal Bureau of Investigation - FBI) 
>	 ศููนย์ร์ักัษาความมั่่�นคงปลอดภัยัทางไซเบอร์แ์ห่่งออสเตรเลีีย (Australian Cyber Security Centre - ACSC)  

ของศููนย์อ์ำำ�นวยการสัญัญาณข่่าวกรองออสเตรเลีีย (Australian Signals Directorate) 
>	 ศููนย์ร์ักัษาความมั่่�นคงปลอดภัยัทางไซเบอร์แ์ห่่งแคนาดา (Canadian Centre for Cyber Security - CCCS) 
>	 ศููนย์ร์ักัษาความมั่่�นคงปลอดภัยัทางไซเบอร์แ์ห่่งชาติินิิวซีีแลนด์ ์(New Zealand National Cyber Security Centre - NCSC-NZ) 
>	 CSIRT แห่่งรัฐับาลชิิลีี (Chile’s Government CSIRT) 
>	 คณะกรรมาธิิการความมั่่�นคงปลอดภัยัทางไซเบอร์แ์ละข้อ้มููลแห่่งชาติิสาธารณรัฐัเช็็ก (Czech Republic’s National Cyber and  

Information Security Agency - NUKIB) 
>	 หน่วยงานระบบสารสนเทศเอสโตเนีีย (Information System Authority of Estonia (RIA) และศููนย์ร์ักัษาความมั่่�นคงปลอดภัยั 

ทางไซเบอร์แ์ห่่งชาติิเอสโตเนีีย (National Cyber Security Centre of Estonia - NCSC-EE) 
>	 คณะกรรมาธิิการความมั่่�นคงปลอดภัยัทางไซเบอร์แ์ห่่งฝรั่่�งเศส (French Cybersecurity Agency - ANSSI) 
>	 สำำ�นักังานความมั่่�นคงปลอดภัยัของข้อ้มููลแห่่งสหพันัธรัฐัเยอรมนีี  (Germany’s Federal Office for Information Security - BSI) 
>	 คณะกรรมาธิิการไซเบอร์แ์ห่่งชาติิอิิสราเอล (Israel’s National Cyber Directorate - INCD) 
>	 คณะกรรมาธิิการความมั่่�นคงปลอดภัยัทางไซเบอร์แ์ห่่งชาติิอิิตาลีี (Italian National Cybersecurity Agency - ACN) 
>	 ศููนย์เ์ตรีียมความพร้อ้มเหตุการณ์แ์ละยุุทธศาสตร์เ์พื่่�อความมั่่�นคงปลอดภัยัทางไซเบอร์แ์ห่่งชาติิญี่่�ปุ่่� น (Japan’s National Center of  

Incident Readiness and Strategy for Cybersecurity - NISC) 
>	 สำำ�นักัเลขาธิิการนโยบายวิิทยาศาสตร์ ์เทคโนโลยีี และนวัตักรรมของญี่่�ปุ่่� น สำำ�นักังานคณะรัฐัมนตรีี (Japan’s Secretariat of  

Science, Technology and Innovation Policy, Cabinet Office) 
>	 คณะกรรมาธิิการพัฒันาเทคโนโลยีีสารสนเทศแห่่งชาติิไนจีีเรีีย (Nigeria’s National Information Technology Development  

Agency - NITDA) 
>	 ศููนย์ร์ักัษาความมั่่�นคงปลอดภัยัทางไซเบอร์แ์ห่่งชาติินอร์เ์วย์ ์(Norwegian National Cyber Security Centre - NCSC-NO) 
>	 กระทรวงกิิจการดิิจิิทัลัแห่่งโปแลนด์ ์(Poland Ministry of Digital Affairs) 
>	 สถาบันัวิจัยัแห่่งชาติิ NASK ของโปแลนด์ ์(Poland’s NASK National Research Institute - NASK) 
>	 หน่วยข่่าวกรองแห่่งชาติิสาธารณรัฐัเกาหลีี (Republic of Korea National Intelligence Service - NIS) 
>	 คณะกรรมาธิิการความมั่่�นคงปลอดภัยัทางไซเบอร์แ์ห่่งสิิงคโปร์ ์(Cyber Security Agency of Singapore - CSA)

กิิตติิกรรมประกาศ
องค์ก์รต่่อไปน้ี้�มีีส่วนร่วมในการพัฒันาแนวทางเหล่าน้ี้� 

>	 สถาบันั Alan Turing (Alan Turing Institute) 
>	 Anthropic 
>	 Databricks 
>	 ศููนย์ร์ักัษาความมั่่�นคงปลอดภัยัและเทคโนโลยีีอุบัติัิใหม่ (Center for Security and Emerging Technology)  

ของมหาวิิทยาลัยั Georgetown 
>	 Google 
>	 Google DeepMind 
>	 IBM 
>	 ImBue 
>	 Microsoft 
>	 OpenAI 
>	 Palantir 
>	 RAND 
>	 Scale AI 
>	 สถาบันัวิศวกรรมซอฟต์แ์วร์ท์ี่่�มหาวิิทยาลัยัคาร์เ์นกีีเมลลอน (Software Engineering Institute at Carnegie Mellon University) 
>	 ศููนย์ส์แตนฟอร์ด์เพื่่�อความมั่่�นคงของ AI (Stanford Center for AI Safety) 
>	 หลักัสููตรสแตนฟอร์ด์ด้า้นภูมิิรัฐัศาสตร์ ์เทคโนโลยีี และธรรมาภิิบาล (Stanford Program on Geopolitics, Technology  

and Governance)

ข้อ้จำำ�กัดัความรับัผิิดชอบ
NCSC จัดัทำำ�ข้อ้มููลที่่�ปรากฏในเอกสารน้ี้�แบบ "ตามสภาพปััจจุบันั” และคณะผู้้� จัดัทำำ�เอกสารจะไม่่ขอรับัผิิดชอบต่่อความสููญเสีีย การบาดเจ็็บ  
หรืือความเสีียหายใด ๆ ที่่�เกิิดจากการใช้ง้านข้อ้มููลในเอกสารน้ี้� ยกเว้น้ตามที่่�กฎหมายกำำ�หนด NCSC ไม่่ขอรับัรองหรืือแนะนำำ�องค์ก์ร ผลิิตภัณัฑ์ ์ 
หรืือบริิการของบุุคคลที่่�สามใด ๆ และหน่วยงานที่่�มีีอำำ�นาจที่่�ข้อ้มููลในเอกสารน้ี้�กล่่าวอ้า้งถึงึ ลิิงก์แ์ละการอ้า้งอิิงไปยังัเว็็บไซต์ ์และเอกสารของ 
บุุคคลที่่�สามเป็็นเพีียงการให้ข้้อ้มููลเท่่านั้้�น และไม่่ได้ห้มายความว่่าเอกสารน้ี้�ให้ก้ารรับัรองหรืือแนะนำำ�แหล่งข้อ้มููลเหล่านั้้�นมากกว่่าแหล่งข้อ้มููลอื่่�น ๆ 

เอกสารน้ี้�จัดัทำำ�ขึ้้ �นตามมาตรฐาน TLP:CLEAR (https://www.first.org/tlp/)

https://www.first.org/tlp/
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บทสรุุปสำำ�หรับัผู้้ �บริิหาร

เอกสารฉบับันี้้ �แนะนำำ�แนวทางสำำ�หรับัผู้้ �ให้บ้ริิการของระบบใด ๆ ท่ี่�ใช้ปั้ัญญาประดิิษฐ์ ์(AI) ไม่่ว่่าจะสร้า้งระบบเหล่่านั้้�นตั้้ �งแต่่เริ่่�มต้น้ 
หรืือใช้เ้ครื่่�องมืือและบริิการจากผู้้ �อื่่�น การนำำ�แนวทางเหล่่านี้้ �ไปใช้จ้ะช่่วยให้ผู้้้ �ให้บ้ริิการสร้า้งระบบ AI ท่ี่�ทำำ�งานได้ต้ามท่ี่�ตั้้ �งใจไว้ ้ 
เป็็นระบบท่ี่�พร้อ้มใช้ง้านเมื่่�อจำำ�เป็็น และดำำ�เนิินการโดยไม่่เปิิดเผยข้อ้มููลท่ี่�ละเอีียดอ่่อนแก่่บุุคคลท่ี่�ไม่่ได้ร้ับัอนุุญาต

เอกสารฉบับัน้ี้�จัดัทำำ�ขึ้้ �นโดยมุ่่�งเป้้าไปที่่�ผู้้� ให้บ้ริิการของระบบ AI ที่่�กำำ�ลังัใช้้โมเดลที่่�โฮสต์ ์โดยองค์ก์ร หรืือกำำ�ลังัใช้ส่้่วนต่อประสานโปรแกรม 
ประยุุกต์ ์(Application Programming Interfaces - API) จากภายนอก เราขอเรีียกร้อ้งให้ผู้้้�มีีส่ วนได้ส่้่วนเสีียทุุกภาคส่่วน (รวมถึงึ 
นักัวิิทยาศาสตร์ข์้อ้มููล นักัพัฒันา ผู้้� จัดัการ ผู้้�มีีอำ ำ�นาจตัดัสิินใจ และผู้้�ที่่ �รับัผิิดชอบต่่อความเสี่่�ยง) ศึกึษาแนวทางเหล่าน้ี้�เพื่่�อช่่วยให้พ้วกเขา 
ตัดัสิินใจอย่่างรอบรู้้� ในเรื่่�องที่่�เกี่่�ยวกับัการออกแบบ การพัฒันา การปรับัใช้ ้และการทำำ�งานของ ระบบ AI 

เก่ี่�ยวกับัแนวทางเหล่่านี้้ �
ระบบ AI มีีศักัยภาพที่่�จะสร้า้งประโยชน์ม์ากมายให้ก้ับัสังัคม อย่่างไรก็็ตาม เพื่่�อให้้โอกาสประโยชน์สู์ูงสุุดของ AI เกิิดขึ้้ �นจริงอย่่างเต็็มที่่�  
AI จำำ�เป็็นต้อ้งได้ร้ับัการพัฒันา ปรับัใช้ ้และดำำ�เนิินการในลักัษณะที่่�ปลอดภัยัและมีีความรับัผิิดชอบ

ระบบ AI ต้อ้งเผชิิญกับัความเสี่่�ยงของช่่องโหว่ด้า้นความปลอดภัยัใหม่ ๆ ที่่�จำำ�เป็็นต้อ้งพิิจารณาควบคู่่� ไปกับัภัยัคุุกคามด้า้นความมั่่�นคง 
ปลอดภัยัทางไซเบอร์ต์ามมาตรฐานปกติิ เมื่่�อการพัฒันาก้า้วไปอย่่างรวดเร็็ว เช่่นเดีียวกับักรณีีของ AI บ่่อยครั้้�งที่่�ความปลอดภัยัมักัถููกมอง
เป็็นเรื่่�องรอง ความปลอดภัยัจำำ�เป็็นต้อ้งเป็็นข้อ้กำำ�หนดหลักัไม่่ใช่่แค่่ในขั้้�นตอนการพัฒันา แต่่ตลอดวงจรชีีวิตของระบบ

ด้ว้ยเหตุน้ี้� แนวทางน้ี้�จึงึถููกแบ่่งออกเป็็นสี่่�ส่่วนหลักั ๆ ภายในวงจรชีีวิตการพัฒันาระบบ AI นั่่�นคืือ การออกแบบท่ี่�ปลอดภัยั การพัฒันา 
ท่ี่�ปลอดภัยั การปรับัใช้ท่้ี่�ปลอดภัยั และการทำำ�งานและการบำำ�รุงรักัษาท่ี่�ปลอดภัยั ในแต่่ละส่่วนเหล่าน้ี้� เราจะเสนอข้อ้ควรพิิจารณา 
และการดำำ�เนิินการที่่�จะช่่วยลดความเสี่่�ยงโดยรวมต่่อกระบวนการพัฒันาระบบ AI ขององค์ก์ร 

1.	 การออกแบบท่ี่�ปลอดภัยั  
ในส่วนน้ี้�จะกล่่าวถึงึแนวทางที่่�นำำ�ไปใช้ก้ับัขั้้�นตอนการออกแบบของวงจรชีีวิตการพัฒันาระบบ AI ซึ่่�งจะครอบคลุุมถึงึเรื่่�องการทำำ�ความ 
เข้า้ใจความเสี่่�ยงและการสร้า้งโมเดลภัยัคุุกคาม ตลอดจนหัวัข้อ้เฉพาะและการประนีีประนอมที่่�ต้อ้งพิิจารณาในการออกแบบระบบ 
และโมเดล

2.	 การพัฒันาท่ี่�ปลอดภัยั
ในส่วนน้ี้�จะกล่่าวถึงึแนวทางที่่�ใช้ก้ับัขั้้�นตอนการพัฒันาของวงจรชีีวิตการพัฒันาระบบ AI รวมถึงึซัพัพลายเชนที่่�มีีความปลอดภัยั  
การจัดัทำำ�เอกสารประกอบ และการจัดัการสิินทรัพัย์แ์ละหน้ี้�ทางเทคนิิค

3.	 การปรับัใช้ท่้ี่�ปลอดภัยั
ในส่วนน้ี้�จะกล่่าวถึงึแนวทางที่่�ใช้ก้ับัขั้้�นตอนการปรับัใช้ข้องวงจรชีีวิตการพัฒันาระบบ AI รวมถึงึการปกป้้องโครงสร้า้งพ้ื้ �นฐานและโมเดล 
จากการถููกโจมตีี ภัยัคุุกคามหรืือการสููญเสีีย การพัฒันากระบวนการจัดัการเหตุการณ์ ์และการทำำ�ให้แ้น่่ใจว่าทุุกอย่่างจะปลอดภัยั 
เมื่่�อเปิิดการใช้ง้านระบบ

4.	 การทำำ�งานและการบำำ�รุงรักัษาท่ี่�ปลอดภัยั  
ในส่วนน้ี้�จะกล่่าวถึงึแนวทางที่่�ใช้ก้ับัขั้้�นตอนการทำำ�งานและการบำำ�รุงรักัษาที่่�ปลอดภัยัของวงจรชีีวิตการพัฒันาระบบ AI  ซึ่่�งจะให้แ้นวทาง 
ในการดำำ�เนิินการที่่�เกี่่�ยวข้อ้ง โดยเฉพาะอย่่างยิ่่�งเมื่่�อมีีการปรับัใช้ร้ะบบแล้ว้ รวมถึงึการบันัทึกึและการเฝ้้าระวังัติิดตามสิ่่�งที่่�เกิิดขึ้้ �นในระบบ 
การจัดัการการอัปัเดต และการแบ่่งปัันข้อ้มููลสำำ�คัญัเกี่่�ยวกับัระบบ

แนวทางดังักล่่าวเป็็นไปตามแนวปฏิิบัติัิตามหลักั ‘ความปลอดภัยัโดยการตั้้�งค่่าเริ่่�มต้น้’ และสอดคล้อ้งกับัแนวปฏิิบัติัิที่่�กำำ�หนดไว้ใ้นคำำ�แนะนำำ� 
การพัฒันาและการปรับัใช้ง้านที่่�ปลอดภัยัของ NCSC  กรอบงานพัฒันาซอฟต์แ์วร์ท์ี่่�ปลอดภัยัของ NIST และ ‘หลักัความปลอดภัยัโดยการ 
ออกแบบ’ ซึ่่�งเผยแพร่่โดย CISA และ NCSC อีีกทั้้�งหน่วยงานไซเบอร์ร์ะหว่างประเทศ แนวทางเหล่าน้ี้�ให้ล้ำำ�ดับัความสำำ�คัญัดังัน้ี้�  

>	 การแสดงความเป็็นเจ้า้ของผลลัพัธ์ด์้า้นความปลอดภัยัของลููกค้า้ 
>	 การเปิิดรับัความโปร่่งใสอย่่างถึงึแก่่นและแสดงความรับัผิิดชอบต่่อทุุกสิ่่�งที่่�ทำำ� 
>	 การสร้า้งโครงสร้า้งองค์ก์รและความเป็็นผู้้�นำ ำ�เพื่่�อให้ห้ลักัความปลอดภัยัโดยการออกแบบเป็็นสิ่่�งสำำ�คัญัอันัดับัแรกทางธุุรกิิจ

https://www.ncsc.gov.uk/collection/developers-collection/principles
https://www.ncsc.gov.uk/collection/developers-collection/principles
https://csrc.nist.gov/Projects/ssdf
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
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คำำ�นำำ�

ระบบปััญญาประดิิษฐ์ ์(AI) มีีศักัยภาพที่่�จะสร้า้งประโยชน์ม์ากมายให้ก้ับัสังัคม อย่่างไรก็็ตาม เพื่่�อให้้โอกาสประโยชน์สู์ูงสุุดของ AI เกิิดขึ้้ �นจริง 
อย่่างเต็็มที่่� AI จำำ�เป็็นต้อ้งได้ร้ับัการพัฒันา ปรับัใช้ ้และดำำ�เนิินการในลักัษณะที่่�ปลอดภัยัและมีีความรับัผิิดชอบ ความมั่่�นคงปลอดภัยั 
ทางไซเบอร์เ์ป็็นเงื่่�อนไขเบ้ื้ �องต้น้ที่่�จำำ�เป็็นสำำ�หรับัความปลอดภัยั ความยืืดหยุ่่�น ความเป็็นส่วนตัวั ความเป็็นธรรม ความมีีประสิิทธิิภาพ  
และความน่่าเชื่่�อถืือของระบบ AI

อย่่างไรก็็ตาม ระบบ AI ต้อ้งเผชิิญกับัความเสี่่�ยงของช่่องโหว่ด้า้นความปลอดภัยัใหม่ ๆ ที่่�จำำ�เป็็นต้อ้งพิิจารณาควบคู่่� ไปกับัภัยัคุุกคามด้า้น 
ความมั่่�นคงปลอดภัยัทางไซเบอร์ต์ามมาตรฐานปกติิ เมื่่�อการพัฒันาก้า้วไปอย่่างรวดเร็็ว เช่่นเดีียวกับักรณีีของ AI บ่่อยครั้้�งที่่�ความปลอดภัยั 
มักัถููกมองเป็็นเรื่่�องรอง ความปลอดภัยัจำำ�เป็็นต้อ้งเป็็นข้อ้กำำ�หนดหลักัไม่่ใช่่แค่่ในขั้้�นตอนการพัฒันา แต่่ตลอดวงจรชีีวิตของระบบ 

เอกสารฉบับันี้้ �แนะนำำ�แนวทางสำำ�หรับัผู้้ �ให้บ้ริิการ1 ของระบบใด ๆ ท่ี่�ใช้ ้AI ไม่่ว่่าจะสร้า้งระบบเหล่่านั้้�นตั้้ �งแต่่เริ่่�มต้น้หรืือใช้เ้ครื่่�องมืือ 
และบริิการจากผู้้ �อื่่�น การนำำ�แนวทางเหล่่านี้้ �ไปใช้จ้ะช่่วยให้ผู้้้ �ให้บ้ริิการสร้า้งระบบ AI ท่ี่�ทำำ�งานได้ต้ามท่ี่�ตั้้ �งใจไว้ ้เป็็นระบบท่ี่�พร้อ้มใช้ง้าน 
เมื่่�อจำำ�เป็็น และดำำ�เนิินการโดยไม่่เปิิดเผยข้อ้มููลท่ี่�ละเอีียดอ่่อนแก่่บุุคคลท่ี่�ไม่่ได้ร้ับัอนุุญาต

แนวทางเหล่าน้ี้�ควรได้ร้ับัการพิิจารณาร่่วมกับัความมั่่�นคงปลอดภัยัทางไซเบอร์ ์การบริิหารความเสี่่�ยง และแนวปฏิิบัติัิที่่�ดีีที่่� สุุดในการ 
ตอบสนองต่่อเหตุการณ์ ์โดยเฉพาะอย่่างยิ่่�ง เราขอเรีียกร้อ้งให้ผู้้้� ให้บ้ริิการปฏิิบัติัิตามหลักั 'ความปลอดภัยัโดยการออกแบบ'2 ที่่�พัฒันาโดย 
คณะกรรมาธิิการความมั่่�นคงปลอดภัยัทางไซเบอร์แ์ละโครงสร้า้งพ้ื้ �นฐานแห่่งสหรัฐัอเมริิกา (CISA) ศููนย์ร์ักัษาความมั่่�นคงปลอดภัยัทาง 
ไซเบอร์แ์ห่่งชาติิสหราชอาณาจักัร (NCSC) อีีกทั้้�งหน่วยงานไซเบอร์ร์ะหว่างประเทศของเราทั้้�งหมด หลักัการเหล่าน้ี้�ให้ล้ำำ�ดับัความสำำ�คัญัดังัน้ี้� 

>	 การแสดงความเป็็นเจ้า้ของผลลัพัธ์ด์้า้นความปลอดภัยัของลููกค้า้ 
>	 การเปิิดรับัความโปร่่งใสอย่่างถึงึแก่่นและแสดงความรับัผิิดชอบต่่อทุุกสิ่่�งที่่�ทำำ� 
>	 การสร้า้งโครงสร้า้งองค์ก์รและความเป็็นผู้้�นำ ำ�เพื่่�อให้ห้ลักัความปลอดภัยัโดยการออกแบบเป็็นสิ่่�งสำำ�คัญัอันัดับัแรกทางธุุรกิิจ

การปฏิิบัติัิตามหลักั 'ความปลอดภัยัโดยการออกแบบ' ต้อ้งใช้ท้รัพัยากรจำำ�นวนมากตลอดวงจรชีีวิตของระบบ ซึ่่�งหมายความว่่านักัพัฒันา 
ซอฟต์แ์วร์จ์ะต้อ้งลงทุุนในการจัดัลำำ�ดับัความสำำ�คัญัของคุุณลักัษณะ กลไก และการปรับัใช้ข้องเครื่่�องมืือที่่�ใช้ป้กป้้องลููกค้า้ในทุกระดับัชั้้�น 
ของการออกแบบ และตลอดทุุกขั้้�นตอนของวงจรชีีวิตการพัฒันาระบบ การทำำ�เช่่นน้ี้�จะช่่วยประหยัดัค่่าใช้จ่้่ายโดยไม่่ต้อ้งออกแบบใหม่ 
ในภายหลังั รวมถึงึช่่วยให้แ้น่่ใจว่าลููกค้า้และข้อ้มููลของพวกเขาได้ร้ับัการปกป้้องในระยะสั้้�น

เหตุุใดความปลอดภัยัของระบบ AI จึงึมีีความแตกต่่าง
ในเอกสารน้ี้� เราใช้ค้ำำ�ว่า ‘AI’ เพื่่�อกล่่าวอ้า้งถึงึแอปพลิิเคชันัการเรีียนรู้้� ของเครื่่�อง (Machine learning - ML)3 เป็็นการเฉพาะ  
ML ทุุกประเภทได้ร้ับัการพิิจารณาให้ร้วมอยู่่� ในบริิบทของเอกสารน้ี้� เราให้นิ้ิยามของแอปพลิิเคชันั ML ว่่าเป็็นแอปพลิิเคชันัที่่� 

>	 เกี่่�ยวข้อ้งกับัส่่วนประกอบของซอฟต์แ์วร์ ์(โมเดลต่่าง ๆ) ที่่�ช่่วยให้ค้อมพิิวเตอร์ร์ับัรู้้� และนำำ�บริิบทมาสู่่�รูปแบบข้อ้มููลโดยที่่�มนุุษย์ ์
ไม่่ต้อ้งเขีียนโปรแกรมไว้อ้ย่่างชัดัเจนทั้้�งหมด 

>	 เพื่่�อสร้า้งการคาดการณ์ ์ให้ค้ำำ�แนะนำำ� หรืือตัดัสิินใจบนพื้�นฐานของเหตุผลทางสถิิติิ

เช่่นเดีียวกับัภัยัคุุกคามความมั่่�นคงปลอดภัยัทางไซเบอร์ ์ระบบ AI ก็็สามารถเผชิิญกับัช่่องโหว่ประเภทใหม่ ๆ ได้เ้ช่่นกันั คำำ�ว่า 'การเรีียนรู้้�  
ของเครื่่�องที่่�ขัดัแย้ง้กันั (Adversarial machine learning - AML)' อธิิบายถึงึการใช้ป้ระโยชน์จ์ากช่่องโหว่ขั้้�นพื้�นฐานในส่วนประกอบ ML  
รวมถึงึฮาร์ด์แวร์ ์ซอฟต์แ์วร์ ์กระบวนการเวิิร์ก์โฟลว์ ์และซัพัพลายเชน AML ช่่วยให้ผู้้้� โจมตีีสร้า้งระบบการเรีียนรู้้� ของเครื่่�องให้เ้กิิดพฤติิกรรม 
ที่่� ไม่่ได้ต้ั้้ �งใจในระบบ ML ซึ่่�งอาจรวมถึงึ 

>	 การส่่งผลต่่อการจัดัหมวดหมู่่�หรืือประสิิทธิิภาพการคาดการณ์ข์องโมเดล 
>	 การอนุุญาตให้ผู้้้� ใช้ท้ำำ�สิ่่�งที่่�พวกเขาไม่่ควรทำำ�หรืือไม่่ได้ร้ับัอนุุญาตให้ท้ำำ� 
>	 การดึงึข้อ้มููลที่่�เป็็นความลับัหรืือสำำ�คัญัออกจากโมเดล

มีีหลายวิิธีีในการบรรลุุผลเหล่าน้ี้� เช่่น การโจมตีีแบบอัดัฉีีดคำำ�สั่่�งพรอมต์เ์ตืือนในโดเมนของโมเดลภาษาขนาดใหญ่ (Large language  
model - LLM) หรืือการจงใจทำำ�ให้ข้้อ้มููลการฝึึกระบบหรืือข้อ้เสนอแนะที่่� ได้ร้ับัจากผู้้� ใช้เ้สีียหาย (เรีียกว่่า 'การทำำ�ให้ข้้อ้มููลเป็็นพิษ')
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ใครควรอ่่านเอกสารนี้้ �
เอกสารฉบับัน้ี้�จัดัทำำ�ขึ้้ �นโดยมุ่่�งเป้้าไปที่่�ผู้้� ให้บ้ริิการของระบบ AI ไม่่ว่่าจะใช้้โมเดลที่่�โฮสต์ ์โดยองค์ก์ร หรืือใช้ง้านส่วนต่อประสานโปรแกรม 
ประยุุกต์ ์(Application Programming Interfaces - APIs) จากภายนอก เราขอเรีียกร้อ้งให้ผู้้้�มีีส่ วนได้ส่้่วนเสีียทุุกภาคส่่วน (รวมถึงึ 
นักัวิิทยาศาสตร์ข์้อ้มููล นักัพัฒันา ผู้้� จัดัการ ผู้้�มีีอำ ำ�นาจตัดัสิินใจ และผู้้�ที่่ �รับัผิิดชอบต่่อความเสี่่�ยง) ศึกึษาแนวทางเหล่าน้ี้�เพื่่�อช่่วยให้พ้วกเขา 
ตัดัสิินใจอย่่างรอบรู้้� ในเรื่่�องที่่�เกี่่�ยวกับัการออกแบบ การปรับัใช้ ้และการทำำ�งานของระบบ AI ในการเรีียนรู้้� ของเครื่่�อง 

อย่่างไรก็็ตาม ไม่่ใช่่ทุุกแนวทางจะสามารถนำำ�ไปใช้ก้ับัทุุกองค์ก์รได้้โดยตรง ระดับัความซับัซ้อ้นและวิิธีีการโจมตีีจะแตกต่่างกันัไปขึ้้ �นอยู่่�กับั 
ฝ่่ ายตรงข้า้มใดที่่�พยายามโจมตีีระบบ AI ดังันั้้�น เมื่่�อใช้แ้นวทางเหล่าน้ี้�ให้พิ้ิจารณาว่่าองค์ก์รของคุุณใช้ร้ะบบ AI อย่่างไร และภัยัคุุกคามใดบ้า้ง 
ที่่�องค์ก์รของคุุณอาจเผชิิญอยู่่� 

ใครบ้า้งควรเป็็นผู้้ �รับัผิิดชอบในการพัฒันา AI ท่ี่�ปลอดภัยั
ผู้้� คนจำำ�นวนมากมีีบทบาทในซัพัพลายเชนของระบบ AI ในปัจจุบันั สามารถกล่่าวได้ค้ร่่าว ๆ ว่่ามีีบุคคลอยู่่�สองกลุ่่�ม อันัได้แ้ก่่ 

>	 'ผู้้� ให้บ้ริิการ' เป็็นผู้้�รั บัผิิดชอบในการจัดัการข้อ้มููล การพัฒันาอัลักอริิทึมึ การออกแบบ การปรับัใช้ ้และการบำำ�รุงรักัษา 
>	 ‘ผู้้� ใช้บ้ริิการ’ คืือ ผู้้� ให้ข้้อ้มููลกับัระบบ (Input) และผู้้� ได้ร้ับัผลลัพัธ์จ์ากระบบ (Output)

แม้ว่้่าแนวปฏิิบัติัิระหว่างผู้้� ให้บ้ริิการกับัผู้้� ใช้เ้ช่่นน้ี้�จะถููกนำำ�มาใช้้ในแอปพลิิเคชันัจำำ�นวนมาก แต่่ก็็กลายเป็็นเรื่่�องที่่�พบได้น้อยลงเรื่่�อย ๆ4  
เนื่่�องจากผู้้� ให้บ้ริิการมีีแนวโน้ม้ที่่�จะมองหาการรวมซอฟต์แ์วร์ ์ข้อ้มููล โมเดล และ/หรืือบริิการระยะไกลจากบริิษัทัอื่่�น ๆ เพื่่�อไว้ใ้นระบบ 
ของตนเอง ซัพัพลายเชนที่่�ซับัซ้อ้นเหล่าน้ี้�ทำำ�ให้ย้ากสำำ�หรับัผู้้� ใช้ป้ลายทางที่่�จะเข้า้ใจว่าความรับัผิิดชอบสำำ�หรับั AI ที่่�ปลอดภัยัอยู่่�ที่่� ไหน

ผู้้� ใช้ ้(ไม่่ว่่าจะเป็็น 'ผู้้� ใช้ป้ลายทาง' หรืือผู้้� ให้บ้ริิการที่่�รวมส่่วนประกอบ AI จากภายนอกไว้ใ้นระบบ5) มักัจะไม่่มีีความรู้้� เชิิงลึกึ และ/หรืือ
ความเชี่่�ยวชาญเพีียงพอที่่�จะทำำ�ความเข้า้ใจ ประเมิิน หรืือจัดัการกับัความเสี่่�ยงที่่�เกี่่�ยวข้อ้งกับัระบบที่่�พวกเขาใช้ง้านอยู่่� ด้ว้ยเหตุน้ี้�  
เพื่่�อให้ส้อดคล้อ้งตามหลักั ‘ความปลอดภัยัโดยการออกแบบ’ ผู้้ �ให้บ้ริิการของส่่วนประกอบ AI ควรเป็็นผู้้ �รับัผิิดชอบในการรับัรอง 
ความปลอดภัยัของผู้้ �ใช้ท่้ี่�อยู่่�ถัดัไปในซัพัพลายเชน

ผู้้� ให้บ้ริิการควรเพิ่่�มมาตรการป้้องกันัด้ว้ยการควบคุุมและแก้้ไขด้า้นความปลอดภัยัในโมเดล ไปป์์ไลน์ ์และ/หรืือระบบของตน และหากมีีการ 
ตั้้�งค่่าที่่�ปรับัได้ก็้็ควรตั้้�งค่่าตัวัเลืือกที่่�ปลอดภัยัที่่� สุุดเป็็นค่าเริ่่�มต้น้ ในกรณีีที่่� ไม่่สามารถลดความเสี่่�ยงได้ ้ผู้้� ให้บ้ริิการควรรับัผิิดชอบในเรื่่�องดังัน้ี้� 

>	 การแจ้ง้ให้ผู้้้� ใช้ท้ี่่�อยู่่� ในซัพัพลายเชนทราบเพิ่่�มเติิมเกี่่�ยวกับัความเสี่่�ยงที่่�อาจเกิิดขึ้้ �นและความเสี่่�ยงใด ๆ ที่่�ผู้้� ใช้ข้องตนเองอาจต้อ้งเผชิิญ (ถ้า้มีี) 
>	 การให้ค้ำำ�แนะนำำ�เกี่่�ยวกับัวิิธีีการใช้ส่้่วนประกอบในลักัษณะที่่�ปลอดภัยั

ในกรณีีที่่�การถููกละเมิิดความปลอดภัยันำำ�ไปสู่่�ความเสีียหายทางกายภาพ ทำำ�ลายชื่่�อเสีียง รบกวนการดำำ�เนิินธุรกิิจทำำ�ให้เ้กิิดความเสีียหาย 
อย่่างมีีนัยัสำำ�คัญั เกิิดการรั่่�วไหลของข้อ้มููลที่่�ละเอีียดอ่่อนหรืือเป็็นความลับั และ/หรืือมีีผลกระทบทางกฎหมาย ความเสี่่�ยงด้า้นความมั่่�นคง 
ปลอดภัยัทางไซเบอร์ก็์็ควรได้ร้ับัการพิิจารณาว่่ามีีความสำำ�คัญัยิ่่�ง
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แนวทางการพัฒันาระบบ AI ท่ี่�ปลอดภัยั

แนวทางน้ี้�จึงึถููกแบ่่งออกเป็็นสี่่�ส่่วนหลักั ๆ ภายในวงจรชีีวิตการพัฒันาระบบ AI นั่่�นคืือ การออกแบบท่ี่�ปลอดภัยั การพัฒันาท่ี่�ปลอดภัยั  
การปรับัใช้ท่้ี่�ปลอดภัยั และการทำำ�งานและการบำำ�รุงรักัษาท่ี่�ปลอดภัยั ในแต่่ละส่่วนเหล่าน้ี้� เราจะเสนอข้อ้ควรพิิจารณาและการดำำ�เนิินการ 
ที่่�จะช่่วยลดความเสี่่�ยงโดยรวมต่่อกระบวนการพัฒันาระบบ AI ขององค์ก์ร

แนวทางที่่�วางไว้ใ้นเอกสารน้ี้�มีีความสอดคล้อ้งใกล้เ้คีียงกับัแนวปฏิิบัติัิของวงจรชีีวิตการพัฒันาซอฟต์แ์วร์ ์ซึ่่�งกำำ�หนดไว้ใ้นเอกสารดังัน้ี้� 

>	 คำำ�แนะนำำ�การพัฒันาและการปรับัใช้ง้านที่่�ปลอดภัยัของ NCSC  
>	 กรอบงานพัฒันาซอฟต์แ์วร์ท์ี่่�ปลอดภัยั (SSDF)6 ของสถาบันัมาตรฐานและเทคโนโลยีีแห่่งชาติิ (NIST)

https://www.ncsc.gov.uk/collection/developers-collection/principles
https://csrc.nist.gov/Projects/ssdf
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1. การออกแบบท่ี่�ปลอดภัยั

ในส่วนน้ี้�จะกล่่าวถึงึแนวทางที่่�นำำ�ไปใช้ก้ับัขั้้�นตอนการออกแบบของวงจรชีีวิตการพัฒันาระบบ AI ซึ่่�งจะครอบคลุุมถึงึเรื่่�องการทำำ�ความเข้า้ใจ 
ความเสี่่�ยง และการสร้า้งโมเดลภัยัคุุกคาม ตลอดจนหัวัข้อ้เฉพาะและการประนีีประนอมที่่�ต้อ้งพิิจารณาในการออกแบบระบบและโมเดล 

ยกระดับัความตระหนักัรู้้ �แก่่พนักังานเก่ี่�ยวกับัภัยัคุุกคามและความเส่ี่�ยง

เจ้า้ของระบบและผู้้�นำำ�ระดับัสููงเข้า้ใจถึงึภัยัคุุกคามท่ี่�มีีต่่อการรักัษาความปลอดภัยัของ AI และวิิธีีการบรรเทาผลกระทบของภัยัคุุกคาม  
นักัวิิทยาศาสตร์ข์้อ้มููลและนักัพัฒันาระบบของคุุณตระหนักัถึงึภัยัคุุกคามด้า้นความปลอดภัยัและโหมดความล้ม้เหลวท่ี่�เก่ี่�ยวข้อ้ง  
และช่่วยเหลืือเจ้า้ของความเส่ี่�ยงในการตัดัสินใจโดยมีีข้อ้มููลท่ี่�ครบถ้ว้น คุุณให้้คำำ�แนะนำำ�ผู้้�ใช้เ้ก่ี่�ยวกับัความเส่ี่�ยงด้า้นความปลอดภัยัเฉพาะ 
ท่ี่�เก่ี่�ยวข้อ้งกับัระบบ AI (เช่่น รวมไว้เ้ป็็นส่วนหนึ่่�งของการอบรมระบบ InfoSec มาตรฐาน) และฝึึกอบรมนักัพัฒันาให้้ใช้เ้ทคนิคการเขีียน 
โค้ด้ด้ว้ยวิิธีีท่ี่�ปลอดภัยัและทำำ�ตามแนวปฏิิบัติัิ AI ท่ี่�ปลอดภัยัและมีีความรับัผิิดชอบในการทำำ�งาน 

 

ออกแบบระบบของคุุณเพื่่�อความปลอดภัยัตลอดจนฟัังก์ช์ันัการทำำ�งานและประสิิทธิิภาพ

คุุณมั่่�นใจว่างานท่ี่�ทำำ�อยู่่� ได้ร้ับัการจัดัการแก้้ไขอย่่างเหมาะสมท่ี่�สุุดโดยใช้ ้AI หลังัจากพิิจารณาเรื่่�องนี้้ �แล้ว้ คุุณประเมิินว่าตัวัเลืือกการ 
ออกแบบเฉพาะของ AI นั้้�นเหมาะสมหรืือไม่่ คุุณพิิจารณาโมเดลภัยัคุุกคามและการลดความเส่ี่�ยงด้า้นความปลอดภัยัท่ี่�เก่ี่�ยวข้อ้งควบคู่่� ไปกับั 
ฟัังก์ช์ันัการทำำ�งาน ประสบการณ์ผ้์ู้�ใช้ ้สภาพแวดล้อ้มการปรับัใช้ ้ประสิิทธิภาพ การรับัประกันั การกำำ�กับัดููแล ข้อ้กำำ�หนดด้า้นจริยธรรม 
และกฎหมายพร้อ้มกับัข้อ้พิิจารณาอื่่�น ๆ ตัวัอย่่าง เช่่น 

>	 คุุณพิิจารณาความปลอดภัยัของซัพัพลายเชน เมื่่�อต้อ้งเลืือกว่่าจะพัฒันาระบบภายในองค์ก์รหรืือใช้ส่้่วนประกอบจากภายนอก เช่่น 

>	 การท่ี่�คุุณเลืือกท่ี่�จะฝึึกระบบโมเดลใหม่่หรืือใช้้โมเดลเดิิมท่ี่�มีีอยู่่� (ไม่่ว่่าจะมีีการปรับัแต่่งรายละเอีียดหรืือไม่่ก็็ตาม)  
หรืือใช้้โมเดลผ่่านบริิการ API จากภายนอกนั้้�นเหมาะสมกับัความต้อ้งการของคุุณ 

>	 การท่ี่�คุุณเลืือกท่ี่�จะทำำ�งานร่วมกับัผู้้�ให้้บริิการโมเดลจากภายนอก คุุณต้อ้งประเมิินสถานะความปลอดภัยัของผู้้�ให้้บริิการ 
รายนั้้�นด้ว้ย 

>	 เมื่่�อใช้้ไลบรารีีจากภายนอก คุุณต้อ้งตรวจสอบอย่่างละเอีียด (เช่่น ให้้แน่่ใจว่าไลบรารีีมีีมาตรการควบคุุมด้า้นความ 
ปลอดภัยัท่ี่�จะป้้องกันัไม่่ให้้ระบบโหลดโมเดลท่ี่� ไม่่น่่าเชื่่�อถืือโดยไม่่ได้ต้ั้้�งใจ ซึ่่�งอาจนำำ�ไปสู่่�การโจมตีีแบบ arbitrary code  
execution ได้9้) 

>	 คุุณใช้ก้ารสแกนและการแยกแยะ/แซนด์บ็์็อกซ์ ์เมื่่�อนำำ�เข้า้โมเดลของบริิษัทัอื่่�นหรืือใช้ก้ารเรีียงบันัทึกึค่่าน้ำำ ��หนักั 
ของโมเดล ซึ่่�งควรถืือว่่าเป็็นโค้ด้ของบริิษัทัภายนอกท่ี่� ไม่่น่่าเชื่่�อถืือ และอาจมีีการโจมตีีโดยเปิิดใช้ง้านจากระยะไกลได้้

สร้า้งโมเดลจำำ�ลองท่ี่�เป็็นภัยัคุุกคามต่่อระบบของคุุณ

ในฐานะส่่วนหนึ่่�งของกระบวนการจัดัการความเส่ี่�ยง คุุณจะต้อ้งประเมิินภัยัคุุกคามต่่อระบบของคุุณเป็็นกระบวนการแบบองค์ร์วม 
โดยละเอีียด ซึ่่�งรวมถึงึการทำำ�ความเข้า้ใจผลกระทบท่ี่�อาจเกิิดขึ้้ �นกับัระบบ ผู้้�ใช้ ้องค์ก์ร และสังัคมในวงกว้า้ง หากส่่วนประกอบ AI ถููกบุุกรุุก 
โดยไม่่คาดคิดหรืือทำำ�งานโดยไม่่เป็็นไปตามความคาดหมาย7 กระบวนการนี้้ �เก่ี่�ยวข้อ้งกับัการประเมิินผลกระทบจากภัยัคุุกคามต่่อ AI  
โดยเฉพาะ8 และบันัทึกึการตัดัสินใจของคุุณตามผลการประเมิินนั้้�น 

คุุณรับัรู้้�ว่าความละเอีียดอ่อนและประเภทของข้อ้มููลท่ี่�ใช้้ในระบบของคุุณอาจส่งผลให้้เป็็นเป้้าหมายดึงึดููดผู้้�โจมตีี ได้ ้การประเมิินของคุุณ 
ควรพิิจารณาว่่าภัยัคุุกคามบางอย่่างอาจเพิ่่�มสููงขึ้้ �นในขณะท่ี่�ระบบ AI ถููกมองว่่าเป็็นเป้้าหมายท่ี่�มีีคุุณค่่าเพิ่่�มมากขึ้้ �น และในขณะท่ี่� AI เองก็็ 
เปิิดใช้ง้านเวกเตอร์ส์ำำ�หรับัการโจมตีีแบบอัตัโนมัติัิตัวัใหม่่ 
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>	 หากใช้ ้API ภายนอก คุุณใช้ม้าตรการควบคุุมท่ี่�เหมาะสมกับัข้อ้มููลท่ี่�สามารถส่งไปยังับริิการท่ี่�อยู่่�นอกการควบคุุม 
ขององค์ก์รของคุุณได้ ้เช่่น กำำ�หนดให้้ผู้้�ใช้เ้ข้า้สู่่�ระบบและยืืนยันัก่อนส่งข้อ้มููลท่ี่�มีีแนวโน้้มว่่าเป็็นข้อ้มููลละเอีียดอ่อน 

>	 คุุณใช้ก้ารตรวจสอบและการคัดักรองข้อ้มููลและอิินพุตท่ี่�จะเข้า้สู่่�ระบบอย่่างเหมาะสม ซึ่่�งรวมถึงึเมื่่�อคุุณรวมคำำ�ติชม	
จากผู้้�ใช้ห้รืือข้อ้มููลการเรีียนรู้�ใหม่่ลงในโมเดลของคุุณ โดยรับัรู้้�ว่าข้อ้มููลท่ี่�ใช้้ในการฝึึกระบบจะกำำ�หนดพฤติิกรรม 
หรืือลักัษณะการทำำ�งานของระบบ 

>	 คุุณรวมการพัฒันาระบบซอฟต์แ์วร์ ์AI เข้า้กับัแนวทางปฏิิบัติัิท่ี่�ดีีท่ี่� สุุดในการพัฒันาและการดำำ�เนิินงานท่ี่�ปลอดภัยัท่ี่�คุุณใช้อ้ยู่่�  
ซึ่่�งหมายถึงึการทำำ�ให้้แน่่ใจว่าองค์ป์ระกอบทุุกส่่วนของระบบ AI ถููกเขีียนขึ้้ �นในสภาพแวดล้อ้มท่ี่�เหมาะสมโดยใช้ก้ารปฏิิบัติัิ 
และภาษาการเขีียนโค้ด้ท่ี่�จะลดหรืือกำำ�จัดัประเภทของช่่องโหว่่ท่ี่�ทราบอยู่่�แล้ว้ทุุกครั้้�งท่ี่�เป็็นไปได้ ้

>	 เมื่่�อส่่วนประกอบ AI จำำ�เป็็นต้อ้งกระตุ้้�น ให้้ทำำ�สิ่่�งต่่าง ๆ เช่่น แก้้ไขไฟล์ห์รืือกำำ�หนดเอาต์พุ์ุตไปยังัระบบภายนอก คุุณตั้้�งค่่าขีีดจำำ�กัดั 
ท่ี่�เหมาะสมกับัการดำำ�เนิินการท่ี่�เป็็นไปได้ ้(ซึ่่�งรวมถึงึ AI ภายนอกและระบบป้้องกันัความล้ม้เหลวท่ี่� ไม่่ใช่่ AI หากจำำ�เป็็น) 

>	 ในการตัดัสินใจว่าผู้้�ใช้้โต้ต้อบกับัระบบอย่่างไร คุุณพิิจารณาความเส่ี่�ยงท่ี่�เก่ี่�ยวข้อ้งกับั AI เป็็นเฉพาะ ตัวัอย่่างเช่่น 

>	 ระบบของคุุณให้้ข้อ้มููลเอาต์พุ์ุตแก่่ผู้้�ใช้้ในลักัษณะท่ี่�ใช้ง้านได้ ้โดยไม่่ต้อ้งให้้รายละเอีียดมากเกิินความจำำ�เป็็นท่ี่�ผู้้�โจมตีี 
ระบบอาจนำำ�ไปใช้ป้ระโยชน์์ได้ ้

>	 หากจำำ�เป็็น ระบบของคุุณกำำ�หนดขอบเขตการป้้องกันัท่ี่�มีีประสิิทธิภาพรายรอบเอาต์พุ์ุตจากโมเดล 
>	 หากคุุณแชร์ร์ะบบของคุุณกับัลููกค้า้ภายนอกหรืือผู้้�ทำำ�งานร่วมกันัผ่าน API คุุณใช้ม้าตรการควบคุุมท่ี่�เหมาะสม 

เพื่่�อป้้องกันัการโจมตีีระบบ AI ผ่่าน API นั้้�น 
>	 คุุณรวมการตั้้�งค่่าท่ี่�ปลอดภัยัท่ี่�สุุดเข้า้ในระบบตามการตั้้�งค่่าเริ่่�มต้น้ไว้้โดยอัติัิโนมัติัิ 
>	 คุุณใช้ห้ลักัการสิิทธิพิิเศษน้้อยท่ี่�สุุดเพื่่�อจำำ�กัดัการเข้า้ถึงึฟัังก์ช์ันัการทำำ�งานของระบบเฉพาะสิ่่�งท่ี่�จำำ�เป็็นจริง ๆ เท่่านั้้�น 
>	 คุุณอธิิบายให้้ผู้้�ใช้ท้ราบเก่ี่�ยวกับัคุุณลักัษณะท่ี่�มีีความเส่ี่�ยงสููงกว่่า และกำำ�หนดให้้ผู้้�ใช้ต้้อ้งเป็็นผู้้�เลืือกใช้ง้านเอง  

คุุณยังัแจ้ง้ให้้พวกเขาทราบด้ว้ยว่่าห้้ามใช้ง้านอะไร และหากเป็็นไปได้ ้แจ้ง้ให้้ผู้้�ใช้ท้ราบถึงึทางเลืือกอื่่�น ๆ ในการ 
แก้ปั้ัญหา 

พิิจารณาสิิทธิิประโยชน์ด์้า้นความปลอดภัยัและการประนีีประนอมเมื่่�อเลืือกโมเดล AI ของคุุณ

โมเดล AI ท่ี่�คุุณเลืือกจะเก่ี่�ยวข้อ้งกับัการปรับัสมดุุลข้อ้กำำ�หนดต่่าง ๆ ซึ่่�งรวมถึงึตัวัเลืือกสถาปััตยกรรมโมเดล การกำำ�หนดตั้้�งค่่า  
ข้อ้มููลในการฝึึกระบบ อัลักอริิทึมึของการฝึึกระบบ และไฮเปอร์พ์ารามิิเตอร์ ์การตัดัสินใจของคุุณจะขึ้้ �นอยู่่�กับัโมเดลภัยัคุุกคามของคุุณ  
และการได้ร้ับัแจ้ง้จากการประเมิินใหม่่เป็็นประจำำ� ในขณะท่ี่�ความรู้้�เก่ี่�ยวกับัความปลอดภัยัของ AI มีีความก้า้วหน้้าขึ้้ �นและความเข้า้ใจ 
เก่ี่�ยวกับัอันัตรายท่ี่�อาจเกิิดขึ้้ �นก็พัฒันาขึ้้ �นตามเวลา 

เมื่่�อเลืือกโมเดล AI คุุณควรคำำ�นึงถึงึปััจจัยัต่่าง ๆ ซึ่่�งอาจรวมถึงึแต่่ไม่่จำำ�กัดัเพีียงปััจจัยัดังันี้้ � 

>	 ความซับัซ้อ้นของโมเดลท่ี่�คุุณใช้ ้นั่่�นคือ สถาปััตยกรรมท่ี่�เลืือกและจำำ�นวนส่วนประกอบพารามิิเตอร์ ์โดยท่ี่�สถาปััตยกรรมและจำำ�นวน 
พารามิิเตอร์ท่์ี่�เลืือกของโมเดลของคุุณจะส่่งผลดีีเพีียงใดต่่อปริิมาณข้อ้มููลการฝึึกระบบท่ี่�ต้อ้งใช้ ้และความสามารถในการจัดัการกับั 
ข้อ้มููลอิินพุตต่่าง ๆ ในขณะใช้ง้าน นอกเหนืือไปจากปััจจัยัอื่่�น ๆ 

>	 ตรวจสอบว่่าโมเดลท่ี่�คุุณใช้เ้หมาะสมกับัสิ่่�งท่ี่�คุุณกำำ�ลังัพยายามทำำ� และ/หรืือสามารถปรับัให้้เข้า้กับัความต้อ้งการเฉพาะของคุุณ 
หรืือไม่่ (เช่่น โดยการปรับัแต่่งรายละเอีียด) 

>	 ความสามารถในการจัดัตำำ�แหน่่ง ตีีความ และอธิิบายผลลัพัธ์เ์อาต์พุ์ุตของโมเดลของคุุณ (เช่่น เพื่่�อการดีีบักั (Debug) หรืือแก้้ไข 
ปััญหา การตรวจสอบหรืือการปฏิิบัติัิตามข้อ้กำำ�หนด) การใช้้โมเดลท่ี่�เรีียบง่่ายและโปร่่งใสมากขึ้้ �นอาจดีีกว่่าในบางกรณีี  เนื่่�องจาก 
โมเดลเหล่่านี้้ �ตีีความได้ง่้่ายกว่่าเมื่่�อเทีียบกับัโมเดลขนาดใหญ่่และซับัซ้อ้น 

>	 ลักัษณะเฉพาะตัวัของชุุดข้อ้มููลการฝึึกระบบ รวมถึงึขนาดของข้อ้มููล ความสมบููรณ์ ์คุุณภาพ ความละเอีียดอ่อน อายุุ ความเก่ี่�ยวข้อ้ง 
และความหลากหลายของข้อ้มููล
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>	 คุุณค่่าของการใช้้โมเดลเสริมความแข็็งแกร่่ง (เช่่นการฝึึกระบบให้้รู้้�จักัป้้องกันัฝ่ายตรงข้า้มหรืือผู้้�โจมตีี) การทำำ�ให้้เป็็นมาตรฐาน  
และ/หรืือเทคนิคการเพิ่่�มความเป็็นส่วนตัวั 

>	 คุุณควรทำำ�ความเข้า้ใจแหล่่งท่ี่�มาและซัพัพลายเชนของส่่วนประกอบของระบบว่่ามาจากไหนและอย่่างไร รวมถึงึโมเดลหรืือโมเดลพื้้ �นฐาน  
ข้อ้มููลการฝึึกระบบ และเครื่่�องมืือท่ี่�เก่ี่�ยวข้อ้ง 

สำำ�หรับัข้อ้มููลเพิ่่�มเติิมเก่ี่�ยวกับัปััจจัยัต่่าง ๆ เหล่่านี้้ �ท่ี่� ส่่งผลต่่อผลลัพัธ์ด์้า้นความปลอดภัยั โปรดดูู ‘หลักัการรักัษาระบบการเรีียนรู้�ของเครื่่�อง 
ให้้ปลอดภัยั’ ของ NCSC โดยเฉพาะหัวัข้อ้ การออกแบบเพื่่�อความปลอดภัยั (สถาปััตยกรรมโมเดล) (Design for security (model 
architecture)) 

https://www.ncsc.gov.uk/collection/machine-learning/requirements-and-development/model-architecture
https://www.ncsc.gov.uk/collection/machine-learning/requirements-and-development/model-architecture
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2. การพัฒันาท่ี่�ปลอดภัยั

ในส่วนน้ี้�จะกล่่าวถึงึแนวทางที่่�ใช้ก้ับัขั้้�นตอนการพัฒันาของวงจรชีีวิตการพัฒันาระบบ AI รวมถึงึซัพัพลายเชนที่่�มีีความปลอดภัยั  
การจัดัทำำ�เอกสารประกอบ และการจัดัการสิินทรัพัย์แ์ละหน้ี้�ทางเทคนิิค 

ทำำ�ให้ซ้ัพัพลายเชนของคุุณปลอดภัยั

คุุณประเมิินและติิดตามความปลอดภัยัของซัพัพลายเชน AI ของคุุณตลอดวงจรชีีวิตของระบบ และกำำ�หนดให้้ซัพัพลายเออร์ป์ฏิิบัติัิตาม 
มาตรฐานเดีียวกันักับัท่ี่�องค์ก์รของคุุณใช้ก้ับัซอฟต์แ์วร์อ์ื่่�น ๆ หากซัพัพลายเออร์์ไม่่สามารถปฏิิบัติัิตามมาตรฐานขององค์ก์รของคุุณได้ ้ 
คุุณจะต้อ้งปฏิิบัติัิตามนโยบายการจัดัการความเส่ี่�ยงท่ี่�มีีอยู่่� 

ในกรณีีท่ี่� ไม่่ได้ผ้ลิตเองในองค์ก์ร คุุณควรได้ร้ับัและควรรักัษาส่่วนประกอบฮาร์ด์แวร์แ์ละซอฟต์แ์วร์จ์ากแหล่่งท่ี่�เชื่่�อถืือได้ว่้่ามีีการรักัษา 
ความปลอดภัยัดีีและมีีเอกสารประกอบเป็็นอย่่างดีี (เช่่น โมเดล ข้อ้มููล ไลบรารีีซอฟต์แ์วร์ ์มอดููล มิิดเดิิลแวร์ ์เฟรมเวิิร์ก์ และ API ภายนอก)  
จากผู้้�ให้้บริิการเชิิงพาณิิชย์ท่์ี่� ได้ร้ับัการยืืนยันั ชุุมชนโอเพ่่นซอร์ส์ หรืือนักัพัฒันาบุุคคลท่ี่�สามท่ี่�เชื่่�อถืือได้อ้ื่่�น ๆ เพื่่�อให้้แน่่ใจว่ามีีความ 
ปลอดภัยัท่ี่�แข็็งแกร่่งในระบบของคุุณ 

หากระบบท่ี่�สำำ�คัญัไม่่เป็็นไปตามมาตรฐานความปลอดภัยั คุุณก็็พร้อ้มท่ี่�จะเปล่ี่�ยนไปใช้้โซลููชันัสำำ�รองสำำ�หรับัระบบท่ี่�มีีความสำำ�คัญัต่่อ 
พันัธกิจ คุุณใช้ท้รัพัยากรเช่่น คำำ�แนะนำำ�เก่ี่�ยวกับัซัพัพลายเชน (Supply Chain Guidance) ของ NCSC และกรอบงาน เช่่น  
ระดับัซัพัพลายเชนสำำ�หรับัสิ่่�งประดิิษฐ์ซ์อฟต์แ์วร์ ์(Supply Chain Levels for Software Artifacts - SLSA)10 สำำ�หรับัการติิดตาม 
การรับัรองของซัพัพลายเชนและวงจรชีีวิตของการพัฒันาซอฟต์แ์วร์์

จัดัทำำ�เอกสารสำำ�หรับัข้อ้มููล โมเดล และข้อ้ความแจ้ง้เตืือนของคุุณ

คุุณจัดัทำำ�เอกสารเก็็บบันัทึกึการสร้า้ง การดำำ�เนิินการใช้ง้าน และการจัดัการวงจรชีีวิตของโมเดล ชุุดข้อ้มููล และข้อ้ความแจ้ง้เตืือนเมตา 
หรืือข้อ้ความแจ้ง้เตืือนระบบ (meta-or system-prompts) เอกสารของคุุณประกอบด้ว้ยข้อ้มููลท่ี่�เก่ี่�ยวข้อ้งกับัความปลอดภัยั เช่่น  
แหล่่งท่ี่�มาของข้อ้มููลการฝึึกระบบ (รวมถึงึมููลท่ี่�ผ่่านการปรับัแต่่งให้้ละเอีียด และผลตอบรับัจากมนุุษย์ห์รืือการปฏิิบัติัิงานอื่่�น ๆ)  
ขอบเขตของสิ่่�งท่ี่�ระบบควรทำำ�และจำำ�กัดัไม่่ให้้ทำำ� มาตรการด้า้นความปลอดภัยั แฮชหรืือลายเซ็็นท่ี่�เข้า้รหัสัลับั ระยะเวลาท่ี่�ดำำ�เนิินการ 
เก็็บรักัษาข้อ้มููล ความถ่ี่�ท่ี่� คุุณควรตรวจสอบสิ่่�งต่่าง ๆ และโหมดความล้ม้เหลวท่ี่�อาจเกิิดขึ้้ �น เครื่่�องมืือท่ี่�เป็็นประโยชน์เ์พื่่�อช่่วยให้้บรรลุุ 
เป้้าหมายนี้้ � ได้แ้ก่่การ์ด์โมเดล การ์ด์ข้อ้มููล และรายการวัสัดุซอฟต์แ์วร์ ์(SBOM) การผลิตเอกสารท่ี่�ละเอีียดครบถ้ว้นนั้้�น จะช่่วยให้้เกิิดความ 
โปร่่งใสและช่่วยให้้เกิิดความรับัผิิดชอบต่่อสิ่่�งท่ี่�เกิิดขึ้้ �น11 

ระบุุ ติิดตาม และปกป้้องทรัพัย์สิ์ินของคุุณ

คุุณเข้า้ใจถึงึคุุณค่่าขององค์ก์รของคุุณในส่วนของสิินทรัพัย์ท่์ี่�เก่ี่�ยวข้อ้งกับั AI รวมถึงึโมเดล ข้อ้มููล (ท่ี่�รวมคำำ�ติชมของผู้้�ใช้)้  
ข้อ้ความแจ้ง้เตืือน ซอฟต์แ์วร์ ์เอกสาร บันัทึกึและการประเมิิน (รวมถึงึข้อ้มููลเก่ี่�ยวกับัสิ่่�งต่่าง ๆ ท่ี่�อาจมีีความเส่ี่�ยงต่่อความปลอดภัยั 
หรืือทำำ�ให้้ระบบล้ม้เหลวได้)้ โดยตระหนักัว่่าจุุดใดท่ี่�แสดงถึงึการลงทุุนครั้้�งใหญ่่อย่่างมีีนัยัสำำ�คัญัและการเข้า้ถึงึจุุดใดท่ี่�อาจเส่ี่�ยงต่่อการ 
ถููกโจมตีี คุุณจัดัการบันัทึกึต่่าง ๆ เสมือนข้อ้มููลท่ี่�ละเอีียดอ่อน และปรับัใช้ม้าตรการควบคุุมเพื่่�อปกป้้องบันัทึกึเหล่่านั้้�นให้้เป็็นความลับั  
คงความสมบููรณ์ ์และสามารถเข้า้ถึงึได้ ้

คุุณทราบว่่าทรัพัย์สิ์ินของคุุณอยู่่� ท่ี่� ไหน และได้พิ้ิจารณาและยอมรับัความเส่ี่�ยงท่ี่�อาจเกิิดขึ้้ �นท่ี่�มาพร้อ้มกับัสิ่่�งเหล่่านั้้�นแล้ว้ คุุณมีีกระบวนการ 
และเครื่่�องมืือในการติิดตาม ตรวจสอบยืืนยันัความถููกต้อ้ง จัดัการควบคุุมเวอร์ช์ันัต่่าง ๆ และรักัษาให้้ทรัพัย์สิ์ินของคุุณปลอดภัยั  
และสามารถคืนค่าย้อ้นกลับัไปสู่่� สถานะท่ี่�ทุุกอย่่างปลอดภัยั หากถููกโจมตีีขึ้้ �นมา 

คุุณมีีกระบวนการและมาตรการควบคุุมเพื่่�อจัดัการข้อ้มููลท่ี่�ระบบ AI สามารถเข้า้ถึงึได้ ้และเพื่่�อจัดัการเนื้้ �อหาท่ี่�สร้า้งโดย AI ตามความ 
ละเอีียดอ่อนของระบบ (และความละเอีียดอ่อนของอิินพุตท่ี่�ใช้้ในการสร้า้งระบบ) 

https://www.ncsc.gov.uk/collection/supply-chain/guidance
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จัดัการกับัหนี้้ �ทางเทคนิิคของคุุณ

เช่่นเดีียวกับัระบบซอฟต์แ์วร์อ์ื่่�น ๆ คุุณสามารถระบุุ ติิดตาม และจัดัการ 'หนี้้ �ทางเทคนิค' ของคุุณตลอดวงจรชีีวิตของระบบ AI ได้ ้ 
(หนี้้ �ทางเทคนิค คืือ จุุดท่ี่�การตัดัสินใจทางวิิศวกรรมไม่่เป็็นไปตามแนวปฏิิบัติัิท่ี่�ดีีท่ี่� สุุด ซึ่่�งหมายถึงึการจัดัการกับัวิิธีีแก้ปั้ัญหาด่่วน 
ท่ี่�อาจเลืือกไว้เ้พื่่�อผลประโยชน์์ในระยะสั้้�น แต่่อาจทำำ�ให้้เกิิดปัญหาในระยะยาวได้)้ หนี้้ �ทางเทคนิคก็เหมืือนกับัหนี้้ �ทางการเงิิน ซึ่่�งไม่่ใช่่สิ่่�งท่ี่�  
เลวร้า้ยเสมอไป แต่่ควรได้ร้ับัการจัดัการให้้เร็็วท่ี่� สุุดตั้้�งแต่่เริ่่�มต้น้กระบวนการพัฒันา12 คุุณรับัรู้้�ว่าการทำำ�เช่่นนี้้ �อาจมีีความท้า้ทายในบริิบท 
ของ AI มากกว่่าซอฟต์แ์วร์ม์าตรฐานทั่่�วไป และระดับัหนี้้ �ทางเทคนิคของคุุณมีีแนวโน้้มท่ี่�จะสููงกว่่า เนื่่�องจากวงจรการพัฒันาท่ี่�รวดเร็็ว  
และอาจยังัไม่่มีีโปรโตคอลและอิินเทอร์เ์ฟซท่ี่� ได้ร้ับัการพัฒันาและยอมรับัอย่่างชัดัเจน คุุณต้อ้งแน่่ใจว่าแผนของคุุณสำำ�หรับัวงจรชีีวิต 
ทั้้�งหมดในระบบ (รวมถึงึกระบวนการในการเลิิกใช้ง้านระบบ AI) ได้พิ้ิจารณา รับัรู้้� และลดความเส่ี่�ยงต่่อระบบท่ี่�คล้า้ยกันัในอนาคต 
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3. การปรับัใช้ท่้ี่�ปลอดภัยั

ในส่วนน้ี้�จะกล่่าวถึงึแนวทางที่่�ใช้ก้ับัขั้้�นตอนการพัฒันาของวงจรชีีวิตการพัฒันาระบบ AI รวมถึงึการปกป้้องโครงสร้า้งพ้ื้ �นฐานและโมเดล 
จากการถููกโจมตีี ภัยัคุุกคามหรืือการสููญเสีีย การพัฒันากระบวนการจัดัการเหตุการณ์ ์และการทำำ�ให้แ้น่่ใจว่าทุุกอย่่างจะปลอดภัยั 
เมื่่�อเปิิดการใช้ง้านระบบ 

ทำำ�ให้ ้โครงสร้า้งพื้้ �นฐานของคุุณปลอดภัยั

คุุณปฏิิบัติัิตามหลักัการท่ี่�ดีีในการทำำ�ให้้โครงสร้า้งพื้้ �นฐานของคุุณปลอดภัยั โดยใช้ก้ับัทุุกส่่วนของโครงสร้า้งพื้้ �นฐานในวงจรชีีวิตของระบบ 
ของคุุณ คุุณใช้ก้ารตั้้�งค่่าการอนุุญาตท่ี่�เหมาะสมสำำ�หรับัผู้้�ท่ี่�สามารถเข้า้ถึงึ API ต่่าง ๆ โมเดล และข้อ้มููลของคุุณ และขั้้�นตอนในไปป์์ไลน์ ์
ท่ี่�เก่ี่�ยวข้อ้งกับัการฝึึกระบบและการประมวลผลสิ่่�งเหล่่านั้้�น ในระหว่่างขั้้�นตอนการวิิจัยัและการพัฒันาตลอดจนการปรับัใช้ง้านระบบ 
ของคุุณ ซึ่่�งรวมถึงึการแยกรหัสัหรืือข้อ้มููลท่ี่�ละเอีียดอ่อนออกจากกันัในสภาพแวดล้อ้มท่ี่�แตกต่่างกันั การทำำ�เช่่นนี้้ �ยังัจะช่่วยลดการโจมตีี 
ความมั่่�นคงปลอดภัยัทางไซเบอร์ม์าตรฐานทั่่�วไป ซึ่่�งมีีจุดมุ่่�งหมายท่ี่�จะขโมย หรืือทำำ�ลายประสิิทธิภาพของโมเดล 

พัฒันาขั้้ �นตอนของการจัดัการเหตุุการณ์์

เหตุุการณ์ด์้า้นความปลอดภัยัท่ี่�หลีีกเล่ี่�ยงไม่่ได้ส่้่งผลกระทบต่่อระบบ AI ของคุุณ แต่่คุุณมีีแผนท่ี่�จะตอบสนอง ยกระดับั และแก้้ไข 
สิ่่�งต่่าง ๆ เมื่่�อมีีเหตุุการณ์เ์กิิดขึ้้ �น แผนของคุุณคำำ�นึงถึงึฉากทัศัน์ต่์่าง ๆ และได้ร้ับัการประเมิินอย่่างสม่ำำ��เสมอ เนื่่�องจากทั้้�งระบบ 
และการวิิจัยัในวงกว้า้งพัฒันาไปตามกาลเวลา คุุณจัดัเก็็บทรัพัยากรข้อ้มููลดิิจิิทัลัท่ี่�สำำ�คัญัของบริิษัทัไว้ใ้นการสำำ�รองข้อ้มููลออฟไลน์ห์รืือ 
ท่ี่� ไม่่ได้เ้ชื่่�อมต่่อกับัอิินเทอร์เ์น็็ต ผู้้�ท่ี่�รับัผิิดชอบในการจัดัการปััญหาได้ร้ับัการฝึึกอบรมเพื่่�อให้้รู้้�จักัประเมิินและจัดัการปััญหาต่่อเหตุุการณ์ ์
ท่ี่�เก่ี่�ยวข้อ้งกับั AI คุุณมอบบันัทึกึการตรวจสอบท่ี่�ดีีมีีคุุณภาพและมีีคุุณลักัษณะหรืือข้อ้มููลด้า้นความปลอดภัยัอื่่�น ๆ ให้้กับัลููกค้า้และผู้้�ใช้ ้
โดยไม่่มีีค่าใช้จ่้่ายเพิ่่�มเติิม เพื่่�อให้้พวกเขาสามารถรับัมืือกับัปััญหาเหตุุการณ์์ใด ๆ ได้อ้ย่่างมีีประสิิทธิภาพ 

ปกป้้องโมเดลของคุุณอย่่างต่่อเนื่่�อง 

ผู้้�โจมตีีอาจสามารถสร้า้งฟัังก์ช์ันัการทำำ�งานของโมเดล13 หรืือข้อ้มููลท่ี่� ได้ร้ับัการฝึึกระบบมา14 ขึ้้ �นมาใหม่่ โดยการเข้า้ถึงึโมเดลโดยตรง  
(รับัรายละเอีียดจากค่่าน้ำำ ��หนักัของโมเดล) หรืือโดยทางอ้อ้ม (โดยการสอบถามกับัโมเดลผ่่านแอปพลิเคชันัหรืือบริิการท่ี่�ใช้้โมเดลนั้้�น)  
ผู้้�โจมตีียังัอาจทำำ�การรบกวนโมเดล ข้อ้มููล หรืือข้อ้ความแจ้ง้เตืือนในระหว่่างหรืือหรืือหลังัการฝึึกระบบแล้ว้ ทำำ�ให้้ผลลัพัธ์เ์อาต์พุ์ุต 
ไม่่น่่าเชื่่�อถืือ 

คุุณสามารถปกป้้องโมเดลและข้อ้มููลจากการเข้า้ถึงึทั้้�งทางตรงและทางอ้อ้มตามลำำ�ดับัได้้โดย 

>	 ปรับัใช้แ้นวปฏิิบัติัิท่ี่�ดีีท่ี่� สุุดในด้า้นความมั่่�นคงปลอดภัยัทางไซเบอร์ต์ามมาตรฐาน 
>	 ปรับัใช้ม้าตรการควบคุุมบนอินเทอร์เ์ฟซการสืืบค้น้หรืือวิิธีีท่ี่�ผู้้�คนถามคำำ�ถามไปยังัระบบ เพื่่�อตรวจจับัและป้้องกันัความพยายาม 

ในการเข้า้ถึงึเพื่่�อรับัข้อ้มููล แก้้ไขเปล่ี่�ยนแปลงข้อ้มููล และขโมยข้อ้มููลท่ี่�เป็็นความลับั 

เพื่่�อให้้แน่่ใจว่าระบบอื่่�น ๆ สามารถยืนยันัความถููกต้อ้งของโมเดลของคุุณ คุุณจะต้อ้งคำำ�นวณและแชร์แ์ฮชหรืือลายนิ้้ �วมืือท่ี่�ใช้เ้ข้า้รหัสัลับั  
และ/หรืือลายเซ็็นของไฟล์์โมเดล (เช่่น ค่่าน้ำำ ��หนักัของโมเดล) และชุุดข้อ้มููล (รวมถึงึจุุดตรวจสอบ) ทันัทีีท่ี่� โมเดลได้ร้ับัการฝึึกระบบ  
การจัดัการกุุญแจการเข้า้ถึงึระบบอย่่างเหมาะสมถืือเป็็นเรื่่�องสำำ�คัญั15 สำำ�หรับัวิิทยาการเข้า้รหัสัลับั (Cryptography) เสมอ 

แนวปฏิิบัติัิของคุุณในการลดความเส่ี่�ยงด้า้นการรักัษาความลับัจะขึ้้ �นอยู่่�กับัสิ่่�งท่ี่�คุุณกำำ�ลังัทำำ�อยู่่�และโมเดลภัยัคุุกคามประเภทใด 
ท่ี่�คุุณพยายามป้้องกันั แอปพลิเคชันับางตัวั เช่่น แอปพลิเคชันัท่ี่�เก่ี่�ยวข้อ้งกับัข้อ้มููลท่ี่�ละเอีียดอ่อนอย่่างยิ่่�ง อาจต้อ้งมีีการรับัรอง 
ท่ี่�แข็็งแกร่่งตามทฤษฎีี ซึ่่�งอาจทำำ�ได้ย้ากหรืือมีีค่าใช้จ่้่ายสููง หากเหมาะสมกับัเหตุุผล คุุณสามารถใช้เ้ทคโนโลยีีเพิ่่�มความเป็็นส่วนตัวั  
(เช่่น ความเป็็นส่วนตัวัท่ี่�แตกต่่างกันัหรืือการเข้า้รหัสัแบบโฮโมมอร์ฟิ์ิก) เพื่่�อสำำ�รวจหรืือรับัรองระดับัความเส่ี่�ยงท่ี่�เก่ี่�ยวกับัผู้้�บริิโภค  
ผู้้�ใช้ ้และผู้้�โจมตีีท่ี่�สามารถเข้า้ถึงึโมเดลและผลลัพัธ์เ์อาต์พุ์ุตของคุุณได้ ้
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เปิิดตัวัการใช้ง้าน AI อย่่างมีีความรับัผิิดชอบ

คุุณเปิิดตัวัการใช้ง้านโมเดล แอปพลิเคชันั หรืือระบบหลังัจากท่ี่� ได้ป้ระเมิินความปลอดภัยัท่ี่�เหมาะสมและมีีประสิิทธิภาพแล้ว้ เช่่น  
ใช้ก้ารเปรีียบเทีียบ (Benchmarking) และใช้ท้ีีมจำำ�ลองเพื่่�อโจมตีีระบบ (Red teaming) (รวมถึงึการทดสอบอื่่�น ๆ ท่ี่�อยู่่�นอกขอบเขต 
สำำ�หรับัแนวทางเหล่่านี้้ � เช่่น ความปลอดภัยัหรืือความเป็็นธรรม) และคุุณมีีความชัดัเจนในผู้้�ใช้ข้องคุุณเก่ี่�ยวกับัข้อ้จำำ�กัดัท่ี่�ทราบหรืือโหมด 
ความล้ม้เหลวท่ี่�อาจเกิิดขึ้้ �น รายละเอีียดของไลบรารีีการทดสอบความปลอดภัยัของโอเพ่่นซอร์ส์มีีอยู่่�ภายใต้ห้ัวัข้อ้อ่่านข้อ้มููลเพิ่่�มเติิม 
ท่ี่�ตอนท้า้ยเอกสารนี้้ � 

ทำำ�ให้ผู้้้ �ใช้ท้ำำ�สิ่่�งท่ี่�ถููกต้อ้งได้อ้ย่่างง่่ายดาย

คุุณรับัรู้้�ว่าทางเลืือกการตั้้�งค่่าหรืือการกำำ�หนดตั้้�งค่่าใหม่่ทุุกรายการจะต้อ้งได้ร้ับัการประเมิินร่วมกับัผลประโยชน์ท์างธุุรกิิจท่ี่� ได้ร้ับั  
และความเส่ี่�ยงด้า้นความปลอดภัยัใด ๆ ท่ี่�ทางเลืือกการตั้้�งค่่าอาจนำำ�มาด้ว้ย ตามหลักัการแล้ว้ การตั้้�งค่่าท่ี่�ปลอดภัยัท่ี่�สุุดควรถููกสร้า้ง 
รวมไว้ใ้นระบบเป็็นทางเลืือกเดีียว เมื่่�อจำำ�เป็็นต้อ้งกำำ�หนดตั้้�งค่่า ทางเลืือกการตั้้�งค่่าเริ่่�มต้น้ควรมีีความปลอดภัยัในวงกว้า้งจากภัยัคุุกคาม 
ทั่่�วไป (นั่่�นก็คืือ ความปลอดภัยัโดยการตั้้�งค่่า) คุุณใช้ม้าตรการควบคุุมเพื่่�อป้้องกันัไม่่ให้้ระบบของคุุณถููกใช้ห้รืือถููกปรับัใช้้ไปในลักัษณะ 
ท่ี่�เป็็นอันัตราย 

คุุณให้้คำำ�แนะนำำ�แก่่ผู้้�ใช้เ้ก่ี่�ยวกับัวิิธีีใช้้โมเดลหรืือระบบของคุุณอย่่างเหมาะสม ซึ่่�งเก่ี่�ยวข้อ้งกับัการชี้้ �ให้้เห็็นข้อ้จำำ�กัดัและโหมดความล้ม้เหลว 
ท่ี่�อาจเกิิดขึ้้ �นโดยไม่่คาดคิด คุุณระบุุให้้ผู้้�ใช้เ้ข้า้ใจอย่่างชัดัเจนถึงึแง่่มุุมความปลอดภัยัด้า้นใดท่ี่�พวกเขาต้อ้งรับัผิิดชอบ และมีีความโปร่่งใส 
เก่ี่�ยวกับัเหตุุผล (และวิิธีีการ) ท่ี่�ข้อ้มููลของพวกเขาอาจถููกนำำ�ไปใช้ ้เข้า้ถึงึ หรืือจัดัเก็็บ (เช่่น ใช้ส้ำำ�หรับัการฝึึกระบบโมเดลใหม่่ หรืือ 
ตรวจสอบโดยพนักังานหรืือพันัธมิตรคู่่�ค้า้) 
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4. การทำำ�งานและการบำำ�รุงรักัษาท่ี่�ปลอดภัยั

ในส่วนน้ี้�จะกล่่าวถึงึแนวทางที่่�นำำ�ไปใช้ก้ับัขั้้�นตอนการทำำ�งานและการบำำ�รุงรักัษาท่ี่�ปลอดภัยัของวงจรชีีวิตการพัฒันาระบบ AI ซึ่่�งจะให้ ้
แนวทางในการดำำ�เนิินการที่่�เกี่่�ยวข้อ้ง โดยเฉพาะอย่่างยิ่่�งเมื่่�อระบบมีีการปรับัใช้ง้านแล้ว้ รวมถึงึการบันัทึกึและการเฝ้้าระวังัติิดตาม 
สิ่่�งที่่�เกิิดขึ้้ �นในระบบ การจัดัการการอัปัเดต และการแบ่่งปัันข้อ้มููลสำำ�คัญัเกี่่�ยวกับัระบบ 

ตรวจสอบพฤติิกรรมของระบบของคุุณ

คุุณวัดัผลของเอาต์พุ์ุตและประสิิทธิภาพของโมเดลและระบบของคุุณ เพื่่�อให้้สามารถเห็็นการเปล่ี่�ยนแปลงพฤติิกรรมแบบฉับัพลันั 
และแบบค่่อยเป็็นค่อยไปท่ี่�อาจส่งผลกระทบต่่อความปลอดภัยัได้ ้คุุณสามารถรับัรู้้�และระบุุการบุุกรุุกระบบท่ี่� ไม่่ได้ร้ับัอนุุญาต 
และการละเมิิดท่ี่�อาจเกิิดขึ้้ �นได้ ้รวมถึงึการเบ่ี่�ยงเบนของข้อ้มููลตามธรรมชาติิและเวลาท่ี่�ผ่่านไป 

รวบรวมและแบ่่งปัันบทเรีียนท่ี่�ได้ร้ับั

คุุณมีีส่วนร่วมในชุมชนท่ี่�มีีการแบ่่งปัันข้อ้มููล ทำำ�งานร่วมกับัผู้้�คนในระบบนิิเวศของอุุตสาหกรรม สถาบันัการศึกึษา และรัฐับาลทั่่�วโลก 
เพื่่�อแลกเปล่ี่�ยนแนวปฏิิบัติัิท่ี่�ดีีท่ี่� สุุดในการทำำ�สิ่่�งต่่าง ๆ ตามความเหมาะสม คุุณรักัษาช่่องทางการสื่่�อสารแบบเปิิดไว้ ้เพื่่�อรับัข้อ้เสนอแนะ 
เก่ี่�ยวกับัความปลอดภัยัของระบบ ทั้้�งจากภายในและภายนอกองค์ก์รของคุุณ รวมถึงึการให้้ความยิินยอมแก่่นักัวิิจัยัด้า้นความปลอดภัยั 
ท่ี่� วิิจัยัและรายงานช่่องโหว่่ท่ี่�พวกเขาพบ เมื่่�อถึงึเวลาจำำ�เป็็น คุุณจะยกระดับัปััญหาไปยังัชุุมชนในวงกว้า้ง เช่่น การเผยแพร่กระดานข่าว 
ท่ี่�มีีการตอบกลับัและอธิิบายช่่องโหว่่อย่่างเปิิดเผย รวมถึงึการแจงนับัช่่องโหว่่ทั่่�วไปอย่่างละเอีียดและครบถ้ว้น คุุณดำำ�เนิินการเพื่่�อบรรเทา 
และแก้้ไขปััญหาอย่่างรวดเร็็วและเหมาะสม 

ใช้แ้นวปฏิิบัติัิตามหลักัความปลอดภัยัโดยการออกแบบในการอัปัเดต

คุุณรวมการอัปัเดตโดยอัตัโนมัติัิตามค่่าเริ่่�มต้น้ในทุกผลิตภัณัฑ์ ์และใช้ข้ั้้�นตอนการอัปัเดตท่ี่�ปลอดภัยัและเป็็นระเบีียบในการจัดัส่ง 
การอัปัเดตเหล่่านั้้�น กระบวนการอัปัเดตของคุุณ (รวมถึงึระบบการทดสอบและการประเมิินผล) สะท้อ้นถึงึความจริงท่ี่�ว่่าการเปล่ี่�ยนแปลง 
ข้อ้มููล โมเดล หรืือข้อ้ความแจ้ง้เตืือนสามารถนำำ�ไปสู่่�การเปล่ี่�ยนแปลงพฤติิกรรมของระบบได้ ้(เช่่น คุุณปฏิิบัติัิต่่อการอัปัเดตท่ี่�สำำ�คัญั 
ราวกับัเป็็นเวอร์ช์ันัใหม่่ทั้้�งหมด) คุุณช่่วยสนับัสนุนให้้ผู้้�ใช้ป้ระเมิินและตอบสนองต่่อการเปล่ี่�ยนแปลงโมเดล (เช่่น โดยการเสนอการเข้า้ถึงึ 
เพื่่�อดููการเปล่ี่�ยนแปลง และใช้ ้API เวอร์ช์ันัเพื่่�อจัดัการการปรับัเปล่ี่�ยนเหล่่านั้้�น) 

ตรวจสอบอิินพุุตของระบบของคุุณ

เพื่่�อให้้เป็็นไปตามข้อ้กำำ�หนดด้า้นความเป็็นส่วนตัวัและการปกป้้องข้อ้มููล คุุณควรตรวจสอบและบันัทึกึอิินพุตท่ี่�เข้า้สู่่�ระบบของคุุณ  
(เช่่น คำำ�ขออนุุมาน การสอบถาม หรืือข้อ้ความแจ้ง้เตืือน) เพื่่�อช่่วยให้้คุุณปฏิิบัติัิตามข้อ้กำำ�หนดทางกฎหมาย ตรวจสอบปััญหา และแก้้ไข 
ในกรณีีท่ี่�ถููกโจมตีีหรืือใช้ง้านในทางท่ี่�ผิิด ซึ่่�งอาจรวมถึงึการตรวจจับัอิินพุตท่ี่�ผิิดปกติิ และ/หรืือเป็็นอินพุตจากฝ่่ายตรงข้า้มหรืือผู้้�โจมตีี 
ท่ี่� เป็็นอันัตราย รวมถึงึอิินพุตท่ี่�มีีจุดมุ่่�งหมายเพื่่�อใช้ป้ระโยชน์จ์ากขั้้�นตอนการเตรีียมข้อ้มููล (เช่่น การครอบตัดัและการปรับัเปล่ี่�ยนขนาด
รููปภาพในลักัษณะท่ี่�อาจก่อให้้เกิิดปัญหา) 
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อ่่านข้อ้มููลเพิ่่�มเติิม

การพัฒันา AI 

หลักัการรักัษาระบบการเรีียนรู้�ของเครื่่�องให้้ปลอดภัยั
NCSC คำำ�แนะนำำ�โดยละเอีียดเกี่่�ยวกับัการพัฒันา ปรับัใช้ ้หรืือใช้ง้านระบบที่่�มีีส่วนประกอบของ ML ของ NCSC

ความปลอดภัยัโดยการออกแบบ - การปรับัสมดุุลของความเส่ี่�ยงด้า้นความมั่่�นคงปลอดภัยัทางไซเบอร์ (Secure by Design - Shifting 
the Balance of Cybersecurity Risk) หลักัการและแนวปฏิิบัติัิของซอฟต์แ์วร์ท่์ี่�สร้า้งขึ้้ �นตามหลักัความปลอดภัยัโดยการออกแบบ 
(Principles and Approaches for Secure by Design Software)
ซึ่่�งร่่วมแต่่งขึ้้ �นโดย CISA และ NCSC อีีกทั้้�งคณะกรรมาธิิการอื่่�น ๆ แนวทางในเอกสารน้ี้�อธิิบายว่่าผู้้� ผลิิตระบบซอฟต์แ์วร์แ์ละ AI  
ควรสร้า้งความปลอดภัยัให้ก้ับัผลิิตภัณัฑ์ข์องตนตั้้�งแต่่ขั้้�นตอนการออกแบบในกระบวนการพัฒันา และส่่งสิินค้า้ที่่�มีีความปลอดภัยั 
ถึงึมืือลููกค้า้ตั้้�งแต่่การแกะกล่่องได้อ้ย่่างไร 

สรุปข้อ้กังัวลด้า้นความปลอดภัยัของ AI (AI Security Concerns in a Nutshell)
ผลิิตโดยสำำ�นักังานรักัษาความปลอดภัยัข้อ้มููลแห่่งสหพันัธรัฐัเยอรมนีี  (BSI) เอกสารน้ี้�ให้ภ้าพรวมของวิิธีีที่่�ระบบการเรีียนรู้้� ของเครื่่�อง 
สามารถถููกโจมตีี ได้ ้และแนะนำำ�วิธีีป้องกันัจากการโจมตีีเหล่านั้้�น 

หลักัการชี้้ �แนะระหว่่างประเทศของกระบวนการฮิิโรชิิม่่าสำำ�หรับัองค์ก์รท่ี่�พัฒันาระบบ AI ขั้้�นสููง (Hiroshima Process International 
Guiding Principles for Organizations Developing Advanced AI Systems) และ หลักัจรรยาบรรณระหว่่างประเทศของ 
กระบวนการฮิิโรชิิม่่าสำำ�หรับัองค์ก์รท่ี่�พัฒันาระบบ AI ขั้้�นสููง (Hiroshima Process International Code of Conduct for 
Organizations Developing Advanced AI Systems)
เอกสารเหล่าน้ี้�จัดัทำำ�ขึ้้ �นโดยเป็็นส่วนหนึ่่�งของกระบวนการ G7 Hiroshima AI Process ซึ่่�งให้ค้ำำ�แนะนำำ�แก่่องค์ก์รที่่�พัฒันาระบบ AI  
ที่่�ก้า้วหน้า้ที่่� สุุด รวมถึงึโมเดลพ้ื้ �นฐานที่่�ทันัสมัยัที่่� สุุดและระบบ Generative AI ที่่�สร้า้งโดยมีีเป้้าหมายเพื่่�อส่่งเสริิมระบบ AI ที่่�ปลอดภัยั  
มั่่�นคง และเชื่่�อถืือได้ท้ั่่ �วโลก 

AI Verify 
เป็็นกรอบการทดสอบการกำำ�กับัดููแล AI และชุุดเครื่่�องมืือซอฟต์แ์วร์ข์องสิิงคโปร์ ์(AI Governance Testing Framework and Software)  
ที่่�ตรวจสอบประสิิทธิิภาพของระบบ AI โดยเทีียบกับัชุุดหลักัการที่่� ได้ร้ับัการยอมรับัในระดับัสากลผ่่านการทดสอบที่่� ได้ม้าตรฐาน 

กรอบงานหลากมิิติิสำำ�หรับัแนวปฏิิบัติัิด้า้นความมั่่�นคงปลอดภัยัทางไซเบอร์ท่์ี่�ดีีสำำ�หรับั AI (Multilayer Framework for Good  
Cybersecurity Practices for AI — ENISA) (europa.eu) 
เป็็นกรอบการทำำ�งานเพื่่�อเป็็นแนวทางให้แ้ก่่หน่วยงานผู้้�มีีอำ ำ�นาจระดับัชาติิและผู้้�มีีส่ วนได้ส่้่วนเสีียด้า้น AI ในขั้้�นตอนที่่�พวกเขาจำำ�เป็็นต้อ้ง 
ปฏิิบัติัิตามเพื่่�อรักัษาความปลอดภัยัของระบบ การดำำ�เนิินงาน และกระบวนการของ AI 

ISO 5338: กระบวนการวงจรชีีวิตของระบบ AI (อยู่่� ในระหว่่างการทบทวน)
เป็็นชุดของกระบวนการและแนวคิิดที่่�เกี่่�ยวข้อ้งสำำ�หรับัใช้อ้ธิิบายถึงึวงจรชีีวิตของระบบ AI ตามการเรีียนรู้้� ของเครื่่�องและระบบการศึกึษาสำำ�นึก 

แค็็ตตาล็็อกเกณฑ์ก์ารปฏิิบัติัิตามข้อ้กำำ�หนดของบริิการ AI Cloud (AI Cloud Service Compliance Criteria Catalogue - AIC4)
แค็็ตตาล็็อกของ BSI ฉบับัน้ี้�ให้เ้กณฑ์เ์ฉพาะของ AI ซึ่่�งช่่วยให้ส้ามารถประเมิินความปลอดภัยัของบริิการ AI ตลอดวงจรชีีวิตได้ ้ 

อนุุกรมวิิธานและศัพัทวิทยาของการเรีียนรู้�ของเครื่่�องท่ี่�ขัดัแย้ง้กันัโดย NIST IR 8269 (ฉบับัร่่าง) (NIST IR 8269 (Draft) A Taxonomy 
and Terminology of Adversarial Machine Learning) 
เป็็นชุดของกระบวนการและแนวคิิดที่่�เกี่่�ยวข้อ้งสำำ�หรับัการอธิิบายวงจรชีีวิตของระบบ AI ตามการเรีียนรู้้� ของเครื่่�องและระบบการศึกึษา 
สำำ�นึก (Heuristic system) 

MITRE ATLAS 
เป็็นฐานความรู้้� เกี่่�ยวกับักลยุุทธ์ ์เทคนิิค และกรณีีศึกึษาของฝ่่ ายที่่�ขัดัแย้ง้กันัสำำ�หรับัระบบการเรีียนรู้้� ของเครื่่�อง (ML) ซึ่่�งมีีโมเดล 
ตามแบบและเชื่่�อมโยงกับักรอบงาน MITRE ATT&CK 

ภาพรวมความเส่ี่�ยง AI ระดับัหายนะปีี 2023 (An Overview of Catastrophic AI Risks - 2023)
ผลิิตโดยศููนย์ค์วามปลอดภัยั AI (Center for AI Safety) เอกสารน้ี้�ระบุุขอบเขตความเสี่่�ยงที่่�เกิิดจาก AI 

โมเดลภาษาขนาดใหญ่่: โอกาสและความเส่ี่�ยงสำำ�หรับัอุุตสาหกรรมและหน่่วยงาน (Large Language Models: Opportunities and 
Risks for Industry and Authorities) 
เอกสารที่่�จัดัทำำ�โดย BSI สำำ�หรับับริิษัทั หน่วยงาน และนักัพัฒันาที่่�ต้อ้งการเรีียนรู้้� เพิ่่�มเติิมเกี่่�ยวกับัโอกาสและความเสี่่�ยงในการพัฒันา  
การปรับัใช้ ้และ/หรืือการใช้้โมเดลภาษาขนาดใหญ่หรืือ LLM 

https://www.ncsc.gov.uk/blog-post/introducing-our-new-machine-learning-security-principles
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/KI/Practical_Al-Security_Guide_2023.pdf?__blob=publicationFile&v=5
https://www.mofa.go.jp/files/100573471.pdf
https://www.mofa.go.jp/files/100573471.pdf
https://www.mofa.go.jp/files/100573473.pdf
https://www.mofa.go.jp/files/100573473.pdf
https://www.mofa.go.jp/files/100573473.pdf
https://aiverifyfoundation.sg/what-is-ai-verify/
https://www.enisa.europa.eu/publications/multilayer-framework-for-good-cybersecurity-practices-for-ai
https://www.enisa.europa.eu/publications/multilayer-framework-for-good-cybersecurity-practices-for-ai
https://www.iso.org/standard/81118.html
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/CloudComputing/AIC4/AI-Cloud-Service-Compliance-Criteria-Catalogue_AIC4.pdf?__blob=publicationFile&v=4
https://www.nccoe.nist.gov/ai/adversarial-machine-learning
https://www.nccoe.nist.gov/ai/adversarial-machine-learning
https://atlas.mitre.org/
https://www.safe.ai/ai-risk
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/KI/AI-in-lLanguage-processing.pdf?__blob=publicationFile&v=2
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/KI/AI-in-lLanguage-processing.pdf?__blob=publicationFile&v=2
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โครงการโอเพ่่นซอร์ส์เพื่่�อช่่วยผู้้� ใช้้ในการทดสอบความปลอดภัยัของโมเดล AI ได้แ้ก่่ 

>	 กล่่องเครื่่�องมืือ Adversarial Robustness Toolbox (IBM) 
>	 CleverHans โดยมหาวิิทยาลัยัโตรอนโต (University of Toronto) 
>	 TextAttack โดยมหาวิิทยาลัยัเวอร์จิ์ิเนีีย (University of Virginia) 
>	 Prompt Bench โดยไมโครซอฟ (Microsoft)
>	 Counterfit โดยไมโครซอฟ (Microsoft)
>	 AI Verify หน่วยงานพัฒันาสื่่�อ Infocomm ประเทศสิงคโปร์ ์(Infocomm Media Development Authority, Singapore) 

ความมั่่ �นคงปลอดภัยัทางไซเบอร์ ์

เป้้าหมายประสิิทธิภาพความมั่่�นคงปลอดภัยัทางไซเบอร์ข์อง CISA (CISA’s Cybersecurity Performance Goals)
เป็็นชุดการป้้องกันัทั่่�วไปที่่�หน่วยงานโครงสร้า้งพ้ื้ �นฐานที่่�สำำ�คัญัทั้้�งหมดควรใช้ ้เพื่่�อลดโอกาสและผลกระทบของความเสี่่�ยงที่่�ทราบ
และเทคนิิคของฝ่่ ายที่่�ขัดัแย้ง้กันัอย่่างมีีความหมาย 

กรอบงาน NCSC CAF Framework 
กรอบงานของการประเมิินทางไซเบอร์ ์(The Cyber Assessment Framework - CAF) ให้ค้ำำ�แนะนำำ�สำำ�หรับัองค์ก์รที่่�รับัผิิดชอบ 
ด้า้นบริิการและกิิจกรรมที่่�สำำ�คัญัอย่่างยิ่่�ง 

กรอบงานด้า้นความปลอดภัยัในซัพัพลายเชนของ MITRE (MITRE’s Supply Chain Security Framework)  
เป็็นกรอบงานของการประเมิินซัพัพลายเออร์แ์ละผู้้� ให้บ้ริิการภายในซัพัพลายเชน 

การจัดัการความเส่ี่�ยง

กรอบการจัดัการความเส่ี่�ยง AI โดย NIST (NIST AI Risk Management Framework - AI RMF) 
เอกสาร AI RMF น้ี้� สรุุปวิิธีีจัดัการความเสี่่�ยงทางสังัคมและเทคนิิคสำำ�หรับับุุคคล องค์ก์ร และสังัคมที่่�เกี่่�ยวข้อ้งกับั AI โดยเฉพาะ 

ISO 27001: ความปลอดภัยัของข้อ้มููล ความมั่่�นคงปลอดภัยัทางไซเบอร์ ์และการปกป้้องความเป็็นส่วนตัวั
มาตรฐานน้ี้�ให้แ้นวทางแก่่องค์ก์รเกี่่�ยวกับัการจัดัตั้้�ง การปรับัใช้ ้และการบำำ�รุงรักัษาระบบการจัดัการความปลอดภัยัของข้อ้มููล

ISO 31000: การจัดัการความเส่ี่�ยง
เป็็นมาตรฐานสากลที่่�ให้แ้นวทางและหลักัการแก่่องค์ก์รในการบริิหารความเสี่่�ยงภายในองค์ก์ร 

แนวทางบริิหารความเส่ี่�ยงโดย NCSC (NCSC Risk Management Guidance)
แนวทางน้ี้� ช่่วยให้ผู้้้� ปฏิิบัติัิงานที่่�มีีความเสี่่�ยงด้า้นความมั่่�นคงปลอดภัยัทางไซเบอร์เ์ข้า้ใจและจัดัการความเสี่่�ยงด้า้นความมั่่�นคงปลอดภัยั
ทางไซเบอร์ท์ี่่� ส่่งผลกระทบต่่อองค์ก์รได้ด้ีียิ่่�งขึ้้ �น

https://adversarial-robustness-toolbox.readthedocs.io/en/latest/
https://cleverhans-lab.github.io/
https://textattack.readthedocs.io/en/latest/0_get_started/basic-Intro.html
https://github.com/microsoft/promptbench
https://github.com/Azure/counterfit
https://github.com/IMDA-BTG/aiverify
https://www.cisa.gov/cpg
https://www.ncsc.gov.uk/collection/caf
https://sot.mitre.org/framework/system_of_trust.html
https://www.nist.gov/itl/ai-risk-management-framework
https://www.iso.org/standard/27001
https://www.iso.org/iso-31000-risk-management.html/
https://www.ncsc.gov.uk/collection/risk-management
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หมายเหตุุ

1.	 ในท่ี่�นี้้ �หมายถึงึบุุคคล หน่่วยงานสาธารณะ หน่่วยงาน หรืือองค์ก์รอื่่�น ๆ ท่ี่�พัฒันาระบบ AI (หรืือท่ี่� ได้จ้ัดัให้้มีีการพัฒันาระบบ AI ขึ้้ �น)  
และนำำ�ระบบนั้้�นออกสู่่�ตลาดหรืือให้้บริิการภายใต้ช้ื่่�อหรืือเครื่่�องหมายการค้า้ของตนเอง 

2.	 สำำ�หรับัข้อ้มููลเพิ่่�มเติิมเก่ี่�ยวกับัความปลอดภัยัโดยการออกแบบ ดููเว็็บเพจและแนวทางเรื่่�องความปลอดภัยัโดยการออกแบบของ CISA  
การปรับัสมดุุลของความเส่ี่�ยงด้า้นความมั่่�นคงปลอดภัยัทางไซเบอร์:์ หลักัการและแนวปฏิิบัติัิสำำ�หรับัซอฟต์แ์วร์ท่์ี่�สร้า้งตามหลักัความ 
ปลอดภัยัโดยการออกแบบ 

3.	 ตรงข้า้มกับัแนวปฏิิบัติัิ AI ท่ี่� ไม่่ใช่่ ML (non-ML) อย่่างเช่่นระบบท่ี่�ใช้ก้ฎและคำำ�สั่่�งท่ี่�กำำ�หนดไว้ล่้่วงหน้้า (rule-based) 

4.	 CEPS อธิิบายปฏิิสัมัพันัธ์ก์ารพัฒันา AI ประเภทต่่าง ๆ เจ็็ดประเภทในสิ่่�งพิิมพ์ข์องพวกเขาท่ี่�ชื่่�อว่่า ‘Reconciling the AI Value Chain  
with the EU’s Artificial Intelligence Act’ 

5.	 ISO/IEC 22989:2022(en) ให้้นิิยามสิ่่�งนี้้ �ว่่าเป็็น ‘องค์ป์ระกอบการทำำ�งานหนึ่่�งท่ี่�สร้า้งระบบ AI ใด ๆ’ 

6.	 NIST ได้ร้ับัมอบหมายให้้จัดัทำำ�แนวทาง (และดำำ�เนิินมาตรการอื่่�น ๆ) เพื่่�อส่่งเสริมความก้า้วหน้้าของการพัฒันาและการใช้ง้าน 
ปััญญาประดิิษฐ์ ์(AI) ท่ี่�ปลอดภัยั มั่่�นคง และเชื่่�อถืือได้ ้ดููความรับัผิิดชอบของ NIST ภายใต้ค้ำำ�สั่่�งผู้้�บริิหาร 30 ตุุลาคม 2023 

7.	 ข้อ้มููลเพิ่่�มเติิมเก่ี่�ยวกับัการสร้า้งโมเดลภัยัคุุกคามสามารถดููได้ท่้ี่� มููลนิิธิิ OWASP Foundation 

8.	 ดูู MITRE ATLAS การเรีียนรู้�ของเครื่่�องท่ี่�ขัดัแย้ง้กันั 101 (Adversarial Machine Learning 101) 

9.	 GitHub: RCE PoC สำำ�หรับั Tensorflow โดยใช้เ้ลเยอร์ ์Lambda ท่ี่�เป็็นอันัตราย (RCE PoC for Tensorflow using a malicious 
Lambda layer) 

10.	SLSA: การปกป้้องความสมบููรณ์ข์องสิ่่�งประดิิษฐ์์ในซัพัพลายเชนซอฟต์แ์วร์์ใด ๆ (Safeguarding artifact integrity across any 
software supply chain) 

11.	 METI (กระทรวงเศรษฐกิิจ การค้า้ และอุุตสาหกรรมของญ่ี่�ปุ่่�น  ปีี 2023) ได้เ้ผยแพร่แนวทางท่ี่�ชื่่�อว่่า ‘Guide of Introduction of  
Software Bill of Materials (SBOM) for Software Management’ 

12.	การวิิจัยัจาก Google: การเรีียนรู้�ของเครื่่�อง (Machine Learning): บัตัรเครดิิตดอกเบี้้ �ยสููงสำำ�หรับัหนี้้ �ทางเทคนิค (The High 
Interest Credit Card of Technical Debt) 

13.	Tramèr และคณะ ปีี 2016 การขโมยโมเดลการเรีียนรู้�ของเครื่่�องผ่่าน Prediction API (Stealing Machine Learning Models via 
Prediction APIs) 

14.	Boenisch ปีี 2020 การโจมตีีความเป็็นส่วนตัวัของการเรีียนรู้�ของเครื่่�อง (ตอนท่ี่� 1) (Attacks against Machine Learning Privacy  
- Part 1): โมเดลการโจมตีีแบบผกผันัด้ว้ย IBM-ART Framework (Model Inversion Attacks with the IBM-ART Framework) 

15.	ศููนย์ร์ักัษาความมั่่�นคงปลอดภัยัทางไซเบอร์แ์ห่่งชาติิ (NCSC) ปีี 2020 ออกแบบและสร้า้ง Public Key Infrastructure ท่ี่� โฮสต์ ์
แบบส่่วนตัวั (Design and build a privately hosted Public Key Infrastructure)

https://www.cisa.gov/resources-tools/resources/secure-by-design
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
https://www.ceps.eu/ceps-publications/reconciling-the-ai-value-chain-with-the-eus-artificial-intelligence-act/
https://www.ceps.eu/ceps-publications/reconciling-the-ai-value-chain-with-the-eus-artificial-intelligence-act/
https://www.iso.org/obp/ui/#iso:std:iso-iec:22989:ed-1:v1:en
https://www.nist.gov/artificial-intelligence/executive-order-safe-secure-and-trustworthy-artificial-intelligence
https://owasp.org/www-community/Threat_Modeling
https://atlas.mitre.org/resources/adversarial-ml-101/
https://github.com/Splinter0/tensorflow-rce
https://github.com/Splinter0/tensorflow-rce
https://slsa.dev/
https://slsa.dev/
https://www.meti.go.jp/english/press/2023/0728_001.html
https://www.meti.go.jp/english/press/2023/0728_001.html
https://research.google/pubs/pub43146/
https://research.google/pubs/pub43146/
https://www.usenix.org/conference/usenixsecurity16/technical-sessions/presentation/tramer
https://www.usenix.org/conference/usenixsecurity16/technical-sessions/presentation/tramer
https://franziska-boenisch.de/posts/2020/12/model-inversion/
https://franziska-boenisch.de/posts/2020/12/model-inversion/
https://www.ncsc.gov.uk/collection/in-house-public-key-infrastructure
https://www.ncsc.gov.uk/collection/in-house-public-key-infrastructure
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