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Hudng dén phat trién hé thang Al (Tri tué Nhan tao) an toan

Vé tai liéu nay

Tai liéu nay dugce xudt ban bai Trung tdm An ninh Mang Quéc gia Vuong quéc Anh (NCSC), Co quan An ninh Ha
téing Cao s va An ninh Mang Hoa Ky (CISA) va cdc déi tdc quéc té sau:

Co quan An ninh Quéc gia (NSA)

Cuc Diéu tra Lién bang (FBI) ,

Trung tdm An ninh Mang Uc (ACSC) thudc Téng cuc Tin hiéu Uc

Trung t&dm An ninh Mang Gia N& Bai (CCCS)

Trung tdm An ninh Mang Québc gia Tan Tay Lan (NCSC-NZ)

D6i Ung phé Van dé Bdo mat Mdy vi tinh (CSIRT) ctia Chinh phi Chile

Cao quan An ninh vai Théng tin Mang Quéc gia clia Cong hoa Séc (NUKIB)

Cao quan Qudn ly Hé théng Théng tin Estonia (RIA) va Trung tdm An ninh Mang Quéc gia Estonia (NCSC-EE)
Cao quan An ninh Mang Phdp (ANSSI)

Cuc An ninh Mang Lién bang Buc (BSI)

Téng cuc Mang Quéc gia Do thai (INCD)

Cao quan An ninh Mang Quéc gia Y Dai Lai (ACN) )

Trung tdm Quéc gia Nhét Ban vé Trang thdi S8n sang va Chién luge Ung phd véi Van dé An ninh Mang(NISC)
Ban Thu ky Chinh sdch Khoa hoc, Cong nghé va D&i mdi, Van phong Noi cdc Nhat Ban

Ca quan Phdt trién Céng nghé Théng tin Quéc gia Nigeria (NITDA)

Trung tdm An ninh Mang Quéc gia Na Uy (NCSC-NO)

B6 Théng tin va Truyén théng Ky thudt S6 ctia Ba Lan

Vién Nghién ctiu Quéc gia NASK ctia Ba Lan (NASK)

Co quan Tinh bdo Quéc gia Han Quéc (NIS)

Cao quan An ninh Mang Tén Gia Ba (CSA)

VVVVVVVVVVVVVVVVVYVVY

LGi cam on
Cdc t6 churc ¢ tén sau day dd dong gop vao viée soan thédo cdc hudng dan ndy:

Vién Alan Turing

Anthropic

Databricks

Trung t&m An ninh v Cong nghé Dang Phat trién Rong réi clia Dai hoc Georgetown
Google

Google DeepMind

IBM

ImBue

Microsoft

OpenAl

Palantir

RAND

Scale Al

Vién Ky thuat Phan mém tai Dai hoc Carnegie Mellon

Trung t&m An toan cho Al (Tri tué Nhén tao) Stanford

Chuong trinh Stanford vé Dia ly Chinh tri, Céng nghé va Qudn tri
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Tuyén bé mién trir trach nhiém

Théng tin trong tai liéu ndy dugc cung cap “nhu dudgc trinh bay” bdi NCSC (Trung tdm An ninh Mang Quéc gia) va
cdc t6 chic soan thdo. Nhitng t6 chiic nay s& khéng chiu trach nhiém vé bat ky tén thdt, thuong tich hodc thiét
hai dudi bat ky hinh thirc ndio do viéc st dung tai liéu nay gay ra, trirkhi dugc ludt phdp yéu cau. Théng tin trong
tai liéu ndy khéng phdi la hodc ngu y su chiing nhén hodic khuyé&n nghi ctia NCSC va cdc ¢ quan téc gid vé bat
ky t6 chic, sdn phdm hodc dich vu clia bén thirba ndo. Cdc dudng ddan vé tai liéu tham khéo dén cdc trang
mang va tdi liéu clia bén thir ba chi duge dua ra nhédm cung cdp théng tin vé khéng thé hién su chiing nhan hodc
khuyén nghi vé cdc nguén luc dé so véi nhitng ngudn luc khdc.

Tai liéu nay dugce cung cép trén TLP:CLEAR cao s8 (https://www.first.org/tlp/).
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Hudng dén phat trién hé thang Al (Tri tué Nhan tao) an toan

Ban tom tdt chinh

Tai liéu nay khuyén nghi cdc huéng dan danh cho nha cung cép cia bdt ky hé théng nao sir dung tri tué nhan
tao (Al), cho du cac hé théng dé dugc tao ra tir dau hay dugc xay dung b sung véio cdc céng cu va dich vu
do ngudi khdc cung cap. Thuc hién theo nhitng huéng dan nay sé gitp cdc nha cung cdp xdy dung cac hé
thong Al hoat ddng nhu du kién, sdn cé khi can, v hoat dong ma khong tiét 16 dir liéu nhay cam cho bdt ky
bén ndo khéng dudgc Gy quyén.

Tai liéu ndly chl y&u nhdm dén nhitng nha cung cép hé théng Al st dung cdc mé hinh clia mét té chirc ndio dé
hodc sir dung cdc giao dién |ap trinh ing dung (application programming interfaces - API) bén ngodi. Chung toi
kéu goi tdt cd cdc bén lién quan (bao gébm cdc nha khoa hoc dir liéu, nhd phdt trién, ngudi qudn ly, ngudi ra
quyét dinh va chti s& hitu rdi ro) (Cha s hitu rdi ro & ngudi cé tradch nhiém va quyén quadn ly rdiro, bao gém viée
hiéu ré cdc bién phdp kiém sodt & gi vé mic dé hiéu qud clia cdc bién phdp ndy dé lam thay déi riiro) doc cdc
nguyén tdc nay dé gilp ho dua ra cdc quyét dinh sdng sudt vé thiét ké, phat trién, trién khai va van hanh hé
théng Al clia ho.

Vé cdc hudng dan

Hé théng Al cé tiém ndng mang lai nhiéu Igi ich cho xd& hdi. Tuy nhién, dé co hoi cho Al dugc hién thuc hda ddy dd, nd
phdi dugc phdt trién, trién khai va van hanh theo cdch an toan va cé trdch nhiém.

Cdc hé théng Al phdi d6i mdt véi cdc 16 héng bdo mat mai mé cdn dugc xem xét cling v8i cdc méi de doa an ninh
mang thudng gdp. Khi toc do phdt trién cao - nhu trudng hgp clia Al - van dé bdo mdt thudng tréd thanh méi quan tdm
th yéu. Bdo mat phadi la mét yéu cau cot 16i, khéng chi trong giai doan phat trién, ma trong sudt vong dadi clia hé
théng.

Vily do nay, cdc huéng dén dugc chia thanh bon linh vire chinh trong vong ddi phdt trién hé thdng Al: thiét ké an toan,
phat trién an toan, trién khai an toan, va véin hanh va bdo tri an toan. Déi véi maoi phan, chidng téi ggi y nhitng cdn
nhdc va bién phdp gidm thiéu ma sé gitp gidm rdiro téng thé déi véi qud trinh phdt trién hé théng Al ctia té chrc.

1. Thiétké antoan
Phan ndly chira dung cdc hudng dén dp dung cho giai doan thiét ké clia vong dsi phdt trién hé théng Al. Bao gém
viéc hiéu biét cdc riiro va thanh 16p mé hinh méi de doa, cling nhu céc chii dé cu thé va nhitng ddnh déi dé can
nhdc khi thiét k& hé théng va mé hinh.

2. Phat trién an toan )
Phan nay chita dung cdc hudng dan dp dung cho giai doan phdt trién clia vong dGi phdt trién hé théong Al, bao
gbm bdo mat chudi cung (ng, tai liéu hdéa, cling nhu qudn ly tai sén vang ki thudt.

3. Trién khai an toan
Phan ndly chira dung cdc hudng dén dp dung cho giai doan trién khai clia vong d&i phdt trién hé théng Al, bao gém
béo vé ha tdng co s3 vai méd hinh khdi bi xadm pham, de doa hodc mat mat, phdt trién quy trinh quan ly vén dé va
phdt hanh ¢cé trach nhiém.

4. Véan hanh va bdo tri an toan
Phan ndly chira dung cdc hudng ddn dp dung cho giai doan van hanh va bdo tri an todn trong vong d&i phdt trién
hé théng Al (Tri tué Nhén tao). N6 cung cép cdc hudng déin vé céc hanh déng cé lién quan ddc biét sau khi hé
thdng da dugc trién khai, bao gém nhat ky ghi chép va theo ddi, qudn ly cép nhat va chia sé thong tin.

Cdc hudng dan ndy tuén tha phuong phdp ‘bgﬁo mdat theo mdc dinh’ v dugc déng bé chdt ché véi cdc thuc hanh duge
dinh nghia trong Huéng dan phdt trién va trién khai an toan cla NCSC, Khudn khé Phdt trién Phan mém An toan g&o
NIST, v& ‘nguyén tdc bdo mat theo thiét k&’ do CISA, NCSC va cdc cd quan mang qudc té xudt ban. Cdc hudng dan
ndy uu tién:

>  viéc chiu trach nhiém vé cdc két qua vé an ninh clia khdch hang

> chdép nhén tinh minh bach va trach nhiém cap tién

> xdy dung cau tric va thanh phan l&nh dao clia t6 chiic dé bdo mat theo thiét k& 1& uu tién hang déu trong kinh
doanh
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Phan gigi thiéu

Hé théng tri tué nhan tao (Al) cé tiém n&ng mang lai nhiéu Igi ich cho x& hdi. Tuy nhién, dé co hdi cho Al dugc
hién thuc héa ddy di, né phai dudc phdt trién, trién khai v véin hanh theo cdch an todn va cé trdch nhiém. An
ninh mang l& diéu kién t8i quan trong cén thiét cho su an todn, khd néng thich ¢ing, quyén riéng tu, céng bdng,
hiéu qud va dé tin cdy clia hé théng Al.

Tuy nhién, cdc hé thdng Al phai d&i mdt véi cée 16 hdng bdo mét maéi mé cdn dugc xem xét cling véi cdc mai de
doa an ninh mang thudng gdp. Khi téc d6 phdt trién cao - nhu trong trudng hop cla Al - bdo mat thusng trd
thanh mai quan tam thir yéu. Bdo mat phdi ld mot yéu cdu cét 18, khdng chi trong giai doan phdt trién, ma ca
trong sudt vong dsi clia hé théng.

Tai liéu nay khuyén nghi cdc huéng ddn danh cho cdc nha cung cép’ ciia bat ky hé théng nao st dung Al,
cho du cdc hé théng dé dudc tao ra tirban déu hay dudc xdy dung bé sung vao cdc cong cu va dich vu do
ndi khac cung cdp. Viéc thuc hién nhitng huéng dan nay sé gitip nha cung cép xdy dung cdc hé thong Al
hoat déng nhu du kién, sdn cé khi can, va hoat ddng ma khéng tiét 16 dir liéu nhay cam cho cdc bén khong
dugc Gy quyén.

Cdc hudng dén ndy nén dudc xem xét két hgp vai cdc tiéu chudn thuc hanh an ninh mang, quan ly rii ro, va iing
phé van dé d& dugc thanh 1ap. Déc biét, ching téi kéu goi cdc nhd cung cdp tudn theo nguyén tdc cdc 'bdo mat
theo thiét k&' 2do Co quan An ninh Ha tang Cosé vo An ninh Mang Hoa Ky (CISA), Trung tdm An ninh Mang Quéc
gia Vuong quéc Anh (NCSC) va tat cd déi tdc quéc té clia ching t6i soan thdo. Cdc nguyén tdc uu tién:

> chju trédch nhiém vé cdc két qua vé an ninh clia khdch hang

> chap nhdn tinh minh bach va trdch nhiém cdap tién

> xdy dung cdu truc va thanh phan ldnh dao clia to chiic dé bdo madt theo thiét ké |a vu tién hang dau trong
kinh doanh

Viéc tudn theo cdc nguyén tdc ‘bdo mat theo thiét k&’ doi hdi ngudn luc ddng ké trong suét vong ddi clia hé
théng. Diéu dé nghia & cdc nha phdt trién phai déu tu vao viéc uu tién tinh ndng, cd ché, va trién khai cdac
cong cu bdo vé khdch haing 8 méi tang ctia qud trinh thiét k& hé théng va trong tét cé cdc giai doan clia vong
d&i phdat trién. Thuc hanh diéu ndy sé tranh viéc thiét ké lai gdy tén kém sau ndy, déng thai bdo vé khdch hang va
dirliéu ctia ho trong th&i gian gan.

Tai sao vain dé anh ninh ctia Al lai khac biét?

Trong tai liéu nay, chung téi st dung 2 mau tu 'Al' dé dé cép cu thé dén cdc ing dung hoc mdy (machine learning
- ML)3. Tét cd cdc logi ML déu ndm trong pham vi. Ching téi dinh nghia ng dung ML nhu & nhitng Ung dung:

> lién quan dén cdc thanh phan phan mém (mé hinh) cho phép may vi tinh nhdn dién va dua ra ngir cénh vao
cdéc khudn mau trong dit liéu ma khéng co cdc quy tac phdi do con ngudi viét [Gp trinh
> taoracdc du dodn, khuyén nghi hodc quyét dinh dua trén ly ludn thong ké

Ciing nhu cdc méi de doa an ninh mang hién cé, cdc hé théng Al con phai déi méit véi cdc loai 16 héng bdo mat
mdi. Thudt nglr ‘d6i nghich hoc mdy’ (AML), dugc st dung dé mé ta viéc I6i dung cdc 16 héng bdo mét co ban
trong cdc thanh phan ML, bao gém phdn cling, phédn mém, quy trinh céng viéc va chudi cung tng. AML cho phép
k& tan céng gdy ra cdc hoat déng ngodi y mudn trong hé théng ML, cé thé bao gbém:

> &nh hudng dén khd néng phan logi hodc ddo ngudc hiéu sudt ctia mé hinh
> cho phép ngudi dung thuc hién cdc hanh dong trdi phép
> lay dicdc théng tin nhay cdm vé mé hinh

Co6 nhiéu céch dé dat dudc nhitng hiéu tng ndly, vi du nhu téin cong tiém chiing méu trong domain mé hinh ngén
ngir1én (Large language model - LLM) (LLM I& m&t nhdm cée mdy tinh Windows k&t néi véi nhau, chia sé thong
tin tai khodn ngudi dung va mdt chinh sdch bdo mét) hodic cé y lam héng dif liéu ddo tao hodc phdn héi tir ngudi

dung (con dugce goila 'ngd doc dirliéu’).
()
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Ai nén doc tailiéu nay?

Tai liéu ndy chl y&u nhdm dén cdc nha cung cdp hé théng Al, bat ké 16 hé théng d6 dua trén dua trén cdc mod
hinh clia mét t6 chiic ndio dé hay st dung cdc giao dién Iap trinh tng dung (API) bén ngodi. Tuy nhién, ching toi
kéu goi tdt cd cdc bén lién quan (bao gébm cdc nha khoa hoc dir liéu, nhé phdt trién, ngudi qudn ly, ngudi ra
quyét dinh va chti sé hitu rdi ro(Chi sé hitu rdi ro - 1& ngudi ¢ tradch nhiém va quyén quén ly riiro, bao gém viée
hiéu ré cdc bién phdp kiém sodt & gi vé mic dé hiéu qué clia cdc bién phdp ndy dé lam thay déi rii ro) doc cdc
hudng dén ndy dé gitp ho dua ra cdc quyét dinh sdng suét vé thiét k&, trién khai va van hanh ciia hé théng Al
hoc mdy cla ho.

Tuy nhién, khéng phai tét cé cdc hudng dan déu cé thé dp dung truc tiép dugc cho tét cé cdc té chic. Mic do
tinh x&o va cdc phuang phdp tdn céng sé khdc nhau tly thudc véio d6i thi nhdm vao hé théng Al, do dé, cdc
hudng dén nén dugc xem xét cling vai cdc trudng hop st dung va hé sa khdi qudt vé cdc méi de doa d6i vai td
chtc cla quy vi.

Ai chiu trach nhiém vé viéc phat trién Al an toan?

Thudng cé nhiéu ngudi tham gia trong chudi cung tng Al hién dai. Mét phuong phdp don giédn gid dinh cé hai
thuc thé:

> ‘nhd cung cdp’ chiu trdch nhiém qudn ly dif liéu, phdt trién thudt todn, thiét k&, trién khai va bdo tri
>  ‘ngudidung’, ngudi cung cAp dau vao va nhan dau ra

Md&c du phuong phdp nha cung cép-ngudi dung ndly dugc sir dung trong nhiéu ing dung, nhung né ngdly cang tré
nén kém phé bién4, vi cdc nhd cung cdp cé thé tim cdch két hgp phan mém, di liéu, mé hinh va/hodc dich vu tir
xa do bén thirba cung cdp vaio hé théng cla riéng ho. Nhitng chudi cung Uing phtic tap nday khién ngusi st dung
s&n phdm kho hiéu dugce trdch nhiém vé Al an todn ndm & ddu.

Ngus&i dung (cho du l& ‘ngudi st dung sén phdm’, hay nhé cung cdp két hgp thanh phdn Al bén ngodi®) thudng
khéng cé dl tdm nhin vai/hodc kién thic chuyén mén dé hiéu, ddnh gid hodc gidi quyét cdc riiro lién quan dén
cdc hé théng ho dang st dung. Do dd, theo nguyén tdc ‘bdo mat theo thiét k&', cac nhéa cung cdp cdc thanh
phéan Al nén chiu trach nhiém vé két quéa bdo mét clia ngugi diing & phia dugi ctia chudi cung (rng.

Nha cung cép nén thuc hién cdc bién phdp kiém sodt va gidm thiéu rii ro trong cdc mé hinh, dudng 6ng dif liéu
vai/hodic hé thdng clia ho khi cé thé, déng thdi khi sir dung cdc ché dé cai dat, hdy thuc hién tly chon an todn
nhat theo mdc dinh. Khi khéng thé gidm thiéu rii ro, nhd cung cdp phai chiu tradch nhiém vé viéc:

> théng bdo cho ngusi st dung & phia dudi clia chudi cung Ung vé nhing rdi ro ma nhd cung cdp va (néu co)
ngudi sif dung clia ho dang chép nhén
> ¢dvancho ho cdch st dung thanh phan mét cdch an todn

Khi viéc x&m pham hé théng cé thé dan dén thiét hai vat chdt hodc danh tiéng trén phuang dién réng 16n, tén

thdt ddng ké vé hoat dong kinh doanh, rd ri théng tin nhay cédm hodic bi mét va/hodc cé hdu qud vé phdp ly, thi
cdc rliro an ninh mang cta Al phdi dugc coi ld nghiém trong.
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N

Cdc hudng dan dé phat trién hé thong Al an toan

Cdc hudng dén dugc chia thanh bén Iinh vuc chinh trong vong ddi phdt trién hé thong Al: thiét ké an toan, phat
trién an toan, trién khai an toan va vén hanh va bdo tri an toan. Doi vdi tung linh vuc, ching t6i ggi y nhiing
cdn nhac va cdc bién phdp gidm thiéu ma sé gilp gidm rii ro tong thé dén qud trinh phat trién hé thong Al cla
t6 chuc.

Cdc hudng dén dudc néu ra trong tdi liéu nay tudn thi chét ché véi cée phuong phdp vé vong dsi phdt trién
phdn mém dugc dinh nghia trong:

> hudng dan trién khai va phat trién an toan cia NCSC ]
> vién Tiéu chudn va Coéng nghé Quéc gia (NIST) Khudn khé Phdt trién Phdn mém An toan (SSDF)®

911l
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1. Thiét ké an toan

Phan nay chifa dung cdc hudng dén dp dung cho giai doan thiét ké cla vong ddi phat trién hé théng Al.
N6 bao gom viéc hiéu biét cdc rd rdiro va mé hinh mdi de doa, cling nhu cdc chll dé cu thé va su danh déi can
xem xét trong qud trinh thiét ké hé thong va moé hinh.

Néng cao nhén thitc clia nhén vién vé cdc méi de doa va riiro ‘i%

Cht nhan s& hitu hé théng va lénh dao cdp cao hiéu rd vé cdc mai de doa dén an ninh Al va cdc bién phdp gidm thiéu
ching. Cdc nha khoa hoc va nha phdt trién dirliéu cla quy vi duy tri nhén thirc vé cdc méi de doa bdo mat cé lién
quan va cdc ché dé 16i, déng thai gitip chi s3 hitu rii ro dua ra quyét dinh trén co s cé day di théng tin. Quy vi cung
cap hudng dén cho ngudi dung vé nhiing rli ro bdo mat ddc thu ma hé théng Al phai ddi mat (vi du, nhu mét phén
clia chuong trinh ddio tao InfoSec tiéu chudin) va ddio tao nhitng nha phdt trién vé cdc ki thudt viét mé an toan ciing
nhu cdc phuong phdp thuc hanh an todn va co trach nhiém trong linh vuc Al.

Lap mé hinh cdc méi de doa déi véi hé théngcliaquyvi

¢-©
M6t phdn clia quy trinh qudn Iy rdi ro cia minh |&, quy vi dp dung quy trinh toan dién dé thdm dinh cdc méi de doa
d&i v8i hé théng clia minh, bao gém viéc hiéu céc tdc ddng tiém dn déi véi hé théng, ngusi dung, té chic var xé hoi
rong han néu mot thanh phén Al bi xdm pham hodc hoat déng khéng nhu mong mudn’. Qud trinh ndy bao gém viéc
thdm dinh tdc déng clia cdc méi de doa riéng clia Al8 va ghi chép thanh tai liéu qud trinh dua ra quyét dinh cia
minh.

Quy vi nhan ra réing mic dé nhay cédm va cdc loai dir liéu dugce sir dung trong hé théng clia quy vi cé thé dnh hudng
dén gid tri clia né va trd thanh muc tiéu cho ké tan cong. Thdm dinh clia quy vi nén xem xét rdng mot sé méi de doa
c6 thé gia té&ng khi hé théng Al ngdly caing dudc coi & muc tiéu cé gid tri cao va khi chinh Al tao ra cdc phuong phép
tén cong tu déng, mai.

Thiét ké hé thang clia quy vi khéng chi dé bdo dém tinh bdo mat ma con dé dat dudc chirc néng va hiéu sudt l{gﬁ

Quy Vi tu tin réng nhitng céng viéc hién tai dudc gidi quyét mdt cdch thich hgp nhdt bdng Al. Sau khi xdc dinh dugc
diéu nay, quy vi ddnh gid tinh thich hgp ctia cdc lua chon thiét ké cu thé danh riéng cho Al ctia minh. Quy vi xem xét
mé hinh méi de doa clia minh va cdc bién phdp gidm thiéu rii ro bdo mat lién quan cling véi chiic néng, trdi nghiém
clia ngudi dung, mai trudng trién khai, hiéu sudt, su bdo ddm, gidm sdt, cdc yéu cdu vé dao dic va phdp ly, cung véi
nhitng can nhdc khdc. Vi du:

> quy vi can nhéc tinh bdo mat clia chudi cung tng khi lua chon dé phdt trién trong ndi bo hay s dung cdc thanh
phdn bén ngodi, vi du nhu:

> |ya chon cla quy vi vé viéc dao tao md hinh mai, st dung mdt mé hinh hién tai (can hodc khéng can
vi chinh) hodic truy cap mdt mé hinh qua mét APl bén ngodi, 1& thich hap véi cdc yéu cau clia quy vi

> |yachon clia quy vi dé lam viéc v8i mot nhd cung cdp mé hinh bén ngodi bao gém ddnh gid thédm
dinh vé tinh hinh bdo mat clia chinh nha cung cap dé

> néusldung thu vién bén ngodi, quy vi cdn thuc hién ddnh gid thdm dinh (vi du: dé bdo dadm thu vién
c6 cdc bién phdp kiém sodt ngdn chdn hé théng téi cdc mé hinh khéng ddng tin cdy ma khéng géip
nguy hiém ngay l&p tic bai ‘thuc thi mé tly y' (thuc thi mé tuy v 1& kha néing ké tén cdng chay bét ky
lénh hodic mé& ndio ma ching lua chon trén mdy hodc trong quy trinh dugc nhdm vao) °)

> quy vi thuc hién chiic ndng quét va cdch ly/hdp cét (sandboxing - | moét co ché bdo mat dé tach
cdc chuang trinh dang chay, thudng nhdm nd luc gidm thiéu 16i hé théng vai/hodc 16 héng phdn mém
l&y lan) khi nhdp mé hinh ctia bén thi ba hodc trong s6 dudc tudn tu héa. Nhitng mé ndy nén dudc
coi larmé& clia bén thir ba khéng ddng tin cdy vai cé thé cho phép thuc hién ma tir xa
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> néusl dung APl bén ngodi, quy Vi op dung cdc bién phop klem sodt thich hop déi vai dir liéu céd the
dugc gifi dén cdc dich vu ndm ngodi tam kiém sodt ctia té chic clia quy vi, chdng han nhu yéu céu
ngudi dung ddng nhép va xdc nhan trudc khi géi di cdc théng tin cé thé mang tich nhay cam

> quy vidp dung cdc bién phdp kiém tra thich hgp va vé sinh di liéu (vé sinh dif liéu bao gém viéc xéa
an toan va vinh vién dif liéu nhay cadm khai bd dif liéu va phuong tién dé bdo dém rdng khong cé dir
liéu ndio con sét lai coé thé duge phuc héi ngay ca khi théng qua phan tich) cling nhu déu vao; viéc nay
bao gém khi két hgp phén héi clia ngusi dung hodc dir liéu hoc tap lién tuc véio mé hinh clia quy vi va
hiéu réing dif liéu ddo tao xdc dinh hoat déng clia hé théng

quy vi tich hgp viéc phdat trién hé théng phdn mém Al vaio céc phudng phdp hay nhdt vé van hanh vé phdt trién
an todn hién cé; tdt cd cdc thanh phén clia hé théng Al déu dudc viét trong cdc moi trudng thich hdp bdng cdch
st dung cdc phuong phdp viét mé va cde ngdn ngif nhdm gidm bét hodic loai bd cdc loai 16 héng bdo mat dé
dudc biét nhiing khi hop ly

néu cdc thanh phan Al cén kich hoat hanh déng, vi du nhu stta déi cdc tap hd so hodic chuyén hudng déu ra sang
cdc hé théng bén ngodi, quy vi dp dung cdc han ché thich hgp déi véi cdc hanh dong cé thé xdy ra (diéu nay
bao gébm Al bén ngodi va cdc bién phdp bdo dadm an todn khéng phai la Al néu cdn thiét)

cdc quyét dinh xung quanh su tusng tdc clia ngusi dung dudc dua ra trén co s coé ddy di thdng tin vé cdc riiro
cu thé cla Al, vi du nhu:

> hé théng clia quy vi cung cép cho ngudi dung cdc ddu ra cé thé sir dung dugc ma khong tiét 16 cac
chi tiét khong can thiét cho ké tan cong tiém dn

> néucdn, hé théng clia quy vi sé cung cdp cdc bién phdp bdo vé hiéu qua xung quanh déu ra clia mé
hinh

> trong trudng hgp cung cdp APl cho khdch haing hodic cong tdc vién bén ngodi, quy vi dp dung cdc
bién phdp kiém sodt phu hgp dé gidm thiéu cdc cudc tén cdng vaio hé théng Al qua AP

> quy vitich hop cdc ché dé cai d&t an todn nhét vaio hé théng theo mdic dinh

> quy Vi ép dung nguyén téc d&c quyén téi thiéu dé gidi han quyén truy cép vao céc chiic ndng clia hé
théng

> quy vi gidi thich cdc khé nong di kém vai nhiéu rii ro cho ngusi dt‘mg vayéu cdu ngudi dUng chon tham
gia dé s dung Chung quy vinéura cdc trUOng hgp st dung bi cdim va nhitng khi cé thé, théng bdo
cho ngusi dung vé cdc gidi phdp thay thé

Can nhéc nhitng Igi ich vé bdo mat va cac danh dai khi lua chon mé hinh Al ctia quy vi k%

Lua chon clia quy vi vé mé hinh Al s& bao gom viéc can nhdc mét loat cdc yéu cau khdc nhau. Diéu ndy bao gém viéc
chon lua kién tric méd hinh, cdu hinh, dif liéu d&o tao, thudt todn ddo tao va siéu tham sé (Siéu tham sé & cdc bién céu
hinh bén ngodi ma cdc nha khoa hoc dif liéu st dung dé qudn ly qud trinh déio tao mé hinh hoc mdy). Céc quyét dinh
clia quy vi dugc dua trén mé hinh méi de doa ctia quy vi vl thudng xuyén dugc ddnh gid lai khi nghién cliu vé bdo mat
Al tién bd va su hiéu biét vé méi de doa phdt trién.

Khi chon mé hinh Al, nhitng can nhdc clia quy vi cé thé sé bao gém, nhung khéng gidi han &:

>

muc dé phic tap clia mé hinh quy vi dang st dung, tic | kién tric va sé lugng tham sé dudc chon:; kién tric dé
chon va sé lugng tham s6 clia md hinh clia quy vi, cung vdi cdc yéu to khdc, sé dnh hudng dén sé lugng dirliéu
ddao tao ma mo hinh doi hdi va miic dé manh mé cla né doi véi nhiing thay doi vé dirliéu dau vao khi dang st
dung

tinh pht hgp clia mé hinh d6i véi trudng hgp st dung cu thé clia quy vi vai/hodc khé néing diéu chinh cho nhu céu
cu thé clia quy vi (vi du nhu bding céch vi chinh)

kh& néng diéu chinh, dién gidi va gidi thich cdc két qud ddu ra ctia mé hinh clia quy vi (vi du nhu cho muc dich
tim va stra 16i,

kiém todn hodic tuan thd quy dinh); cé thé cé nhitng Igi ich khi st dung cdc mé hinh don gidn, ré rang hon so vai
nhitng mé hinh 18n va phiic tap ma lai khé dién gidi

ddc diém cla bd dirliéu ddo tao, bao gém kich ¢8, tinh todn ven, phdm chat, mic dé nhay cédm, dé tudi,

su tinh lién quan va tinh da dang
()
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> gidtricla viéc st dung k¥ thudt tdng cudng mc} hinh (chdng han nhu ddo tao dé chéng choi véi ddi nghich), chinh
quy héa va/hodc cdce ky thudt tdng cudng quyén riéng tu

> ngubn géc va chudi cung Ung clia cdc thanh phan bao gém mé hinh hodc mé hinh nén tang, dif liéu ddo tao va cdc
cbng cu lién quan

DE biét thém thong tin vé bao nhiéu trong s6 Iugng cdc yéu t6 nay anh hudng dén két qué bdo mat, hay tham khao ‘Cac
Nguyén tdc Bdo mat clia Hoc Mdy' clia NCSC, ddc biét Ia Thiét k& cho Bdo mat (kién trdc mé hinh).



https://www.ncsc.gov.uk/collection/machine-learning/requirements-and-development/model-architecture
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2. Phat trién an toan

Phén nay chira dung cac hudng dén dp dung cho giai doan phét trién clia vong dai phat trién hé théng Al, bao
gobm an ninh clia chudi cung Ung, tdi liéu hoa, cling nhu qudn ly tai sén va ng ky thudt.

Bdo vé chudi cung ting clia quy vi %E}'

Quy vi ddnh gid va theo déi tinh bdo mat clia chudi cung Ung Al trong sudt vong ddi clia hé théng va yéu céu cdc nha
cung cdp tudn thi cdce tiéu chudn tuong tu ma té chiic clia quy vi dp dung véi phdn mém khdc. Néu nhitng nhd cung cdp
khoéng thé tudin thi cdc tiéu chudn clia té chic clia quy vi, quy vi s& hanh déng tudn theo cdc chinh sdch quén ly rdiro
hién tai cdia minh.

Trong trudng hap khéng dudc sén xudt ndi bo, quy vi thu thdp va duy tri cdc thanh phdn phdn ciing vé phdn mém dugc
b&o mat tot va ghi chép cdn than thanh tai liéu (vi du: mé hinh, dit liéu, thu vién phdn mém, mé-dun, phdn mém trung
gian, khudn khé vai APl bén ngodi) tir ngudn md rong, thusng mai dé duge xde minh va cdc nhd phdt trién bén thi ba
khdc dé b&o dam tinh bdo mat manh mé trong hé thdng clia minh.

Quy vi sn sang chuyén déi sang cdc gIOI phop du phong cho cdc hé thong quan trong, néu cdc tiéu chudn bdo mat
khong duge ddp ung, Quy vi st dung cdc nguon luc nhu Hudng dén vé Chubdi Cung Ung clia NCSC véa cdc khudn khd nhu
Miic D6 Chudi Cung Ung cho cdc San phdm Phdn Mém (SLSA)® g€ theo ddi cdic ching thuc clia chudi cung Ung va cdc
vong ddi phdt trién phdn mém.

1011101
0T TIO

Xdc dinh, theo déi va béo vé tai san clia quy vi (™

Quy vi nhén thire gid tri cla cdc tai san lién quan dén Al trong té chirc clia minh, bao gém mé hinh, dir liéu (bao gém
phaén héi clia ngudi dung), I8i nhdc, phan mém, tdi liéu, nhéat ky ghi chép va thdm dinh (bao gém théng tin vé céc khd
ndng khéng an todin va ché do 16i), nhan ra nai ndio cdn cé su déu tu ddng ké va nhitng nai viéc truy cdp ching cé thé tao
diéu kién cho ké tan céng. Quy vi coi nhat ky ghi chép l& cdc dif liéu nhay cdm va thuc hién cdc bién phdp kiém sodt dé
bdo vé tinh bi mat, toan ven va khd dung cla chdng.

Quy vi biét tai san clia minh ndm & déu va dé& ddnh gid cling nhu chdp nhdn moi rdi ro lién quan. Quy vi cé cdc quy trinh
va cong cu dé theo doi, xdc thuc, kieém sodt phién bdn va bdo mat tai sdn clia minh va co cé thé khdi phuc tré vé
trang thdi tét dd biét trong trudng hgp bi xdm pham.

Quy vi c6 sdn cdc quy trinh var bién phdp kiém sodt dé quén ly nhitng dif liéu ma hé théng Al ¢ thé truy cdp, cling nhu
quadn ly ndi dung do Al tao ra dua trén mic d6 nhay cdm cla ndi dung (va dé nhay cdm clia cdc dau vao dd duge st
dung dé tao rand).

Tai liéu héa dir liéu, md hinh va I8i nhdc cta quy vi %

Quy vi ghi chép thanh tai liéu vé qud trinh tao, van hanh v quén ly vong d&i clia bdt ky mé hinh, tép dir liéu va meta
(Pinh nghia hodic mé t& co ban) hodc hé thang nhdc nhd ndo. Tai liéu cla quy vi bao géom thdng tin lién quan dén bao
mat, chdng han nhu ngudn gdc cdia dir liéu dao tao (bao gom dir liéu vi chinh va phdn héi clia con ngudi hodc hoat dong
khdc), pham vi var gidi han du kién, réo chdn, bdm hodc chif ky mét mé, thdi gian luu gilr, tinh thudhg xuyén vé xét duyét
dugc dé nghi va cdc ché do 16i tiém dn. Cdc cdu tric hitu ich dé gildp thuc hién diéu ndy bao gom thé mé hinh, thé dirliéu
var danh sdch vat liéu phdn mém (SBOM). Viéc tao ra tdi liéu toan dién ho trg tinh minh bach va chiu trach nhiém?.



https://www.ncsc.gov.uk/collection/supply-chain/guidance
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Quadn ly ng ky thudt cta quy vi &g

Nhu vdi béat ky hé théng phén mém ndo, quy vi xdc dinh, theo d&i va quan ly 'ng ki thudt’ ctia minh trong suét vong ddi
cla hé théng Al (ng ky thudt la khi cde quyét dinh k§ thudt khong phi hgp véi cde phusng phdp hay nhdt dé dat duge
két qud ngdn han, nhung lai bét Igi vé 1au vé dai). Gidng nhu ng tai chinh, ng k§ thudit ven khéng phai la diéu xdu, nhung
cdn dudc quédn ly ngay ti nhitng giai doan phdt trién sdm nhét’2. Quy vi nhén ra réing lam nhu vay cé thé gay kho khdn
hon trong béi cdnh Al so v8i phdn mém tiéu chudin va mic ng ki thudt clia minh cé thé sé cao do cdc vong ddi phdt trién
nhanh chéng va thiéu cdc giao thiic va giao dién dudgc thiét Iap tt. Quy vi bdo dédm cdc ké hoach cho vong ddi clia
minh (bao gém cdc quy trinh dé vé hiéu hda cdc hé théng Al) thdm dinh, ghi nhén va gidm thiéu rii ro déi véi cdc hé
théng tuong tu trong tusng lai.
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3. Trién khai an toan

Phdan nay chifa dung cdc hudng dén dp dung cho giai doan Trién khai clia vong ddi phdt trién hé théng Al, bao
gbm bdo vé ha tadng co s3 va mé hinh khéi bi xdm pham, de doa hodc mat mat, phdt trién quy trinh quén ly vén
dé va phdt hanh ¢ trach nhiém.

2N
Bdo vé ha tdng cd sé clia quy vi i‘/;'

Quy vi ép dung cdc nguyén tdc bdo mat ha tang cd sa tdt cho ha tdng co sé dudc sif dung trong ting giai doan trong
vong ddi hé théng clia quy vi. Quy vi dp dung cdc bién phdp kiém sodt quyén truy cdp thich hgp cho cdc API, mé hinh va
dif liéu ctia minh cling nhu quy trinh déo tao va xi ly dudng 6ng dif liéu ctia ching, trong nghién cltu va phdt trién ciing
nhu trién khai. Diéu ndy bao géom su phdn tdch phu hgp gitia cdc moéi trudng chira mé ngudn hodic dif liéu nhay cam. Diéu
ndy ciing sé gitp gidm nhe cdc cudc tan cong ninh mang théng thudng nhdm ddnh cdp mot mo hinh hodic gdy hai dén
hiéu sudit clia né.

Lién tuc b&o vé mé hinh ctia quy vi =m=

Nhiing ké tén céng cé thé cé khd nding tdi tao chirc néng clia mot mo hinh®® hodic dir liéu st dung dé ddio tao né™, qua

viéc truc tiép truy cdp vaio mé hinh (bdng cdch cé duge trong sé clia mé hinh) hodc gidn tiép (béng cdch truy van mé
hinh qua mét ing dung hodc dich vu). Nhitng ké tén cong con cé thé lam xdo tron mé hinh, dif liéu hodc 18i nhdc trong

hodc sau qud trinh ddo tao, khién két qué dau ra khéng ddng tin cdy.

Quy vi bdo vé mé hinh va dif liéu khdi su truy cap truc tiép va gidn ti€p theo thir tu nay, bdng cdch:

> thuc hién cdc phuong phdp hay nhét vé an ninh mang co bdn i
> thuc hién cdc bién phdp kiém sodt trén giao dién truy van dé phdt hién va ngdn chdn cdc no luc truy cdp, stta doi
va ldy théng tin bi mat

Dé bdo ddm rdng cdc hé thdng tiéu thu cd thé xdc minh cdc mé hinh, quy vi tinh todn va chia sé cdc gid tri b&m mat mé
va/hodc chirky clia cdc tdp hé so mé hinh (vi du: trong s6 mo hinh) va tap dir liéu (bao gom cdc diém kiém tra)
ngay sau khi mé hinh dudc ddo tao. Nhu méi khi déi véi mat mé, viéc qudn ly chia khéa tét la diéu téi quan trong'.

Phusng phdp gidm thiéu rii ro dai véi tinh bdo méat cla quy vi sé mdt sé phu thudc ddng ké vdio trudng hgp st dung cu
thé var md hinh de doa. M6t s& ing dung, vi du nhu nhitng Uing dung lién quan dén dit liéu réit nhay cdm, cé thé doi hoi su
bdo ddm vé mat ly thuyét nhung cé thé rdt khoé khdn hodc t6n kém khi dp dung. Néu thich hgp, céc cédng nghé téng
cudng quyén riéng tu (nhu quyén riéng tu khdc biét ho&c mét mé hda déng céu (M& hda déng cdu la viéc chuyén déi dir
li&u thainh vén ban mé héa dé dudc phdn tich va x ly nhu thé né van & dang ban dau)) cé thé dugce sir dung dé khdm
phd hodc bdo d&dm muc do rdiro lién quan dén viéc ngudi tiéu thu, ngudi dung va nhitng ké tén céng dudc quyén truy
cép vaio cdc mé hinh va déu ra.

—
AY
[ ]

Phat trién cdc quy trinh quan ly van dé Lo

Tinh khéng thé tranh khoi clia cdc vén dé bdo mat &nh hudng dén hé thdng Al clia quy vi dugc phan dnh
trong cdc ké hoach clia quy vi cho viéc Uing phd, tdng cudng va khéc phuc véan dé. K& hoach clia quy vi phdn
dnh cdc tinh huéng khdc nhau va thudng xuyén dudc thadm dinh Iai khi hé théng va nghién cu réng hon phdt
trién. Quy vi luu trir cdc nguodn luc k¥ thudat s6 quan trong clia cdng ty trong cdc bdn sao luu ngogi tuyén.
Nhitng chuyen gia Ung phd dé dudc ddo tao dé tham dinh va gidi quyét cdc van dé lién quan dén Al. Quy vi
cung cap mién phi nhat ky gh| chép kiém tra v8i phdm chét cao ciling nhu cdc tinh néng hodc théng tin bdo
mat khdc cho khdch hang va ngudi ding, dé hd trg qud trinh tng phé vén dé cda ho.
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Phat hanh Al mét cach c6 trach nhiém

Quy vi chi phdt hanh cdc mé hinh, ing dung hodic hé théng sau khi d& dua ching qua qud trinh ddnh gid b&o mét thich
hgp va hiéu qua nhu do ludng hiéu sudt va kiém tra béo mat (cling nhu cdc kiém tra khdc khéng ném trong pham vi clia
hudng ddn nay, chdng han nhu an toan hodic cong bding), va quy vi thdng bdo ré rang cho ngudi ding vé cdéce gidi han da
biét hodic cdc ché dé 16i tiém dn. Chi tiét vé cdc thu vién kiém tra bdo mét ngudn ma réng dugce cung cdp trong phan
doc thém & cudi tai liéu ndy.

Tao diéu kién thuan Igi dé ngugi diing cé thé dé dang lam nhiing diéu ding ddn m

Quy vi nhén ra réing mdi ty chon ché dé cai ddt hodic cdu hinh méi cén dugc ddnh gid cuing véi Igi ich kinh doanh ma né
mang lai, cling nhu moi rii ro bdo mat ma né dua véo. Piéu ly tudng 1& ché dé cai dét an todn nhét sé dugc tich hgp vao
hé théng dudi dang lua chon duy nhdt. Khi cdn thiét phdi cdu hinh, tuy chon méic dinh nén dudc thiét 16p sao dé phong
nglia moét cdch réng réi d6i véi cde méi de doa thudng gdp (nghia la bdo mét theo mdic dinh). Quy vi dp dung cdc bién
phdp ki€ém sodt dé ngdin chdn viéc st dung hodc trién khai hé théng clia minh theo nhitng phuang céch doc hai.

Quy vi cung cép cho ngudi dung huong dén vé cach sl dung md hinh hodc hé théng clia quy vi mét céch ding dong bao
gbm viéc néu rd nhung gidi han vo cdc ché d6 16i tiém dn. Quy vi néu rd véi ngum dung nhiing khia canh bdo mét ma ho
chiu trédch nhiém vé minh bach vé nai ndio (v& cdch thire) dif liéu clia ho cé thé dudc st dung, truy cap hodic luu trir (vi du:
néu dirliéu dé dugce st dung dé tdi ddio tao mé hinh hodc dugc cdc nhén vién hodc déi tdc xem xét).
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4.Van hanh va bdo tri an toan

Phén nay chiia dung cdc hudng dén dp dung cho giai doan van hanh va béo tri an toan cla vong dsi phdt
trién hé thong Al. N6 bao gom cdc hudng dan vé cdc hanh déng cé lién quan mot khi hé thong dd dudc trién
khai, bao gobm nhat ky ghi chép va theo déi, quén ly cdp nhdt va chia sé théng tin.

Theo déi hoat déng ctia hé théng cta quy vi v_':::

Quy vi do ludng két qué ddu ra var hiéu sudit clia mé hinh var hé théng clia minh dé cé thé quan sdt nhitng thay déi dét
ngbt va ti ti trong hoat dong anh hudng dén an ninh. Quy vi cé thé tinh todn va xdc dinh dugc cdc hanh vi xdm nhdp va
x&m pham cé thé xdy ra, cling nhu hién tugng tréi dat dirliéu tu nhién.

Theo ddi ddu vao cta hé théng chia quy vi

D& phi hap vdi cdc yéu cau vé viéc bdo vé quyén riéng tu va dir liéu, quy vi theo déi va ghi chép nhat ky théng tin ddu
vao vao hé théng ciia minh (chdng han nhu yéu cdu suy ludn, truy vdn hodc I8i nhéc) dé thuc hién nghia vu tudn tha, kiém
todn, diéu tra va khdc phuc trong trudng hop bi xdm pham hodc lam dung. Diéu ndy cé thé bao gom viéc phdt hién rd
rang cdc dau vaio khong duae phan phdi va/hodic doi nghich, bao gém cé nhitng dau vaio nhdm muc dich khai théc cdc
budc dé chudn bi dirliéu (chdng han nhu cdt xén va thay déi kich thudc cho hinh &nh).

)
Tudn theo phudng phdp bdo mat theo thiét ké dé cap nhat :‘:%

Quy vi bao gédm cép nhdt tu déng theo mdc dinh cho moi sdn phdm va st dung cdc quy trinh cép nhdt an todn, theo
md-dun dé phan phéi chidng. Qud trinh cdp nhat clia quy vi (bao gdm cé ché d6 kiém tra va ddnh gid) phén dnh thuc té
rdng nhiing thay ddi déi vai dirliéu, mé hinh hodic 18i nhéc cé thé dan dén nhitng thay déi vé hoat dong clia hé théng (vi
du: quy vi coi cdc bdén cdp nhdt I6n nhu nhitng phlen bon mai). Quy vihd trg ngucl dung &€ ddnh gid va iing phd véi cde
thay déi ctia mé hinh (vi du: bdng cdch cung cép quyén truy cdp xem trudc va APl dugc phién ban).

Thu thép va chia sé bai hoc kinh nghiém

Quy vi tham gia vaio cong dong chia sé théng tin, hop tdc trén todn bd hé sinh thdi todn cau clia nganh céng nghiép, hoc
vién va chinh phd dé chia sé nhitng phuong phdp hay nhét khi thich hgp. Quy vi duy tri céc kénh lién lac m3 réng dé nhén
phdn hoéi vé bdo mat hé théng, cd ndibo va bén ngoai té chirc clia minh, bao gém ca viéc déng y cho cdc nha nghién
clu bdo mét nghién ctu va phuc trinh vé céc 16 hdng bdo mat. Khi cdin thiét, quy vi sé& chuyén vén dé dén cdng déng
réng 16n hon, chdng han nhu xudit ban cdc ban tin phan hoi viéc tiét 16 16 hdng bdo mat, bao gdm viéc liét ké chi tiét va
ddy dl cdc 16 hdng thudng thdy. Quy vi thuc hién cdc bién phdp dé gidm thiéu va khdc phuc cdc van dé mot cdch nhanh
chong va thich hop.




Hudng dén phat trién hé thang Al (Tri tué Nhan tao) an toan

Tham khao thém

Phat trién Al

Cdc nguyén téc bdo mat clia hoc mdy
Hudng dan chi tiét cGa NCSC vé viéc phat trién, trién khai hodic van hanh hé thong cé thanh phan ML.

Bdo mat theo Thiét k& - Thay d8i Cdn cén Riiro An ninh Mang: Céc Nguyén tdc va Phusng phdp Bdo mat
theo Thiét k& cho Phan mém

Pudc doéng tdc gid bai CISA, NCSC va cdc cd quan khdc, hudng dén ndy mé té cdch thirc cdc nhda sén xudt
hé théng phan mém, bao gém cd Al, nén thuc hién cdc budc dé bao gém bdo mat trong giai doan thiét ké
clia qud trinh phdt trién san phdm va phdt hanh san phdm c¢é tinh an todn ngay tir ban dau.

Tom tdt cdc Méi Lo ngai vé Bdo mat Al

Do Van phong Lién bang Diic vé An ninh Théng tin (BSI) soan thdo, tai liéu ndy gidi thiéu vé cdc cudc tan
cong cé thé xdy ra ddi véi hé thang hoc mdy va cdc bién phdp phong thi tiém ndng dé déi phé véi céc
cudc tan céng do.

Cdc Nguyén téc Hudng dén Quéc té clia Quy trinh Hiroshima déinh cho cdc T8 chirc Phdt trién Hé théng Al
Tién tién va Quy tdc Ung xi Quéc té clia Quy trinh Hiroshima danh cho cdc T6 chirc Phdt trién Hé thdng Al
Tién tién

Nhitng tai liéu ndy, dudc xudt ban nhu mot phdn ctia Quy trinh Al G7 Hiroshima, cung céip huéng dén cho
cdc té chiic phdt trién cdc hé thdng Al tién tién nhdt, bao gém cdc mé hinh nén tang tién tién nhat va hé
thdng Al sdng tao nhdm muc dich thic ddy cho Al an todan, bdo mat va ddng tin cdy trén todn thé gidi.

Al Verify
Khudn kho Kiém tra Qudn ly Al va bd Céng cu Phan mém cua Singapore xdc nhén hiéu suat cua hé thong Al
so V@i bd nguyén tac dugc qudc té coéng nhan, qua cdc kiém tra dugc tiéu chudn héa.

Khudn khé Da Tang vé Cdc cdch Thuc hanh An ninh Mang Té6t cho Al — ENISA (europa.eu)
Mot khudn kho dé hudng dan Co quan Tham quyén Quéc gia va cdc bén lién quan dén Al vé cdc budc ho
can thuc hién dé bdo vé hé théng, hoat déng va quy trinh Al ctia ho.

ISO 5338: Cdic quy trinh vong d&i clia hé théng Al (Dang xem xét) )
Mot tcjp hgp cdc quy trinh va khadi niém lién quan dé mo té vong ddi clia hé thong Al dua trén hoc mdy va
hé théng phdéng dodn.

Danh myc Tiéu chudn Tuén thd Dich vu Ddm méy Al (AIC4)
Danh muc Tiéu chudn Tuén thd Dich vu Ddm méy Al ctia BSI cung céip cdc tiéu chudn danh riéng cho Al,
cho phép ddnh gid tinh bdo mat cta dich vu Al trong sudt vong ddi clia dich vu dé.

NIST IR 8269 (Bdn du théo) Phdn loqi va Thudt nglt czﬂo D6i nghich Hoc Mdy )
M6t tap hop cdc quy trinh va khdi niém lién quan dé mé ta vong ddi ctia hé thong Al dua trén hoc mady va
hé thong phéng dodn.

MITRE ATLAS
Mot co sé kién thiic vé chién thudt, ky thudt va nghién cliu cdc trudng hgp déi nghich d6i vai hé thong hoc
mdy (ML), dugc mé hinh héa va lién két véi khudn khé MITER ATT&CK.

Khdi qudt vé cdc Rui ro Nghiém Trong cla Al (2023)
Do Trung tdm An toan Al soan thdo, tai liéu nay néu ra cdc linh vuc ridiro do Al gay ra.

M6 hinh Ngén ngir Lén: Nhitng Co hdi va Rui ro déi véi Nganh céng nghiép v Co quan Quén ly

Tai liéu do BSI soan thdo danh cho cdc céng ty, co quan c6 tham quyén va cdc nha phdt trién mudn tim
hiéu thém vé nhitng ca héi va rii ro clia viéc phdt trién, trién khai va/hodc st dung LLMs (Mé hinh Ngén ngir
Ldn).



https://www.ncsc.gov.uk/blog-post/introducing-our-new-machine-learning-security-principles
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/KI/Practical_Al-Security_Guide_2023.pdf?__blob=publicationFile&v=5
https://www.mofa.go.jp/files/100573471.pdf
https://www.mofa.go.jp/files/100573471.pdf
https://www.mofa.go.jp/files/100573473.pdf
https://www.mofa.go.jp/files/100573473.pdf
https://aiverifyfoundation.sg/what-is-ai-verify/
https://www.enisa.europa.eu/publications/multilayer-framework-for-good-cybersecurity-practices-for-ai
https://www.iso.org/standard/81118.html
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/CloudComputing/AIC4/AI-Cloud-Service-Compliance-Criteria-Catalogue_AIC4.pdf?__blob=publicationFile&v=4
https://www.nccoe.nist.gov/ai/adversarial-machine-learning
https://atlas.mitre.org/
https://www.safe.ai/ai-risk
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/KI/AI-in-lLanguage-processing.pdf?__blob=publicationFile&v=2
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Cdc du dn ngudén md rong dé gitp ngudi dung kiém tra bdo mat cdc mé hinh Al bao gém:

H6p Céng cu An Todn chéng Péinghich (IBM)

CleverHans (Pai hoc Toronto)

TextAttack (Pai hoc Virginia)

Prompt Bench (Microsoft)

Counterfit (Microsoft)

Al Verify (Co quan Phdt trién Truyén théng Infocomm, Tan Gia Ba)

VvV V¥V V V VvV Vv

An ninh mang

Muc tiéu Hiéu sudt An ninh Mang cla CISA
Mot tép hdp cdc bién phdp bdo vé chung ma tat cé cdc thuc thé ha tang co sé quan trong nén thuc hién
dé gidm thiéu ddang ké kha ndng va tdc dong cla cdc rii ro dd biét va cac ky thudit ctia doéi tha.

Khuén khé NCSC CAF , i ) \
Khuén kho Ddnh gid Mang (CAF) cung cap hudng dan cho cdc t6 chic chiu trdch nhiém vé cdac dich vu va
cdc hoat dong toi quan trong.

Khuén khé Bdo méat Chubi Cung ting clia MITER i
M6t khudn khé ddnh gid cdc nha cung cép va nhd cung cép dich vu trong chudi cung (ing.

Quan ly rairo

Khuén khé Qudn ly Ri ro Al (AIRMF) clia NIST
Al RMF phdc théo cdch quan ly rii ro ky thudt x& hdi déi véi cdc cd nhén, té chiic va xd hdi cé lién quan
riéng dén Al.

ISO 27001: Bdo m@t théng tin, an ninh mang va bao vé quyén riéng tu
B6 tiéu chudn nay gitp hudng dan cdc t6 chic vé viéc thanh Iap, trién khai va duy tri hé théng quén ly bdo
mat thong tin.

ISO 31000: Qudn ly rdiro )
Mot b tiéu chuan quoc té cung cép cho cdc té chitc cdc hudng dan va nguyén tac vé qudn ly rdi ro trong
t6 chuc.

Hudng dan Qudn Iy Rdiro clia NCSC
Hudng dan nay gitp cdc chuyén gia qudn ly rdi ro an ninh mang hiéu ré va quaén ly tét hon
cdc rudiro an ninh mang &nh hudng dén t6 chirc cua ho.



https://adversarial-robustness-toolbox.readthedocs.io/en/latest/
https://cleverhans-lab.github.io/
https://textattack.readthedocs.io/en/latest/0_get_started/basic-Intro.html
https://github.com/microsoft/promptbench
https://github.com/Azure/counterfit
https://github.com/IMDA-BTG/aiverify
https://www.cisa.gov/cpg
https://www.ncsc.gov.uk/collection/caf
https://sot.mitre.org/framework/system_of_trust.html
https://www.nist.gov/itl/ai-risk-management-framework
https://www.iso.org/standard/27001
https://www.iso.org/iso-31000-risk-management.html/
https://www.ncsc.gov.uk/collection/risk-management
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Ghi chiu

1. Dugc dinh nghia & day & mét cd nhan, co quan cdng quyén, cd quan hodic t6 chiic khdc dang phdat trién
mot hé thong Al (hodc cd mot hé thong Al duge phat trién) va dua hé thong doé ra thi trudng hodic dua
vao s dung dudi tén hodc thuong hiéu clia chinh ho

2. DE biét thém thong tin vé bdo mat theo thiét, k& hay xem trang mang va hudng dén Bdo mat theo Thiét
ké& clia CISA Thay d6i Cdn cén Rui ro An ninh Mang: Cdc Nguyén Tac Va Phucng Phdp Bdo Mét Theo
Thiét K& Cho Phan Mém

3. Trdinguac lai véi cdc phuong phdp Al khéng st dung ML, chédng han nhu hé théng dp dung cdc quy tdc

4. CEPSm6 td bdy logi tuong tdc phdt trién Al khdc nhau trong dn phdm clia ho ‘Diéu chinh Chubi Gid tri Al
dé€ tudn thd Dao ludt Al cta EU (Lién minh Chau Au)’

B. ISO/IEC 22989:2022(en) dinh nghia diéu nay l& ‘mét thanh phén chic ndng xdy dung mét hé théng Al

6. NIST dugc giao nhiém vu cung cdp cdc hudng dén (va thuc hién cdc hanh dong khdc) dé thuc ddy
su phat trién va sirdung Tri tué Nhan tao (Al) mét cach an toan, bdo mdt va ddang tin cdy. Xem phan
Trdch nhiém cla NIST Chiéu theo S&c 1&8nh Hanh phdp ngdy 30 thdng 10 ndm 2023

7. Coé thém théng tin vé mé hinh méi de doa, tai trang mang OWASP Foundation

8. Xem MITRE ATLAS Déi nghich Hoc Mdy 101

9. GitHub: RCE PoC cho Tensorflow s& dung mét tang Lambda ddc hai

10. SLSA: ‘Bdo vé tinh todn ven ctia sén phdm trén moi chudi cung Ung phan mém’

11. METI (B6 Kinh t&, Thusng mai v&1 Céng nghiép Nhat Bén, 2023), ‘Hudng dén Gidi thiéu Danh sdch Vat lidu

Phdn mém (SBOM) cho Qudn ly Phdn mém’

12. Nghién ctu clia Google: Hoc Mdy: Thé Tin dung L&i suat Cao cho khodn Ng K§ thudt

13. Tramér va cdng su 2016, Ddnh cdp M6 hinh Hoc Mdy qua API (Giao dién Lap trinh Ung dung) Du dodn

14. Boenisch, 2020, Cdc cudc Tan cdng vao Quyén Riéng Tu clia Hoc Mdy (Phdn 1): Cdc cudc Tdn cong Pdo
ngudc Mo hinh véi Khudn kho IBM-ART

15. Trung tdm An ninh Mang Quéc gia, 2020, Thiét ké& va xdy dung Ha tang Co s& Chia khéa Céng cdng dudc
luu trirriéng
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https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
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https://www.ceps.eu/ceps-publications/reconciling-the-ai-value-chain-with-the-eus-artificial-intelligence-act/
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https://www.nist.gov/artificial-intelligence/executive-order-safe-secure-and-trustworthy-artificial-intelligence
https://www.nist.gov/artificial-intelligence/executive-order-safe-secure-and-trustworthy-artificial-intelligence
https://owasp.org/www-community/Threat_Modeling
https://atlas.mitre.org/resources/adversarial-ml-101/
https://github.com/Splinter0/tensorflow-rce
https://slsa.dev/
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https://research.google/pubs/pub43146/
https://www.usenix.org/conference/usenixsecurity16/technical-sessions/presentation/tramer
https://franziska-boenisch.de/posts/2020/12/model-inversion/
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