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ទិិដ្ឋឋភាពទូូទៅ�៖
ភាពងាយរងគ្រោះ��ះតាមការរចនា 
បច្ចេ�េកវិទិ្យាាត្រូ�វូបានដាក់់បញ្ចូូ�លទៅ�ក្នុុ�ងស្ទើ�ើ�រតែ�គ្រ�ប់ទិិដ្ឋឋភាពនៃ�ជីីវិតិប្រ�ចាំថំ្ងៃ�ៃ ដោ�យសារប្រ�ព័័ន្ធធនានាដែ�លដាក់់ដំំណើ�ើ រការតាមរយៈៈ
អ៊ីី�នធឺណិិតភ្ជាា ប់់យើ�ើងទៅ�ប្រ�ព័័ន្ធធសំំខាន់់ៗកាន់់តែ�ច្រើ��ើន ដែ�លជះះឥទ្ធិិ�ពលដោ�យផ្ទាាល់ ទៅ�លើ�ើភាពចម្រុ�ងុចម្រើ��ើន ខាងសេ�ដ្ឋឋកិិច្ចច  
ជីីវភាពរស់់នៅ� និិងសូូម្បីី�តែ�សុខភាពរបស់យើ�ើងចាប់់ពីីការគ្រ�ប់គ្រ�ងអត្តតសញ្ញាា ណផ្ទាាល់ ខ្លួួ�ន រហូូតដល់ការថែ�ទាំវំេ�ជ្ជជសាស្រ្ត�ត។ ឧទាហរណ៍៍
មួួយនៃ�គុុណវិបិត្តិ�នៃ�ភាពងាយស្រួ�លួបែ�បនេះ�ះ គឺឺការបំំពានលើ�ើសុវត្ថិិ�ភាពអ៊ីី�នធឺណិិតជាសកល ដែ�លបណ្តាា លឱ្យយមន្ទីី�រពេ�ទ្យយត្រូ�វូលុបចោ�ល
ការវះ�កាត់់ និិងបង្វែ�ែរការថែ�ទាំអំ្ននកជំំងឺឺ។ បច្ចេ�េកវិទិ្យាាដែ�លគ្មាាន សនិ្តិ�សុខ និិងភាពងាយរងគ្រោះ��ះនៅ�ក្នុុ�ងប្រ�ព័័ន្ធធសំំខាន់់ៗ អាចបង្កកឱ្យយមានការ
ឈ្លាា នពានព្យាាបាទតាមអ៊ីី�នធឺណិិតដែ�លមានគំនិិតទុុច្ចចរិតិ ដែ�លឈានទៅ�ដល់ហានិិភ័័យ1 សុុវត្ថិិ�ភាពដែ�លអាចកើ�ើតឡើ�ើង។

ជាលទ្ធធផល វាមានសារៈៈសំំខាន់់ណាស់សម្រា�ប់់ក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រធ្វើ�ើ�ឱ្យយមានសនិ្តិ�សុខតាមការរចនា និិងសនិ្តិ�សុខតាមលំំនាំដំើ�ើមនូូវ
ចំំណុុចស្នូូ�លនៃ�ដំំណើ�ើ រការរចនា និិងដំំណើ�ើ រការនៃ�ការអភិវឌ្ឍឍផលិិតផល។ អ្ននកលក់់មួួយចំំនួួនបានបោះ�ះជំំហានទៅ�មុុខយ៉ាា ងសម្បើ�ើ�ម 

 ក្នុុ�ងការជំំរុញុឧស្សាាហកម្មមនេះ�ះឆ្ពោះ�ះ �ទៅ�មុុខក្នុុ�ងការធានាដល់សូូហ្វវវែ�រ ខណៈៈពេ�លដែ�លអ្ននកផ្សេ�េងទៀ�ៀតនៅ�យឺឺតយ៉ាា វ។ ស្ថាានប័ នបង្កើ�ើ�តកម្មមវិធិីី 
 និិងមូូលដ្ឋាាន ទិិន្ននន័យ លើ�ើកទឹឹកចិិត្តតយ៉ាា ងខ្លាំំ� ងដល់ក្រុ�មុហុ៊ុ�នផលិិតបច្ចេ�េកវិទិ្យាាទាំងំអស់ ឱ្យយបង្កើ�ើ�តផលិិតផលរបស់ពួួកគេ�ដោ�យផ្អែ�ែកលើ�ើ

ការកាត់់បន្ថថយបន្ទុុ�កនៃ�សនិ្តិ�សុខអ៊ីី�នធឺណិិតលើ�ើអតិថិិជន រួមួទាំងំការបង្កាា រពួួកគេ�មិនឱ្យយធ្វើ�ើ�ការត្រួ�តួពិិនិិត្យយជាប្រ�ចាំ ំការធ្វើ�ើ�បច្ចុុ�ប្បបន្ននភាព
ជាប្រ�ចាំ ំនិិងការគ្រ�ប់គ្រ�ងការខូូចខាតលើ�ើប្រ�ព័័ន្ធធរបស់ពួួកគេ� ដើ�ើម្បីី�កាត់់បន្ថថយការបំំពានតាមអ៊ីី�នធឺណិិត។ យើ�ើងក៏៏ជំំរុញុឱ្យយក្រុ�មុហុ៊ុ�នផលិិត
សូូហ្វវវែ�រ បង្កើ�ើ�តផលិិតផលរបស់ពួួកគេ�តាមរបៀ�ៀបមួយ ដែ�លសម្រ�បសម្រួ�លួស្វ័័�យប្រ�វត្តិ�កម្មមនៃ�ការកំំណត់រចនាសម្ព័័�ន្ធធ ការត្រួ�តួពិិនិិត្យយ  
និិងការធ្វើ�ើ�បច្ចុុ�ប្បបន្ននភាពជាប្រ�ចាំ។ំ ក្រុ�មុហុ៊ុ�នផលិិតនានាត្រូ�វូបានលើ�ើកទឹឹកចិិត្តតឱ្យយទទួលយកភាពជាម្ចាា ស់់ នៃ�ការកែ�លម្អអលទ្ធធផលសនិ្តិ�សុខ

 របស់អតិថិិជនពួកគេ�។ ជាប្រ�វត្តិ�សាស្ត្រ�រ ក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រ បានពឹងផ្អែ�ែកលើ�ើការជួួសជុុលភាពងាយរងគ្រោះ��ះដែ�លបានរកឃើ�ើញ 
បន្ទាាប់ ពីីអតិថិិជនបានប្រើ��ើប្រា�ស់ផលិិតផលរបស់ពួួកគេ� ដោ�យតម្រូ�វូឱ្យយអតិថិិជនជួសជុុលកង្វះះ�ខាតទាំងំនោះ�ះ ដោ�យចំំណាយផ្ទាាល់ ខ្លួួ�ន
របស់ពួួកគេ�។ មានតែ�តាមរយៈៈការដាក់់បញ្ចូូ�លការអនុវត្តតសនិ្តិ�សុខតាមការរចនាប៉ុុ�ណ្ណោះ�ះ � ដែ�លយើ�ើងនឹឹងបំំបែ�កវដ្តតទុច្ចចរិតិនៃ�ការបង្កើ�ើ�ត និិង
ធ្វើ�ើ�ការជួួសជុុលឥតឈប់់ឈរ។ កំំណត់ចំំណាំ៖ំ ពាក្យយ "សនិ្តិ�សុខតាមការរចនា" រួមួបញ្ចូូ�លទាំងំសនិ្តិ�សុខតាមការរចនា និិងសនិ្តិ�សុខតាម
លំំនាំដំើ�ើម។

ដើ�ើម្បីី�សម្រេ��ចបាននូវស្ដដង់់ដាខ្ពពស់នៃ�សនិ្តិ�សុខសូូហ្វវវែ�រ ស្ថាានប័ នបង្កើ�ើ�តកម្មមវិធិីី និិងមូូលដ្ឋាាន ទិិន្ននន័យលើ�ើកទឹឹកចិិត្តត ក្រុ�មុហុ៊ុ�នផលិិតឱ្យយផ្តតល់
អាទិិភាពដល់ការដាក់់បញ្ចូូ�លសនិ្តិ�សុខផលិិតផលជាលក្ខខខណ្ឌឌ តម្រូ�វូជាមុុនសំខាន់់ៗ សម្រា�ប់់លក្ខខណៈៈពិិសេ�សនៃ�ផលិិតផល និិងល្បឿ�ឿ�ន
ទៅ�កាន់់ទីីផ្សាារ។ យូូរៗទៅ� ក្រុ�មុវិសិ្វវករនឹឹងអាចបង្កើ�ើ�តចង្វាាក់ ស្ថិិ�រភាពថ្មីី�មួួយ ដែ�លសនិ្តិ�សុខត្រូ�វូបានរចនាយ៉ាា ងពិិតប្រា�កដនៅ�ក្នុុ�ងផលិិតផល 
ហើ�ើយចំំណាយការខិិតខំំប្រឹ�ឹងប្រែ��ងតិិចតួួចក្នុុ�ងការថែ�រក្សាា។

ដោ�យឆ្លុះះ��បញ្ចាំំ� ងពីីទស្សសនៈៈនេះ�ះ សហភាពអឺឺរ៉ុ ុ�បបានពង្រឹ�ងសារៈៈសំំខាន់់នៃ�សនិ្តិ�សុខផលិិតផលនៅ�ក្នុុ�ងច្បាាប់់ស្តីី�ពីីភាពធន់់តាមប្រ�ព័័ន្ធធ
អ៊ីី�នធឺណិិត ដោ�យសង្កកត់់ធ្ងងន់ថា ក្រុ�មុហុ៊ុ�នផលិិតគួួរតែ�អនុវត្តតសនិ្តិ�សុខពេ�ញវដ្តតនៃ�ជីីវិតិរបស់ផលិិតផល ដើ�ើម្បីី�ទប់ស្កាាត់ ក្រុ�មុហុ៊ុ�នផលិិតពីីការ
បញ្ចេ�េញផលិិតផលដែ�លងាយរងគ្រោះ��ះមកលក់់ក្នុុ�ងទីីផ្សាារ។

1 �ស្ថាាប័ នបង្កើ�ើ�តកម្មមវិធិីី និិងមូូលដ្ឋាាន ទិិន្ននន័យទទួលស្គាា ល់់ថាពាក្យយ "សុុវត្ថិិ�ភាព" មានអត្ថថន័័យច្រើ��ើន ដោ�យអាស្រ័�យលើ�ើបរិបិទដែ�លគេ�ប្រើ��ើវា។ សម្រា�ប់់គោ�ល 
បំំណងនៃ�ការណែ�នាំនំេះ�ះ "សុុវត្ថិិ�ភាព" នឹឹងសំំដៅ�លើ�ើការបង្កើ�ើ�នស្តតង់ដារសនិ្តិ�សុខបច្ចេ�េកវិទិ្យាា ដើ�ើម្បីី�ការពារអតិថិិជនពីីសកម្មមភាពទុុច្ចចរិតិតាមអ៊ីី�នធឺណិិត។

TLP:CLEAR

https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act
https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act
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ដើ�ើម្បីី�បង្កើ�ើ�តអនាគតមួួយដែ�លបច្ចេ�េកវិទិ្យាា និិងផលិិតផលពាក់់ព័័ន្ធធមានសុវត្ថិិ�ភាពជាងមុុនសម្រា�ប់់អតិថិិជន ស្ថាានប័ នបង្កើ�ើ�តកម្មមវិធិីី  
និិងមូូលដ្ឋាាន ទិិន្ននន័យ ជំំរុញុឱ្យយក្រុ�មុហុ៊ុ�នផលិិតធ្វើ�ើ�ការកែ�លម្អអការរចនា និិងកម្មមវិធិីីអភិវឌ្ឍឍន៍៍របស់ពួួកគេ�ឡើ�ើងវិញិ ដើ�ើម្បីី�អនុញ្ញាា តឱ្យយមានតែ� 
ផលិិតផលដែ�លមានសនិ្តិ�សុខតាមការរចនា និិងតាមលំំនាំដំើ�ើមប៉ុុ�ណ្ណោះ�ះ �សម្រា�ប់់ការដឹឹកជញ្ជូូ�នទៅ�កាន់់អតិថិិជន។ មុុនការអភិវឌ្ឍឍ 
ផលិិតផលដែ�លមានសនិ្តិ�សុខតាមការរចនាត្រូ�វូបានយល់់ឃើ�ើញដោ�យមានសនិ្តិ�សុខរបស់អតិថិិជន ថាជាគោ�លដៅ�អាជីីវកម្មមស្នូូ�ល 
មិិនមែ�នគ្រា�ន់់តែ�ជាលក្ខខណៈៈពិិសេ�សបច្ចេ�េកទេ�សប៉ុុ�ណ្ណោះ�ះ �ទេ�។ ផលិិតផលដែ�លមានសនិ្តិ�សុខតាមការរចនាចាប់់ផ្តើ�ើ�មជាមួួយនឹឹងគោ�លដៅ�
នោះ�ះ មុុនពេ�លការអភិវឌ្ឍឍចាប់់ផ្តើ�ើ�ម។ ផលិិតផលដែ�លមានស្រា�ប់អាចវិវិឌ្ឍឍទៅ�រកស្ថាាន ភាពសនិ្តិ�សុខតាមការរចនា ជាងការធ្វើ�ើ�ម្តតងទៀ�ៀត
ជាច្រើ��ើនដង។ ផលិិតផលដែ�លមានសនិ្តិ�សុខតាមលំំនាំដំើ�ើម គឺឺជាផលិិតផលដែ�លមានសនិ្តិ�សុខក្នុុ�ងការប្រើ��ើប្រា�ស់ "ចេ�ញពីីប្រ�អប់" ដែ�ល
គ្មាាន  ឬមានការផ្លាា ស់់ប្តូូ�ររចនាសម្ព័័�ន្ធធចាំបំាច់់តិិចតួួច និិងលក្ខខណៈៈពិិសេ�សនៃ�សនិ្តិ�សុខដែ�លអាចរកបានដោ�យគ្មាាន ការចំំណាយបន្ថែ�ែម។ 
រួមួគ្នាា  ទស្សសនទាំងំពីីរនេះ�ះផ្លាា ស់់ទីីបន្ទុុ�កនៃ�ការរក្សាាសុុវត្ថិិ�ភាពទៅ�ក្រុ�មុហុ៊ុ�នផលិិត ហើ�ើយកាត់់បន្ថថយឱកាសដែ�លអតិថិិជននឹងរងគ្រោះ��ះ
ដោ�យសារឧប្បបត្តិ�ហេ�តុសនិ្តិ�សុខ ដែ�លបណ្តាា លមកពីីការកំំណត់រចនាសម្ព័័�ន្ធធមិិនត្រឹ�មត្រូ�វូ ការជួួសជុុលកង្វះះ�ខាតរហ័័សមិិនបានគ្រ�ប់គ្រា�ន់់ 
ឬបញ្ហាា ទូូទៅ�ជាច្រើ��ើនផ្សេ�េងទៀ�ៀត។

ទីីភ្នាា ក់់ងារសនិ្តិ�សុខអ៊ីី�នធឺណិិត និិងសនិ្តិ�សុខហេ�ដ្ឋាា រចនាសម្ព័័�ន្ធធ (CISA), ទីីភ្នាា ក់់ងារសនិ្តិ�សុខជាតិិ (NSA), ការិយិាល័យស៊ើ�ើ�បអង្កេ�េត
សហព័ន្ធធ (FBI) និិងដៃ�គូអន្តតរជាតិិដូូចខាងក្រោ��មនេះ�ះ2 ផ្តតល់អនុសាសន៍៍នៅ�ក្នុុ�ងការណែ�នាំនំេះ�ះ ថាជាផែ�នទីីបង្ហាា ញផ្លូូ�វសម្រា�ប់់ក្រុ�មុហុ៊ុ�ន
ផលិិតសូូហ្វវវែ�រ ដើ�ើម្បីី�ធានាសនិ្តិ�សុខផលិិតផលរបស់ពួួកគេ�៖

	» មជ្ឈឈមណ្ឌឌ លសនិ្តិ�សុខអ៊ីី�នធឺណិិតរបស់អូូស្ត្រា�ាលីី  (ACSC)

	» មជ្ឈឈមណ្ឌឌ លកាណាដាសម្រា�ប់់ការពារសនិ្តិ�សុខអ៊ីី�នធឺណិិត (CCCS)

	» មជ្ឈឈមណ្ឌឌ លសនិ្តិ�សុខអ៊ីី�នធឺណិិតជាតិិរបស់ចក្រ�ភពអង់គ្លេ�េស (NCSC-UK)

	» ការិយិាល័យសហព័ន្ធធសម្រា�ប់់សនិ្តិ�សុខព័័ត៌៌មាន (BSI) របស់អាល្លឺឺ�ម៉៉ង់

	» មជ្ឈឈមណ្ឌឌ លសនិ្តិ�សុខអ៊ីី�នធឺណិិតជាតិិរបស់ហូូឡង់ (NCSC-NL)

	» មជ្ឈឈមណ្ឌឌ លសនិ្តិ�សុខអ៊ីី�នធឺណិិតជាតិិរបស់ន័័រវេ�ស (NCSC-NO)

	» ក្រុ�មុឆ្លើ�ើ�យតបបន្ទាាន់ តាមកុំំ�ព្យូូ�ទ័ររបស់នូូវែ�លសេ�ឡង់ (CERT NZ) និិងមជ្ឈឈមណ្ឌឌ លសនិ្តិ�សុខអ៊ីី�នធឺណិិតជាតិិរបស់នូូវែ�លសេ�ឡង់ 
 (NCSC-NZ)

	» ទីីភ្នាា ក់់ងារសនិ្តិ�សុខ និិងអ៊ីី�នធឺណិិតរបស់កូូរ៉េេ�  (KISA)

	» អគ្គគនាយកដ្ឋាានអ៊ីី �នធឺណិិតជាតិិរបស់អ៊ីី�ស្រា�អែ�ល (INCD)

	» មជ្ឈឈមណ្ឌឌ លជាតិិនៃ�ការត្រៀ��ៀមសម្រា�ប់់ឧប្បបត្តិ�ហេ�តុ និិងយុុទ្ធធសាស្ត្រ�រសម្រា�ប់់សនិ្តិ�សុខអ៊ីី�នធឺណិិតរបស់ជប៉ុុ�ន (NISC)  
និិងមជ្ឈឈមណ្ឌឌ លសម្រ�បសម្រួ�លួក្រុ�មុឆ្លើ�ើ�យតបបន្ទាាន់ តាមកុំំ�ព្យូូ�ទ័ររបស់ជប៉ុុ�ន (JPCERT/CC)

	» បណ្តាា ញ OAS/CICTE នៃ�ក្រុ�មុឆ្លើ�ើ�យតបឧប្បបត្តិ�ហេ�តុតាមអ៊ីី�នធឺណិិតរបស់រដ្ឋាាភិ បាល (CSIRT) អាមេ�រិកិ 

	» ទីីភ្នាា ក់់ងារសនិ្តិ�សុខអ៊ីី�នធឺណិិតនៃ�ប្រ�ទេ�សសិិង្ហហបុរី ី(CSA)

	» ទីីភ្នាា ក់់ងារសនិ្តិ�សុខអ៊ីី�នធឺណិិត និិងព័័ត៌៌មានជាតិិនៃ�សាធារណរដ្ឋឋឆេ�ក (NÚKIB)

ស្ថាានប័ នបង្កើ�ើ�តកម្មមវិធិីី និិងមូូលដ្ឋាាន ទិិន្ននន័យ ទទួលស្គាា ល់់ចំំពោះ�ះការរួមួចំំណែ�កដោ�យដៃ�គូវិស័ិ័យឯកជនជាច្រើ��ើនក្នុុ�ងការជំំរុញុសនិ្តិ�សុខ
តាមការរចនា និិងសនិ្តិ�សុខតាមលំំនាំដំើ�ើម។ ផលិិតផលនេះ�ះមានគោ�លបំំណងជំំរុញុការសន្ទទនាអន្តតរជាតិិអំំពីីអាទិិភាពសំំខាន់់ៗ ការ
វិនិិិយោ�គ និិងសេ�ចក្តីី�សម្រេ��ចដែ�លចាំបំាច់់ ដើ�ើម្បីី�សម្រេ��ចបានអនាគតមួួយដែ�លបច្ចេ�េកវិទិ្យាាមានសុវត្ថិិ�ភាព សនិ្តិ�សុខ និិងភាពធន់់តាម
ការរចនា និិងលំំនាំដំើ�ើម។ នៅ�ចុុងបញ្ចចប់នោះ�ះ ស្ថាានប័ នបង្កើ�ើ�តកម្មមវិធិីី និិងមូូលដ្ឋាាន ទិិន្ននន័យស្វែ�ែងរកមតិិកែ�លម្អអលើ�ើផលិិតផលនេះ�ះ ពីីភាគីី
នានាដែ�លចាប់់អារម្មមណ៍៍ ហើ�ើយមានបំណងរៀ�ៀបចំវគ្គគស្តាាប់ ជាបន្តតបន្ទាាប់ ដើ�ើម្បីី�កែ�លម្អអបន្ថែ�ែមបញ្ជាា ក់់ និិងជំំរុញុការណែ�នាំរំបស់យើ�ើង ដើ�ើម្បីី�
សម្រេ��ចបាននូវគោ�លដៅ�រួមួរបស់យើ�ើង។

សម្រា�ប់់ព័័ត៌៌មានបន្ថែ�ែមអំំពីីសារៈៈសំំខាន់់នៃ�សុុវត្ថិិ�ភាពផលិិតផល សូូមមើ�ើលអត្ថថបទរបស់ CISA, តម្លៃ�ៃនៃ�បច្ចេ�េកវិទិ្យាាដែ�លមិិនមានសុវត្ថិិ�ភាព 
និិងអី្វី�ដែ�ល យើ�ើងអាចធ្វើ�ើ�បានអំពីីរឿ�ឿងនេះ�ះ។

2 �តទៅ�នេះ�ះត្រូ�វូបានហៅ�ថា "ស្ថាាប័ នបង្កើ�ើ�តកម្មមវិធិីី និិងមូូលដ្ឋាាន ទិិន្ននន័យ"។

TLP:CLEAR

https://www.cisa.gov/news-events/news/cost-unsafe-technology-and-what-we-can-do-about-it
https://www.cisa.gov/news-events/news/cost-unsafe-technology-and-what-we-can-do-about-it
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ការបោះ�ះពុុម្ពពផ្សសព្វវផ្សាាយដំំបូូងនៃ�របាយការណ៍៍នេះ�ះ បានបង្កើ�ើ�តបរិមិាណនៃ�ការសន្ទទនាដ៏៏សំំខាន់់នៅ�ក្នុុ�ងឧស្សាាហកម្មមសូហ្វវវែ�រ។ 
ព័័ត៌៌មានប្រ�ចាំថំ្ងៃ�ៃអំំពីីស្ថាាប័ ន និិងបុុគ្គគលដែ�លបានរងនូូវការវាយប្រ�ហារតាមអ៊ីី�នធឺណិិតគូូសបញ្ជាា ក់់ពីីតម្រូ�វូការសម្រា�ប់់ការសន្ទទនា
បន្ថែ�ែមទៀ�ៀត ទាក់ទងនឹឹងរបៀ�ៀបដោះ�ះស្រា�យបញ្ហាា រ៉ាំំ�រ៉ៃៃ�   និិងជាប្រ�ព័័ន្ធធនៅ�ក្នុុ�ងផលិិតផលសូូហ្វវវែ�រ។

បន្ទាាប់ ពីីការចេ�ញផ្សាាយនៅ�ក្នុុ�ងខែ�មេ�សា ឆ្នាំំ�  2023 ស្ថាាប័ នបង្កើ�ើ�តកម្មមវិធិីី និិងមូូលដ្ឋាាន ទិិន្ននន័យ (ពីីនេះ�ះតទៅ�ពាក្យយ "យើ�ើង" និិង 
“របស់យើ�ើង” ត្រូ�វូបានប្រើ��ើជំនួួស) បានទទួលមតិិកែ�លម្អអដែ�លមានការគិិតគូូរល្អិិ�តល្អអន់ពីីបុគ្គគល ក្រុ�មុហុ៊ុ�ន និិងសមាគមពាណិិជ្ជជ
កម្មមរាប់រយ។ សំំណើ�ើទូ ទៅ�បំំផុុតនៅ�ក្នុុ�ងមតិិកែ�លម្អអគឺផ្តតល់ព័័ត៌៌មានលម្អិិ�តបន្ថែ�ែមលើ�ើគោ�លការណ៍៍ទាំងំបីី ដោ�យព្រោះ��ះវាអនុវត្តត
ចំំពោះ�ះទាំងំក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រ និិងអតិថិិជនរបស់ពួួកគេ�។ នៅ�ក្នុុ�ងឯកសារនេះ�ះ យើ�ើងពង្រី�ីកលើ�ើរបាយការណ៍៍ដើ�ើម ហើ�ើយ
ពិិភាក្សាាលើ�ើប្រ�ធានបទផ្សេ�េងទៀ�ៀតដូូចជាទំំហំំក្រុ�មុហុ៊ុ�នផលិិត និិងអតិថិិជន ភាពចាស់់ទុំំ�របស់អតិថិិជន និិងវិសិាលភាពនៃ�
គោ�លការណ៍៍។

សូូហ្វវវែ�រមាននៅ�គ្រ�ប់ទីីកន្លែ�ែង ហើ�ើយគ្មាាន របាយការណ៍៍តែ�មួយណាដែ�លនឹឹងអាចគ្រ�បដណ្តតប់ បានគ្រ�ប់គ្រា�ន់់លើ�ើប្រ�ព័័ន្ធធសូូហ្វវវែ�រ 
ទាំងំមូូល ការអភិវឌ្ឍឍផលិិតផលសូូហ្វវវែ�រ ការប្រើ��ើប្រា�ស់ និិងការថែ�ទាំរំបស់អតិថិិជន និិងការរួមួបញ្ចូូ�លជាមួួយប្រ�ព័័ន្ធធផ្សេ�េងទៀ�ៀត
នោះ�ះឡើ�ើយ។ សម្រា�ប់់ការណែ�នាំខំាងក្រោ��មដែ�លមិិនបានគូសផែ�នទីីយ៉ាា ងច្បាាស់់ទៅ�នឹឹងបរិដិ្ឋាាន ជាក់់លាក់់ណាមួយ យើ�ើង
ទន្ទឹឹ�ងរង់់ចាំសំ្តាាប់ មតិិកែ�លម្អអពីីសហគមន៍៍ អំំពីីរបៀ�ៀបដែ�លការអនុវត្តតដែ�លបានពិពណ៌៌នានៅ�ក្នុុ�ងអត្ថថបទនេះ�ះដែ�លនាំឱំ្យយមានការ
កែ�លម្អអសុវត្ថិិ�ភាពជាពិិសេ�ស។

របាយការណ៍៍នេះ�ះអនុវត្តតចំពោះ�ះក្រុ�មុហុ៊ុ�នផលិិតប្រ�ព័័ន្ធធ និិងម៉ូូ�ដែ�លសូូហ្វវវែ�រ បញ្ញាា សិិប្បបនិម្មិិ�ត (AI) ផងដែ�រ។ ខណៈៈពេ�លដែ�ល
ពួួកវាអាចខុុសពីីទម្រ�ង់ប្រ�ពៃ�ណីី នៃ�សូូហ្វវវែ�រ ការអនុវត្តតសនិ្តិ�សុខជាមូូលដ្ឋាាននៅ �តែ�អនុវត្តតចំពោះ�ះប្រ�ព័័ន្ធធ និិងម៉ូូ�ដែ�លនៃ� AI។ 
ការអនុវត្តតសនិ្តិ�សុខតាមការរចនាមួួយចំំនួួនអាចត្រូ�វូការកែ�ប្រែ��ដើ�ើម្បីី�គិិតគូូពីីការពិិចារណាជាក់់លាក់់របស់ AI ប៉ុុ�ន្តែ�ែគោ�លការណ៍៍
សនិ្តិ�សុខតាមការរចនាទូូលំំទូូលាយទាំងំបីី អនុវត្តតចំពោះ�ះប្រ�ព័័ន្ធធ AI ទាំងំអស់។

យើ�ើងទទួលស្គាា ល់់ថាការបន្លាា ស់់វដ្តតជីីវិតិនៃ�ការអភិវឌ្ឍឍសូូហ្វវវែ�រ (SDLC) ដើ�ើម្បីី�សម្រ�បជាមួួយនឹឹងគោ�លការណ៍៍សនិ្តិ�សុខតាម
ការរចនាទាំងំនេះ�ះ មិិនមែ�នជាកិិច្ចចការសាមញ្ញញនោះ�ះទេ� ហើ�ើយប្រ�ហែ�លជាត្រូ�វូការពេ�លវេ�លា។ លើ�ើសពីីនេះ�ះ ក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវ
វែ�រតូូចៗ អាចជួួបការលំំបាកក្នុុ�ងការអនុវត្តតចំពោះ�ះការណែ�នាំទំាំងំនេះ�ះជាច្រើ��ើន។ យើ�ើងជឿ�ឿជាក់់ថា ឧស្សាាហកម្មមសូហ្វវវែ�រចាំបំាច់់
ត្រូ�វូបង្កើ�ើ�តឱ្យយមានឧបករណ៍៍ និិងនីីតិវិធិីីយ៉ាា ងទូូលំំទូូលាយ ដែ�លធ្វើ�ើ�ឱ្យយផលិិតផលកាន់់តែ�មានសុវត្ថិិ�ភាព។ នៅ�ពេ�លដែ�លមនុុស្សស 
និិងស្ថាាប័ នកាន់់តែ�ច្រើ��ើន ផ្តោ�ោ តការយកចិិត្តតទុកដាក់់របស់ពួួកគេ�លើ�ើការកែ�លម្អអសុវត្ថិិ�ភាពសូូហ្វវវែ�រ យើ�ើងជឿ�ឿជាក់់ថាមានឱកាស
សម្រា�ប់់ការច្នៃ�ៃប្រ�ឌិិតដែ�ល នឹឹងបង្រួ�មួគម្លាា តរវាងក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រធំំៗ និិងតូូចៗ ដើ�ើម្បីី�ជាប្រ�យោ�ជន៍៍ដល់អតិថិិជន
ទាំងំអស់។ 

ការធ្វើ�ើ�បច្ចុុ�ប្បបន្ននភាពរបាយការណ៍៍ដើ�ើមនៃ�សនិ្តិ�សុខតាមការរចនានេះ�ះ គឺឺជាផ្នែ�ែកនៃ�ការប្តេ�េជ្ញាា ចិិត្តតរបស់យើ�ើងក្នុុ�ងការកសាង
ភាពជាដៃ�គូជាមួួយសហគមន៍៍ភាគីីពាក់់ព័័ន្ធធដែ�លទាក់ទងគ្នាា ជាច្រើ��ើន ដែ�លគាំទំ្រ�ប្រ�ព័័ន្ធធអេ�កូឡូូស៊ីី�បច្ចេ�េកវិទិ្យាារបស់យើ�ើង។ វា
គឺឺជាលទ្ធធផលនៃ�មតិិកែ�លម្អអពីីផ្នែ�ែកជាច្រើ��ើននៃ�ប្រ�ព័័ន្ធធអេ�កូឡូូស៊ីី�នោះ�ះ ហើ�ើយយើ�ើងនឹឹងបន្តតស្តាាប់  និិងរៀ�ៀនសូត្រ�ពីីទស្សសនៈៈនានា។ 
ទោះ�ះបីីជាមានបញ្ហាា ប្រ�ឈមជាច្រើ��ើននៅ�ខាងមុុខក៏៏ដោ�យ យើ�ើងមានសុទិិដ្ឋិិ�និយមគួួរឱ្យយជឿ�ឿបាន ដោ�យសារយើ�ើងស្វែ�ែងយល់់
កាន់់តែ�ច្រើ��ើនអំពីីមនុុស្សស និិងស្ថាាប័ ននានាដែ�លបានចាប់់យកទស្សសនសនិ្តិ�សុខតាមការរចនារួចួហើ�ើយ ជាញឹឹកញាប់់ទទួលបាន
ជោ�គជ័័យ។

អី្វី�ដែ�លថ្មីី�

TLP:CLEAR
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របៀ�ៀបប្រើ��ើឯកសារនេះ�ះ

យើ�ើងជំំរុញុឱ្យយក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រ គោ�រពតាមគោ�លការណ៍៍នានានៅ�ក្នុុ�ងឯកសារនេះ�ះ។ ក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រអាច 
បង្ហាា ញពីីការប្តេ�េជ្ញាា ចិិត្តតរបស់ពួួកគេ� ដោ�យចងក្រ�ងជាសាធារណៈៈនូូវសកម្មមភាពរបស់ពួួកគេ�ដែ�លបានធ្វើ�ើ�ឡើ�ើង ស្រ�បតាម
ជំំហាននានាដែ�លបានរាយខាងក្រោ��ម។ យើ�ើងលើ�ើកទឹឹកចិិត្តតក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រ ឱ្យយស្វែ�ែងរកយុុទ្ធធវិធិីីនានាដែ�លបំំពេ�ញ
តាមស្មាា រតីីនៃ�គោ�លការណ៍៍នេះ�ះ ហើ�ើយបង្កើ�ើ�តអនុផលសូូហ្វវវែ�រ ដែ�លនឹឹងបង្កើ�ើ�តករណីីគួ រឱ្យយទាក់ទាញមួួយទាំងំអតិថិិជន
បច្ចុុ�ប្បបន្នន និិងអនាគតដែ�លចេះ�ះតែ�សង្ស័័�យ ដែ�លពួួកគេ�កំពុុងដាក់់បញ្ចូូ�លទស្សសនសនិ្តិ�សុខតាមការរចនា។

បន្ថែ�ែមពីីលើ�ើសកម្មមភាពនានាដែ�លក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រគួួរចាត់់វិធិានការ អតិថិិជនក៏អាចប្រើ��ើប្រា�ស់ឯកសារនេះ�ះដើ�ើម្បីី�
ទាញយកផលប្រ�យោ�ជន៍៍ឱ្យយបានច្រើ��ើនជាអតិបរិមិាផងដែ�រ។ ក្រុ�មុហុ៊ុ�នដែ�លទិិញសូូហ្វវវែ�រ គួួរតែ�សួរសំំណួួរពិិបាកៗអំំពីី
អ្ននកលក់់របស់ពួួកគេ� ដោ�យទាញការបំំផុុសគំំនិិតពីីឧទាហរណ៍៍នៃ�ការប្រ�កាន់់ខ្ជាា ប់់នូូវគោ�លការណ៍៍នានាដែ�លបានរាយក្នុុ�ង
ឯកសារនេះ�ះ។ ក្នុុ�ងការធ្វើ�ើ�ដូូច្នេះ�ះ� អតិថិិជនអាចជួួយផ្លាា ស់់ប្តូូ�រទីីផ្សាារ ឆ្ពោះ�ះ �ទៅ�រកផលិិតផលសនិ្តិ�សុខជាងមុុនតាមការរចនា។ 
ឧទាហរណ៍៍មួួយនៃ�សំំណួួរដែ�លអតិថិិជនអាចសួួរអំំពីីអ្ននកលក់់ ត្រូ�វូបានផ្តតល់ឱ្យយនៅ�ក្នុុ�ង ការណែ�នាំរំបស់ CISA សម្រា�ប់់
ការទិិញបច្ចេ�េកវិទិ្យាាសម្រា�ប់់សាលារៀ�ៀនសាធារណៈៈពីីថ្នាា ក់់មត្តេ�េយ្យយ ដល់ថ្នាា ក់់ទីី 12 (K-12)។

យើ�ើងលើ�ើកទឹឹកចិិត្តតអតិថិិជនសហគ្រា�ស ឱ្យយបញ្ចូូ�លការអនុវត្តតទាំងំនេះ�ះទៅ�ក្នុុ�ងដំំណើ�ើ រការលទ្ធធកម្មម ការវាយតម្លៃ�ៃការ​ស៊ើ�ើ�​ប​
អង្កេ�េតទៅ�​លើ�ើសក្ដាានុ ពលរបស់អ្ននកលក់់ ការសម្រេ��ចចិិត្តតទទួលយកហានិិភ័័យសហគ្រា�ស និិងជំំហានផ្សេ�េងទៀ�ៀតដែ�លបាន
ធ្វើ�ើ�ឡើ�ើងនៅ�ពេ�លវាយតម្លៃ�ៃអ្ននកលក់់។ អតិថិិជនក៏គួួរតែ�ជំរុញុអ្ននកលក់់របស់ពួួកគេ�ផងដែ�រ ដើ�ើម្បីី�ឱ្យយចងក្រ�ងជាសាធារណៈៈ
នូូវវិធិានការសនិ្តិ�សុខតាមការរចនានានាដែ�លអ្ននកលក់់នីីមួយៗធ្វើ�ើ�។ ដោ�យធ្វើ�ើ�ការរួមួគ្នាា  នេះ�ះអាចបង្កើ�ើ�តសញ្ញាា តម្រូ�វូការដ៏៏
រឹងឹមាំមួំួយសម្រា�ប់់សនិ្តិ�សុខ ដែ�លអាចលើ�ើកទឹឹកចិិត្តត និិងផ្តតល់លទ្ធធភាពឱ្យយក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រ ចាត់់វិធិានការឆ្ពោះ�ះ �ទៅ�រក
សនិ្តិ�សុខកាន់់តែ�ប្រ�សើ�ើរឡើ�ើង។ ម្យ៉ាា�ងវិញិទៀ�ៀត ដូូចដែ�លយើ�ើងព្យាាយាមបង្កើ�ើ�តទស្សសនសនិ្តិ�សុខតាមការរចនាដែ�លជ្រួ�តួជ្រា�ប
នៅ�ក្នុុ�ងក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រ យើ�ើងត្រូ�វូបង្កើ�ើ�តវប្បបធម៌៌ "សនិ្តិ�សុខតាមតម្រូ�វូការ" មួួយ ជាមួួយអតិថិិជនរបស់ពួួកគេ�។

https://www.cisa.gov/resources-tools/resources/cybersecurity-guidance-k-12-technology-acquisitions
https://www.cisa.gov/resources-tools/resources/cybersecurity-guidance-k-12-technology-acquisitions
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“សនិ្តិ�សុខតាមការរចនា” មានន័យថា ផលិិតផលបច្ចេ�េកវិទិ្យាាត្រូ�វូបានបង្កើ�ើ�តឡើ�ើងតាមរបៀ�ៀបមួយដែ�លការពារ
ដោ�យសមហេ�តុផល ប្រ�ឆាំងំនឹឹងបុុគ្គគលមានបំណងទុុច្ចចរិតិតាមអ៊ីី�នធឺណិិត ពីីការចូូលប្រើ��ើប្រា�ស់ដោ�យជោ�គជ័័យនូូវ
ឧបករណ៍៍ ទិិន្ននន័យ និិងហេ�ដ្ឋាា រចនាសម្ព័័�ន្ធធដែ�លបានតភ្ជាា ប់់។ ក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រគួួរតែ�ធ្វើ�ើ�ការវាយតម្លៃ�ៃហានិិភ័័យ
ដើ�ើម្បីី�កំំណត់អត្តតសញ្ញាា ណ និិងរៀ�ៀបរាប់តាមលំំដាប់់ នូូវការគំំរាមកំំហែ�ងតាមអ៊ីី�នធឺណិិតដែ�លរីកីរាលដាលដល់
ប្រ�ព័័ន្ធធសំំខាន់់ៗ ហើ�ើយបន្ទាាប់ ដាក់់បញ្ចូូ�លការការពារនៅ�ក្នុុ�ងគម្រោ��ងផែ�នការផលិិតផល ដែ�លគិិតគូូរពីីទិិដ្ឋឋភាពនៃ�ការ
គំំរាមកំំហែ�ងតាមអ៊ីី�នធឺណិិតដែ�លកំំពុុងវិវិត្តត។

ការអនុវត្តតការអភិវឌ្ឍឍបច្ចេ�េកវិទិ្យាាព័័ត៌៌មានសនិ្តិ�សុខ (IT) និិងការការពារជាច្រើ��ើនជាន់់ ដែ�លត្រូ�វូបានគេ�ស្គាា ល់់ថា
ការការពារស៊ីី�ជម្រៅ�� ក៏៏ត្រូ�វូបានណែ�នាំផំងដែ�រដើ�ើម្បីី�ការពារអ្ននកប្រ�ព្រឹ�ត្តតទុច្ចចរិតិពីីការធ្វើ�ើ�ឱ្យយប្រ�ព័័ន្ធធងាយរងគ្រោះ��ះ
ការវាយប្រ�ហារតាមអ៊ីី�នធឺណិិតឬការចូូលយកទិិន្ននន័យរសើ�ើបដោ�យគ្មាាន  ការអនុញ្ញាា ត។ ស្ថាាប័ នបង្កើ�ើ�តកម្មមវិធិីី និិង
មូូលដ្ឋាាន ទិិន្ននន័យ ណែ�នាំបំន្ថែ�ែមដល់ក្រុ�មុហុ៊ុ�នផលិិត ឱ្យយប្រើ��ើម៉ូូ�ដែ�លកំំណត់ការគំំរាមកំំហែ�ងតាមត្រូ�វូការមួួយក្នុុ�ង
អំំឡុុងដំំណាក់កាលនៃ�ការអភិវឌ្ឍឍផលិិតផល ដើ�ើម្បីី�ដោះ�ះស្រា�យរាល់ការគំំរាមកំំហែ�ងដែ�លអាចកើ�ើតមានចំពោះ�ះ
ប្រ�ព័័ន្ធធ និិងគណនីីសម្រា�ប់់ដំំណើ�ើ រការប្រើ��ើប្រា�ស់របស់ប្រ�ព័័ន្ធធនីីមួយៗ។

ស្ថាាប័ នបង្កើ�ើ�តកម្មមវិធិីី និិងមូូលដ្ឋាាន ទិិន្ននន័យ ជំំរុញុឱ្យយអ្ននក​ផលិិតទទួលយកវិធិីីសាស្រ្ត�តសនិ្តិ�សុខ​គ្រ�ប់ជ្រុ�ងុជ្រោ��យ
សម្រា�ប់់ផលិិតផល និិងវេ�ទិិការបស់ពួួកគេ�។ ការអភិវឌ្ឍឍសនិ្តិ�សុខតាម​ការរចនាតម្រូ�វូឱ្យយមានយុទ្ធធសាស្រ្ត�តលើ�ើការ
វិនិិិយោ�គធនធានបែ�ងចែ�កសម្រា�ប់់កិិច្ចចការនេះ�ះពីីក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រ នៅ�ស្រ�ទាប់នីីមួយៗនៃ�ដំំណើ�ើ រការរចនា  
និិងដំំណើ�ើ រការអភិវឌ្ឍឍដែ�លមិិនអាច "ដាក់់បន្ថែ�ែម" នៅ�ពេ�លក្រោ��យបានទេ�។ វាតម្រូ�វូឱ្យយមាន​ភាពជាអ្ននកដឹឹកនាំដ៏ំ៏
រឹងឹមាំដំោ�យនាយកប្រ�តិិបត្តិ�អាជីីវកម្មមកំពូូលរបស់ក្រុ�មុហុ៊ុ�នផលិិត ដើ�ើម្បីី�ធ្វើ�ើ�ឱ្យយសនិ្តិ�សុខ​ក្លាា យ​ជាចំំណុុច​អាទិិភាព 
របស់អាជីីវកម្មម មិិនមែ�នគ្រា�ន់់តែ�ជាលក្ខខណៈៈពិិសេ�សផ្នែ�ែកបច្ចេ�េកទេ�សប៉ុុ�ណ្ណោះ�ះ �ទេ�។ កិិច្ចចសហការរវាងអ្ននកដឹឹកនាំំ
អាជីីវកម្មម និិងក្រុ�មុបច្ចេ�េកទេ�សនេះ�ះ ពង្រី�ីកពីីដំណាក់កាលដំំបូូងនៃ�ការរចនា និិងការអភិវឌ្ឍឍតាមរយៈៈការប្រើ��ើប្រា�ស់ 
និិងការថែ�ទាំអំតិថិិជន។ ក្រុ�មុហុ៊ុ�នផលិិតត្រូ�វូបានលើ�ើកទឹឹកចិិត្តតឱ្យយធ្វើ�ើ�ការដោះ�ះដូូរទំំនិិញ និិងការវិនិិិយោ�គដ៏៏លំំបាក 
រួមួទាំងំអី្វី�ដែ�លនឹឹង "មើ�ើលមិិនឃើ�ើញ" សម្រា�ប់់អតិថិិជន (ឧទាហរណ៍៍ ការផ្លាា ស់់ប្តូូ�រទៅ�ភាសាសរសេ�រកម្មមវិធិីី ដែ�ល
លុុបបំបាត់់នូូវភាពងាយរងគ្រោះ��ះដែ�លរីកីរាលដាល)។ ពួួកគេ�គួរតែ�ផ្តតល់អាទិិភាពដល់លក្ខខណៈៈពិិសេ�ស យន្តតការ  
និិងការអនុវត្តតឧបករណ៍៍ដែ�លការពារអតិថិិជន ជាជាងលក្ខខណៈៈពិិសេ�សនៃ�ផលិិតផលដែ�លមើ�ើលទៅ�គួួរឱ្យយទាក់ទាញ  
ប៉ុុ�ន្តែ�ែពង្រី�ីកផ្ទៃ�ៃរូបូភាពដែ�លអាចវាយប្រ�ហារទៅ�វិញិ។

មិិនមានដំណោះ�ះស្រា�យតែ�មួយ ដើ�ើម្បីី�បញ្ចចប់ការគំំរាមកំំហែ�ងជាបន្តតបន្ទាាប់ នៃ�បុុគ្គគលមានបំណងទុុច្ចចរិតិតាម
អ៊ីី�នធឺណិិត ដែ�លទាញយកប្រ�យោ�ជន៍៍ពីីភាពងាយរងគ្រោះ��ះផ្នែ�ែកបច្ចេ�េកវិទិ្យាានោះ�ះទេ� ហើ�ើយផលិិតផលដែ�លមាន 
"សនិ្តិ�សុខ​តាម​ការរចនា" នឹឹងនៅ�តែ�បន្តតរងគ្រោះ��ះ​។ ទោះ�ះយ៉ាា ងណាក៏ដោ�យ ភាពងាយរងគ្រោះ��ះមួួយឈុុតធំំ គឺឺមាន
ដោ�យសារតែ�សំណុំំ� រងតូូចតាចនៃ�ប្រ�ភពដើ�ើមហេ�តុ។ ក្រុ�មុហុ៊ុ�នផលិិតគួួរតែ�បង្កើ�ើ�តផែ�នទីីបង្ហាា ញផ្លូូ�វជាលាយលក្ខខណ៍៍
អក្សសរ ដើ�ើម្បីី�តម្រឹ�មផលប័័ត្រ�ផលិិតផលដែ�លមានស្រា�ប់របស់ពួួកគេ� ជាមួួយនឹឹងការអនុវត្តតសនិ្តិ�សុខ​តាម​ការរចនា
បន្ថែ�ែមទៀ�ៀត ដោ�យធានាថានឹងអាចងាកចេ�ញបានតែ�ក្នុុ�ងស្ថាាន ភាពពិិសេ�សប៉ុុ�ណ្ណោះ�ះ �។

ស្ថាាប័ នបង្កើ�ើ�តកម្មមវិធិីី និិងមូូលដ្ឋាាន ទិិន្ននន័យទទួលស្គាា ល់់ថា ការទទួលយកភាពជាម្ចាា ស់់នៃ�លទ្ធធផលសនិ្តិ�សុខសម្រា�ប់់
អតិថិិជន និិងការធានាកម្រិ�តសនិ្តិ�សុខអតិថិិជនអាចបង្កើ�ើ�នថ្លៃ�ៃចំណាយលើ�ើការអភិវឌ្ឍឍ។ ទោះ�ះជាយ៉ាា ងណាក៏ដោ�យ 
ការវិនិិិយោ�គលើ�ើការអនុវត្តតសនិ្តិ�សុខ​តាម​ការរចនា ខណៈៈ ពេ�លដែ�លកំំពុុងអភិវឌ្ឍឍផលិិតផលបច្ចេ�េកវិទិ្យាាប្រ�កបដោ�យ
ភាពច្នៃ�ៃប្រ�ឌិិត និិងការរក្សាានូូវផលិិតផលដែ�លមានស្រា�ប់ អាចធ្វើ�ើ�ឱ្យយប្រ�សើ�ើរឡើ�ើងច្រើ��ើននូវគោ�លជំំហរសនិ្តិ�សុខ​របស់
អតិថិិជន និិងកាត់់បន្ថថយលទ្ធធភាពរងការវាយប្រ�ហារតាមអ៊ីី�នធឺណិិត។ គោ�លការណ៍៍សនិ្តិ�សុខ​តាម​ការរចនា  
មិិនត្រឹ�មតែ�ពង្រឹ�ងគោ�លជំំហរសនិ្តិ�សុខ​សម្រា�ប់់អតិថិិជន និិងកេ�រ្តិ៍៍ �ឈ្មោះ�ះ�ម៉ា ា កសម្រា�ប់់អ្ននកអភិវឌ្ឍឍន៍៍ប៉ុុ�ណ្ណោះ�ះ �ទេ�  
ប៉ុុ�ន្តែ�ែការអនុវត្តតក៏កាត់់បន្ថថយថ្លៃ�ៃចំណាយលើ�ើការថែ�ទាំ ំនិិងការជួួសជុុលសម្រា�ប់់អ្ននក​ផលិិតក្នុុ�ងរយៈៈពេ�លវែ�ងផងដែ�រ។

អនុសាសន៍៍សម្រា�ប់់ក្រុ�មុហុ៊ុ�ន​ផលិិតសូូហ្វវវែ�រដែ�លបានរាយបញ្ជីី�ខាងក្រោ��ម ផ្តតល់នូូវបញ្ជីី�នៃ�ការអនុវត្តត  
និិងគោ�លនយោ�បាយអភិវឌ្ឍឍន៍៍ផលិិតផល ដែ�លបានណែ�នាំសំម្រា�ប់់ក្រុ�មុហុ៊ុ�ន​ផលិិតដើ�ើម្បីី�ពិិចារណា។

TLP:CLEAR
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អនុុសាសន៍សម្រា�ប់់ក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រ
មគ្គុុ�ទ្ទេ�េសក៍៍រួមួនេះ�ះ ផ្តតល់អនុសាសន៍៍ដល់ក្រុ�មុហុ៊ុ�នផលិិតសម្រា�ប់់ការអភិវឌ្ឍឍផែ�នទីីបង្ហាា ញផ្លូូ�វជាលាយលក្ខខណ៍៍
អក្សសរដើ�ើម្បីី�អនុវត្តត និិងធានាសនិ្តិ�សុខព័័ត៌៌មានវិទិ្យាា។ ស្ថាាប័ នបង្កើ�ើ�តកម្មមវិធិីី និិងមូូលដ្ឋាាន ទិិន្ននន័យណែ�នាំកំ្រុ�មុហុ៊ុ�ន
ផលិិតសូូហ្វវវែ�រ ឱ្យយអនុវត្តតយុទ្ធធសាស្ត្រ�រដែ�លបានរៀ�ៀបរាប់នៅ�ក្នុុ�ងផ្នែ�ែកខាងក្រោ��ម ដើ�ើម្បីី�ទទួលនូូវភាពជាម្ចាា ស់់នៃ�
លទ្ធធផលសនិ្តិ�សុខរបស់អតិថិិជនពួកគេ� តាមរយៈៈគោ�លការណ៍៍សនិ្តិ�សុខតាមការរចនា និិងតាមលំំនាំដំើ�ើម។

“សនិ្តិ�សុខតាមលំំនាំដំើ�ើម” មានន័យថា ផលិិតផលមានភាពធន់់នឹឹងបច្ចេ�េកទេ�សនៃ�ការកេ�ងប្រ�វ័ញ័្ចចដែ�លរីកី
រាលដាល ចេ�ញពីីប្រ�អប់ដោ�យមិិនគិតថ្លៃ�ៃបន្ថែ�ែម។ ផលិិតផលទាំងំនេះ�ះការពារប្រ�ឆាំងំនឹឹងការគំំរាមកំំហែ�ង និិងភាព
ងាយរងគ្រោះ��ះដែ�លរីកីរាលដាលបំំផុុត ដោ�យពុំំ�តម្រូ�វូឱ្យយអ្ននកប្រើ��ើប្រា�ស់ចុុងក្រោ��យ ត្រូ�វូចាត់់វិធិានការបន្ថែ�ែមដើ�ើម្បីី�
ការពារសនិ្តិ�សុខផលិិតផលនោះ�ះទេ�។ ផលិិតផលដែ�លមានសនិ្តិ�សុខតាមលំំនាំដំើ�ើម ត្រូ�វូបានរចនាឡើ�ើងដើ�ើម្បីី�ធ្វើ�ើ�ឱ្យយ 
អតិថិិជនដឹងយ៉ាា ងច្បាាស់់ថា នៅ�ពេ�លដែ�លពួួកគេ�ងាកចេ�ញពីីសនិ្តិ�សុខតាមលំំនាំដំើ�ើម ពួួកគេ�កំពុុងបង្កើ�ើ�នលទ្ធធភាព
រងការវាយប្រ�ហារតាមការវាយប្រ�ហារតាមអ៊ីី�នធឺណិិត លុះះ�ត្រា�តែ�ពួកគេ�អនុវត្តតការត្រួ�តួពិិនិិត្យយសំំណងបន្ថែ�ែម។ 
សនិ្តិ�សុខតាមលំំនាំដំើ�ើម គឺឺជាទម្រ�ង់នៃ�សនិ្តិ�សុខតាមការរចនា។

	» ការកំំណត់រចនាសម្ព័័�ន្ធធដែ�លមានសនិ្តិ�សុខ គួួរតែ�ជាបន្ទាាត់ មូូលដ្ឋាានលំ នាំដំើ�ើម។ ផលិិតផលដែ�លមាន
សនិ្តិ�សុខ​តាមលំំនាំដំើ�ើមបើ�ើកដោ�យស្វ័័�យប្រ�វត្តិ�នូវការគ្រ�ប់គ្រ�ងសនិ្តិ�សុខ​ដ៏៏សំំខាន់់បំំផុុត ដែ�លត្រូ�វូការ
ដើ�ើម្បីី�ការពារសហគ្រា�សពីីបុគ្គគល​មាន​បំំណងទុុច្ចចរិតិ​តាមអ៊ីី�នធឺណិិត ក៏៏ដូូចជាផ្តតល់នូូវសមត្ថថភាពក្នុុ�ង
ការប្រើ��ើប្រា�ស់ និិងកំំណត់រចនាសម្ព័័�ន្ធធការគ្រ�ប់គ្រ�ងសនិ្តិ�សុខ​បន្ថែ�ែមទៀ�ៀតដោ�យមិិនគិតថ្លៃ�ៃបន្ថែ�ែម។

	» ភាពស្មុុ�គស្មាា ញនៃ�ការកំំណត់រចនាសម្ព័័�ន្ធធសនិ្តិ�សុខ​មិិនគួរជាបញ្ហាា របស់អតិថិិជនទេ�។ បុុគ្គគលិកផ្នែ�ែក IT 
របស់ស្ថាាប័ ន តែ�ងតែ�ទទួលបន្ទុុ�កលើ�ើសលប់់ជាមួួយនឹឹងទំំនួួលខុុសត្រូ�វូផ្នែ�ែកសនិ្តិ�សុខ និិងប្រ�តិិបត្តិ�ការ 
ដូូច្នេះ�ះ�ហើ�ើយទើ�ើបបណ្តាា លឱ្យយមានពេ�លវេ�លាកំំណត់ក្នុុ�ងការយល់់ដឹឹង និិងអនុវត្តតវិធិានការពាក់់ព័័ន្ធធ 
និិងការកាត់់បន្ថថយសនិ្តិ�សុខ​ដែ�លត្រូ�វូការសម្រា�ប់់គោ�លជំំហរសនិ្តិ�សុខអ៊ីី�នធឺណិិតដ៏៏រឹងឹមាំ។ំ ក្រុ�មុហុ៊ុ�ន 
ផលិិតអាចជួួយអតិថិិជនរបស់ពួួកគេ� ការធ្វើ�ើ�ឱ្យយការកំំណត់រចនាសម្ព័័�ន្ធធផលិិតផលដែ�លមានសនិ្តិ�សុខ- 
ដោ�យធានាថា "ផ្លូូ�វលំនាំដំើ�ើម" - ដោ�យធានាថាផលិិតផលរបស់ពួួកគេ�ត្រូ�វូបានផលិិត ចែ�កចាយ  
និិងប្រើ��ើប្រា�ស់ប្រ�កប​ដោ�យសនិ្តិ�សុខ​ស្រ�បតាមស្តតង់ដារ "សនិ្តិ�សុខ​តាមលំំនាំដំើ�ើម"។

ក្រុ�មុហុ៊ុ�នផលិិតផលិិតផលដែ�លមាន "សនិ្តិ�សុខ​តាមលំំនាំដំើ�ើម" មិិនគិតថ្លៃ�ៃបន្ថែ�ែមសម្រា�ប់់ការអនុវត្តតការកំំណត់
រចនាសម្ព័័�ន្ធធសនិ្តិ�សុខ​បន្ថែ�ែមទេ�។ ជាជំំនួួសវិញិនោះ�ះ ពួួកគេ�ដាក់់បញ្ចូូ�លវានៅ�ក្នុុ�ងផលិិតផលជាមូូលដ្ឋាាន  ដូូចជាខ្សែ�ែ
ក្រ�វ៉ាាត់ សុុវត្ថិិ�ភាពត្រូ�វូបានដាក់់ក្នុុ�ងរថយន្តតថ្មីី�ទាំងំអស់នោះ�ះដែ�រ។ 

ស
ន្តិ �សុ

ខតា
មលំ

នាំ
ដើ�ើ

 ម

សនិ្តិ�សុុខមិិនមែ�នជាជម្រើ��ើសដ៏៏ប្រ�ណិិតនោះ�ះទេ�  
បុ៉ុ�ន្តែ�ែគួួរតែ�ត្រូ�វូបានចាត់់ទុុកថាជាសិិទ្ឋិ�មួួយដែ�លអតិិថិិជនទទួល
បាន ដោ�យមិិនចាំបំាច់់ចរចា ឬបង់់ប្រា�ក់បន្ថែ�ែម។

TLP:CLEAR



ទទួលយកភាពជាម្ចាា ស់់នៃ�លទ្ធធផលសនិ្តិ�សុខរបស់អតិថិិជន និិងវិវិត្តតផលិិតផលទៅ�តាមនោះ�ះ។  
បន្ទុុ�កសនិ្តិ�សុខ​មិិនគួរធ្លាា ក់់លើ�ើអតិថិិជនតែ�ម្នាា ក់់នោះ�ះទេ�។

ទទួលយកតម្លាា ភាព និិងគណនេ�យ្យយភាពដាច់់ខាត។
ក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រគួួរមានមោ�ទនភាពក្នុុ�ងការផ្តតល់នូូវផលិិតផលដែ�លមានសុវត្ថិិ�ភាព និិងសនិ្តិ�សុខ ក៏៏ដូូចជាការធ្វើ�ើ� 
ឱ្យយមានភាពខុុសប្លែ�ែកគ្នាា ក្នុុ�ងចំំណោ�មសហគមន៍៍ក្រុ�មុហុ៊ុ�នផលិិតផ្សេ�េងទៀ�ៀត ដោ�យផ្អែ�ែកលើ�ើសមត្ថថភាពរបស់ពួួកគេ�ក្នុុ�ង 
ការធ្វើ�ើ�បែ�បនោះ�ះ។ នេះ�ះអាចរួមួបញ្ចូូ�លការចែ�ករំលំែ�កព័័ត៌៌មានដែ�លពួួកគេ�បានរៀ�ៀនពីីការប្រើ��ើប្រា�ស់របស់អតិថិិជនពួកគេ�  
ដូូចជាការទទួលយកយន្តតការផ្ទៀ�ៀ�ងផ្ទាាត់ ដ៏៏រឹងឹមាំតំាមលំំនាំដំើ�ើម។ វាក៏៏រួមួបញ្ចូូ�លផងដែ�រនូូវការប្តេ�េជ្ញាា ចិិត្តតយ៉ាា ងមុុតមាំកំ្នុុ�ង ការធានាឱ្យយបាននូវការប្រឹ�ឹក្សាាអំំពីីភាពងាយរងគ្រោះ��ះ និិងកំំណត់ត្រា�ភាពងាយរងគ្រោះ��ះ និិងការប៉ះះ�ពាល់់ទូូទៅ�ដែ�ល 
ពាក់់ព័័ន្ធធ (CVE) គឺឺពេ�ញលេ�ញ ហើ�ើយត្រឹ�មត្រូ�វូ។ ទោះ�ះជាយ៉ាា ងណាក៏ដោ�យ ចូូរប្រ�យ័័ត្នននឹងការល្បួួ�ងឱ្យយរាប់ CVEs  
ជារង្វាាស់ អវិជិ្ជជមានព្រោះ��ះថាលេ�ខបែ�បនេះ�ះក៏៏ជាសញ្ញាា នៃ�សហគមន៍៍វិភិាគ និិងការធ្វើ�ើ�តេ�ស្តតកូដដែ�លមានដំណើ�ើ រការល្អអផងដែ�រ។

បង្កើ�ើ�តរចនាសម័្ព័�ន្ធធស្ថាា ប័័ន និិងភាពជាអ្ននកដឹកនាំ ំដើ�ើម្បី �ីសម្រេ��ចបាននូវគោ�លដៅ�ទាំងំនេះ�ះ។
ខណៈៈពេ�លដែ�លជំំនាញផ្នែ�ែកបច្ចេ�េកទេ�សមានសារៈៈសំំខាន់់ចំំពោះ�ះសនិ្តិ�សុខផលិិតផល នាយកប្រ�តិិបត្តិ�ជាន់់ខ្ពពស់គឺឺជា
អ្ននកធ្វើ�ើ�សេ�ចក្តីី�សម្រេ��ច​ចម្បបង សម្រា�ប់់ការអនុវត្តតការផ្លាា ស់់ប្តូូ�រនៅ�ក្នុុ�ងស្ថាាប័ នមួយ។ នាយកប្រ�តិិបត្តិ�ត្រូ�វូកំណត់អាទិិភាព
សុុវត្ថិិ�ភាព ជាធាតុុសំំខាន់់នៃ�ការអភិវឌ្ឍឍផលិិតផលនៅ�ទូូទាំងំស្ថាាប័ ន និិងក្នុុ�ងភាពជាដៃ�គូជាមួួយអតិថិិជន។

គោ�លការណ៍៍សនិ្តិ�សុខផលិិតផលសូហ្វវវែ�រ

1

2

3

ក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រត្រូ�វូបានលើ�ើកទឹឹកចិត្តតឱ្យយទទួលយកការផ្តោ�ោត ជាយុុទ្ធធសាស្រ្ត�ត ដែ�លផ្តតល់អាទិិភាពលើ�ើសន្តិិ�សុខ
សូូហ្វវវែ�រ។ ស្ថាា ប័័នបង្កើ�ើ�តកម្មមវិធីិី និិងមូូលដ្ឋាា នទិន្ននន័័យ បានបង្កើ�ើ�តគោ�លការណ៍៍ស្នូូ�លទាំងំបីីខាងក្រោ��ម ដើ�ើម្បី �ីណែ�នាំំ
ក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រក្នុុ�ងការបង្កើ�ើ�តសន្តិិ�សុខសូូហ្វវវែ�រ ទៅ�ក្នុុ�ងដំំណើ�ើ រការរចនារបស់់ពួួកគេ�មុុនពេ�លបង្កើ�ើ�ត កំំណត់
រចនាសម្ព័�ន្ធធ និិងដឹឹកជញូ្ជូ�នផលិិតផលរបស់់ពួួកគេ�។
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1 1
C I S A  |  N S A  |  F B I  |  A C S C  |  C C C S  |  C E R T  N Z  |  N C S C - N Z  |  N C S C - U K  |  B S I  |  N C S C - N L
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ដើ�ើម្បី �ីដំណើ�ើ រការគោ�លការណ៍៍ទាំងំបីីនេះ�ះ ក្រុ�មុហុ៊ុ�នផលិិតគួរតែ�ពិចារណាអំំពីីយុុទ្ធធវិធីិីប្រ�តិបត្តិិ�ការមួួយចំំនួួន ដើ�ើម្បី �ីវិវិត្តតដំណើ�ើ រការអភិិវឌ្ឍឍ
របស់់ពួួកគេ�។

រៀ�ៀបចំការប្រ�ជុំំ�ជាប្រ�ចាំជំាមួួយថ្នាាក់ ដឹឹកនាំបំ្រ�តិបត្តិិ�របស់់ក្រុ�មុហុ៊ុ�ន ដើ�ើម្បី �ីជំរុញុសារៈៈសំំខាន់់នៃ�សន្តិិ�សុខតាមការរចនា និិងសន្តិិ�សុខ
តាមលំំនាំដំើ�ើមនៅ�ក្នុុ�ងស្ថាា ប័័ន។ គោ�លនយោ�បាយ និិងនីីតិិវិធីិីគួួរតែ�បានបង្កើ�ើ�តឡើ�ើង ដើ�ើម្បី �ីផ្តតល់រង្វាាន់ ដល់ក្រុ�មុផលិិតកម្មមដែ�លអភិិវឌ្ឍឍ
ផលិិតផលដែ�លប្រ�កាន់់ខ្ជាាប់ នូូវគោ�លការណ៍៍ទាំងំនេះ�ះ ដែ�លអាចរួមួបញ្ចូូ�លរង្វាាន់ សម្រា�ប់់ការប្រ�តិបត្តិិ�ការអនុុវត្តតសន្តិិ�សុខសូូហ្វវវែ�រដ៏៏ឆ្នើ�ើ�ម 
ឬលាភការសម្រា�ប់់ជណ្ដើ�ើ� រវិជិ្ជាាជី វៈៈ និិងលក្ខខណៈៈវិនិិិច្ឆ័័�យនៃ�ការដំំឡើ�ើងឋានៈៈ។

ធ្វើ�ើ�ប្រ�តិបត្តិិ�ការជុំំ�វិញិសារៈៈសំំខាន់់នៃ�សន្តិិ�សុខសូូហ្វវវែ�រដើ�ើម្បី �ីឈានទៅ�ភាពជោ�គជ័យនៃ�អាជីីវកម្មម។ ជាឧទាហរណ៍៍ ពិិចារណាលើ�ើ
ការចាត់់តាំងំ "អ្ននកដឹកនាំសំន្តិិ�សុខសូូហ្វវវែ�រ" ឬ "ក្រុ�មុសន្តិិ�សុខសូូហ្វវវែ�រ" ដែ�លគាំទំ្រ�ការអនុុវត្តតអាជីីវកម្មម និិងព័័ត៌៌មានវិទិ្យាាដើ�ើម្បី �ីភ្ជាាប់
ដោ�យផ្ទាា ល់់នូូវស្តតង់ដារសន្តិិ�សុខសូូហ្វវវែ�រ និិងការទទួលខុសត្រូ�វូរបស់់ក្រុ�មុហុ៊ុ�នផលិិត។ ក្រុ�មុហុ៊ុ�នផលិិតគួរតែ�ធានាថាពួកគេ�មានកម្មមវិធីិី
វាយតម្លៃ�ៃសន្តិិ�សុខផលិិតផលឯករាជ្យយ និិងរឹងឹមាំសំម្រា�ប់់ផលិិតផលរបស់់ពួួកគេ�។

មូ៉ូ�ដែ�លកំណត់ការគំំរាមកំំហែ�ងតាមត្រូ�វូការក្នុុ�ងអំំឡុុងពេ�លបែ�ងចែ�ក និិងការអភិិវឌ្ឍឍធនធាន ដើ�ើម្បី �ីផ្តតល់អាទិិភាពដល់លក្ខខណៈៈពិិសេ�ស
ដែ�លមានផលប៉ះះ�ពាល់់ខ្ពពស់់បំំផុុត និិងខ្លាំំ� ងបំំផុុត។ មូ៉ូ�ដែ�លកំណត់ការគំំរាមកំំហែ�ងពិិចារណាករណីីប្រើ��ើប្រា�ស់់ជាក់់លាក់់របស់់ផលិិតផល 
និិងអនុុញ្ញាា តឱ្យយក្រុ�មុអភិិវឌ្ឍឍន៍៍ដើ�ើម្បី �ីពង្រឹ�ងផលិិតផល។ ជាចុុងក្រោ��យ ភាពជាអ្ននកដឹកនាំជំាន់់ខ្ពពស់់គួួរតែ�ឱ្យយក្រុ�មុនានាទទួលខុសត្រូ�វូ
ចំំពោះ�ះការផ្គគត់់ផ្គគង់់ផលិិតផលដែ�លមានសន្តិិ�សុខ ជាធាតុុសំំខាន់់នៃ�ឧត្តតមភាព និិងគុុណភាពនៃ�ផលិិតផល។

ជាផ្នែ�ែកនៃ�ការធ្វើ�ើ�បច្ចុុ�ប្បបន្ននភាពខែ�តុុលា ឆ្នាំំ�  2023 ចំំពោះ�ះការណែ�នាំនំេះ�ះ គោ�លការណ៍៍ទាំងំបីីនេះ�ះត្រូ�វូបានពង្រី�កតាមរយៈៈការពន្យយល់់  
ការបង្ហាា ញ និិងភស្តុុ�តាងដូូចខាងក្រោ��ម។

គោ�លការណ៍៍ 1៖ ទទួលយកភាពជាម្ចាា ស់់នៃ�
លទ្ធធផលសនិ្តិ�សុខរបស់អតិថិិជន

ការពន្យយល់់
ការអនុវត្តតល្អអបំផុុតសម័័យទំំនើ�ើបកំណត់ថា ក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រវិនិិិយោ�គលើ�ើកិច្ចចខិតខំំប្រឹ�ឹងប្រែ��ងសនិ្តិ�សុខផលិិតផលដែ�ល
រួមួមាន ការពង្រឹ�ងកម្មមវិធិីី លក្ខខណៈៈពិិសេ�សកម្មមវិធិីី និិងកម្មមវិធិីីការកំំណត់លំំនាំដំើ�ើម។ 

ក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រត្រូ�វូអនុវត្តតការពង្រឹ�ងកម្មមវិធិីី ដោ�យប្រើ��ើដំណើ�ើ រការ និិងបច្ចេ�េកវិទិ្យាាដែ�លបង្កើ�ើ�នតម្លៃ�ៃចំណាយ សម្រា�ប់់បុុគ្គគល
មានបំណងទុុច្ចចរិតិដែ�លចង់់សម្រ�បសម្រួ�លួកម្មមវិធិីី។ ពិិធីីការ និិងនីីតិវិធិីីនៃ�ការពង្រឹ�ងការអនុវត្តតកម្មមវិធិីី ជួួយឱ្យយផលិិតផលទប់ទល់
នឹឹងការវាយប្រ�ហារដោ�យបុុគ្គគលមានបំណងទុុច្ចចរិតិដែ�លឆ្លាា តវៃ�។ ពាក្យយនានាដូូចជាការពង្រឹ�ងសនិ្តិ�សុខផលិិតផល និិងភាពធន់់ គឺឺ
សុុទ្ធធតែ�ទាក់ទងយ៉ាា ងជិិតស្និិ�ទ្ធធទៅ�នឹឹងគុុណភាពផលិិតផល។ គំំនិិតគឺឺថាសនិ្តិ�សុខត្រូ�វូតែ�ត្រូ�វូបាន "រួមួបញ្ចូូ�លនៅ�ក្នុុ�ងអី្វី�ផ្សេ�េងទៀ�ៀត 
ហើ�ើយមិិនអាចបំំបែ�កចេ�ញបាន" និិងមិិនមែ�ន "ដាក់់បន្ថែ�ែម"។ [1] ដោ�យការរួមួបញ្ចូូ�លនៅ�ក្នុុ�ងអី្វី�ផ្សេ�េងទៀ�ៀត ហើ�ើយមិិន 
អាចបំំបែ�កចេ�ញបាននៅ�ក្នុុ�ងសនិ្តិ�សុខ ក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រមិិនត្រឹ�មតែ�អាចបង្កើ�ើ�នសនិ្តិ�សុខអតិថិិជនរបស់ពួួកគេ�ប៉ុុ�ណ្ណោះ�ះ �ទេ� 
ប៉ុុ�ន្តែ�ែថែ�មទាំងំបង្កើ�ើ�នគុណភាពផលិិតផលរបស់ពួួកគេ�ផងដែ�រ។ យុុទ្ធធសាស្ត្រ�រគំរូរូួមួមានការធានាថាការបញ្ចូូ�លទិិន្ននន័យអ្ននកប្រើ��ើ
ប្រា�ស់ត្រូ�វូបានផ្ទៀ�ៀ�ងផ្ទាាត់ ឱ្យយត្រឹ�មត្រូ�វូ និិងត្រូ�វូបានសម្អាា ត ហើ�ើយមិិនត្រូ�វូបានបញ្ចូូ�លដោ�យផ្ទាាល់ ទៅ�ក្នុុ�ងកូូដ (ឧទាហរណ៍៍ ដោ�យ
ប្រើ��ើវិធិីីស្នើ�ើ�សុំំ�ទិិន្ននន័យដែ�លមានដែ�នកំណត់ជំំនួួសវិញិ) ដោ�យប្រើ��ើភាសាសរសេ�រកម្មមវិធិីីសុវត្ថិិ�ភាពអង្គគចងចាំ ំការគ្រ�ប់គ្រ�ងវដ្ដដ​ជីីវិតិ
នៃ�ការអភិវឌ្ឍឍសូូហ្វវវែ�រយ៉ាា ងម៉៉ត់ចត់់ (SDLC) និិងការប្រើ��ើការគ្រ�ប់គ្រ�ងសោ�ធ្វើ�ើ�កូូដនីីយកម្មមផ្នែ�ែករឹងឹ (hardware-backed 
cryptographic key management)។

កម្មមវិធិីីចាំបំាច់់ត្រូ�វូគាំទំ្រ� លក្ខខណៈៈពិិសេ�សៗនៃ�កម្មមវិធិីី ដែ�លទាក់ទងនឹឹងសនិ្តិ�សុខអ៊ីី�នធឺណិិត។ ពេ�លខ្លះះ�គេ�ហៅ�ថា  
"សមត្ថថភាព" លក្ខខណៈៈពិិសេ�សទាំងំនេះ�ះពង្រី�ីកមុុខងារនៃ�ផលិិតផល ឬសេ�វាកម្មមក្នុុ�ងវិធិីីដែ�លជួួយថែ�ទាំ ំ 
ឬបង្កើ�ើ�នគោ�លជំំហរសនិ្តិ�សុខ​របស់អតិថិិជន។ 
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លក្ខខណៈៈពិិសេ�សដែ�លទាក់ទងនឹឹងសនិ្តិ�សុខគំំរូរូួមួមាន ការគាំទំ្រ�សនិ្តិ�សុខស្រ�ទាប់ដឹឹកជញ្ជូូ�ន (TLS) សម្រា�ប់់ការតភ្ជាា ប់់បណ្តាា ញ
ទាំងំអស់, ការគាំទំ្រ�ការចុះះ�ឈ្មោះ�ះ�ចូ លតែ�មួយ (SSO), ការគាំទំ្រ�ការផ្ទៀ�ៀ�ងផ្ទាាត់ ពហុុកត្តាា  (MFA), ការបើ�ើកចូូលធ្វើ�ើ�សវនកម្មមព្រឹ�តិ្តិ�ការណ៍៍
សនិ្តិ�សុខ, ការគ្រ�ប់គ្រ�ងការចូូលដំំណើ�ើ រការដោ�យផ្អែ�ែកលើ�ើតួនាទីី (RBAC) និិងការគ្រ�ប់គ្រ�ងការចូូលប្រើ��ើប្រា�ស់ដោ�យផ្អែ�ែកលើ�ើបុគ្គគលិក
លក្ខខណៈៈ (ABAC)។

លក្ខខណៈៈពិិសេ�សមួួយចំំនួួននៃ�ផលិិតផលទាំងំនេះ�ះអាចកំំណត់រចនាសម្ព័័�ន្ធធបាន ដែ�លអនុញ្ញាា តឱ្យយអតិថិិជនបញ្ចូូ�លផលិិតផលទៅ�ក្នុុ�ង
បរិដិ្ឋាាន  និិងលំំហូូរការងារដែ�លមានស្រា�ប់របស់ពួួកគេ�យ៉ាា ងងាយស្រួ�លួ។ ការកំំណត់រចនាសម្ព័័�ន្ធធទាំងំនោះ�ះមានន័យថា កម្មមវិធិីីត្រូ�វូតែ�
មានការកំំណត់លំំនាំដំើ�ើម ដែ�លបានកំណត់រហូូតដល់អតិថិិជនកំណត់រចនាសម្ព័័�ន្ធធពួួកគេ�។ ការកំំណត់លំំនាំដំើ�ើមទាំងំនោះ�ះត្រូ�វូកំណត់
ដោ�យសនិ្តិ�សុខ "ចេ�ញពីីប្រ�អប់" ដូូច្នេះ�ះ�អតិថិិជនចំណាយធនធានតិចជាងមុុន ដើ�ើម្បីី�ធ្វើ�ើ�ឱ្យយផលិិតផលបច្ចេ�េកវិទិ្យាារបស់ពួួកគេ�កាន់់តែ�មាន
សនិ្តិ�សុខ។

ធាតុុនីីមួយៗទាំងំនេះ�ះ – ការពង្រឹ�ងកម្មមវិធិីី លក្ខខណៈៈពិិសេ�សៗនៃ�សនិ្តិ�សុខកម្មមវិធិីី និិងការកំំណត់លំំនាំដំើ�ើមរបស់កម្មមវិធិីី – ដើ�ើរតួួនាទីី 
ក្នុុ�ងសនិ្តិ�សុខនៃ�កម្មមវិធិីី និិងគោ�លជំំហរសនិ្តិ�សុខ​ដែ�លបានលទ្ធធផលរបស់អតិថិិជន។ ក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រគួួរតែ�គិតអំំពីីធាតុុនីីមួយៗ 
ទាំងំនេះ�ះ និិងរបៀ�ៀបដែ�លវាទាក់ទងគ្នាា ទៅ�វិញិទៅ�មក។ ក្រុ�មុហុ៊ុ�នផលិិតគួួរតែ�គិតឱ្យយបានលើ�ើសពីីការវិនិិិយោ�គរបស់ពួួកគេ� ដើ�ើម្បីី�
ដាក់់បញ្ចូូ�លធាតុុទាំងំនេះ�ះទៅ�ក្នុុ�ងផលិិតផលរបស់ពួួកគេ�។ ក្រុ�មុហុ៊ុ�នផលិិតគួួរតែ�ឈានមួយជំំហានទៀ�ៀត ហើ�ើយពិិចារណាពីីរបៀ�ៀបដែ�ល
ធាតុុទាំងំនោះ�ះផ្លាា ស់់ប្តូូ�រគោ�លជំំហរសនិ្តិ�សុខ  ក្នុុ�ងពិិភពជាក់់ស្តែ�ែងរបស់អតិថិិជនពួកគេ�បានប្រ�សើ�ើរជាង ឬអាក្រ�ក់ជាង។ 

ក្រុ�មុហុ៊ុ�នផលិិតគួួរតែ�ទទួលយកភាពជាម្ចាា ស់់នៃ�លទ្ធធផលសុុវត្ថិិ�ភាពរបស់អតិថិិជនពួកគេ� ជាជាងការវាស់់វែ�ងខ្លួួ�នឯងតែ�លើ�ើការខិិតខំំ
ប្រឹ�ឹងប្រែ��ង និិងការវិនិិិយោ�គរបស់ពួួកគេ�។ ទំំនួួលខុុសត្រូ�វូគួរតែ�ត្រូ�វូបានដាក់់នៅ�ខាងលើ�ើជាមួួយក្រុ�មុហុ៊ុ�នផលិិត ដែ�លវាមានលទ្ធធភាពច្រើ��ើន
បំំផុុតក្នុុ�ងការកាត់់បន្ថថយឱកាសរងការវាយប្រ�ហារតាមអ៊ីី�នធឺណិិត។

ជាអកុសល វាមិិនមែ�នជាករណីីនៅ �ពេ�លបច្ចុុ�ប្បបន្នននេះ�ះទេ�។ មានក្រុ�មុហុ៊ុ�នផលិិតច្រើ��ើនណាស់ដែ�លដាក់់បន្ទុុ�កសនិ្តិ�សុខលើ�ើអតិថិិជន 
ជាជាងការវិនិិិយោ�គលើ�ើការពង្រឹ�ងកម្មមវិធិីីដ៏ទូូលំំទូូលាយ។ ជាឧទាហរណ៍៍ នៅ�ពេ�លដែ�លក្រុ�មុហុ៊ុ�នផលិិតបានជួសជុុលភាពងាយ
រងគ្រោះ��ះមួួយ យើ�ើងតែ�ងតែ�ឃើ�ើញភាពងាយរងគ្រោះ��ះស្រ�ដៀ�ៀងគ្នាា នេះ�ះលេ�ចឡើ�ើង ដោ�យសារតែ�ពួកគេ�បានដោះ�ះស្រា�យតែ�រោ�គសញ្ញាា  ជាជាង
មូូលហេ�តុឫសគល់់នៃ�កង្វះះ�ខាតនោះ�ះ។ ផលិិតផលនេះ�ះអាចអនុវត្តតការកាត់់បន្ថថយផ្សេ�េងៗគ្នាា នៅ�ក្នុុ�ងផ្នែ�ែកផ្សេ�េងៗនៃ�មូូលដ្ឋាានកូ ដ សម្រា�ប់់
ក្រុ�មុនៃ�ភាពងាយរងគ្រោះ��ះដូូចគ្នាា ។ ជាករណីីមួ យ បន្ទាាប់ ពីីក្រុ�មុហុ៊ុ�នផលិិតបានជួសជុុលភាពងាយរងគ្រោះ��ះនៃ�ការសម្អាា តទិិន្ននន័យបញ្ចូូ�ល
មួួយ អ្ននកស្រា�វជ្រា�វ ឬអ្ននកវាយប្រ�ហារបានរកឃើ�ើញផ្លូូ�វកូដ ដែ�លមិិនទទួលបានអត្ថថប្រ�យោ�ជន៍៍ពីីការសម្អាា តទិិន្ននន័យបញ្ចូូ�លដែ�លបាន
កែ�លម្អអ។ ក្រុ�មុហុ៊ុ�នផលិិតបានអនុវត្តតការជួួសជុុលម្តតងមួួយៗ ជាជាងការបង្រួ�បួបង្រួ�មួមូូលដ្ឋាានកូ ដ ដើ�ើម្បីី�លុុបបំបាត់់ក្រុ�មុនៃ�ភាពងាយ
រងគ្រោះ��ះនោះ�ះនៅ�លើ�ើកម្មមវិធិីីទាំងំមូូល។

លក្ខខណៈៈពិិសេ�សនៃ�កម្មមវិធិីីអាចបង្កើ�ើ�តទាំងំអត្ថថប្រ�យោ�ជន៍៍ និិងហានិិភ័័យសម្រា�ប់់អតិថិិជន។ លក្ខខណៈៈពិិសេ�សដែ�លអនុញ្ញាា តឱ្យយ
ចំំណុុចរួមួបញ្ចូូ�លជាមួួយប្រ�ព័័ន្ធធ និិងកំំណែ�ខាងក្រៅ��ជាច្រើ��ើន អាចបង្កើ�ើ�នតម្លៃ�ៃផលិិតផលបានយ៉ាា ងច្រើ��ើន។ ហើ�ើយការគាំទំ្រ�លក្ខខណៈៈ
ពិិសេ�សដោ�យគ្មាាន គម្រោ��ងយកចេ�ញមុុនកំណត់ ដូូចជាពិិធីីការភ្ជាា ប់់បណ្តាា ញ អាចដាក់់អតិថិិជនស្ថិិ�តក្នុុ�ងភាពងាយរងគ្រោះ��ះ ប្រ�សិិនបើ�ើ
ពួួកគេ�ខ្វះះ�ការយល់់ដឹឹងអំំពីីផលប៉ះះ�ពាល់់នៃ�ការប្រើ��ើប្រា�ស់បន្តតនៃ�លក្ខខណៈៈពិិសេ�សនោះ�ះ។ ឧទាហរណ៍៍ ផលិិតផលមួួយចំំនួួនបន្តតប្រើ��ើពិធីីការ
ភ្ជាា ប់់បណ្តាា ញ ដែ�លមានប្រ�ភពដើ�ើមនៅ�ក្នុុ�ងទសវត្សសរ៍ឆ៍្នាំំ�  1990 ឬឆ្នាំំ�  2000 ហើ�ើយឥឡូូវនេះ�ះត្រូ�វូបានគេ�ដឹងថាមិនមានសុវត្ថិិ�ភាពទេ�។ 
មានកត្តាា ជាច្រើ��ើនដែ�លអាចពន្យឺឺ�តល្បឿ�ឿ�នដែ�លអតិថិិជនដំឡើ�ើងឱ្យយប្រ�សើ�ើរឡើ�ើង និិងដាក់់ប្រើ��ើប្រា�ស់វិធិានការសនិ្តិ�សុខទំំនើ�ើបនានា។ ពួួកគេ�
អាចប្រើ��ើផលិិតផលដែ�លរួមួបញ្ចូូ�លជាមួួយបណ្តាា ញផ្សេ�េងទៀ�ៀតរបស់ស្ថាាប័ ន ប៉ុុ�ន្តែ�ែខ្វះះ�វិធិានការសនិ្តិ�សុខទំំនើ�ើប ដែ�លទប់ស្កាាត់ ក្រុ�មុ IT ពីី
ការធ្វើ�ើ�ទំំនើ�ើបកម្មម។ ទោះ�ះយ៉ាា ងណាក៏ដោ�យ ក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រអាចដាក់់គំំរូទូាំងំនេះ�ះ ចូូលទៅ�ក្នុុ�ងដំំណើ�ើ រការរៀ�ៀបចំផែ�នការរបស់ពួួកគេ� 
ដើ�ើម្បីី�លើ�ើកទឹឹកចិិត្តតអតិថិិជនឱ្យយតាមទាន់បច្ចុុ�ប្បបន្ននភាព។

ការកំំណត់លំំនាំដំើ�ើមកម្មមវិធិីី គឺឺជាតំំបន់នៃ�ហានិិភ័័យបន្ថែ�ែមដែ�លអាចកើ�ើតមានសម្រា�ប់់អតិថិិជន។ ក្រុ�មុហុ៊ុ�នផលិិតជាញឹឹកញាប់់
ជ្រើ��ើសរើើ� សការកំំណត់លំំនាំដំើ�ើមជាក់់លាក់់ ដែ�លធ្វើ�ើ�ឱ្យយវាកាន់់តែ�ងាយស្រួ�លួសម្រា�ប់់អតិថិិជន ក្នុុ�ងការប្រើ��ើប្រា�ស់លក្ខខណៈៈពិិសេ�សនៃ�កម្មមវិធិីី
ដែ�លពួួកគេ�ចង់់បាន។ គុុណវិបិត្តិ�គឺថាការអនុវត្តតនេះ�ះ បង្កើ�ើ�នផ្ទៃ�ៃវាយប្រ�ហារសម្រា�ប់់អតិថិិជនដែ�លប្រ�ហែ�លជាមិិនត្រូ�វូការលក្ខខណៈៈពិិសេ�ស 
និិងពិិធីីការជាក់់លាក់់មួួយចំំនួួនដែ�លត្រូ�វូបានបើ�ើកដំំណើ�ើ រការតាមលំំនាំដំើ�ើមនោះ�ះទេ�។ លើ�ើសពីីនេះ�ះ ការគ្រ�ប់គ្រ�ងសនិ្តិ�សុខជាច្រើ��ើនត្រូ�វូបាន
បិិទតាមលំំនាំដំើ�ើម ឬតម្រូ�វូឱ្យយអតិថិិជនចំណាយពេ�លវេ�លាដើ�ើម្បីី�កំំណត់រចនាសម្ព័័�ន្ធធរបស់ពួួកគេ� ដើ�ើម្បីី�បង្កើ�ើ�នសនិ្តិ�សុខ។ ការបង្កើ�ើ�តគំំរូ ូ
ការគំំរាមកំំហែ�ងច្បាាស់់លាស់់ គឺឺជាយុុទ្ធធវិធិីីដែ�លអាចជួួយជូូនដំណឹឹងដល់ការសម្រេ��ចចិិត្តត អំំពីីលក្ខខណៈៈពិិសេ�សណាមួយដែ�លគួួរតែ�បើ�ើក
ដំំណើ�ើ រការតាមលំំនាំដំើ�ើម ឬការកំំណត់ណាមួយដែ�លត្រូ�វូការដើ�ើម្បីី�ឱ្យយមានសនិ្តិ�សុខតាមលំំនាំដំើ�ើម។ យុុទ្ធធវិធិីីមួយទៀ�ៀតគឺឺការស៊ើ�ើ�បអង្កេ�េត
វិធិីីនានា ដើ�ើម្បីី�ធ្វើ�ើ�ឱ្យយលក្ខខណៈៈពិិសេ�សកាន់់តែ�អាចរកឃើ�ើញសម្រា�ប់់អ្ននកគ្រ�ប់គ្រ�ង។
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ឧស្សាាហកម្មមសូូហ្វវវែ�រចាំបំាច់់ត្រូ�វូការផលិិតផលដែ�លមានសនិ្តិ�សុុខ
ច្រើ��ើនជាង មិិនមែ�នផលិិតផលសនិ្តិ�សុុខច្រើ��ើនជាងនោះ�ះទេ�។ 
ក្រុ�មុហ៊ុ�នផលិិតសូូហ្វវវែ�រគួួរតែ�ដឹកនាំកំារផ្លាា ស់់ប្តូូ�រនោះ�ះ។

ក្រុ�មុហុ៊ុ�នផលិិតមួួយចំំនួួនការដឹឹកជញ្ជូូ�នផលិិតផលតាមលំំនាំដំើ�ើម ដែ�លអាចបង្កើ�ើ�តហានិិភ័័យសម្រា�ប់់អតិថិិជនមួយចំំនួួន ឬទាំងំអស់របស់
ពួួកគេ�។ ជាជាងកំំណត់លំំនាំដំើ�ើមដែ�លមានសុវត្ថិិ�ភាពជាងមុុន ពួួកគេ�តែ�ងតែ�ជ្រើ��ើសរើើ� សផលិិត សៀ�ៀវភៅ�ណែ�នាំសំ្តីី�ពីីការពង្រឹ�ងប្រ�ព័័ន្ធធ 
ដែ�លអតិថិិជនត្រូ�វូតែ�អនុវត្តតដោ�យចំំណាយផ្ទាាល់ ខ្លួួ�នរបស់ពួួកគេ�។ សៀ�ៀវភៅ�ណែ�នាំសំ្តីី�ពីីការពង្រឹ�ងប្រ�ព័័ន្ធធទទួលរងនូូវបញ្ហាា ទូូទៅ�មួួយចំំនួួន។ 
សៀ�ៀវភៅ�ណែ�នាំសំ្តីី�ពីីការពង្រឹ�ងប្រ�ព័័ន្ធធខ្លះះ�ពិបាករក ហើ�ើយមិិនត្រូ�វូបានគាំទំ្រ�ល្អអទេ�។ ខ្លះះ�ទៀ�ៀតមានភាពស្មុុ�គស្មាា ញក្នុុ�ងការអនុវត្តត ពេ�លខ្លះះ�
ទាមទារឱ្យយមានការអភិវឌ្ឍឍសូូហ្វវវែ�រដើ�ើម្បីី�សរសេ�រម៉ូូ�ឌុលបន្ថែ�ែម។ ទោះ�ះយ៉ាា ងណាក៏ដោ�យ ខ្លះះ�ទៀ�ៀតសន្មមត់ថា អ្ននកអានមានបទពិសោ�ធន៍៍សនិ្តិ�សុខ
អ៊ីី�នធឺណិិតយ៉ាា ងទូូលំំទូូលាយ ដើ�ើម្បីី�យល់់ដឹឹងពីីវិធិីីនានាដែ�លការកំំណត់ផ្សេ�េងៗផ្លាា ស់់ប្តូូ�រផ្ទៃ�ៃវាយប្រ�ហារ។ អ្ននកអនុវត្តតដែ�លមានការយល់់ដឹឹងមិិន
ពេ�ញលេ�ញអំំពីីវិធិីីដែ�លអ្ននកវាយប្រ�ហារធ្វើ�ើ�ការអាចនឹឹងបរាជ័យ ក្នុុ�ងការអនុវត្តតការណែ�នាំនំៅ�ក្នុុ�ងសៀ�ៀវភៅ�ណែ�នាំសំ្តីី�ពីីការពង្រឹ�ងប្រ�ព័័ន្ធធត្រឹ�មត្រូ�វូ 
ជាពិិសេ�ស ប្រ�សិិនបើ�ើការណែ�នាំមិំិនធ្វើ�ើ�ឱ្យយមានការសម្រ�បសម្រួ�លួច្បាាស់់លាស់់។ លើ�ើសពីីនេះ�ះ មិិនមែ�នសៀ�ៀវភៅ�ណែ�នាំសំ្តីី�ពីីការពង្រឹ�ងប្រ�ព័័ន្ធធ
ទាំងំអស់ ត្រូ�វូបានសរសេ�រដោ�យវិសិ្វវករដែ�លមានការយល់់ដឹឹងច្បាាស់់លាស់់អំំពីីយុទ្ធធវិធិីីវាយប្រ�ហារ និិងសេ�ដ្ឋឋកិិច្ចច ដែ�លបណ្តាា លឱ្យយពួួកគេ�
បង្កើ�ើ�តសៀ�ៀវភៅ�ណែ�នាំសំ្តីី�ពីីការពង្រឹ�ងប្រ�ព័័ន្ធធដែ�លមិិនមានប្រ�សិិទ្ធធភាព ទោះ�ះបីីជាត្រូ�វូបានអនុវត្តតដោ�យទៀ�ៀងត្រ�ង់ក៏៏ដោ�យ។ អតិថិិជនរាប់លាន
នាក់់កំំពុុងទទួលខុុសត្រូ�វូលើ�ើការពង្រឹ�ងកម្មមវិធិីី ឬប្រ�ព័័ន្ធធជាច្រើ��ើន ដែ�លជារឿ�ឿយៗស្ថិិ�តនៅ�ក្នុុ�ងបរិសិ្ថាាន ធនធានដែ�លមានកម្រិ�ត។ ការ​ពឹឹង​ផ្អែ�ែក​លើ�ើ​
សៀ�ៀវភៅ�ណែ�នាំសំ្តីី�ពីីការពង្រឹ�ងប្រ�ព័័ន្ធធគ្មាាននិ រន្តតភាពទេ�។ 

ការកំំណត់របស់កម្មមវិធិីីគួរតែ�ត្រូ�វូបានវាយតម្លៃ�ៃជាបន្តតបន្ទាាប់  ថាតើ�ើការកំំណត់គឺឺជាលំំនាំដំើ�ើម ឬកំំណត់ដោ�យអតិថិិជន ទល់នឹឹងការយល់់ដឹឹង
បច្ចុុ�ប្បបន្ននរបស់ក្រុ�មុហុ៊ុ�នផលិិតអំំពីីទិិដ្ឋឋភាពគំំរាមកំំហែ�ង។ កម្មមវិធិីីគួរតែ�ត្រូ�វូបានធ្វើ�ើ�ឡើ�ើងដោ�យមានសញ្ញាា បង្ហាា ញច្បាាស់់លាស់់អំំពីីហានិិភ័័យដែ�ល
អាចកើ�ើតមានពីីការកំំណត់ទាំងំនោះ�ះ ហើ�ើយគួួរតែ�ធ្វើ�ើ�ឱ្យយគេ�បានស្គាា ល់់ច្បាាស់់នូូវសញ្ញាា បង្ហាា ញទាំងំនោះ�ះ។ ដូូចជារថយន្តតទំនើ�ើបមានសញ្ញាា បង្ហាា ញ
អំំពីីខ្សែ�ែក្រ�វ៉ាាត់ សុុវត្ថិិ�ភាព ហើ�ើយបង្ហាា ញសញ្ញាា បង្ហាា ញនោះ�ះដោ�យបន្លឺឺ�សំឡេ�ងរោ�ទិ៍៍ ប្រ�សិិនបើ�ើអ្ននកព្យាាយាមបើ�ើកបរដោ�យមិិនបានបំពាក់់ក្រ�វ៉ាាត់
សុុវត្ថិិ�ភាពនោះ�ះ សូូហ្វវវែ�រគួួរតែ�បង្ហាា ញសញ្ញាា អំំពីីស្ថាាន ភាពសនិ្តិ�សុខនៃ�ប្រ�ព័័ន្ធធ។ ប្រ�សិិនបើ�ើកម្មមវិធិីីមួយត្រូ�វូបានកំណត់រចនាសម្ព័័�ន្ធធមិិនតម្រូ�វូឱ្យយ
មាន MFA សម្រា�ប់់គណនីីអ្ននកគ្រ�ប់គ្រ�ងទេ� វាគួួរតែ�ធ្វើ�ើ�ឱ្យយអ្ននកគ្រ�ប់គ្រ�ងដឹឹងជាទៀ�ៀងទាត់ថាពួកគេ� និិងស្ថាាប័ នទាំងំមូូលរបស់ពួួកគេ�ស្ថិិ�តក្នុុ�ង
សភាពគ្រោះ��ះថ្នាា ក់់ ប្រ�សិិនបើ�ើពួកគេ�មិនកំណត់រចនាសម្ព័័�ន្ធធ MFA។ លើ�ើសពីីនេះ�ះទៀ�ៀត ប្រ�សិិនបើ�ើកម្មមវិធិីីមួយត្រូ�វូបានកំណត់រចនាសម្ព័័�ន្ធធដើ�ើម្បីី�
គាំទំ្រ�ពិធីីការចាស់់ៗ ដែ�លឥឡូូវនេះ�ះត្រូ�វូបានគេ�ស្គាា ល់់ថាអនុវត្តតការធ្វើ�ើ�កូូដនីីយកម្មមខ្សោ�ោយ វាគួួរតែ�បញ្ជាា ក់់ឱ្យយបានទៀ�ៀងទាត់ចំំពោះ�ះអ្ននកគ្រ�ប់គ្រ�ង
ថាស្ថាាប័ នស្ថិិ�តក្នុុ�ងសភាពគ្រោះ��ះថ្នាា ក់់ និិងផ្តតល់ធនធានដើ�ើម្បីី�ដោះ�ះស្រា�យស្ថាាន ភាពនេះ�ះ។ យើ�ើងជំំរុញុក្រុ�មុហុ៊ុ�នផលិិតឱ្យយអនុវត្តតការជំំរុញុជាប្រ�ចាំ ំ
ដែ�លត្រូ�វូបានបង្កើ�ើ�តឡើ�ើងនៅ�ក្នុុ�ងផលិិតផល ជាជាងពឹឹងផ្អែ�ែកលើ�ើអ្ននកគ្រ�ប់គ្រ�ងដើ�ើម្បីី�ឱ្យយមានពេ�លវេ�លា ជំំនាញ និិងការយល់់ដឹឹងក្នុុ�ងការ
បកស្រា�យសៀ�ៀវភៅ�ណែ�នាំសំ្តីី�ពីីការពង្រឹ�ងប្រ�ព័័ន្ធធ។ ឱកាសមានយ៉ាា ងច្បាាស់់សម្រា�ប់់ការច្នៃ�ៃប្រ�ឌិិត ដើ�ើម្បីី�ធ្វើ�ើ�ឱ្យយមានតុល្យយភាពលើ�ើការពិិចារណា
លើ�ើសនិ្តិ�សុខ និិងលទ្ធធភាពប្រើ��ើប្រា�ស់។ 

ធាតុុនីីមួយៗខាងលើ�ើបង្កើ�ើ�តស្ថាាន ភាពដែ�លមិិនអាចដោះ�ះស្រា�យបាន ដែ�លអតិថិិជនចាំបំាច់់ត្រូ�វូស្រា�វជ្រា�វ ផ្តតល់មូូលនិិធិិ ទិិញ រៀ�ៀបចំបុុគ្គគលិក 
ដាក់់ប្រើ��ើប្រា�ស់ និិងតាមដានផលិិតផលសនិ្តិ�សុខបន្ថែ�ែម ដើ�ើម្បីី�កាត់់បន្ថថយឱកាសរងការវាយប្រ�ហារតាមអ៊ីី�នធឺណិិត។ ស្ថាាប័ នខ្នាា តតូូច  
និិងមធ្យយម (SMOs) ជាទូូទៅ�មិិនអាចសម្រ�បសម្រួ�លួជម្រើ��ើសទាំងំនេះ�ះបានទេ�។ ពួួកគេ�ប្រ�ឈមមុុខនឹឹងភាពខ្វះះ�ខាតផ្នែ�ែកជំំនាញ ការផ្តតល់
មូូលនិិធិិ និិងពេ�លវេ�លាដែ�លកម្រិ�តសមត្ថថភាពបញ្ជូូ�នទិិន្ននន័យ និិងមុុខងារ ដែ�លបង្ខំំ�ឱ្យយសនិ្តិ�សុខមានអាទិិភាពទាបជាង ហើ�ើយសរុបុមក បង្កើ�ើ�ន
ហានិិភ័័យរួមួកាន់់តែ�ធ្ងងន់ធ្ងងរ។ ផ្ទុុ�យទៅ�វិញិ ការវិនិិិយោ�គផ្នែ�ែកសនិ្តិ�សុខដោ�យក្រុ�មុហុ៊ុ�នផលិិតមួួយចំំនួួនដែ�លទាក់ទងគ្នាា នឹឹងមាននិរន្តតភាព។ ឃ្លាា
ទូូទៅ�ដែ�លសង្ខេ�េបបញ្ហាា នេះ�ះគឺឺថា ឧស្សាាហកម្មមសូហ្វវវែ�រចាំបំាច់់ត្រូ�វូការផលិិតផលដែ�លមានសនិ្តិ�សុខច្រើ��ើនជាង មិិនមែ�នផលិិតផលសនិ្តិ�សុខ
ច្រើ��ើនជាងនោះ�ះទេ�។ ក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រគួួរតែ�ដឹកនាំកំារផ្លាា ស់់ប្តូូ�រនោះ�ះ។
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សព្វវថ្ងៃ�ៃនេះ�ះ ពេ�លខ្លះះ�យើ�ើងអានមតិិយោ�បល់ពីីក្រុ�មុហុ៊ុ�នផលិិតដែ�លពន្យយល់់ថាអតិថិិជនបានរងនូូវការវាយប្រ�ហារតាមអ៊ីី�នធឺណិិត 
ដោ�យសារតែ�ការមិិនបើ�ើកមុុខងារសនិ្តិ�សុខជាក់់លាក់់ ឬធ្វើ�ើ�តាមគោ�លការណ៍៍ណែ�នាំសំ្តីី�ពីីការពង្រឹ�ងប្រ�ព័័ន្ធធ។ ជាជំំនួួស បន្ទាាប់ ពីី
ការវាយប្រ�ហារតាមអ៊ីី�នធឺណិិត ក្រុ�មុហុ៊ុ�នផលិិតគួួរតែ�ពន្យយល់់ថាតើ�ើលក្ខខណៈៈពិិសេ�សសនិ្តិ�សុខជាក់់លាក់់ណាមួយ ឬគោ�លការណ៍៍ណែ�នាំសំ្តីី�ពីី 
ការពង្រឹ�ងប្រ�ព័័ន្ធធជាក់់លាក់់ណាមួយ នឹឹងរារាំងការវាយប្រ�ហារតាមអ៊ីី�នធឺណិិត ហើ�ើយពិិចារណាធ្វើ�ើ�ឱ្យយវាក្លាា យជាលំំនាំដំើ�ើមដោ�យមិិនគិតថ្លៃ�ៃ។ 
ក្នុុ�ងករណីី ទាំងំនោះ�ះដែ�លផលិិតផលខ្លួួ�នឯងមិិនត្រូ�វូបានពង្រឹ�ងគ្រ�ប់គ្រា�ន់់ក្នុុ�ងដំំណាក់កាលរចនា និិងអនុវត្តតន៍ ក្រុ�មុហុ៊ុ�នផលិិតគួួរតែ�ពន្យយល់់ពីី
របៀ�ៀបដែ�លពួួកគេ�កំពុុងធ្វើ�ើ�ការ ដើ�ើម្បីី�លុុបបំបាត់់ភាពងាយរងគ្រោះ��ះនោះ�ះចេ�ញពីីជួរផលិិតផលរបស់ពួួកគេ�។ 

ក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រមានទំនួួលខុុសត្រូ�វូក្នុុ�ងការធានាថា ផលិិតផលរបស់ពួួកគេ�ត្រូ�វូបានរចនា និិងអភិវឌ្ឍឍដោ�យមានសនិ្តិ�សុខ
ជាអាទិិភាពកំំពូូល។ ដល់ទីីបញ្ចចប់ ពួួកគេ�គួរតែ�វាស់់វែ�ងឱ្យយបានម៉ត់់ចត់់នូូវលទ្ធធផល នៃ�កិិច្ចចខិតខំំប្រឹ�ឹងប្រែ��ងរបស់ពួួកគេ�នៅ�ក្នុុ�ងវិស័ិ័យ
នេះ�ះ។ យើ�ើងអំំពាវនាវឱ្យយក្រុ�មុហុ៊ុ�នផលិិត មិិនត្រឹ�មតែ�ផ្តោ�ោ តលើ�ើកិច្ចចខិតខំំប្រឹ�ឹងប្រែ��ងផ្ទៃ�ៃក្នុុ�ងរបស់ពួួកគេ�ប៉ុុ�ណ្ណោះ�ះ �ទេ� ប៉ុុ�ន្តែ�ែត្រូ�វូធ្វើ�ើ�ការវាស់់វែ�ងឱ្យយ
បានម៉៉ត់ចត់់ និិងរាយការណ៍៍ឱ្យយបានទៀ�ៀងទាត់នូូវលទ្ធធផល និិងប្រ�សិិទ្ធធភាពនៃ�កិិច្ចចខិតខំំប្រឹ�ឹងប្រែ��ង និិងការកំំណត់រចនាសម្ព័័�ន្ធធសនិ្តិ�សុខរបស់
ផលិិតផល និិងបង្កើ�ើ�តជុំំ�នៃ�មតិិកែ�លម្អអដែ�លបង្កើ�ើ�តការផ្លាា ស់់ប្តូូ�រនៅ�ក្នុុ�ង SDLC ដែ�លនាំឱំ្យយមានការកែ�លម្អអដែ�លអាចវាស់់វែ�ងបាននៅ�ក្នុុ�ង
សុុវត្ថិិ�ភាពអតិថិិជន និិងផលិិតផលដែ�លមានសនិ្តិ�សុខជាងមុុន។ ការរាយការណ៍៍គួួរតែ�រួមួបញ្ចូូ�លទិិន្ននន័យអនាមិិកដែ�លសហគមន៍៍ស្រា�វជ្រា�វ
សម្រា�ប់់ការសិិក្សាា និិងសនិ្តិ�សុខអាចប្រើ��ើដើ�ើម្បីី�តាមដាននិន្នាា ការកម្រិ�តខ្ពពស់ និិងវាស់់វែ�ងប្រ�ព័័ន្ធធអេ�កូរីកីចម្រើ��ើនទាំងំមូូល។

ការបង្ហាា ញពីីគោ�លការណ៍៍នេះ�ះ

ក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រ និិងសេ�វាកម្មមអនឡាញ គួួរតែ�ស្វែ�ែងរកវិធិីីនានាដើ�ើម្បីី�បង្ហាា ញពីីភាពជោ�គជ័័យក្នុុ�ងការអនុវត្តតគោ�លការណ៍៍នេះ�ះ។ 
ពួួកគេ�​គួួរតែ�​ស្វែ�ែងរក​ការផ្តតល់​ភស្តុុ�តាង​ក្នុុ�ង​ទម្រ�ង់​ជាអនុផល​សម្រា�ប់់​អ្ននក​ខាងក្រៅ��​ដើ�ើម្បីី�​ពិិនិិត្យយ​។ គ្មាានអនុ ផលណាមួយដោ�យខ្លួួ�នវាផ្ទាាល់ នឹឹង
បង្ហាា ញថា ក្រុ�មុហុ៊ុ�នផលិិតកំំពុុងអនុវត្តតកម្មមវិធិីីសនិ្តិ�សុខតាមការរចនាដ៏៏រឹងឹមាំនំោះ�ះទេ� ប៉ុុ�ន្តែ�ែតាមរយៈៈការផ្តតល់នូូវអនុផលផ្សេ�េងៗ ពួួកគេ�នឹង
បង្កើ�ើ�តករណីី នៃ�ការប្តេ�េជ្ញាា ចិិត្តតរបស់ក្រុ�មុហុ៊ុ�នផលិិតក្នុុ�ងការអភិវឌ្ឍឍផលិិតផលដែ�លមានសនិ្តិ�សុខ។ វិធិីីសាស្រ្ត�តនេះ�ះគឺឺស្ថិិ�តនៅ�ក្នុុ�ងស្មាា រតីីនៃ� 
"បង្ហាា ញជាជាងប្រា�ប់"។

ដើ�ើម្បីី�បង្ហាា ញពីីគោ�លការណ៍៍នេះ�ះ ក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រគួួរតែ�ពិចារណាពីីជំហាននានាដូូចជានៅ�ក្នុុ�ងបញ្ជីី�ខាងក្រោ��ម។ ស្ថាាប័ នបង្កើ�ើ�ត
កម្មមវិធិីី និិងមូូលដ្ឋាាន ទិិន្ននន័យទទួលស្គាា ល់់ថា ក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រមួួយចំំនួួននឹងអាចអនុវត្តតភ្លាា មៗនូូវការអនុវត្តតទាំងំនេះ�ះ និិងផលិិតវត្ថុុ�
ដែ�លគង់់នៅ�ពីីសម័័យដើ�ើម ដែ�លត្រូ�វូគ្នាា នៅ�ពេ�លចាប់់ផ្តើ�ើ�មនៃ�ការធ្វើ�ើ�ដំំណើ�ើ រប្រ�កបដោ�យសនិ្តិ�សុខតាមការរចនារបស់ពួួកគេ�។ លើ�ើសពីីនេះ�ះ 
ក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រនឹឹងត្រូ�វូកំណត់អាទិិភាពក្នុុ�ងបញ្ជីី�នេះ�ះ អាស្រ័�យលើ�ើរបៀ�ៀបដែ�លអតិថិិជនដាក់់ប្រើ��ើប្រា�ស់ផលិិតផលក្នុុ�ងវិស័ិ័យនេះ�ះ 
ដើ�ើម្បីី�ទទួលបានអត្ថថប្រ�យោ�ជន៍៍សនិ្តិ�សុខធំំបំំផុុត។
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TLP:CLEAR

ការអនុវត្តតសនិ្តិ�សុខតាមលំំនាំដំើ�ើម

1.	 លុុបពាក្យយសម្ងាា ត់់តាមលំំនាំដំើ�ើម។ ពាក្យយសម្ងាាត់ តាម
លំំនាំដំើ�ើមនៅ�តែ�បន្តតជាប់់ពាក់់ព័័ន្ធធ ជាមូូលហេ�តុនៃ�
ការវាយប្រ�ហារជាច្រើ��ើនជារៀ�ៀងរាល់ឆ្នាំំ� ។ ការប្តេ�េជ្ញាា ចិិត្តត
ដើ�ើម្បីី�លុុបបំបាត់់បញ្ហាា រ៉ាំំ�រ៉ៃៃ�នេះ  �ះ នឹឹងបដិសេ�ធការចូូលប្រើ��ើ
ងាយស្រួ�លួដល់អ្ននកវាយប្រ�ហារ។ ដូូចគ្នាា នេះ�ះដែ�រ ក្រុ�មុហុ៊ុ�ន
ផលិិតគួួរតែ�ពិចារណាពីីការអនុវត្តតពាក្យយសម្ងាាត់ ដែ�លគួួរត្រូ�វូ
បានអនុវត្តត ដូូចជាប្រ�វែ�ងពាក្យយសម្ងាាត់ អប្បបបរមា និិងការមិិន
អនុញ្ញាា តឱ្យយប្រើ��ើពាក្យយសម្ងាាត់ រងការបំំពានដែ�លគេ�ស្គាា ល់់។ 

2.	 អនុវត្តតការធ្វើ�ើ�តេ�ស្តតផ្ទាា ល់់នៅ�នឹឹងកន្លែ�ែង។ នៅ�ពេ�ល
ដែ�លបច្ចេ�េកវិទិ្យាាបន្តតវិវិត្តត និិងកាន់់តែ�ស្មុុ�គស្មាា ញ វាមាន
សារៈៈសំំខាន់់កាន់់តែ�ខ្លាំំ� ងសម្រា�ប់់ក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រ 
ដើ�ើម្បីី�ធ្វើ�ើ�ការធ្វើ�ើ�តេ�ស្តតអ្ននកប្រើ��ើប្រា�ស់ដែ�លផ្តោ�ោ តលើ�ើសនិ្តិ�សុខ 
ដើ�ើម្បីី�យល់់ពីីគោ�លជំំហរសនិ្តិ�សុខផលិិតផលរបស់ពួួកគេ�
នៅ�ក្នុុ�ងវិស័ិ័យនេះ�ះ។ ដូូចគ្នាា នឹឹងរបៀ�ៀបដែ�លការស្រា�វជ្រា�វ
អ្ននកប្រើ��ើប្រា�ស់ជូូនដំណឹឹងអំំពីីតម្រូ�វូការអភិវឌ្ឍឍកម្មមវិធិីី 
ក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រក៏៏គួួរតែ�ធ្វើ�ើ�ការស្រា�វជ្រា�វអ្ននកប្រើ��ើ
ប្រា�ស់ដែ�លផ្តោ�ោ តលើ�ើសនិ្តិ�សុខផងដែ�រ ដើ�ើម្បីី�យល់់ដឹឹងពីី
កន្លែ�ែងដែ�លបទពិសោ�ធន៍៍អ្ននកប្រើ��ើប្រា�ស់សនិ្តិ�សុខ (UX) 
ខ្វះះ�ខាត។ តាមរយៈៈការសង្កេ�េតពីីរបៀ�ៀបដែ�លអតិថិិជនដាក់់
ប្រើ��ើប្រា�ស់ និិងប្រើ��ើប្រា�ស់ផលិិតផលរបស់ពួួកគេ�នៅ�ក្នុុ�ង
បរិយិាកាសជាក់់ស្តែ�ែង ក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រអាចទទួល
បាននូវការយល់់ដឹឹងដ៏៏មានតម្លៃ�ៃអំពីីលទ្ធធភាពប្រើ��ើប្រា�ស់ 
និិងប្រ�សិិទ្ធធភាពនៃ�មុុខងារ និិងការគ្រ�ប់គ្រ�ងសនិ្តិ�សុខ
របស់ពួួកគេ�។ ការយល់់ដឹឹងទាំងំនេះ�ះអាចជួួយកំំណត់
អត្តតសញ្ញាា ណចំណុុចសម្រា�ប់់កែ�លម្អអ និិងកែ�លម្អអផលិិតផល
របស់ពួួកគេ� ដើ�ើម្បីី�បំំពេ�ញតម្រូ�វូការសនិ្តិ�សុខរបស់អតិថិិជន
កាន់់តែ�ប្រ�សើ�ើរឡើ�ើង។ ឧទាហរណ៍៍ ការធ្វើ�ើ�តេ�ស្តតផ្ទាាល់ នៅ�នឹឹង
កន្លែ�ែងអាចណែ�នាំកំារផ្លាា ស់់ប្តូូ�រនៅ�ក្នុុ�ងលំំហូូរ UX លំំនាំដំើ�ើម 
ការប្រា�ប់ឱ្យយដឹឹងពីីគ្រោះ��ះថ្នាា ក់់ និិងការត្រួ�តួពិិនិិត្យយ។ ការ
ធ្វើ�ើ�តេ�ស្តតផ្ទាាល់ នៅ�នឹឹងកន្លែ�ែង ក៏៏អាចបង្ហាា ញពីីកន្លែ�ែងដែ�លការ
កែ�លម្អអពីីមុននៅ�ក្នុុ�ងការរចនាផលិិតផល កាត់់បន្ថថយល្បឿ�ឿ�ន
នៃ�ការជួួសជុុលកង្វះះ�ខាតសុុវត្ថិិ�ភាព កាត់់បន្ថថយកំំហុុសក្នុុ�ង
ការកំំណត់រចនាសម្ព័័�ន្ធធ និិងកាត់់បន្ថថយផ្ទៃ�ៃវាយប្រ�ហារ។ 

ក្រុ�មុហុ៊ុ�នផលិិតគួរតែ�ពិចារណាដូូចខាងក្រោ��ម៖ 

•	 តើ�ើអតិថិិជនអនុវត្តតតាមសៀ�ៀវភៅ�ណែ�នាំសំ្តីី�ពីីការពង្រឹ�ង
ប្រ�ព័័ន្ធធបានត្រឹ�មត្រូ�វូដែ�រឬទេ�? 

•	 តើ�ើលក្ខខណៈៈពិិសេ�សនៃ�សនិ្តិ�សុខដែ�លមានស្រា�ប់របស់
ផលិិតផល ដំំណើ�ើ រការដូូចការរំពឹំឹងទុុកនៅ�ក្នុុ�ងវិស័ិ័យដែ�រឬទេ�? 

•	 តើ�ើលក្ខខណៈៈពិិសេ�សទាំងំនោះ�ះពិិតជាទប់ទល់នឹឹងការវាយប្រ�ហារក្នុុ�ង
ពិិភពពិិតទេ�? 

•	 តើ�ើលក្ខខណៈៈពិិសេ�សមួួយណាដែ�លអាចកាត់់បន្ថថយលទ្ធធភាពរង
ការវាយប្រ�ហារតាមអ៊ីី�នធឺណិិតបានប្រ�សើ�ើរជាង? 

កំំណត់ចំំណាំ៖ំ ដើ�ើម្បីី�ទទួលបានការយល់់ដឹឹងកាន់់តែ�ស៊ីី�ជម្រៅ��អំំពីី
ធាតុុទាំងំនេះ�ះ ក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រអាចចង់់ចាប់់ដៃ�គូជាមួួយ
អតិថិិជនដើ�ើម្បីី�ធ្វើ�ើ�លំំហាត់់ក្រុ�មុក្រ�ហម ដើ�ើម្បីី�មើ�ើលពីីរបៀ�ៀបដែ�ល
ផលិិតផលទប់ទល់នឹឹងការវាយប្រ�ហារ។ ការធ្វើ�ើ�តេ�ស្តតផ្ទាាល់ នៅ�នឹឹង
កន្លែ�ែងទាំងំនេះ�ះអាចធ្វើ�ើ�ឡើ�ើងនៅ�ទីីតាំងំជាក់់ស្តែ�ែងរបស់អតិថិិជន 
តាមអនឡាញ ឬតាមរយៈៈការបញ្ជូូ�នទិិន្ននន័យវាស់់វែ�ងពីីចម្ងាា យ 
(telemetry) ពីីកម្មមវិធិីីក្នុុ�ងលក្ខខណៈៈរក្សាាឯកជនភាព។

3.	 កាត់់បន្ថថយទំំហំំនៃ�សៀ�ៀវភៅ�ណែ�នាំសំ្តីី�ពីីការពង្រឹ�ងប្រ�ព័័ន្ធធ។ 
ក្រុ�មុហុ៊ុ�នផលិិតអាចកែ�លម្អអគោ�លជំំហរសនិ្តិ�សុខ​របស់អតិថិិជន
ដោ�យការធ្វើ�ើ�ឱ្យយកាន់់តែ�មានប្រ�សិិទ្ធធភាព ឬសូូម្បីី�តែ�ការលុុបបំបាត់់
សៀ�ៀវភៅ�ណែ�នាំសំ្តីី�ពីីការពង្រឹ�ងផលិិតផល និិងផ្តោ�ោ តលើ�ើវិធិានការ
សុុវត្ថិិ�ភាពដ៏៏សំំខាន់់បំំផុុតដែ�លអតិថិិជនគួរតែ�ផ្តតល់អាទិិភាពនៅ�ពេ�ល
ដាក់់ប្រើ��ើប្រា�ស់ផលិិតផលរបស់ពួួកគេ�។ ជាជាងការធ្វើ�ើ�ឱ្យយអតិថិិជន
វង្វេ�េងមិិនដឹងថាធ្វើ�ើ�យ៉ាា ងម៉េ�េចជាមួួយនឹឹងបញ្ជីី�ត្រួ�តួពិិនិិត្យយវិធិានការ
សនិ្តិ�សុខ ក្រុ�មុហុ៊ុ�នផលិិតគួួរតែ�កំណត់ហានិិភ័័យសនិ្តិ�សុខកំំពូូល
នានា ថាផលិិតផលរបស់ពួួកគេ�ងាយនឹឹងទទួល ហើ�ើយផ្តតល់ការណែ�នាំំ
ច្បាាស់់លាស់់ និិងសង្ខេ�េបអំពីីរបៀ�ៀបកាត់់បន្ថថយហានិិភ័័យទាំងំនេះ�ះ។ 
លើ�ើសពីីនេះ�ះ ក្រុ�មុហុ៊ុ�នផលិិតគួួរតែ�ផ្តតល់ឱ្យយអតិថិិជននូវឧបករណ៍៍ និិង
ស្វ័័�យប្រ�វត្តិ�កម្មមដែ�លសម្រួ�លួដល់ដំំណើ�ើ រការនៃ�ការអនុវត្តតការគ្រ�ប់គ្រ�ង 
សុុវត្ថិិ�ភាព ដូូចជាលំំដាប់់នៃ�ការណែ�នាំដំែ�លអាចដាក់់ឱ្យយប្រើ��ើប្រា�ស់
បានយ៉ាា ងងាយស្រួ�លួនៅ�ក្នុុ�ងបរិយិាកាសរបស់ពួួកគេ�។ លើ�ើសពីីនេះ�ះ 
ឧបករណ៍៍ទាំងំនេះ�ះគួួរតែ�អាចផ្ទៀ�ៀ�ងផ្ទាាត់  និិងបង្ហាា ញយ៉ាា ងច្បាាស់់នូូវការ
ផ្លាា ស់់ប្តូូ�រដែ�លបានធ្វើ�ើ�ឡើ�ើងពីីខ្សែ�ែបន្ទាាត់ គោ�លដើ�ើម។ តាមរយៈៈការធ្វើ�ើ�ឱ្យយ
មានប្រ�សិិទ្ធធភាពនូូវសៀ�ៀវភៅ�ណែ�នាំសំ្តីី�ពីីការពង្រឹ�ងប្រ�ព័័ន្ធធ និិងការផ្តតល់
ឱ្យយអតិថិិជននូវឧបករណ៍៍ងាយស្រួ�លួប្រើ��ើ និិងស្វ័័�យប្រ�វត្តិ�កម្មម ក្រុ�មុហុ៊ុ�ន
ផលិិតអាចកាត់់បន្ថថយបន្ទុុ�កលើ�ើអតិថិិជនរបស់ពួួកគេ� និិងជួួយធានា
ថាផលិិតផលរបស់ពួួកគេ�ត្រូ�វូបានដាក់់ឱ្យយប្រើ��ើប្រា�ស់ប្រ�កបដោ�យ
សុុវត្ថិិ�ភាព។ យុុទ្ធធវិធិីីមួយនឹឹងពិិចារណាលើ�ើការអនុវត្តតគោ�លការណ៍៍ 
Pareto ដើ�ើម្បីី�កាត់់បន្ថថយចំំនួួនជំហានសម្រា�ប់់ករណីីប្រើ ��ើប្រា�ស់ទូូទៅ� 
(80%) ហើ�ើយបន្ទាាប់ មក ផ្តតល់ការណែ�នាំតំាមបរិបិទ និិងឧបករណ៍៍
សម្រា�ប់់សេ�ណារីយី៉ូូ�ទូទៅ�តិិចជាង (20%)។ តាមរបៀ�ៀបនេះ�ះ ក្រុ�មុហុ៊ុ�ន 
ផលិិតសូូហ្វវវែ�រនឹឹងធ្វើ�ើ�ឱ្យយរឿ�ឿងសាមញ្ញញ មានលក្ខខណៈៈសាមញ្ញញ ហើ�ើយអី្វី�ៗ 
ដែ�លពិិបាកឱ្យយអាចធ្វើ�ើ�ទៅ�បាន។ ការធ្វើ�ើ�តេ�ស្តតផ្ទាាល់ នៅ�នឹឹងកន្លែ�ែងនឹឹង 
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ក្លាា យជាឧបករណ៍៍ដ៏៏មានឥទ្ធិិ�ពលក្នុុ�ងការវាស់់វែ�ងរយៈៈពេ�លដែ�លអតិថិិជនត្រូ�វូការ
ពេ�លដើ�ើម្បីី�ស្វែ�ែងរក ស្វែ�ែងយល់់ និិងអនុវត្តតតាមសៀ�ៀវភៅ�នាំសំ្តីី�ពីីការពង្រឹ�ងប្រ�ព័័ន្ធធ។ 
ក្រុ�មុហុ៊ុ�នផលិិតគួួរតែ�ពិចារណាពីីរបៀ�ៀបដែ�លផលិិតផលអាចជំំរុញុអ្ននកគ្រ�ប់គ្រ�ងឱ្យយ
ចាត់់វិធិានការនៅ�ក្នុុ�ងផលិិតផលខ្លួួ�នវា ជាជាងការពឹឹងផ្អែ�ែកលើ�ើពួកគេ�ដើ�ើម្បីី�អនុវត្តត 
កិិច្ចចការពីីសៀ�ៀវភៅ�ណែ�នាំសំ្តីី�ពីីការពង្រឹ�ងប្រ�ព័័ន្ធធ។

4.	 រារំាំងយ៉ាា ងសកម្មមនូូវការប្រើ��ើប្រា�ស់លក្ខខណៈៈពិិសេ�សកេ�រ្តិ៍៍ �ដំំណែ�លដែ�លមិន
មានសុវត្ថិិ�ភាព។ កំំណត់អាទិិភាពសនិ្តិ�សុខតាមរយៈៈផ្លូូ�វដំឡើ�ើងឱ្យយប្រ�សើ�ើរឡើ�ើង
ច្បាាស់់លាស់់ ជាងភាពត្រូ�វូគ្នាា ដែ�លថយក្រោ��យ។ បោះ�ះពុុម្ភភផ្សាាយការបង្ហោះ�ះ�ប្លុុ� ក
ដែ�លបង្ហាា ញពីីការទទួលយកមកអនុវត្តតនូវលក្ខខណៈៈពិិសេ�ស និិងពិិធីីការដែ�ល
មានសុវត្ថិិ�ភាពជាងមុុន ហើ�ើយបដិសេ�ធលក្ខខណៈៈពិិសេ�សដែ�លមិិនមានសុវត្ថិិ�ភាព
ដោ�យការប្រ�កាស ដែ�លអាចមកពីីក្នុុ�ងផលិិតផលខ្លួួ�នឯង។ អតិថិិជនមួយចំំនួួន 
ធំំបានបង្ហាា ញថា ពួួកគេ�នឹងមិិនរក្សាាប្រ�ព័័ន្ធធរបស់ពួួកគេ�ឱ្យយទាន់នឹឹងបណ្តាា ញទំំនើ�ើប 
អត្តតសញ្ញាា ណ និិងលក្ខខណៈៈពិិសេ�សសុុវត្ថិិ�ភាពសំំខាន់់ៗផ្សេ�េងទៀ�ៀតទេ�។ ក្នុុ�ងករណីី
ខ្លះះ� អតិថិិជនបារម្ភភថាមុខងារដែ�លមានស្រា�ប់ នឹឹងមិិនដំណើ�ើ រការជាមួួយនឹឹង
ការដំំឡើ�ើងឱ្យយប្រ�សើ�ើរឡើ�ើងនោះ�ះទេ�។ តាមរយៈៈការដំំឡើ�ើងឱ្យយប្រ�សើ�ើរឡើ�ើងឱ្យយមាន
ភាពរលូូនតាមដែ�លអាចធ្វើ�ើ�ទៅ�បាន អតិថិិជនទំនងជានឹឹងការដំំឡើ�ើងឱ្យយប្រ�សើ�ើរ
ឡើ�ើង និិងទទួលបានការជួួសជុុលសនិ្តិ�សុខឱ្យយបានញឹកញាប់់ និិងឆាប់រហ័័ស។ 
ក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រគួួរតែ�ជំរុញុអតិថិិជនឱ្យយខ្លាំំ� ងឱ្យយអនុវត្តតតាមផ្លូូ�វដំឡើ�ើង ឱ្យយ
ប្រ�សើ�ើរឡើ�ើងដែ�លកាត់់បន្ថថយហានិិភ័័យរបស់អតិថិិជន។

5.	 អនុវត្តតការប្រា�ប់ឱ្យយដឹឹងពីីគ្រោះ��ះថ្នាាក់ ដែ�លទាក់ទាញការយកចិត្តតទុកដាក់់។  
ស្រ�ដៀ�ៀងទៅ�នឹឹងសំំឡេ�ងរោ�ទិ៍៍ខ្សែ�ែក្រ�វ៉ាាត់ សុុវត្ថិិ�ភាពក្នុុ�ងរថយន្តតដែ�លបញ្ចេ�េញសំំឡេ�ង
ជាបន្តតបន្ទាាប់  នៅ�ពេ�លមិិនបានរឹតឹបន្តឹឹ�ងខ្សែ�ែក្រ�វ៉ាាត់ សុុវត្ថិិ�ភាព ក្រុ�មុហុ៊ុ�នផលិិត 
គួួរតែ�អនុវត្តតការប្រា�ប់ឱ្យយដឹឹងពីីគ្រោះ��ះថ្នាា ក់់ឱ្យយទាន់ពេ�លវេ�លា និិងម្តតងហើ�ើយម្តតងទៀ�ៀត 
នៅ�ពេ�លដែ�លអ្ននកប្រើ��ើប្រា�ស់ ឬអ្ននកគ្រ�ប់គ្រ�ងស្ថិិ�តក្នុុ�ង ស្ថាាន ភាពមិិនមាន 
សុុវត្ថិិ�ភាព ដោ�យព្រ�មានអ្ននកគ្រ�ប់គ្រ�ងថាពួកគេ�កំពុុង ប្រើ��ើប្រា�ស់ពិិធីីការ​ដែ�ល​បាន​
បដិសេ�ធ​ក្នុុ�ង​បរិសិ្ថាាន ​របស់​ពួួកគេ� និិង​ណែ�នាំ​ំផ្លូូ�វដំឡើ�ើងឱ្យយប្រ�សើ�ើរឡើ�ើង។ អនុវត្តត
ការប្រា�ប់ឱ្យយដឹឹងពីីគ្រោះ��ះថ្នាា ក់់ឱ្យយទាន់ពេ�លវេ�លា និិងម្តតងហើ�ើយម្តតងទៀ�ៀត នៅ�ពេ�ល
ដែ�លអ្ននកប្រើ��ើប្រា�ស់ ឬអ្ននកគ្រ�ប់គ្រ�ង ឬការកំំណត់រចនាសម្ព័័�ន្ធធកម្មមវិធិីី ស្ថិិ�តក្នុុ�ង
ស្ថាាន ភាពមិិនមានសុវត្ថិិ�ភាព។ ធ្វើ�ើ�ឱ្យយរបៀ�ៀបមិនសុវត្ថិិ�ភាពមានភាពច្បាាស់់លាស់់
ចំំពោះ�ះអ្ននកគ្រ�ប់គ្រ�ងជាប្រ�ចាំ។ំ លក្ខខណៈៈពិិសេ�សបន្ថែ�ែមអាចតម្រូ�វូឱ្យយអ្ននកគ្រ�ប់គ្រ�ង
ឋានៈៈខ្ពពស់ទទួលស្គាា ល់់កង្វះះ� MFA នៅ�លើ�ើគណនីីរបស់ពួួកគេ�នៅ�ពេ�លចូូលបើ�ើក
ចូូលម្តតងៗ ឬសូូម្បីី�តែ�បិទលក្ខខណៈៈពិិសេ�សសំំខាន់់ៗមួួយចំំនួួន រហូូតដល់ពួួកគេ�
បើ�ើកដំំណើ�ើ រការ MFA។ មានចន្លោះ�ះ�ដើ�ើម្បី ី�ច្នៃ�ៃប្រ�ឌិិតដើ�ើម្បីី�សម្រេ��ចបាននូវគោ�លដៅ�
ទាំងំនេះ�ះ ខណៈៈពេ�លដែ�លមិិនបង្កើ�ើ�តភាពខ្សោ�ោយនៃ�ប្រា�ប់ឱ្យយដឹឹងពីីគ្រោះ��ះថ្នាា ក់់។

6.	 បង្កើ�ើ�តគំំរូកំូំណត់រចនាសម័្ព័�ន្ធធសនិ្តិ�សុខ។  
គំំរូទូាំងំនេះ�ះអាចកំំណត់រចនាសម្ព័័�ន្ធធជាក់់លាក់់ជាមុុនភ្ជាា ប់់ ទៅ�នឹឹងការកំំណត់
សុុវត្ថិិ�ភាពដោ�យផ្អែ�ែកលើ�ើកម្រិ�តហានិិភ័័យដែ�លអាចទទួលយកបានរបស់ស្ថាាប័ ន។ 
ខណៈៈពេ�លដែ�លវាអាចមានភាពសាមញ្ញញពេ�កក្នុុ�ងការមានគំរូសូនិ្តិ�សុខទាប/មធ្យយម/
ខ្ពពស់នោះ�ះ ឧទាហរណ៍៍នោះ�ះបង្ហាា ញពីីចំនួួនការកំំណត់អាចត្រូ�វូបានអាប់់ដេ�ត  
ដើ�ើម្បីី�គ្រ�ប់គ្រ�ងហានិិភ័័យសម្រា�ប់់ស្ថាាប័ ន។ គំំរូអូាចត្រូ�វូបានគាំទំ្រ�ដោ�យ សៀ�ៀវភៅ�
ណែ�នាំសំ្តីី�ពីីការពង្រឹ�ងប្រ�ព័័ន្ធធ អំំពីីហានិិភ័័យនានាដែ�លក្រុ�មុហុ៊ុ�នផលិិតបានកំណត់។
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ការអនុវត្តតការអភិវឌ្ឍឍផលិិតផល 
ដែ�លមានសនិ្តិ�សុខ

3 �NIST SSDF, PO 1.2, ឧទាហរណ៍៍ 2៖ "កំំណត់គោ�លនយោ�បាយដែ�លបញ្ជាា ក់់តម្រូ�វូការសនិ្តិ�សុខសម្រា�ប់់សូូហ្វវវែ�ររបស់ស្ថាាប័ ន និិងផ្ទៀ�ៀ�ងផ្ទាាត់ ការអនុលោ�មតាមចំំណុុចសំំខាន់់ៗនៅ�ក្នុុ�ង 
SDLC (ឧទាហរណ៍៍ ប្រ�ភេ�ទនានានៃ�កំំហុសុសូូហ្វវវែ�រដែ�លត្រូ�វូបានផ្ទៀ�ៀ�ងផ្ទាាត់ ដោ�យច្រ�កទ្វាា រ ការឆ្លើ�ើ�យតបចំពោះ�ះភាពងាយរងគ្រោះ��ះដែ�លបានរកឃើ�ើញនៅ�ក្នុុ�ងសូូហ្វវវែ�រដែ�លបានចេ�ញផ្សាាយ)។"

1.	 ការអនុលោ�មតាមឯកសារស្រ�បទៅ�នឹឹងក្រ�បខ័ណ្ឌឌ  SDLC 
ដែ�លមានសនិ្តិ�សុខ។ ក្រ�បខណ្ឌឌ  SDLC ដែ�លមានសនិ្តិ�សុខ 
ផ្តតល់នូូវគោ�លបំំណង និិងឧទាហរណ៍៍ទូូទៅ�លើ�ើមនុុស្សស 
ដំំណើ�ើ រការ និិងបច្ចេ�េកវិទិ្យាា។ ពិិចារណាលើ�ើការផ្សសព្វវផ្សាាយការ
ពិិពណ៌៌នាលម្អិិ�តនៃ�ការត្រួ�តួពិិនិិត្យយក្រ�បខ័ណ្ឌឌ  SDLC ដែ�ល
មានសនិ្តិ�សុខណាមួយត្រូ�វូបានអនុវត្តត ហើ�ើយពណ៌៌នាអំំពីី
ការគ្រ�ប់គ្រ�ងជំំនួួសណាមួយដែ�លត្រូ�វូបានប្រើ��ើប្រា�ស់។ នៅ�
សហរដ្ឋឋអាមេ�រិកិ សូូមពិិចារណាប្រើ��ើប្រា�ស់ក្រ�បខ័ណ្ឌឌ អភិវឌ្ឍឍន៍៍ 
សូូហ្វវវែ�រដែ�លមានសនិ្តិ�សុខ NIST (SSDF)។ ទោះ�ះបីី
មិិនមែ�នជាបញ្ជីី�ត្រួ�តួពិិនិិត្យយក៏៏ដោ�យ SSDF "ពិិពណ៌៌នាអំំពីី 
សំំណុំំ� នៃ�ការអនុវត្តតត្រឹ�មត្រូ�វូ ជាមូូលដ្ឋាានគ្រឹះ�ះ� សម្រា�ប់់ការ
អភិវឌ្ឍឍសូូហ្វវវែ�រដែ�លមានសនិ្តិ�សុខ។"

2.	 កត់ត្រា�គោ�លដៅ�សមិិទ្ធធកម្មមសនិ្តិ�សុខអី៊ី�នធឺឺណិិត (CPG) 
ឬការអនុលោ�មសមមូូល។ នៅ�ពេ�លដែ�លស្ថាាប័ នមួយ
បញ្ជាា ក់់ថាពួកគេ�អនុលោ�មតាមស្តតង់ដារ NIST SSDF 
ពួួកគេ�កំពុុងអះះអាងថា SDLC របស់ពួួកគេ�ត្រូ�វូបាន
ជូូនដំណឹឹង ដោ�យការអនុវត្តតល្អអបំផុុតដែ�លបានយល់់ដឹឹង
ច្បាាស់់។ ទោះ�ះយ៉ាា ងណាក៏ដោ�យ វាមិិនគ្រ�ប់គ្រា�ន់់សម្រា�ប់់
ពួួកគេ�ក្នុុ�ងការមាន SDLC ដ៏៏រឹងឹមាំនំោះ�ះទេ�។ ពួួកគេ�ក៏ត្រូ�វូការ
ពារសហគ្រា�ស និិងបរិសិ្ថាានអភិ វឌ្ឍឍន៍៍របស់ពួួកគេ�ផងដែ�រ ពីី
អ្ននកប្រ�ព្រឹ�ត្តតទុច្ចចរិតិដែ�លនឹឹងព្យាាយាមប្រើ��ើប្រា�ស់លក្ខខណៈៈសម្បបត្តិ�
សនិ្តិ�សុខ ផលិិតផល ខណៈៈពេ�លដែ�លវាកំំពុុងស្ថិិ�តក្រោ��ម
ការអភិវឌ្ឍឍនៅ�ឡើ�ើយ។ នេះ�ះមិិនមែ�នជាប្រ�ភេ�ទការវាយប្រ�ហារ
តាមទ្រឹ�ស្ដីី�ទេ� ប៉ុុ�ន្តែ�ែជាការវាយប្រ�ហារមួួយ ដែ�លត្រូ�វូបាន
អនុវត្តតដោ�យផលប៉ះះ�ពាល់់អវិជិ្ជជមានដល់អតិថិិជន និិង
ដោ�យសនិ្តិ�សុខជាតិិបន្តត។ ស្ថាាប័ ននានាគួួរតែ�ពិចារណាលើ�ើ
ការបោះ�ះពុុម្ពពផ្សសព្វវផ្សាាយព័័ត៌៌មានលម្អិិ�តស្តីី�ពីីការអនុលោ�ម
របស់ស្ថាាប័ នទៅ�នឹឹង CISA CPGs ក្រ�បខ័ណ្ឌឌ សនិ្តិ�សុខ
អ៊ីី�នធឺណិិត NIST (CSF) ឬក្រ�បខ័ណ្ឌឌ កម្មមវិធិីីសនិ្តិ�សុខ
អ៊ីី�នធឺណិិតផ្សេ�េងទៀ�ៀត។

3.	 ការគ្រ�ប់គ្រ�ងភាពងាយរងគ្រោះ��ះ។ ក្រុ�មុហុ៊ុ�នផលិិតមួួយចំំនួួន
មានកម្មមវិធិីីគ្រ�ប់គ្រ�ងភាពងាយរងគ្រោះ��ះ ដែ�លផ្តោ�ោ តលើ�ើការ
ជួួសជុុលភាពងាយរងគ្រោះ��ះដែ�លបានរកឃើ�ើញនៅ�ខាងក្នុុ�ង 
ឬខាងក្រៅ�� និិងមិិនច្រើ��ើនជាងនេះ�ះ។ កម្មមវិធិីីដែ�លមានភាព
ចាស់់ទុំំ�កាន់់តែ�ច្រើ��ើនដាក់់បញ្ចូូ�លការវិភិាគទិិន្ននន័យ យ៉ាា ង
ទូូលំំទូូលាយអំំពីីភាពងាយរងគ្រោះ��ះ និិងមូូលហេ�តុឫសគល់់

របស់វា ដោ�យចាត់់វិធិានការជាប្រ�ព័័ន្ធធដើ�ើម្បីី�លុុបបំបាត់់ប្រ�ភេ�ទនៃ�ភាព
ងាយរងគ្រោះ��ះទាំងំស្រុ�ងុ3។ ពួួកគេ�អនុវត្តតកម្មមវិធិីីផ្លូូ�វការជុំំ�វិញិការកំំណត់
ផែ�នការគុុណភាព ការត្រួ�តួពិិនិិត្យយគុុណភាព ការកែ�លម្អអគុណភាព និិង
ការវាស់់វែ�ងគុុណភាព។ ពួួកគេ�ចាត់់ទុុកការគ្រ�ប់គ្រ�ងកង្វះះ�ខាតជាបញ្ហាា
អាជីីវកម្មម មិិនមែ�នគ្រា�ន់់តែ�ជាបញ្ហាា សនិ្តិ�សុខនោះ�ះទេ�។ កម្មមវិធិីីទាំងំនេះ�ះ
មិិនមែ�នប្លែ�ែកៗគ្នាា ក្នុុ�ងវិធិីីមួយចំំនួួនទៅ�នឹឹងកម្មមវិធិីីគុណភាព និិង
សុុវត្ថិិ�ភាពនៅ�ក្នុុ�ងឧស្សាាហកម្មមផ្សេ�េងទៀ�ៀតទេ�។

4.	 ប្រើ��ើសូហ្វវវែ�ដែ�លមានប្រ�ភពបើ�ើកចំហដោ�យទទួលខុសត្រូ�វូ។  
នៅ�ពេ�លដែ�លសូូហ្វវវែ�ដែ�លមានប្រ�ភពបើ�ើកចំំហត្រូ�វូបានប្រើ��ើប្រា�ស់  
សូូមទទួលខុុសត្រូ�វូដោ�យការពិិនិិត្យយមើ�ើលកញ្ចចប់ដែ�លមានប្រ�ភព
បើ�ើកចំំហ ជំំរុញុការរួមួចំំណែ�ករបស់កូូដត្រ�ឡប់ទៅ�ភាពពឹឹងផ្អែ�ែកវិញិ  
ហើ�ើយជួួយគាំទំ្រ�ការអភិវឌ្ឍឍ និិងការថែ�រក្សាាសមាសធាតុុសំំខាន់់ៗ។  
សម្រា�ប់់ជាឯកសារយោ�ង ក្រ�សួងសេ�ដ្ឋឋកិិច្ចច ពាណិិជ្ជជកម្មម និិង
ឧស្សាាហកម្មម (METI) របស់ប្រ�ទេ�សជប៉ុុ�នបានបោះ�ះពុុម្ពពផ្សសព្វវផ្សាាយ 
"ការប្រ�មូូលឧទាហរណ៍៍ ករណីីប្រើ ��ើប្រា�ស់ទាក់ទងនឹឹងវិធិីីសាស្ត្រ�រ
គ្រ�ប់គ្រ�ងសម្រា�ប់់ការប្រើ��ើប្រា�ស់ OSS និិងការធានាសនិ្តិ�សុខរបស់វា។"

5.	 ផ្តតល់សនិ្តិ�សុខលំំនាំដំើ�ើមសម្រា�ប់អ្ននកអភិវឌ្ឍឍ។  
ធ្វើ�ើ�ឱ្យយផ្លូូ�វលំនាំដំើ�ើមក្នុុ�ងអំំឡុុងពេ�លអភិវឌ្ឍឍសូូហ្វវវែ�រឱ្យយមានសនិ្តិ�សុខ 
ដោ�យផ្តតល់នូូវប្លុុ�កសាងសង់់ដែ�លមានសុវត្ថិិ�ភាពសម្រា�ប់់អ្ននកអភិវឌ្ឍឍ។ 
ជាឧទាហរណ៍៍ ដោ�យសារប្រេ��វ៉ាាឡង់ នៃ�ភាពងាយរងគ្រោះ��ះនៃ�ការចាក់់
បញ្ចូូ�ល SQL ដែ�លបង្កកឱ្យយមានគ្រោះ��ះថ្នាា ក់់នៅ�ក្នុុ�ងពិិភពពិិត ធានាថា
អ្ននកអភិវឌ្ឍឍប្រើ��ើប្រា�ស់បណ្ណាាល័ យដែ�លឱ្យយមានការថែ�ទាំយំ៉ាា ងល្អអ ដើ�ើម្បីី�
ការពារពីីប្រ�ភេ�ទនៃ�ភាពងាយរងគ្រោះ��ះនោះ�ះ។ ត្រូ�វូបានគេ�ស្គាា ល់់ផងដែ�រ
ថាជា "ផ្លូូ�វដែ�លបានត្រួ�សួត្រា�យរួចួ" ឬ "ផ្លូូ�វដែ�លមានពន្លឺឺ�គ្រ�ប់គ្រា�ន់់" 
ការអនុវត្តតនេះ�ះធានាទាំងំល្បឿ�ឿ�ន និិងសនិ្តិ�សុខ និិងកាត់់បន្ថថយកំំហុុស
របស់មនុុស្សស។

6.	 បង្កើ�ើ�តកម្លាំំ� ងពលកម្មមអ្ននកអភិវឌ្ឍឍសូូហ្វវវែ�រដែ�លយល់់ដឹឹងពីី
សនិ្តិ�សុខ។ ត្រូ�វូប្រា�កដថាអ្ននកអភិវឌ្ឍឍសូូហ្វវវែ�ររបស់អ្ននកយល់់ដឹឹងពីី
សនិ្តិ�សុខ ដោ�យបណ្តុះះ��ប ណ្តាា លពួួកគេ�អំពីីការអនុវត្តតល្អអបំផុុតក្នុុ�ង ការសរសេ�រកូូដដែ�លមានសនិ្តិ�សុខ។ លើ�ើសពីីនេះ�ះ ជួួយបំំប្លែ�ែងកម្លាំំ� ង
ការងារឱ្យយមានកាន់់តែ�ទូលំំទូូលាយ ដោ�យធ្វើ�ើ�បច្ចុុ�ប្បបន្ននភាពការអនុវត្តត
ការជួួល ដើ�ើម្បីី�វាយតម្លៃ�ៃចំណេះ�ះដឹឹងផ្នែ�ែកសនិ្តិ�សុខ និិងធ្វើ�ើ�ការជាមួួយ
សាកលវិទិ្យាាល័័យ វិទិ្យាាល័័យក្នុុ�ងសហគមន៍៍ សាលាបណ្ដុះះ��បណ្ដាា  ល
ទាហាន និិងអ្ននកអប់រំផំ្សេ�េងទៀ�ៀត ដើ�ើម្បីី�ភ្ជាា ប់់សនិ្តិ�សុខទៅ�ក្នុុ�ងកម្មមវិធិីី
សិិក្សាាផ្នែ�ែកវិទិ្យាាសាស្ត្រ�រកុំំ�ព្យូូ�ទ័រ និិងការអភិវឌ្ឍឍសូូហ្វវវែ�រ។

https://www.meti.go.jp/english/press/2021/0421_003.html#:~:text=The%20Ministry%20of%20Economy%2C%20Trade,provides%20information%20including%20use%20case
https://www.meti.go.jp/english/press/2021/0421_003.html#:~:text=The%20Ministry%20of%20Economy%2C%20Trade,provides%20information%20including%20use%20case
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7.	 ធ្វើ�ើ�តេ�ស្តតការគ្រ�ប់គ្រ�ងព្រឹ�តិ្តិ�ការណ៍៍ឧប្បបត្តិ�ហេ�តុសនិ្តិ�សុខ (SIEM) និិងការដាក់់បញ្ចូូ�លការសម្រ�បសម្រួ�លួផ្នែ�ែកសនិ្តិ�សុខ 
ស្វ័័�យប្រ�វតិ្តិ�កម្មម និិងការឆ្លើ�ើ�យតប (SOAR)។ បន្ថែ�ែមពីីលើ�ើការធ្វើ�ើ�តេ�ស្តតផ្ទាាល់ នៅ�នឹឹងកន្លែ�ែង សូូមធ្វើ�ើ�ការរួមួគ្នាា ជាមួួយអ្ននកផ្តតល់សេ�វាកម្មម  
SIEM និិង SOAR ដ៏៏ពេ�ញនិិយម ដោ�យភ្ជាា ប់់ជាមួួយអតិថិិជនដែ�លបានជ្រើ��ើសរើើ� ស ដើ�ើម្បីី�យល់់ដឹឹងពីីរបៀ�ៀបដែ�លក្រុ�មុឆ្លើ�ើ�យតប
ឧប្បបត្តិ�ហេ�តុប្រើ��ើប្រា�ស់ កំំណត់ហេ�តុ ដើ�ើម្បីី�ស៊ើ�ើ�បអង្កេ�េតឧប្បបត្តិ�ហេ�តុសនិ្តិ�សុខដែ�លសង្ស័័�យ ឬជាក់់ស្តែ�ែង។ អ្ននកអភិវឌ្ឍឍសូូហ្វវវែ�រមួួយ
ចំំនួួនមានបទពិសោ�ធន៍៍ឆ្លើ�ើ�យតបនឹងឧប្បបត្តិ�ហេ�តុ ហើ�ើយអាចបង្កើ�ើ�តកំំណត់ហេ�តុបើ�ើកចូូល ដែ�លមិិនជួយអ្ននកឆ្លើ�ើ�យតបបានច្រើ��ើន
ដូូចដែ�លពួួកគេ�រំពឹំឹងទុុកទេ�។ ដោ�យធ្វើ�ើ�ការទាំងំជាមួួយបច្ចេ�េកវិទិ្យាា SIEM និិង SOAR និិងអ្ននកជំំនាញឆ្លើ�ើ�យតបឧប្បបត្តិ�ហេ�តុ
ជាក់់ស្តែ�ែង ក្រុ�មុការងារអភិវឌ្ឍឍអាចបង្កើ�ើ�តកំំណត់ហេ�តុដែ�លប្រា�ប់រឿ�ឿងត្រឹ�មត្រូ�វូ និិងពេ�ញលេ�ញ ដែ�លចំំណេ�ញពេ�លវេ�លា  
និិងកាត់់បន្ថថយភាពមិិនច្បាាស់់លាស់់ក្នុុ�ងអំំឡុុងពេ�លមានឧប្បបត្តិ�ហេ�តុមួួយ។ 

8.	  តម្រឹ�មជាមួួយស្ថាា បត្យយកម្មមរក្សាាសនិ្តិ�សុខដោ�យមិិនទុកចិត្តតនរណាម្នាាក់  (Zero Trust Architecture-ZTA)។ តម្រឹ�ម
ការណែ�នាំអំំំពីីការដាក់់ឱ្យយប្រើ��ើប្រា�ស់ផលិិតផលជាមួួយ ជាឧទាហរណ៍៍ ម៉ូូ�ដែ�ល NIST ZTA និិង ម៉ូូ�ដែ�លមានភាពចាស់់ទុំំ�ដោ�យមិិន
ទុុកចិិត្តតនរណាម្នាា ក់់ (Zero Trust Model Maturity) របស់ CISA។ លើ�ើកទឹឹកចិិត្តតអតិថិិជនឱ្យយបញ្ចូូ�លគោ�លការណ៍៍ទាំងំនេះ�ះ
នៅ�ក្នុុ�ងបរិយិាកាសរបស់ពួួកគេ�។
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ការអនុវត្តតអាជីីវកម្មមដែ�លគាំទំ្រ�សនិ្តិ�សុខ

1.	 ផ្តតល់ការកត់កំំណត់ហេ�តុដោ�យមិិនគិតថ្លៃ�ៃបន្ថែ�ែម។ 
សេ�វាកម្មម Cloud គួួរតែ�ប្តេ�េជ្ញាា បង្កើ�ើ�ត និិងរក្សាាទុុកកំំណត់ហេ�តុ
ដែ�លទាក់ទងនឹឹងសុុវត្ថិិ�ភាពដោ�យមិិនគិតថ្លៃ�ៃបន្ថែ�ែម។ 
ផលិិតផលក្នុុ�ងអគារក៏៏គួួរបង្កើ�ើ�តកំំណត់ហេ�តុទាក់ទងនឹឹង
សនិ្តិ�សុខផងដែ�រ ដោ�យមិិនគិតថ្លៃ�ៃបន្ថែ�ែម។ លើ�ើសពីីនេះ�ះ 
ផលិិតផលគួួរតែ�កត់់កំំណត់ហេ�តុព្រឹ�តិ្តិ�ការណ៍៍សនិ្តិ�សុខតាម
លំំនាំដំើ�ើម ដោ�យសារអតិថិិជនជាច្រើ��ើនប្រ�ហែ�លជាមិិន
យល់់ដឹឹងពីីតម្លៃ�ៃរបស់ពួួកគេ� រហូូតដល់កើ�ើតមានឧប្បបត្តិ�ហេ�តុ 
មួួយ។ យុុទ្ធធវិធិីីទាំងំនេះ�ះអាចតម្រូ�វូឱ្យយមានការពិិនិិត្យយឡើ�ើងវិញិ 
ឱ្យយបានហ្មមត់ចត់់ អំំពីីព្រឹ�តិ្តិ�ការណ៍៍សនិ្តិ�សុខអី្វី�ដែ�លគួួរត្រូ�វូ 
បានកត់់កំំណត់ហេ�តុ ដើ�ើម្បីី�ផ្តតល់នូូវការយល់់ដឹឹងអំំពីី 
ស្ថាាន ភាពសនិ្តិ�សុខអ៊ីី�នធឺណិិត របៀ�ៀបដែ�លអតិថិិជនអាច 
កំំណត់រចនាសម្ព័័�ន្ធធការកត់់កំំណត់ហេ�តុ រយៈៈពេ�លរក្សាាទុុក
កំំណត់ហេ�តុ របៀ�ៀបដែ�លភាពសុុចរិតិនៃ�កំំណត់ហេ�តុ និិងការ
កន្លែ�ែងទុុកត្រូ�វូបានការពារ និិងរបៀ�ៀបដែ�លកំំណត់ហេ�តុអាច
ត្រូ�វូបានវិភិាគ។ ក្នុុ�ងករណីីខ្លះះ�  ការពិិនិិត្យយឡើ�ើងវិញិអាចណែ�នាំំ
ពីីតម្រូ�វូការសម្រា�ប់់ការកែ�រចនាសម្ព័័�ន្ធធស្ថាាបត្យ យកម្មមគ្រ�ប់គ្រ�ង
កំំណត់ហេ�តុរបស់កម្មមវិធិីី ដើ�ើម្បីី�ជួួយធ្វើ�ើ�ឱ្យយវាអាចធ្វើ�ើ�សកម្មមភាព
បាន និិងក្នុុ�ងតម្លៃ�ៃមួយសមស្រ�បសម្រា�ប់់ក្រុ�មុហុ៊ុ�នផលិិត។  
ការធ្វើ�ើ�ការជាមួួយអ្ននកជំំនាញឆ្លើ�ើ�យតបឧប្បបត្តិ�ហេ�តុ (IR)  
អាចបង្កើ�ើ�នឱកាសនានា ដែ�លកំំណត់ហេ�តុនឹឹង 
មានប្រ�យោ�ជន៍៍សម្រា�ប់់អ្ននកស៊ើ�ើ�បអង្កេ�េតក្នុុ�ងវិស័ិ័យនេះ�ះ។  
សូូមមើ�ើលផ្នែ�ែកស្តីី�ពីី SIEMs។

2.	 លុុបបំបាត់់ពន្ធធដែ�លលាក់់កំំបាំងំ។ បោះ�ះពុុម្ពពផ្សសព្វវផ្សាាយ
ការប្តេ�េជ្ញាា ចិិត្តតថានឹងមិិនគិតថ្លៃ�ៃលក្ខខណៈៈពិិសេ�សសនិ្តិ�សុខ ឬ
ឯកជនភាព ឬការរួមួបញ្ចូូ�ល។ ជាឧទាហរណ៍៍ ក្នុុ�ងវិសិាលភាព
ធំំនៃ�ការគ្រ�ប់គ្រ�ងអត្តតសញ្ញាា ណ និិងសិិទ្ធិិ�ចូលប្រើ��ើប្រា�ស់ 
(IAM) មានសេ�វាកម្មមដែ�លហៅ�ថាសេ�វាកម្មមការចុះះ�ឈ្មោះ�ះ�  
ចូូលតែ�មួយ (SSO)។ ក្រុ�មុហុ៊ុ�នផលិិតមួួយចំំនួួនគិតថ្លៃ�ៃ
បន្ថែ�ែមទៀ�ៀតដើ�ើម្បីី�ភ្ជាា ប់់ប្រ�ព័័ន្ធធរបស់ពួួកគេ�ទៅ�នឹឹងសេ�វាកម្មម 
SSO (ជួួនកាលគេ�ហៅ�ថាអ្ននកផ្តតល់អត្តតសញ្ញាា ណ)។ “ពន្ធធ 
SSO” នេះ�ះមានន័យថា ការគ្រ�ប់គ្រ�ងអត្តតសញ្ញាា ណ និិងសិិទ្ធិិ�
ចូូលប្រើ��ើប្រា�ស់ល្អអ គឺឺមានតម្លៃ�ៃថ្លៃ�ៃមិនអាចបង់បានសម្រា�ប់់  
SMOs ជាច្រើ��ើន ដែ�លរារាំងពួួកគេ�មិនឱ្យយសម្រេ��ចបាននូវ
គោ�លជំំហរសនិ្តិ�សុខ​ដ៏៏រឹងឹមាំ។ំ សេ�វាកម្មមមួយចំំនួួនគិតថ្លៃ�ៃ
បន្ថែ�ែមដើ�ើម្បីី�បើ�ើកដំំណើ�ើ រការ MFA សម្រា�ប់់អ្ននកប្រើ��ើប្រា�ស់។ 
សនិ្តិ�សុខមិិនគួរកំំណត់តម្លៃ�ៃជារបស់ល្អអប្រ�ណិិតនោះ�ះទេ� 
ប៉ុុ�ន្តែ�ែគួរតែ�បានចាត់់ទុុកថាជាសិិទ្ធិិ�របស់អតិថិិជន។  

ក្រុ�មុហុ៊ុ�នផលិិតមួួយចំំនួួនបានប្រ�កែ�កថា អតិថិិជនតិចតួួចប៉ុុ�ណ្ណោះ�ះ � 
ដែ�លស្នើ�ើ�សុំំ�មុខងារទាំងំនេះ�ះ ហើ�ើយពួួកគេ�ចំណាយប្រា�ក់កាន់់តែ�ច្រើ��ើន
ក្នុុ�ងការថែ�រក្សាា។ អំំណះះអំំណាងទាំងំនេះ�ះមិិនអើ�ើពើ�ើនឹងការពិិតដែ�ល
ថា អតិថិិជនមួយចំំនួួនតូច នឹឹងទូូរសព្ទទទៅ�ប្តឹឹ�ងតវ៉ាា  ឬចរចា មិិនមែ�ន
អតិថិិជនទាំងំអស់ពិិតជាយល់់ដឹឹងថា អត្ថថប្រ�យោ�ជន៍៍នៃ�លក្ខខណៈៈ
ពិិសេ�សទាំងំនេះ�ះជាអី្វី�នោះ�ះទេ� ហើ�ើយថាលក្ខខណៈៈពិិសេ�សទាំងំអស់
ត្រូ�វូចំណាយប្រា�ក់ដើ�ើម្បីី�ថែ�រក្សាា។ ប៉ុុ�ន្តែ�ែយើ�ើងមិិនទាន់ឃើ�ើញក្រុ�មុហុ៊ុ�ន
ផលិិតជាច្រើ��ើនគិតថ្លៃ�ៃបន្ថែ�ែមសម្រា�ប់់ភាពអាចរកបាន ឬភាពត្រឹ�មត្រូ�វូ
នៃ�ទិិន្ននន័យនោះ�ះទេ�។ ការចំំណាយប្រា�ក់សម្រា�ប់់គាំទំ្រ�បុគ្គគលិកលក្ខខណៈៈ
សំំខាន់់ៗទាំងំនោះ�ះ ត្រូ�វូបានបង្កើ�ើ�តឡើ�ើងនៅ�ក្នុុ�ងតម្លៃ�ៃដែ�លអតិថិិជន
ទាំងំអស់ត្រូ�វូបង់ ដូូចជាថ្លៃ�ៃដើ�ើមដាក់់បញ្ចូូ�លខ្សែ�ែក្រ�វ៉ាាត់ សុុវត្ថិិ�ភាព 
ក្បាាលដៃ�ចង្កូូ�តឡានដែ�លអាចបត់បាន និិងពោ�ងសុុវត្ថិិ�ភាពដែ�ល
ជួួយសង្គ្រោះ��ះ�ជីីវិ តិមនុុស្សសក្នុុ�ងគ្រោះ��ះថ្នាា ក់់។

3.	 ទទួលយកស្តតង់ដារបើ�ើកចំហ។ អនុវត្តតស្តតង់ដារបើ�ើកចំំហ ជាពិិសេ�ស
ជុំំ�វិញិបណ្តាា ញទូូទៅ� និិងពិិធីីការ អត្តតសញ្ញាា ណ។ ជៀ�ៀសវាងពិិធីីការ
ដែ�លមានកម្មមសិទ្ធិិ� នៅ�ពេ�លដែ�លស្តតង់ដារបើ�ើកចំំហ អាចរកបាន។ 

4.	 ផ្ដដល់់​ឧបករណ៍៍ដំំឡើ�ើងឱ្យយប្រ�សើ�ើរឡើ�ើង។ អតិថិិជនជាច្រើ��ើនមានការ
ស្ទាាក់ ស្ទើ�ើ�រក្នុុ�ងការទទួលយកកំំណែ�ចុងក្រោ��យបំំផុុតនៃ�ផលិិតផល រួមួ
ទាំងំការដាក់់ឱ្យយប្រើ��ើប្រា�ស់លក្ខខណៈៈពិិសេ�សថ្មីី� និិងមានសនិ្តិ�សុខ ជាង
មុុន ដូូចជាការភ្ជាា ប់់បណ្តាា ញសនិ្តិ�សុខជាដើ�ើម។ ក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រ 
អាចបង្កើ�ើ�នការទទួលយករបស់អតិថិិជននូវការដំំឡើ�ើងឱ្យយប្រ�សើ�ើរឡើ�ើង
ថ្មីី� ដោ�យផ្តតល់នូូវឧបករណ៍៍ដើ�ើម្បីី�ជួួយកាត់់បន្ថថយ ភាពមិិនច្បាាស់់លាស់់ 
និិងហានិិភ័័យ។ ផ្តតល់អាជ្ញាា ប័័ណ្ណណដោ�យឥតគិិតថ្លៃ�ៃសម្រា�ប់់អតិថិិជន
ដើ�ើម្បីី�ធ្វើ�ើ�តេ�ស្តតការដំំឡើ�ើងឱ្យយប្រ�សើ�ើរឡើ�ើង និិងការជួួសជុុលនៅ�ក្នុុ�ង
បរិយិាកាសធ្វើ�ើ�តេ�ស្តតដែ�លជាមធ្យោ�ោបាយលើ�ើកទឹឹកចិិត្តតអតិថិិជន។
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គោ�លការណ៍៍ 2៖ ទទួលយកតម្លាា ភាព  
និិងគណនេ�យ្យយភាពដាច់់ខាត

ការពន្យយល់់
ក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រគួួរមានមោ�ទនភាពក្នុុ�ងការផ្តតល់នូូវផលិិតផលដែ�លមានសុវត្ថិិ�ភាព និិងសនិ្តិ�សុខ ក៏៏ដូូចជាការធ្វើ�ើ�ឱ្យយមានភាព
ខុុសប្លែ�ែកគ្នាា ក្នុុ�ងចំំណោ�មសហគមន៍៍ក្រុ�មុហុ៊ុ�នផលិិតផ្សេ�េងទៀ�ៀត ដោ�យផ្អែ�ែកលើ�ើសមត្ថថភាពរបស់ពួួកគេ�ក្នុុ�ងការធ្វើ�ើ�បែ�បនោះ�ះ។

ចូូរយើ�ើងដោះ�ះស្រា�យកង្វវល់ទូូទៅ�អំំពីីតម្លាា ភាព។ នៅ�ពេ�លដែ�លអ្ននកអនុវត្តតន៍ពិិភាក្សាាអំំពីីតម្លាា ភាពដាច់់ខាត មានទំនោ�រសម្រា�ប់់ 
ការសន្ទទនាជាប់់គាំងំក្នុុ�ងក្តីី�បារម្ភភថាពួកគេ�កំពុុងផ្តតល់ "ផែ�នទីីបង្ហាា ញផ្លូូ�វសម្រា�ប់់អ្ននកវាយប្រ�ហារ"។ ទោះ�ះជាយ៉ាា ងណាក៏ដោ�យ 
ភ័័ស្តុុ�តាងដ៏៏លើ�ើសលប់់គឺឺថា អ្ននកវាយប្រ�ហារកំំពុុងដំំណើ�ើ រការបានល្អអដោ�យគ្មាានផែ�នទីីបង្ហា ា ញផ្លូូ�វបែ�បនេះ�ះ ហើ�ើយការព្រួ�យួបារម្ភភ 
បែ�បនេះ�ះគួួរតែ�ផ្តតល់សារសំំខាន់់ចំំពោះ�ះតម្លាា ភាពជាមុុនដែ�លផ្តតល់អត្ថថប្រ�យោ�ជន៍៍ដល់អតិថិិជនផ្ទាាល់  អតិថិិជនដោ�យប្រ�យោ�ល  
ខ្សែ�ែសង្វាាក់ ផ្គគត់ផ្គគង់ និិងឧស្សាាហកម្មមសូហ្វវវែ�រទាំងំមូូល។

តម្លាា ភាពជួួយឧស្សាាហកម្មមបង្កើ�ើ�តទម្លាា ប់់នានា - ក្នុុ�ងពាក្យយផ្សេ�េងទៀ�ៀត ពាក្យយថា "ល្អអ" នោះ�ះមើ�ើលទៅ�មានសភាពដូូចម្តេ�េចដែ�រ។ វា
ជួួយឱ្យយទម្លាា ប់់ទាំងំនោះ�ះផ្លាា ស់់ប្តូូ�រតាមពេ�លវេ�លា ដើ�ើម្បីី�ឆ្លើ�ើ�យតបទៅ�នឹឹងតម្រូ�វូការរបស់អតិថិិជន ការផ្លាា ស់់ប្តូូ�រយុុទ្ធធវិធិីីរបស់អ្ននក
គំំរាមកំំហែ�ង ឬសេ�ដ្ឋឋកិិច្ចច ឬការវិវិត្តតបច្ចេ�េកវិទិ្យាា។ តម្លាា ភាពជួួយក្រុ�មុហុ៊ុ�នផលិិតដែ�លមានធនធានតិច រៀ�ៀនសូត្រ�ពីីអ្ននកដែ�លមាន 
ធនធានចាស់់ទុំំ� និិងមានសមត្ថថភាពជាង។ ការសន្ទទនាអំំពីីការចែ�ករំលំែ�កព័័ត៌៌មាន គួួរតែ�ពង្រី�ីកលើ�ើសពីីសូចនាករគំំរាមកំំហែ�ងក្នុុ�ង
ពេ�លជាក់់ស្តែ�ែង ដើ�ើម្បីី�ដាក់់បញ្ចូូ�លធាតុុខាងក្រោ��ម។

តម្លាា ភាពបង្ខំំ�ឱ្យយការសម្រេ��ចចិិត្តតជុំំ�វិញិសនិ្តិ�សុខ ត្រូ�វូធ្វើ�ើ�ឡើ�ើងនៅ�ដំំណាក់កាលដំំបូូងក្នុុ�ងដំំណើ�ើ រការអភិវឌ្ឍឍ និិងជាសកម្មមភាពបន្តតនៃ�
អ្ននកដឹឹកនាំអំាជីីវកម្មម ក៏៏ដូូចជាវិសិ្វវករ និិងអ្ននកជំំនាញផ្នែ�ែកសនិ្តិ�សុខ។ តម្លាា ភាពបង្កើ�ើ�តគណនេ�យ្យយភាពទៅ�ក្នុុ�ងផលិិតផល។

TLP:CLEAR
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TLP:CLEAR

កំំណត់សម្គាា ល់់លើ�ើជម្រើ��ើសប្រើ��ើគុណនាម "ដាច់់ខាត" នៅ�ពីីមុខ "តម្លាា ភាព"។ សព្វវថ្ងៃ�ៃនេះ�ះ វាជារឿ�ឿងចម្លែ�ែកសម្រា�ប់់ក្រុ�មុហុ៊ុ�ន
ផលិិតសូូហ្វវវែ�រដើ�ើម្បីី�បោះ�ះពុុម្ពពផ្សសព្វវផ្សាាយព័័ត៌៌មានលម្អិិ�តអំំពីីរបៀ�ៀបដែ�លពួួកគេ�អភិវឌ្ឍឍ និិងថែ�ទាំសូំូហ្វវវែ�រ និិងរបៀ�ៀបដែ�លពួួកគេ�
ធ្វើ�ើ�ឱ្យយកម្មមវិធិីីរបស់ពួួកគេ�ឱ្យយមានភាពចាស់់ទុំំ� ដោ�យប្រើ��ើទិិន្ននន័យក្នុុ�ងរយៈៈពេ�លវែ�ង។ នៅ�ក្នុុ�ងឧស្សាាហកម្មមសូហ្វវវែ�រ ក្រុ�មុហុ៊ុ�នផលិិត
មួួយចំំនួួនតូចផ្តតល់ជូូននូវដំណើ�ើ រមើ�ើលដោ�យមានគេ�ណែ�នាំអំំំពីីរបៀ�ៀបដែ�លពួួកគេ�រចនាសូូហ្វវវែ�ររបស់ពួួកគេ�។ មានឱកាស
តិិចតួួចសម្រា�ប់់ក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រ ដើ�ើម្បីី�មើ�ើលពីីរបៀ�ៀបដែ�លស្ថាាប័ នស្រ�ដៀ�ៀងគ្នាា រៀ�ៀបចំរចនាសម្ព័័�ន្ធធកម្មមវិធិីី SDLC របស់
ពួួកគេ� និិងរបៀ�ៀបដែ�លកម្មមវិធិីីទាំងំនោះ�ះរក្សាានៅ�ក្នុុ�ងបរិយិាកាសអតិថិិជន ប្រ�ឆាំងំនឹឹងអ្ននកវាយប្រ�ហារពិិតប្រា�កដ។ ឧស្សាាហកម្មម
រួមួនឹឹងទទួលបានអត្ថថប្រ�យោ�ជន៍៍ពីីការចែ�ករំលំែ�កព័័ត៌៌មានបន្ថែ�ែមលើ�ើប្រ�ធានបទនានា ដូូចជាយុុទ្ធធសាស្រ្ត�តដើ�ើម្បីី�វាស់់វែ�ងតម្លៃ�ៃ
នៃ�កង្វះះ�ខាតផ្នែ�ែកសនិ្តិ�សុខ និិងដើ�ើម្បីី�លុុបបំបាត់់ប្រ�ភេ�ទនៃ�ភាពងាយរងគ្រោះ��ះ។ ជាលទ្ធធផលនៃ�ការអនុវត្តតទូទៅ�ទាំងំនេះ�ះ គ្រ�ប់
ក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រ ត្រូ�វូតែ�រៀ�ៀនសូត្រ�ពីីរបៀ�ៀបដោះ�ះស្រា�យរឿ�ឿងសនិ្តិ�សុខផលិិតផលដោ�យខ្លួួ�នឯង។ ប្រ�ហែ�លជាដោ�យការ
មិិនដាក់់ពន្ធធប្រ�ណិិតលើ�ើលក្ខខណៈៈពិិសេ�សសនិ្តិ�សុខ សុុវត្ថិិ�ភាព និិងសនិ្តិ�សុខ ដូូច្នេះ�ះ�ហើ�ើយទើ�ើបក្លាា យជាមជ្ឍឍមណ្ឌឌ លចំំណាយ
ជាជាងជាមជ្ឍឍមណ្ឌឌ លរកប្រា�ក់ចំំណេ�ញ ហើ�ើយក្រុ�មុហុ៊ុ�ននឹងទទួលបានអត្ថថប្រ�យោ�ជន៍៍ដោ�យការសម្រា�លបន្ទុុ�កតាមរយៈៈការ
សហការ និិងតម្លាា ភាព។

យើ�ើងចង់់ផ្តោ�ោ តលើ�ើយុទ្ធធវិធិីី ដែ�លនឹឹងពន្លឿ�ឿ�នការវិវិត្តតនៃ�ឧស្សាាហកម្មមសូហ្វវវែ�របានលឿ�ឿន។ យើ�ើង​មិិន​អាច​មាន​លទ្ធធភាព​ធ្វើ�ើ�​ការ​កែ�
លម្អអដោ�យឆក់យក​ឱកាស និិង​បន្តិ�ចម្តតង​ទៀ�ៀត​ទេ�។ ប្រ�សិិនបើ�ើយើ�ើងរួមួគ្នាា យកឈ្នះះ�លើ�ើការគំំរាមកំំហែ�ងដែ�លបង្កកឡើ�ើងដោ�យ
សត្រូ�វូដ៏ប៉ិិ�នប្រ�សប់់ និិងសម្រ�បខ្លួួ�ន យើ�ើងត្រូ�វូទទួលយកកម្រិ�តនៃ�តម្លាា ភាពដែ�លនឹឹងមានអារម្មមណ៍៍មិិនស្រួ�លួនៅ�ថ្ងៃ�ៃនេះ�ះ ប៉ុុ�ន្តែ�ែវា
នឹឹងជំំរុញុឱ្យយឧស្សាាហកម្មមនេះ�ះឆ្ពោះ�ះ �ទៅ�មុុខ។ មានក្រុ�មុហុ៊ុ�នផលិិតនាពេ�លបច្ចុុ�ប្បបន្នននេះ�ះ ដែ�លដាក់់បញ្ចូូ�លគោ�លការណ៍៍សនិ្តិ�សុខ
តាមការរចនាទាំងំនេះ�ះមួួយចំំនួួន។ ដូូចដែ�លលោ�ក William Gibson បាននិយាយថា "អនាគតបានមកដល់ហើ�ើយ  
វាគ្រា�ន់់តែ�មិនបានចែ�កចាយស្មើ�ើ�ៗគ្នាា ប៉ុុ�ណ្ណោះ�ះ �។" តម្លាា ភាពដាច់់ខាតនឹឹងជួួយចែ�កចាយព័័ត៌៌មាននោះ�ះ និិងផ្តតល់អត្ថថប្រ�យោ�ជន៍៍ 
ដល់អ្ននកការពារច្រើ��ើនជាងសត្រូ�វូរបស់យើ�ើង។

តម្លាា ភាព​អាច​ធ្វើ�ើ�​បាន​ច្រើ��ើន​ជាង​ជួួយ​ស្ថាាប័ ន​ស្រ�ដៀ�ៀងគ្នាា ធ្វើ�ើ�​ឱ្យយ SDLCs របស់​ពួួកគេ�​មាន​ភាព​ចាស់់​ទុំំ� ។ អតិថិិជន និិងអ្ននក
វិនិិិយោ�គនាពេ�លអនាគត អាចស្វែ�ែងយល់់បន្ថែ�ែមអំំពីីការវិនិិិយោ�គ និិងការដោះ�ះដូូរទំំនិិញដែ�លក្រុ�មុហុ៊ុ�នផលិិតបានធ្វើ�ើ� ហើ�ើយ
គោ�លជំំហរសនិ្តិ�សុខ ដែ�លការវិនិិិយោ�គទាំងំនោះ�ះបានបង្កើ�ើ�តសម្រា�ប់់អតិថិិជន។ ក្រុ�មុហុ៊ុ�នផលិិតដែ�លទទួលយកតម្លាា ភាព
ដាច់់ខាត នឹឹងផ្តតល់ឱ្យយអតិថិិជននូវព័ត៌៌មានដើ�ើម្បីី�ជួួយពួួកគេ�ធ្វើ�ើ�ការសម្រេ��ចចិិត្តតទិិញ មិិនត្រឹ�មតែ�លើ�ើតម្លៃ�ៃ និិងលក្ខខណៈៈពិិសេ�ស
ប៉ុុ�ណ្ណោះ�ះ �ទេ� ប៉ុុ�ន្តែ�ែនៅ�លើ�ើសនិ្តិ�សុខផងដែ�រ។

ពិិបាកដូូចគ្នាា ដែ�លស្ថាាប័ នធ្វើ�ើ�ការដើ�ើម្បីី�ធានាខ្សែ�ែសង្វាាក់ ផ្គគត់ផ្គគង់របស់ពួួកគេ� និិង SDLC របស់ពួួកគេ� ដំំណើ�ើ រការបង្កើ�ើ�តសូូហ្វវ
វែ�ររបស់ក្រុ�មុហុ៊ុ�នត្រូ�វូបានរងនូូវការវាយប្រ�ហារតាមអ៊ីី�នធឺណិិតក្នុុ�ងពេ�លកន្លលងទៅ�ថ្មីី�ៗនេះ�ះ។ ការទទួលយកតម្លាា ភាពដាច់់ខាត
គួួរតែ�នាំឱំ្យយមានការលាតត្រ�ដាងជាសាធារណៈៈអំំពីីការវាយប្រ�ហារ ក៏៏ដូូចជាការកែ�លម្អអដែ�លក្រុ�មុហុ៊ុ�នបានធ្វើ�ើ�ដើ�ើម្បីី�ការពារ និិងរក
ឃើ�ើញការវាយប្រ�ហារនាពេ�លអនាគត។ ទម្រ�ង់នៃ�ការចែ�ករំលំែ�កព័័ត៌៌មាននោះ�ះ នឹឹងជួួយឱ្យយស្ថាាប័ នផ្សេ�េងទៀ�ៀតរៀ�ៀនសូត្រ� ដោ�យ
មិិនចាំបំាច់់ទទួលរងជោ�គវាសនាដូូចគ្នាា ។

ការបង្ហាា ញពីីគោ�លការណ៍៍នេះ�ះ
ដើ�ើម្បីី�បង្ហាា ញពីីគោ�លការណ៍៍នេះ�ះ ក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រគួួរចាត់់វិធិានការ រួមួមានដូចខាងក្រោ��ម៖



1.	 បោះ�ះពុុម្ពពផ្សសព្វវផ្សាាយស្ថិិ�តិ និិងនិិន្នាា ការពាក់់ព័័ន្ធធសនិ្តិ�សុខសរុបុ។ ប្រ�ធានបទឧទាហរណ៍៍រួមួមានការទទួលយក MFA 
ដោ�យអតិថិិជន និិងអ្ននកគ្រ�ប់គ្រ�ង និិងការប្រើ��ើប្រា�ស់ពិិធីីការកេ�រ្តិ៍៍ �ដំំណែ�លដែ�លមិិនមានសុវត្ថិិ�ភាព។

2.	 បោះ�ះពុុម្ពពផ្សសព្វវផ្សាាយស្ថិិ�តិការជួួសជុុល។ លម្អិិ�តថាតើ�ើអតិថិិជនប៉ុុ�ន្មាាន ភាគរយកំំពុុងប្រើ��ើកំណែ�ចុងក្រោ��យបំំផុុត  
នៃ�ផលិិតផល និិងអី្វី�ដែ�លអ្ននកកំំពុុងធ្វើ�ើ�ដើ�ើម្បីី�ធ្វើ�ើ�ឱ្យយការអាប់់ដេ�តកាន់់តែ�ងាយស្រួ�លួ និិងអាចទុុកចិិត្តតបាន។

3.	 បោះ�ះពុុម្ពពផ្សសព្វវផ្សាាយទិិន្ននន័័យស្តីី�ពីីសិទ្ធិិ�ដែ�លមិនបានប្រើ��ើ។ បោះ�ះពុុម្ពពផ្សសព្វវផ្សាាយព័័ត៌៌មានសរុបុស្តីី�ពីីការអនុញ្ញាា តច្រើ��ើនលើ�ើស
លប់់នៅ�ទូូទាំងំមូូលដ្ឋាានអតិ ថិិជនរបស់អ្ននក ក៏៏ដូូចជាការជំំរុញុ និិងការផ្លាា ស់់ប្តូូ�រផ្សេ�េងទៀ�ៀតចំំពោះ�ះផលិិតផលដែ�លអ្ននកកំំពុុង
ធ្វើ�ើ� ដើ�ើម្បីី�កាត់់បន្ថថយផ្ទៃ�ៃវាយប្រ�ហាររបស់អតិថិិជន។ សិិទ្ធិិ�​ដែ�ល​មិិន​បាន​ប្រើ��ើ​ទាំងំ​នេះ�ះ​ទំំនង​ជា​បេ�ក្ខខជន​ល្អអ​សម្រា�ប់់​ការ​ប្រា�ប់ឱ្យយ
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ការអនុវត្តតការអភិវឌ្ឍឍផលិិតផល 
ដែ�លមានសនិ្តិ�សុខ

1.	 បង្កើ�ើ�តការគ្រ�ប់គ្រ�ងសនិ្តិ�សុខផ្ទៃ�ៃក្នុុ�ង។ ក្រុ�មុហុ៊ុ�នជាច្រើ��ើន
បានឃើ�ើញអត្ថថប្រ�យោ�ជន៍៍នៃ�ការផ្លាា ស់់ប្តូូ�រទិិន្ននន័យរបស់
ពួួកគេ�ទៅ�កាន់់អ្ននកផ្តតល់សេ�វាកម្មម cloud (ក្លៅ�ៅ )។ ឥឡូូវនេះ�ះ
អ្ននកផ្តតល់សេ�វាកម្មម cloud ទាំងំនោះ�ះក្លាា យជាគោ�លដៅ�
របស់អ្ននកវាយប្រ�ហារ។ អ្ននកផ្តតល់សូូហ្វវវែ�រជាសេ�វាកម្មម 
(Software as a Service-SaaS) គួួរតែ�ផ្សសព្វវផ្សាាយ
ស្ថិិ�តិនៃ�ការគ្រ�ប់គ្រ�ងផ្ទៃ�ៃក្នុុ�ងរបស់ពួួកគេ�។ ជាឧទាហរណ៍៍ 
អ្ននកផ្តតល់ SaaS គួួរតែ�បោះ�ះពុុម្ពពផ្សសព្វវផ្សាាយស្ថិិ�តិស្តីី�ពីីការដាក់់ 
ឱ្យយប្រើ��ើប្រា�ស់ផ្ទៃ�ៃក្នុុ�ងរបស់ពួួកគេ�នៃ� MFA ដែ�លធន់់នឹឹង
ការបោ�កបញ្ឆោ�ោ ត ដូូចជាការផ្ទៀ�ៀ�ងផ្ទាាត់ អត្តតសញ្ញាា ណ តាម
អ៊ីី�នធឺណិិតលឿ�ឿន (FIDO) ជាដើ�ើម។ ជាការប្រ�សើ�ើរបំំផុុត 
ពួួកគេ�គួរតែ�អាចនិិយាយបានថា គ្មាានបុ គ្គគលិកណាម្នាា ក់់ 
អាចចូូលប្រើ��ើទិិន្ននន័យអតិថិិជន ឬទិិន្ននន័យរសើ�ើបផ្សេ�េងទៀ�ៀត
បានដោ�យមិិនចាំបំាច់់ផ្ទៀ�ៀ�ងផ្ទាាត់ តាមរយៈៈ MFA ដែ�លធន់់
នឹឹងការបោ�កបញ្ឆោ�ោ តនោះ�ះទេ�។

2.	 បោះ�ះពុុម្ពពផ្សសព្វវផ្សាាយម៉ូូ�ដែ�លគំរាមកំំហែ�ងកម្រិ�តខ្ពពស់។ 
ផលិិតផលសនិ្តិ�សុខតាមការរចនា ចាប់់ផ្តើ�ើ�មជាមួួយនឹឹង
ម៉ូូ�ដែ�លគំំរាមកំំហែ�ងជាលាយលក្ខខណ៍៍អក្សសរ ដែ�លពិិពណ៌៌នា
អំំពីីអី្វី�ដែ�លអ្ននកបង្កើ�ើ�ត កំំពុុងព្យាាយាមការពារ និិងពីី
អ្ននកណា។ ម៉ូូ�ដែ�លគំំរាមកំំហែ�ងប្រ�កបដោ�យប្រ�សិិទ្ធធភាព
ត្រូ�វូបានដឹងដោ�យវិធិីីដែ�លការឈ្លាា នពានកើ�ើតឡើ�ើងនៅ�ទីី
ដាច់់ស្រ�យាល ហើ�ើយគួួរតែ�គ្រ�បដណ្តតប់ ទាំងំសហគ្រា�ស 
និិងបរិសិ្ថាានអភិ វឌ្ឍឍន៍៍ ក៏៏ដូូចជាវិធិីីដែ�លក្រុ�មុហុ៊ុ�នផលិិត 
សូូហ្វវវែ�រ មានបំណងប្រើ��ើវានៅ�ក្នុុ�ងបរិយិាកាសអតិថិិជន។

3.	 បោះ�ះពុុម្ពពផ្សសព្វវផ្សាាយការបញ្ជាា ក់់ដោ�យខ្លួួ�នឯងអំំពីី SDLC 
សនិ្តិ�សុខលម្អិិ�ត។ ក្រុ�មុហុ៊ុ�នផលិិតដែ�លធ្វើ�ើ�តាម NIST 
SSDF ឬក្រ�បខ័ណ្ឌឌ ស្រ�ដៀ�ៀងគ្នាា ផ្សេ�េងទៀ�ៀត កំំពុុងធ្វើ�ើ�ការ
យ៉ាា ងសកម្មមឆ្ពោះ�ះ �ទៅ�រកវដ្តតជីីវិតិនៃ�ការអភិវឌ្ឍឍសូូហ្វវវែ�រដែ�ល 
មានភាពចាស់់ទុំំ�។ ការបោះ�ះពុុម្ពពផ្សសព្វវផ្សាាយការបញ្ជាា ក់់
ដោ�យខ្លួួ�នឯងអំំពីីការគ្រ�ប់គ្រ�ងណាដែ�លក្រុ�មុហុ៊ុ�នផលិិតបាន
អនុម័័ត ហើ�ើយសម្រា�ប់់ផលិិតផលណាមួយ នឹឹងបង្ហាា ញពីីការ
ប្តេ�េជ្ញាា ចិិត្តតក្នុុ�ងការប្រ�កាន់់ខ្ជាា ប់់នូូវការអនុវត្តតល្អអបំផុុតទាំងំនេះ�ះ 
និិងផ្តតល់នូូវកម្រិ�តនៃ�ការបង្កើ�ើ�នទំនុុកចិិត្តតដល់អតិថិិជនរបស់
ពួួកគេ�។ ឧទាហរណ៍៍ គម្រោ��ងការបញ្ជាា ក់់ផ្សេ�េងទៀ�ៀតរួមួមាន 
វិធិីីសាស្ត្រ�រខ្សែ�ែសង្វាាក់ ផ្គគត់ផ្គគង់អ៊ីី�ស្រា�អ៊ែ�ែល។

4.	 ទទួលយកតម្លាា ភាពនៃ�ភាពងាយរងគ្រោះ��ះ។ បោះ�ះពុុម្ពព
ផ្សសព្វវផ្សាាយការប្តេ�េជ្ញាា ចិិត្តតដែ�លនឹឹងធានាថា ភាពងាយ
រងគ្រោះ��ះនៃ�ផលិិតផលដែ�លបានកំណត់អត្តតសញ្ញាា ណនឹង
ត្រូ�វូបានផ្សសព្វវផ្សាាយជាការកំំណត់ចូូល CVE ដែ�ល 

ត្រឹ�មត្រូ�វូ និិងពេ�ញលេ�ញ។ នោះ�ះជាការពិិតជាពិិសេ�សសម្រា�ប់់
តំំបន់គណនាភាពទន់ខ្សោ�ោយទូូទៅ� ដែ�លកំំណត់អត្តតសញ្ញាា ណ
មូូលហេ�តុឫសគល់់នៃ�ភាពងាយរងគ្រោះ��ះ។ ការមានមូលដ្ឋាាន
ទិិន្ននន័យ CVE សាធារណៈៈកាន់់តែ�ត្រឹ�មត្រូ�វូ និិងពេ�ញលេ�ញ 
ឧស្សាាហកម្មមអាចតាមដានពីីរបៀ�ៀបដែ�លផលិិតផលកាន់់តែ�
មានសនិ្តិ�សុខ ហើ�ើយប្រ�ភេ�ទនៃ�ភាពងាយរងគ្រោះ��ះណាខ្លះះ�ដែ�ល
កើ�ើតមានច្រើ��ើនបំផុុត។ ទោះ�ះជាយ៉ាា ងណាក៏ដោ�យ ចូូរប្រ�យ័័ត្នន
នឹឹងការប៉ុុ�នប៉៉ងឱ្យយរាប់ CVEs ជារង្វាាស់ អវិជិ្ជជមាន ពីីព្រោះ��ះថា
លេ�ខបែ�បនេះ�ះក៏៏ជាសញ្ញាា នៃ�សហគមន៍៍វិភិាគ និិងធ្វើ�ើ�តេ�ស្តតកូដ
ដែ�លមានសុខភាពល្អអផងដែ�រ។ នៅ�ពេ�លដែ�លក្រុ�មុហុ៊ុ�នផលិិត
អនុវត្តតទស្សសនសនិ្តិ�សុខតាមការរចនា វាអាចទៅ�រួចួដែ�លថា 
ដំំបូូងឡើ�ើយការរាប់ CVE ឆៅ�របស់ពួួកគេ�នឹងកើ�ើនឡើ�ើង
ដោ�យសារតែ�ការរកឃើ�ើញកាន់់តែ�ទូលំំទូូលាយ និិងការ
ដោះ�ះស្រា�យភាពងាយរងគ្រោះ��ះនៅ�ក្នុុ�ងកូូដដែ�លមានស្រា�ប់។ 
ក្រុ�មុហុ៊ុ�នផលិិតគួួរតែ�បោះ�ះពុុម្ពពផ្សសព្វវផ្សាាយការវិភិាគអំំពីីភាព
ងាយរងគ្រោះ��ះពីីមុន រួមួទាំងំគំំរូ ូនិិងវិធិានការនានាណាមួយ
ដែ�លបានធ្វើ�ើ�ឡើ�ើង ដើ�ើម្បីី�ដោះ�ះស្រា�យប្រ�ភេ�ទនៃ�ភាពងាយ
រងគ្រោះ��ះទាំងំមូូល។ ឧទាហរណ៍៍ ប្រ�សិិនបើ�ើភាគរយច្រើ��ើន
នៃ� CVEs របស់ក្រុ�មុហុ៊ុ�នទាក់ទងនឹឹងការសរសេ�រលំំដាប់់
នៃ�ការណែ�នាំឆំ្លលងគេ�ហទំព័័រ (XSS) ការចងក្រ�ងឯកសារ
ការវិភិាគមូូលហេ�តុឫសគល់់ ការឆ្លើ�ើ�យតប (ដូូចជា ការផ្លាា ស់់
ប្តូូ�រទៅ�ក្រ�បខ័ណ្ឌឌ គំំរូគូេ�ហទំព័័រដែ�លរារាំង XSS) ហើ�ើយ
លទ្ធធផលនឹឹងផ្តតល់សញ្ញាា ដល់អតិថិិជនថាពួកគេ� នឹឹងមិិនត្រូ�វូ
បានរងគ្រោះ��ះដោ�យប្រ�ភេ�ទនៃ�ភាពងាយរងគ្រោះ��ះដោ�យការ
បន្ធូូ�របន្ថថយត្រូ�វូបានយល់់ដឹឹងអស់ជាច្រើ��ើនទសវត្សសរ៍ម៍កហើ�ើយ
នោះ�ះទេ�។

5.	 បោះ�ះពុុម្ពពផ្សសព្វវផ្សាាយបញ្ជីី�សារពើ�ើភ័័ណ្ឌឌ មូូលដ្ឋាានកូ ដសូហ្វវ
វែ�រពេ�ញលេ�ញ (Software Bills of Materials 
-SBOMs)។ ក្រុ�មុហុ៊ុ�នផលិិតគួួរតែ�មានបទបញ្ជាា អំំពីីខ្សែ�ែ
សង្វាាក់ ផ្គគត់ផ្គគង់របស់ពួួកគេ�។ ស្ថាាប័ នគួរតែ�បង្កើ�ើ�ត និិងថែ�រក្សាា 
SBOMs [2] សម្រា�ប់់ផលិិតផលនីីមួយៗ ស្នើ�ើ�សុំំ�ទិិន្ននន័យ
ពីីអ្ននកផ្គគត់ផ្គគង់របស់ពួួកគេ� និិងធ្វើ�ើ�ឱ្យយ SBOMs មានសម្រា�ប់់
អតិថិិជន និិងអ្ននកប្រើ��ើប្រា�ស់ចុុងក្រោ��យ។ ការនេះ�ះនឹឹងជួួយ
បង្ហាា ញពីីភាពឧស្សាាហ៍៍ព្យាាយាមរបស់ពួួកគេ�ក្នុុ�ងការយល់់
ដឹឹងអំំពីីសមាសធាតុុដែ�លពួួកគេ�ប្រើ��ើប្រា�ស់ក្នុុ�ងការបង្កើ�ើ�ត
ផលិិតផលរបស់ពួួកគេ� សមត្ថថភាពរបស់ពួួកគេ�ក្នុុ�ងការ
ឆ្លើ�ើ�យតបទៅ�នឹឹងហានិិភ័័យដែ�លបានកំណត់អត្តតសញ្ញាា ណ
ថ្មីី� និិងអាចជួួយអតិថិិជនឱ្យយយល់់ដឹឹងពីីរបៀ�ៀបឆ្លើ�ើ�យតប 
ប្រ�សិិនបើ�ើម៉ូូ�ឌុលមួួយក្នុុ�ងចំំណោ�មម៉ូូ�ឌុលនៅ�ក្នុុ�ងខ្សែ�ែសង្វាាក់
ផ្គគត់ផ្គគង់មានភាពងាយរងគ្រោះ��ះដែ�លបានរកឃើ�ើញថ្មីី�។  

https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf
https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf
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សម្រា�ប់់ជាឯកសារយោ�ង ក្រ�សួងសេ�ដ្ឋឋកិិច្ចច ពាណិិជ្ជជកម្មម និិងឧស្សាាហកម្មមរបស់ប្រ�ទេ�សជប៉ុុ�ន (METI) បានបោះ�ះពុុម្ពព
ផ្សសព្វវផ្សាាយ “សៀ�ៀវភៅ�ណែ�នាំអំំំពីីការប្រើ��ើបញ្ជីី�សារពើ�ើភ័័ណ្ឌឌ មូូលដ្ឋាានកូ ដសូហ្វវវែ�រពេ�ញលេ�ញ (SBOM) សម្រា�ប់់
ការគ្រ�ប់គ្រ�ងសូូហ្វវវែ�រ។” តម្លាា ភាពគួួរតែ�ពង្រី�ីកដល់ហ្វើ�ើ�មវែ�រ (firmware) បង្កកប់់នៅ�ក្នុុ�ងឧបករណ៍៍ និិងទិិន្ននន័យ  
ហើ�ើយនិិងម៉ូូ�ដែ�លដែ�លប្រើ��ើក្នុុ�ង AI/machine learning (ML)។ លើ�ើសពីីការជួួយក្នុុ�ងការសម្រេ��ចចិិត្តតទិិញ  
និិងសមត្ថថភាពប្រ�តិិបត្តិ�ការ SBOMs ដើ�ើរតួួនាទីីយ៉ាា ងសំំខាន់់ក្នុុ�ងហេ�ដ្ឋាា រចនាសម្ព័័�ន្ធធដើ�ើម្បីី�ស្វែ�ែងរក និិងឆ្លើ�ើ�យតបទៅ� 
នឹឹងការវាយប្រ�ហារទៅ�លើ�ើខ្សែ�ែសង្វាាក់ ផ្គគត់ផ្គគង់ដោ�យទុុច្ចចរិតិ។

6.	 បោះ�ះពុុម្ពពផ្សសព្វវផ្សាាយគោ�លនយោ�បាយស្តីី�ពីីការលាតត្រ�ដាងភាពងាយរងគ្រោះ��ះ។ បោះ�ះពុុម្ពពផ្សសព្វវផ្សាាយ 
គោ�លនយោ�បាយស្តីី�ពីីការលាតត្រ�ដាងភាពងាយរងគ្រោះ��ះដែ�ល (1) អនុញ្ញាា តការធ្វើ�ើ�តេ�ស្តតទល់នឹឹងនឹឹងផលិិតផលទាំងំអស់
ដែ�លផ្តតល់ដោ�យក្រុ�មុហុ៊ុ�នផលិិត និិងលក្ខខខណ្ឌឌ សម្រា�ប់់ការធ្វើ�ើ�តេ�ស្តតទាំងំនោះ�ះ (2) ផ្តតល់នូូវទីីជម្រ�កសុុវត្ថិិ�ភាពស្រ�បច្បាាប់់
សម្រា�ប់់សកម្មមភាពដែ�លត្រូ�វូបានអនុវត្តតស្រ�បតាមគោ�លនយោ�បាយ និិង (3) អនុញ្ញាា តឱ្យយលាតត្រ�ដាងជាសាធារណៈៈ
អំំពីីភាពងាយរងគ្រោះ��ះបន្ទាាប់ ពីីពេ�លវេ�លាបានកំណត់។ ក្រុ�មុហុ៊ុ�នផលិិតគួួរតែ�ធ្វើ�ើ�ការវិភិាគឫសគល់់នៃ�ភាពងាយរងគ្រោះ��ះ
ដែ�លបានរកឃើ�ើញ ហើ�ើយក្នុុ�ងកម្រិ�តធំំបំំផុុតដែ�លអាចធ្វើ�ើ�ទៅ�បាន ចាត់់វិធិានការដើ�ើម្បីី�លុុបបំបាត់់ថ្នាា ក់់ភាពងាយរងគ្រោះ��ះ
ទាំងំមូូល។ សូូមមើ�ើល គំំរូគូោ�លនយោ�បាយស្តីី�ពីីការលាតត្រ�ដាងភាពងាយរងគ្រោះ��ះ របស់ CISA សម្រា�ប់់ភាសាយោ�ង។
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ការអនុវត្តតអាជីីវកម្មមគាំទំ្រ�សនិ្តិ�សុខ

1.	 ប្រា�ប់ឈ្មោះ�ះ�អ្ន នកឧបត្ថថម្ភភនាយកប្រ�តិិបត្តិ�ជាន់់ខ្ពពស់ផ្នែ�ែក
សនិ្តិ�សុខតាមការរចនាជាសាធារណៈៈ។ នៅ�ក្នុុ�ងស្ថាាប័ ន
ជាច្រើ��ើន សុុវត្ថិិ�ភាព (ដូូចគុុណភាពដែ�រ) ត្រូ�វូបានផ្ទេ�េរទៅ�ឱ្យយ
ក្រុ�មុបច្ចេ�េកទេ�សដែ�លមានសមត្ថថភាពមានកម្រិ�ត ដើ�ើម្បីី�ធ្វើ�ើ�ការ
ផ្លាា ស់់ប្តូូ�ររចនាសម្ព័័�ន្ធធដើ�ើម្បីី�កែ�លម្អអសនិ្តិ�សុខផលិិតផលឱ្យយប្រ�សើ�ើរ
ច្រើ��ើន។ ការតែ�ងតាំងំឈ្មោះ�ះ� នាយកប្រ�តិិបត្តិ�អាជីីវកម្មមកំពូូលជា
សាធារណៈៈ ដើ�ើម្បីី�ត្រួ�តួពិិនិិត្យយសនិ្តិ�សុខតាមការរចនា នឹឹងផ្លាា ស់់
ប្តូូ�រសនិ្តិ�សុខផលិិតផលទៅ�ជាកង្វវល់ អាជីីវកម្មមកម្រិ�តកំំពូូល។

2.	 បោះ�ះពុុម្ពពផ្សសព្វវផ្សាាយផែ�នទីីបង្ហាា ញផ្លូូ�វសនិ្តិ�សុខតាម
ការរចនា។ ក្រុ�មុហុ៊ុ�នផលិិតគួួរតែ�ចងក្រ�ងជាឯកសារនូូវការ
ផ្លាា ស់់ប្តូូ�រនានាដែ�លបានធ្វើ�ើ�ឡើ�ើងចំំពោះ�ះ SDLC របស់ពួួកគេ� 
ដើ�ើម្បីី�បង្កើ�ើ�នសនិ្តិ�សុខអតិថិិជន រួមួទាំងំព័័ត៌៌មានលម្អិិ�តអំំពីី
របាយការណ៍៍ធ្វើ�ើ�តេ�ស្តតផ្ទាាល់ នៅ�នឹឹងកន្លែ�ែងសកម្មមភាពដែ�ល 
បានធ្វើ�ើ�ឡើ�ើងដើ�ើម្បីី�លុុបបំបាត់់ភាពប្រ�ភេ�ទនៃ�ងាយរងគ្រោះ��ះ
ទាំងំមូូល និិងធាតុុផ្សេ�េងទៀ�ៀតដែ�លបានរាយក្នុុ�ងគោ�លការណ៍៍
ផ្សេ�េងទៀ�ៀត។ ដូូចនៅ�ក្នុុ�ងករណីី នៃ�កិិច្ចចខិតខំំប្រឹ�ឹងប្រែ��ងកែ�លម្អអ
គុុណភាព កម្មមវិធិីីកែ�លម្អអសុវត្ថិិ�ភាពមានដំណាក់កាលផ្សេ�េងគ្នាា
គឺឺការធ្វើ�ើ�ផែ�នការ ការគ្រ�ប់គ្រ�ង និិងការកែ�លម្អអ។ នៅ�ក្នុុ�ងស្មាា រតីី
នៃ�ការបង្ហាា ញជាជាងការប្រា�ប់ ការបោះ�ះពុុម្ពពផ្សសព្វវផ្សាាយផែ�នទីី
បង្ហាា ញផ្លូូ�វ និិងព័័ត៌៌មានលម្អិិ�តនៅ�ពីីក្រោ��យដំំណាក់កាល
ទាំងំនេះ�ះ នឹឹងបង្កើ�ើ�តទំំនុុកចិិត្តតថាផលិិតផលមានសនិ្តិ�សុខតាម
ការរចនា។ បន្ទាាប់ ពីីសម្រេ��ចបាននូវវឌ្ឍឍនភាពដ៏៏មានអត្ថថន័័យ 
ក្រុ�មុហុ៊ុ�នផលិិតអាចរៀ�ៀបរាប់ជាលម្អិិ�តអំំពីីផលិិតផលនៅ�ក្នុុ�ង
របាយការណ៍៍តម្លាា ភាព។ ការធ្វើ�ើ�ដូូច្នេះ�ះ�មិនត្រឹ�មតែ�បង្ហាា ញពីី 
ការប្តេ�េជ្ញាា ចិិត្តតចំពោះ�ះគោ�លការណ៍៍សនិ្តិ�សុខតាមការរចនា
ប៉ុុ�ណ្ណោះ�ះ �ទេ� ប៉ុុ�ន្តែ�ែអាចជំំរុញុចិិត្តតអ្ននកផ្សេ�េងទៀ�ៀតឱ្យយទទួលយក
កម្មមវិធិីីស្រ�ដៀ�ៀងគ្នាា ដោ�យបង្ហាា ញភស្តុុ�តាងនៃ�អត្ថិិ�ភាព។

3.	 បោះ�ះពុុម្ពពផ្សសព្វវផ្សាាយផែ�នទីីបង្ហាា ញផ្លូូ�វសុុវត្ថិិ�ភាពអង្គគចងចាំ។ំ 
ក្រុ�មុហុ៊ុ�នផលិិតអាចចាត់់វិធិានការដើ�ើម្បីី�លុុបបំបាត់់ប្រ�ភេ�ទមួយ
នៃ�ប្រ�ភេ�ទធំនានានៃ�ភាពងាយរងគ្រោះ��ះ ដោ�យផ្ទេ�េរផលិិតផល
ដែ�លមានស្រា�ប់ និិងបង្កើ�ើ�តផលិិតផលថ្មីី�ៗ ដោ�យប្រើ��ើភាសា
សុុវត្ថិិ�ភាពអង្គគចងចាំ។ំ ខណៈៈពេ�លដែ�លវាមិិនអាចទៅ�រួចួក្នុុ�ង
គ្រ�ប់ករណីី ទាំងំអស់ ក្រុ�មុហុ៊ុ�នផលិិតអាចពិិចារណាបង្កើ�ើ�ត
ស្រ�ទាប់កម្មមវិធិីីក្នុុ�ងភាសាសុុវត្ថិិ�ភាពអង្គគចងចាំ ំជាជាងការ 
សរសេ�រកម្មមវិធិីីទាំងំមូូលឡើ�ើងវិញិ។ នេះ�ះក៏៏អាចរួមួបញ្ចូូ�លពីី
របៀ�ៀបដែ�លក្រុ�មុហុ៊ុ�នផលិិតកំំពុុងធ្វើ�ើ�បច្ចុុ�ប្បបន្ននភាពការជួួល  
ការបណ្តុះះ��ប ណ្តាា ល ការត្រួ�តួពិិនិិត្យយកូូដឡើ�ើងវិញិ  
និិងដំំណើ�ើ រការផ្ទៃ�ៃក្នុុ�ងផ្សេ�េងទៀ�ៀត ក៏៏ដូូចជាវិធិីីដែ�លពួួក 
គេ�កំពុុងជួួយសហគមន៍៍ប្រ�ភពបើ�ើកចំំហឱ្យយធ្វើ�ើ�ដូូចគ្នាា ដែ�រ។

4.	 បោះ�ះពុុម្ពពផ្សសព្វវផ្សាាយលទ្ធធផល។ ខណៈៈពេ�លកំំពុុងអាប់់ដេ�ត 
SDLC របស់ពួួកគេ�ដើ�ើម្បីី�បញ្ចូូ�លទស្សសនសនិ្តិ�សុខតាមការ 
រចនា ស្ថាាប័ ននឹងស្វែ�ែងរកការឈ្នះះ�រហ័័ស ការឈ្នះះ�កាន់់តែ�ច្រើ��ើន
លើ�ើការប្រើ��ើធនធានច្រើ��ើន និិងការធ្លាា ក់់ចុះះ�ដែ�លមិិនរំពឹំឹងទុុក
មួួយចំំនួួន។ តាមរយៈៈការបង្ហាា ញពីីភាពជោ�គជ័័យផ្ទៃ�ៃក្នុុ�ង  
និិងឧបសគ្គគរបស់ពួួកគេ� ឧស្សាាហកម្មមទាំងំមូូលអាចរៀ�ៀនសូត្រ�
ពីីលទ្ធធផលនានាបាន។
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TLP:CLEAR

គោ�លការណ៍៍ 3៖ នាំមុំុខចាប់់ពីីថ្នាា ក់់កំំពូូល

ការពន្យយល់់
ខណៈៈពេ�លដែ�លទស្សសនទាំងំមូូលត្រូ�វូបានគេ�ហៅ�ថា "សនិ្តិ�សុខតាមការរចនា" លាភការសម្រា�ប់់សុុវត្ថិិ�ភាពអតិថិិជន 
ចាប់់ផ្តើ�ើ�មមុុនពេ�លដំំណាក់កាលរចនាផលិិតផល។ ការលើ�ើកទឹឹកចិិត្តតចាប់់ផ្តើ�ើ�មជាមួួយនឹឹងគោ�លដៅ�អាជីីវកម្មម និិង
គោ�លបំំណងបង្កកប់់ និិងច្បាាស់់លាស់់ ហើ�ើយនិិងលទ្ធធផលដែ�លចង់់បាន។ លុះះ�ត្រា�តែ�មេ�ដឹកនាំជំាន់់ខ្ពពស់ធ្វើ�ើ�ឱ្យយសនិ្តិ�សុខ
ជាអាទិិភាពអាជីីវកម្មម ការបង្កើ�ើ�តលាភការផ្ទៃ�ៃក្នុុ�ង និិងការជំំរុញុវប្បបធម៌៌ទូូទាំងំស្ថាាប័ ន ដើ�ើម្បីី�ធ្វើ�ើ�ឱ្យយសនិ្តិ�សុខជាតម្រូ�វូការ
នៃ�ការរចនាពួួកគេ�នឹងសម្រេ��ចបានលទ្ធធផលល្អអបំផុុត។

ខណៈៈពេ�លដែ�លជំំនាញផ្នែ�ែកបច្ចេ�េកទេ�សមានសារៈៈសំំខាន់់ចំំពោះ�ះសនិ្តិ�សុខ ផលិិតផលវាមិិនមែ�នជារឿ�ឿងដែ�លអាច
ទុុកសម្រា�ប់់បុុគ្គគលិកបច្ចេ�េកទេ�សតែ�ម្នាា ក់់ឯងនោះ�ះទេ�។ វាជាអាទិិភាពអាជីីវកម្មមដែ�លត្រូ�វូតែ�ចាប់់ផ្តើ�ើ�មពីីថ្នាា ក់់កំំពូូល។

មនុុស្សសមួយចំំនួួនមានចម្ងងល់ថាតើ�ើក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រកំំពុុងប្រ�កាន់់យកគោ�លការណ៍៍ពីីរដំំបូូង និិងផលិិត
អនុផលដែ�លមានអត្ថថន័័យ ហើ�ើយថាតើ�ើគោ�លការណ៍៍ទីីបីីគឺចាំបំាច់់ឬ? របៀ�ៀបដែ�លក្រុ�មុហុ៊ុ�នបង្កើ�ើ�តចក្ខុុ�វិស័ិ័យ 
បេ�សកកម្មម គុុណតម្លៃ�ៃ និិងវប្បបធម៌៌របស់ខ្លួួ�ន នឹឹងប៉ះះ�ពាល់់ដល់ផលិិតផល ហើ�ើយធាតុុទាំងំនោះ�ះមានធាតុុផ្សំំ�ធ្ងងន់មួួយ 
ស្ថិិ�តនៅ�ផ្នែ�ែកខាងលើ�ើ។ យើ�ើងឃើ�ើញរឿ�ឿងនេះ�ះនៅ�ក្នុុ�ងឧស្សាាហកម្មមផ្សេ�េងទៀ�ៀតដែ�លបានធ្វើ�ើ�ឱ្យយប្រ�សើ�ើរឡើ�ើងយ៉ាា ងខ្លាំំ� ង
នៅ�ក្នុុ�ងសុុវត្ថិិ�ភាព និិងគុុណភាព។ អ្ននកជំំនាញគុុណភាពដ៏៏ល្បីី�ឈ្មោះ�ះ�  J.M. Juran បានសរសេ�រថា៖

យើ�ើងជឿ�ឿថាសុវត្ថិិ�ភាពគឺឺជាប្រ�ភេ�ទរងនៃ�គុណភាពផលិិតផល។ នៅ�ពេ�លដែ�លសនិ្តិ�សុខ និិងគុុណភាពក្លាា យជា
កត្តាាចាំ បំាច់់សម្រា�ប់់អាជីីវកម្មម ជាជាងមុុខងារបច្ចេ�េកទេ�សដែ�លទុុកសម្រា�ប់់តែ�បុគ្គគលិកបច្ចេ�េកទេ�ស ស្ថាាប័ ននឹងអាច
ឆ្លើ�ើ�យតបទៅ�នឹឹងតម្រូ�វូការសនិ្តិ�សុខរបស់អតិថិិជនរបស់ពួួកគេ�កាន់់តែ�លឿ�ឿន និិងមានប្រ�សិិទ្ធធភាព។ ជាងនេះ�ះទៅ�ទៀ�ៀត 
ការធ្វើ�ើ�វិនិិិយោ�គធនធានចាំបំាច់់ដើ�ើម្បីី�ធានាថា សនិ្តិ�សុខសូូហ្វវវែ�រគឺឺជាអាទិិភាពរបស់អាជីីវកម្មមស្នូូ�លចាប់់តាំងំពីីដំបូូង 
នឹឹងកាត់់បន្ថថយការចំំណាយរយៈៈពេ�លវែ�ងក្នុុ�ងការដោះ�ះស្រា�យកង្វះះ�ខាតរបស់សូូហ្វវវែ�រ ហើ�ើយជាលទ្ធធផលកាត់់បន្ថថយ
ហានិិភ័័យសនិ្តិ�សុខជាតិិ។

តាមរបៀ�ៀបដូចគ្នាា ដែ�លក្រុ�មុអ្ននកដឹឹកនាំបំានអនុវត្តតកម្មមវិធិីីទំនួួលខុុសត្រូ�វូសង្គគមសាជីីវកម្មម (CSR) មានការយល់់ដឹឹង
កាន់់តែ�ច្រើ��ើនឡើ�ើងថាក្រុ�មុប្រឹ�ឹក្សាាសាជីីវកម្មម រួមួទាំងំក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រ គួួរតែ�ដើ�ើរតួួយ៉ាា ងសកម្មមបន្ថែ�ែមទៀ�ៀតក្នុុ�ង 
ការណែ�នាំកំម្មមវិធិីីសនិ្តិ�សុខអ៊ីី�នធឺណិិត។ ពាក្យយទំំនួួលខុុសត្រូ�វូតាមអ៊ីី�នធឺណិិតរបស់សាជីីវកម្មម (CCR) ជួួនកាលត្រូ�វូ
បានប្រើ��ើដើ�ើម្បីី�ពិិពណ៌៌នាអំំពីីគំនិិតដែ�លកំំពុុងលេ�ចចេ�ញនេះ�ះ។

ការសម្រេ��ចបាននូវភាពជាអ្ននកដឹឹកនាំបំ្រ�កបដោ�យគុុណភាព ទាមទារ
ឱ្យយអ្ននកគ្រ�ប់គ្រ�ងថ្នាាក់ លើ�ើផ្ទាា ល់់ ទទួលបន្ទុុ�កការគ្រ�ប់គ្រ�ងសម្រា�ប់ធានា
គុុណភាព។ នៅ�ក្នុុ�ងក្រុ�មុហ៊ុ�ននានាដែ�លទទួលបាននូវភាពជាអ្ននកដឹឹកនាំំ
ប្រ�កបដោ�យគុុណភាព អ្ននកគ្រ�ប់គ្រ�ងថ្នាាក់ លើ�ើផ្ទាា ល់់បានដឹកនាំគំំំនិិត
ផ្តួួ�ចផ្តើ�ើ�មនេះ�ះ។ ខំ្ញុំ��មិិនដឹងពីីករណីីលើ� ើកលែ�ងណាមួួយនោះ�ះទេ�។ [3]
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ការបង្ហាា ញពីីគោ�លការណ៍៍នេះ�ះ
ដើ�ើម្បីី�បង្ហាា ញពីីគោ�លការណ៍៍នេះ�ះ ក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រគួួរចាត់់វិធិានការនានា រួមួមានដូចខាងក្រោ��ម៖

1.	 ដាក់់បញ្ចូូ�លព័ត៌៌មានលម្អិិ�តនៃ�កម្មមវិធិីីសនិ្តិ�សុខតាម
ការរចនា នៅ�ក្នុុ�ងរបាយការណ៍៍ហិិរញ្ញញវត្ថុុ�សាជីីវកម្មម។ 
ប្រ�សិិនបើ�ើក្រុ�មុហុ៊ុ�នផលិិតគឺឺជាក្រុ�មុហុ៊ុ�នដែ�លធ្វើ�ើ�ការជួួញដូូរជា
សាធារណៈៈ ដាក់់បន្ថែ�ែមផ្នែ�ែកមួួយនៅ�ក្នុុ�ងរបាយការណ៍៍ប្រ�ចាំឆំ្នាំំ�
នីីមួយៗ ដែ�លបរិយិាយអំំពីីកិច្ចចខិតខំំប្រឹ�ឹងប្រែ��ងសនិ្តិ�សុខតាម
ការរចនា។ វាជារឿ�ឿងធម្មមតាសម្រា�ប់់របាយការណ៍៍ហិិរញ្ញញវត្ថុុ�
ប្រ�ចាំឆំ្នាំំ� របស់ក្រុ�មុហុ៊ុ�នរថយន្តតដើ�ើម្បីី�ដាក់់បញ្ចូូ�លផ្នែ�ែកនានាស្តីី�
ពីីសុវត្ថិិ�ភាពរបស់អ្ននកបើ�ើកបរ និិងអ្ននកដំំណើ�ើ រ រួមួទាំងំព័័ត៌៌មាន
អំំពីីគណៈៈកម្មមការត្រួ�តួពិិនិិត្យយគុុណភាព និិងសុុវត្ថិិ�ភាពដែ�ល
បានចែ�កចាយ និិងប្រ�មូូលផ្តុំំ��។ ការរៀ�ៀបរាប់លម្អិិ�តអំំពីីកម្មមវិធិីី
សនិ្តិ�សុខតាមការរចនានៅ�ក្នុុ�ងរបាយការណ៍៍ហិិរញ្ញញវត្ថុុ� នឹឹង
បង្ហាា ញថាស្ថាាប័ នកំពុុងភ្ជាា ប់់សនិ្តិ�សុខអតិថិិជន និិងលទ្ធធផល 
ហិិរញ្ញញវត្ថុុ�សាជីីវកម្មម ហើ�ើយមិិនមែ�នគ្រា�ន់់តែ�ប្រើ��ើពាក្យយនៅ�ក្នុុ�ង
សម្ភាារៈ ៈទីីផ្សាារទេ� ព្រោះ��ះវាមានភាពទាន់សម័័យនោះ�ះទេ�។

2.	 ផ្តតល់របាយការណ៍៍ទៀ�ៀងទាត់ដល់ក្រុ�មុប្រឹ�ឹក្សាាភិិបាលរបស់
អ្ននក។ ប្រ�ធានមន្ត្រី�ី�សនិ្តិ�សុខព័័ត៌៌មាន (CISO) រាយការណ៍៍
ទៅ�ក្រុ�មុប្រឹ�ឹក្សាាសាជីីវកម្មម ជាធម្មមតារួមួមានព័ត៌៌មានអំពីីកម្មមវិធិីី
សនិ្តិ�សុខបច្ចុុ�ប្បបន្នន និិងដែ�លបានគ្រោ��ងទុុក ការគំំរាមកំំហែ�ង 
ឧប្បបត្តិ�ហេ�តុសនិ្តិ�សុខដែ�លសង្ស័័�យ និិងបានបញ្ជាា ក់់ និិងការ 
អាប់់ដេ�តផ្សេ�េងទៀ�ៀតដែ�លផ្តោ�ោ តលើ�ើគោ�លជំំហរសនិ្តិ�សុខ  និិង
សុុខភាពរបស់ក្រុ�មុហុ៊ុ�ន។ បន្ថែ�ែមពីីលើ�ើការទទួលបានព័ត៌៌មាន
អំំពីីគោ�លជំំហរសនិ្តិ�សុខ​របស់សហគ្រា�ស ក្រុ�មុប្រឹ�ឹក្សាាគួួរតែ�
ស្នើ�ើ�សុំំ�ព័ត៌៌មានអំពីីសនិ្តិ�សុខផលិិតផល និិងផលប៉ះះ�ពាល់់
ដែ�លវាមានលើ�ើសនិ្តិ�សុខអតិថិិជន។ ក្រុ�មុប្រឹ�ឹក្សាាភិិបាលមិិនគួរ
សម្លឹឹ�ងមើ�ើលតែ� CISO នោះ�ះទេ� ប៉ុុ�ន្តែ�ែជាចម្បបងចំំពោះ�ះសមាជិក
ផ្សេ�េងទៀ�ៀតនៃ�អ្ននកគ្រ�ប់គ្រ�ងក្រុ�មុហុ៊ុ�ន ដើ�ើម្បីី�កាត់់បន្ថថយនិិភ័័យ
របស់អតិថិិជនឱ្យយទាប។

3.	 ផ្តតល់អំំណាចដល់នាយកប្រ�តិិបត្តិ�សនិ្តិ�សុខតាមការរចនា។ 
មានភាពខុុសប្លែ�ែកគ្នាា ខ្លាំំ� ងរវាងស្ថាាប័ នដែ�លក្រុ�មុបច្ចេ�េកទេ�ស
មាន "ការទទួលយល់់ព្រ�មដោ�យនាយកប្រ�តិិបត្តិ�" និិងស្ថាាប័ ន
ដែ�លអ្ននកដឹឹកនាំអំាជីីវកម្មមគ្រ�ប់គ្រ�ងដំំណើ�ើ រការកែ�លម្អអសនិ្តិ�សុខ
អតិថិិជនដោ�យខ្លួួ�នឯង ដោ�យប្រើ��ើដំណើ�ើ រការអាជីីវកម្មមស្តតង់ដារ
នានា។ ពាក្យយ "ការទទួលយល់់ព្រ�មដោ�យយនាយកប្រ�តិិបត្តិ�" 
មានន័យថា នរណាម្នាា ក់់ត្រូ�វូលក់់គំំនិិតនៃ�កម្មមវិធិីីសនិ្តិ�សុខ
អតិថិិជន ជាជាងវាជាគោ�លដៅ�អាជីីវកម្មមកម្រិ�តកំំពូូល។ 
នាយកប្រ�តិិបត្តិ�នេះ�ះត្រូ�វូតែ�មានសិទ្ធិិ�អំណាចដើ�ើម្បីី�មានឥទ្ធិិ�ពល
លើ�ើការវិនិិិយោ�គផលិិតផល ដើ�ើម្បីី�សម្រេ��ចបាននូវលទ្ធធផល
សនិ្តិ�សុខអតិថិិជន។

4.	 បង្កើ�ើ�តលាភការផ្ទៃ�ៃក្នុុ�ងប្រ�កបដោ�យអត្ថថន័យ។ ខណៈៈពេ�លដែ�ល
ត្រូ�វូចងចាំមិំិនបង្កើ�ើ�តលាភការដ៏៏ច្រ�បូកច្រ�បល់ តម្រឹ�មប្រ�ព័័ន្ឋឋផ្តតល់រង្វាាន់
ដើ�ើម្បីី�បង្កើ�ើ�នសនិ្តិ�សុខអតិថិិជន ដើ�ើម្បីី�ផ្គូូ�ផ្គគងនឹឹងអាកប្បបកិរិយិា និិង
លទ្ធធផលដ៏៏មានតម្លៃ�ៃផ្សេ�េងទៀ�ៀត។ ចាប់់ពីីនាយកប្រ�តិិបត្តិ�សនិ្តិ�សុខ
តាមការរចនា រហូូតដល់ការគ្រ�ប់គ្រ�ងផលិិតផល ការអភិវឌ្ឍឍសូូហ្វវវែ�រ 
ការគាំទំ្រ� ការលក់់ ច្បាាប់់ និិងស្ថាាប័ នផ្សេ�េងទៀ�ៀត ដាក់់បញ្ចូូ�លលាភការ
សនិ្តិ�សុខអតិថិិជនទៅ�ក្នុុ�ងការជួួល ការដំំឡើ�ើងឋានៈៈ បៀ�ៀវត្សសរ៍ ៍ប្រា�ក់
បន្ថែ�ែមលើ�ើកទឹឹកចិិត្តត ជម្រើ��ើសភាគហុ៊ុ�ន និិងដំំណើ�ើ រការទូូទៅ�ផ្សេ�េងទៀ�ៀត
ក្នុុ�ងការដំំណើ�ើ រការអាជីីវកម្មម។ ឧទាហរណ៍៍ នៅ�ពេ�លបង្កើ�ើ�តលក្ខខណៈៈ
វិនិិិច្ឆ័័�យសម្រា�ប់់ការដំំឡើ�ើងឋានៈៈអ្ននកអភិវឌ្ឍឍន៍៍សូូហ្វវវែ�រ ដាក់់បញ្ចូូ�ល
ការពិិចារណាសម្រា�ប់់ការកែ�លម្អអសនិ្តិ�សុខផលិិតផល រួមួជាមួួយនឹឹង
លក្ខខណៈៈវិនិិិច្ឆ័័�យផ្សេ�េងទៀ�ៀតដូូចជាពេ�លវេ�លាដំំណើ�ើ រការ ការបំំពេ�ញ 
ការងារ និិងការកែ�លម្អអលក្ខខណៈៈពិិសេ�ស។

5.	 បង្កើ�ើ�តក្រុ�មុប្រឹ�ឹក្សាាសនិ្តិ�សុខតាមការរចនា។ នៅ�ក្នុុ�ងឧស្សាាហកម្មម
មួួយចំំនួួន វាជារឿ�ឿងធម្មមតាសម្រា�ប់់ស្ថាាប័ ននានាក្នុុ�ង ការបង្កើ�ើ�ត
ក្រុ�មុប្រឹ�ឹក្សាាត្រួ�តួពិិនិិត្យយគុុណភាពកណ្តាា ល និិងដាក់់បញ្ចូូ�លតំំណាង
ត្រួ�តួពិិនិិត្យយគុុណភាពនៅ�ក្នុុ�ងសាខាសំំខាន់់ៗ ឬអង្គគភាពអាជីីវកម្មម។ 
ដោ�យការរួមួបញ្ចូូ�លទាំងំសមាជិកមជ្ឈិិ�ម និិងចែ�កចាយ ក្រុ�មុទាំងំនេះ�ះ 
ធ្វើ�ើ�ការដើ�ើម្បីី�បង្កើ�ើ�នគុណភាពទល់នឹឹងគោ�លដៅ�កម្រិ�តកំំពូូល 
ខណៈៈពេ�លដែ�លទទួលបានការបញ្ជូូ�នទិិន្ននន័យវាស់់វែ�ងពីីចម្ងាា យ 
(telemetry) ពីីជម្រៅ��នៅ�ក្នុុ�ងស្ថាាប័ ន។ ដូូចគ្នាា ដែ�រ ក្រុ�មុប្រឹ�ឹក្សាា
សនិ្តិ�សុខតាមការរចនា នឹឹងកែ�លម្អអសនិ្តិ�សុខទល់នឹឹងគោ�លដៅ�
សនិ្តិ�សុខតាមការរចនាទូូទាំងំស្ថាាប័ ន។

6.	 បង្កើ�ើ�ត និិងវិវិត្តតក្រុ�មុប្រឹ�ឹក្សាាអតិថិិជន។ ក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រ
ជាច្រើ��ើនមានក្រុ�មុប្រឹ�ឹក្សាាអតិថិិជន ដែ�លរួមួមានអតិថិិជនមកពីី 
តំំបន់ឧស្សាាហកម្មម និិងទំំហំំផ្សេ�េងៗគ្នាា ។ ក្រុ�មុប្រឹ�ឹក្សាាទាំងំនេះ�ះអាច
ផ្តតល់ព័័ត៌៌មានជាច្រើ��ើនអំពីីភាពជោ�គជ័័យ និិងបញ្ហាា ប្រ�ឈមរបស់
អតិថិិជន ក្នុុ�ងការប្រើ��ើប្រា�ស់ផលិិតផលរបស់ក្រុ�មុហុ៊ុ�ន។ រៀ�ៀបចំ
រចនាសម្ព័័�ន្ធធរបៀ�ៀបវារៈៈរបស់ក្រុ�មុប្រឹ�ឹក្សាា ដោ�យមានប្រ�ធានបទ
ជាក់់លាក់់ដែ�លដោះ�ះស្រា�យអំំពីីសនិ្តិ�សុខអតិថិិជន ទោះ�ះបីីជាវាមិិនមែ�ន
ជាគំំនិិតសំំខាន់់សម្រា�ប់់អ្ននកចូូលរួមួក៏៏ដោ�យ។ ពិិចារណាកន្លែ�ែងដែ�ល
ក្រុ�មុប្រឹ�ឹក្សាាអតិថិិជនរាយការណ៍៍ និិងរបៀ�ៀបទាញយកផលប្រ�យោ�ជន៍៍
ពីីអ្ននកចូូលរួមួសម្រា�ប់់ការយល់់ដឹឹងអំំពីីសនិ្តិ�សុខផលិិតផលដូូចដែ�ល 
បានដាក់់ឱ្យយប្រើ��ើប្រា�ស់។ ជាឧទាហរណ៍៍ តើ�ើក្រុ�មុប្រឹ�ឹក្សាាមានការលំំអៀ�ៀង
ទៅ�រកគោ�លបំំណងទីីផ្សាារ និិងការលក់់ ឬការគ្រ�ប់គ្រ�ងផលិិតផលទេ�? 
នាយកប្រ�តិិបត្តិ�សនិ្តិ�សុខតាមការរចនា គួួរតែ�ជួយគ្រ�ប់គ្រ�ងអន្តតរកម្មម
របស់អតិថិិជនទាំងំនេះ�ះ ហើ�ើយគួួរតែ�ភ្ជាា ប់់អន្តតរកម្មមទាំងំនេះ�ះជាមួួយធាតុុ
ផ្សេ�េងទៀ�ៀតនៅ�ក្នុុ�ងឯកសារនេះ�ះ ដូូចជាការសិិក្សាាផ្ទាាល់ នៅ�នឹឹងកន្លែ�ែង។
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TLP:CLEAR

ក្រ�បខ័ណ្ឌឌ អភិវឌ្ឍឍន៍៍សូូហ្វវវែ�រដែ�លមានសនិ្តិ�សុខ (SSDF) ដែ�លត្រូ�វូបានគេ�ស្គាា ល់់ ដែ�រថាជាវិទិ្យាាស្ថាាន ជាតិិស្តតង់ដារ និិងបច្ចេ�េកវិទិ្យាា
ជាតិិ (NIST's) SP 800-218 គឺឺជាសំំណុំំ�ស្នូូ� លនៃ�ការអនុវត្តតការអភិវឌ្ឍឍសូូហ្វវវែ�រដែ�លមានសនិ្តិ�សុខកម្រិ�តខ្ពពស់ ដែ�លអាចត្រូ�វូបាន
ដាក់់បញ្ចូូ�លទៅ�ក្នុុ�ងដំំណាក់កាលនីីមួយៗនៃ�វដ្តតជីីវិតិនៃ�ការអភិវឌ្ឍឍសូូហ្វវវែ�រ (SDLC)។ ការធ្វើ�ើ�តាមតាមការអនុវត្តតទាំងំនេះ�ះ អាចជួួយឱ្យយ
ក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រកាន់់តែ�មានប្រ�សិិទ្ធធភាពក្នុុ�ងការស្វែ�ែងរក និិងលុុបបំបាត់់ភាពងាយរងគ្រោះ��ះនៅ�ក្នុុ�ងសូូហ្វវវែ�រដែ�លបានចេ�ញផ្សាាយ 
កាត់់បន្ថថយផលប៉ះះ�ពាល់់ដែ�លអាចកើ�ើតមាននៃ�ការកេ�ងប្រ�វ័ញ័្ចចលើ�ើភាពងាយរងគ្រោះ��ះ និិងដោះ�ះស្រា�យបញ្ហាា ឫសគល់់នៃ�ភាពងាយរងគ្រោះ��ះ 
ដើ�ើម្បីី�ការពារការកើ�ើតឡើ�ើងម្តតងទៀ�ៀតនាពេ�លអនាគត។

ស្ថាាប័ នបង្កើ�ើ�តកម្មមវិធិីី និិងមូូលដ្ឋាាន ទិិន្ននន័យ លើ�ើកទឹឹកចិិត្តតឱ្យយប្រើ��ើយុទ្ធធវិធិីីសនិ្តិ�សុខតាមការរចនា រួមួទាំងំគោ�លការណ៍៍នានាដែ�លយោ�ង
លើ�ើការអនុវត្តត SSDF។ ក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រគួួរតែ�បង្កើ�ើ�តផែ�នទីីបង្ហាា ញផ្លូូ�វជាលាយលក្ខខណ៍៍អក្សសរមួួយ ដើ�ើម្បីី�ទទួលយកការអនុវត្តត
ការអភិវឌ្ឍឍសូូហ្វវវែ�រសនិ្តិ�សុខតាមការរចនាបន្ថែ�ែមទៀ�ៀតនៅ�ទូូទាំងំស្ថាាប័ នរបស់ពួួកគេ�។ ខាងក្រោ��មនេះ�ះ គឺឺជាការអនុវត្តតល្អអបំផុុតនៃ�ផែ�នទីី
បង្ហាា ញផ្លូូ�វដែ�លមិិនមែ�នជាបញ្ជីី�ពេ�ញលេ�ញមួួយ៖

	• ភាសាសរសេ�រកម្មមវិធិីីសុវត្ថិិ�ភាពអង្គគចងចាំ ំ(SSDF PW.6.1)។ ផ្តតល់អាទិិភាពដល់ការប្រើ��ើប្រា�ស់ភាសាសុុវត្ថិិ�ភាពអង្គគចងចាំំ
កន្លែ�ែងណាដែ�លអាចធ្វើ�ើ�ទៅ�បាន។ ស្ថាាប័ នបង្កើ�ើ�តកម្មមវិធិីី និិងមូូលដ្ឋាាន ទិិន្ននន័យទទួលស្គាា ល់់ថាការបន្ធូូ�របន្ថថយ ជាក់់លាក់់នៃ�អង្គគ
ចងចាំ ំអាចជាយុុទ្ធធវិធិីីរយៈៈពេ�លខ្លីី�ដ៏៏មានប្រ�យោ�ជន៍៍ សម្រា�ប់់មូូលដ្ឋាានកូ ដកេ�រ្តិ៍៍ �ដំំណែ�ល។ ឧទាហរណ៍៍នានារួមួមានការកែ�លម្អអភាសា 
C/C++ ការបន្ធូូ�របន្ថថយផ្នែ�ែករឹងឹ ដោះ�ះស្រា�យចៃ�ដន្យយនីីយកម្មមប្លលង់ចន្លោះ�ះ�ទីីតាំ ងំអង្គគចងចាំ ំ(ASLR), សុុចរិតិភាពនៃ�ការគ្រ�ប់គ្រ�ង
លំំហូូរ (CFI) និិងការចាក់់បញ្ចូូ�លទិិន្ននន័យមិិនត្រឹ�មត្រូ�វូ។ ទោះ�ះជាយ៉ាា ងណាក៏ដោ�យ មានការយល់់ស្រ�បកាន់់តែ�ច្រើ��ើនឡើ�ើងដែ�ល
ថា ការទទួលយកភាសាសរសេ�រកម្មមវិធិីីដែ�លមានសុវត្ថិិ�ភាពនៃ�អង្គគចងចាំ ំអាចលុុបបំបាត់់ប្រ�ភេ�ទនៃ�កង្វះះ�ខាតនេះ�ះ ហើ�ើយក្រុ�មុហុ៊ុ�ន
ផលិិតសូូហ្វវវែ�រគួួរតែ�ស្វែ�ែងរកវិធិីីនានាដើ�ើម្បីី�ទទួលយកភាសាសរសេ�រកម្មមវិធិីីដែ�លមានសុវត្ថិិ�ភាពនៃ�អង្គគចងចាំ ំ។ ឧទាហរណ៍៍
មួួយចំំនួួននៃ�ភាសាសុុវត្ថិិ�ភាពនៃ�អង្គគចងចាំទំំំនើ�ើបរួមួមាន C#, Rust, Ruby, Java, Go និិង Swift។ សូូមអានសន្លឹឹ�កព័័ត៌៌មាន 
ស្តីី�ពីីសុវត្ថិិ�ភាពនៃ�អង្គគចងចាំរំបស់ NSA សន្លឹឹ�កព័័ត៌៌មាន សម្រា�ប់់ព័័ត៌៌មានបន្ថែ�ែម។

	• មូូលដ្ឋាានផ្នែ�ែករឹ ងឹកុំំ�ព្យូូ�ទ័រដែ�លមានសនិ្តិ�សុខ។ ដាក់់បញ្ចូូ�លនូូវលក្ខខណៈៈពិិសេ�សៗផ្នែ�ែកស្ថាាបត្យ យកម្មម ដែ�លអនុញ្ញាា តឱ្យយមានការ
ការពារអង្គគចងចាំលំ្អិិ�តល្អអន់ ដូូចដែ�លបានពិពណ៌៌នាដោ�យការណែ�នាំអំំំពីី RISC ដែ�លបង្កើ�ើ�នសមត្ថថភាពផ្នែ�ែករឹងឹ (CHERI) ដែ�ល
អាចពង្រី�ីកការណែ�នាំ-ំកំំណត់ស្ថាាបត្យ យកម្មមតាមប្រ�ពៃ�ណីី  (ISAs) ក៏៏ដូូចជាលក្ខខណៈៈពិិសេ�សផ្សេ�េងទៀ�ៀតដូូចជាម៉ូូ�ឌុលវេ�ទិិកាដែ�ល
អាចទុុកចិិត្តតបាន និិងម៉ូូ�ឌុលសុុវត្ថិិ�ភាពផ្នែ�ែករឹងឹ។ សម្រា�ប់់ព័័ត៌៌មានបន្ថែ�ែម សូូមចូូលទៅ�កាន់់ គេ�ហទំព័័រ CHERI របស់សាកល
វិទិ្យាាល័័យ Cambridge។

	• សមាសធាតុុសូូហ្វវវែ�រដែ�លមានសនិ្តិ�សុខ (SSDF PW 4.1)។ ទទួលបាន និិងថែ�រក្សាាសមាសភាគសូូហ្វវវែ�រដែ�លមានសនិ្តិ�សុខ
ល្អអ (ឧទាហរណ៍៍ បណ្ណាាល័ យសូូហ្វវវែ�រ ម៉ូូ�ឌុល សូូហ្វវវែ�រភ្ជាា ប់់គម្លាា តរវាងកម្មមវិធិីី និិងប្រ�ព័័ន្ធធប្រ�តិិបត្តិ�ការក្រ�បខ័ណ្ឌឌ ) ពីីពាណិិជ្ជជកម្មមដែ�ល
បានផ្ទៀ�ៀ�ងផ្ទាាត់  ប្រ�ភពបើ�ើកចំំហ និិងអ្ននកអភិវឌ្ឍឍន៍៍ភាគីីទីីបីីផ្សេ�េងទៀ�ៀត ដើ�ើម្បីី�ធានាបាននូវសនិ្តិ�សុខដ៏៏រឹងឹមាំនំៅ�ក្នុុ�ងផលិិតផលសូូហ្វវវែ�រ 
សម្រា�ប់់អ្ននកប្រើ��ើប្រា�ស់។

	• ក្រ�បខ័ណ្ឌឌ គំំរូគូេ�ហទំព័័រ (SSDF PW.5.1)។ ប្រើ��ើក្រ�បខ័ណ្ឌឌ គំំរូគូេ�ហទំព័័រដែ�លអនុវត្តតការគេ�ចចេ�ញដោ�យស្វ័័�យប្រ�វត្តិ�នៃ�ការ
បញ្ចូូ�លទិិន្ននន័យអ្ននកប្រើ��ើប្រា�ស់ ដើ�ើម្បីី�ជៀ�ៀសវាងការវាយប្រ�ហារតាមគេ�ហទំព័័រ ដូូចជាការសរសេ�រស្គ្រី�ី�បឆ្លលងគេ�ហទំព័័រជាដើ�ើម។

	• បញ្ចេ�េកទេ�សកំំណត់សំំណួួរតួួលេ�ខ (SSDF PW 5.1)។ ប្រើ��ើបញ្ចេ�េកទេ�សកំំណត់សំំណួួរតួួលេ�ខ ជាជាងដាក់់បញ្ចូូ�លទិិន្ននន័យ
អ្ននកប្រើ��ើប្រា�ស់នៅ�ក្នុុ�ងសំំណួួរតួួលេ�ខ ដើ�ើម្បីី�ជៀ�ៀសវាងការវាយប្រ�ហារតាមរយៈៈការចាក់់បញ្ចូូ�ល SQL។

	• ការធ្វើ�ើ�តេ�ស្តតសនិ្តិ�សុខកម្មមវិធិីីរកមើ�ើលកំំហុុស និិងគោ�លជំហរមុុខងារប្រ�ព័័ន្ធធសូូហ្វវវែ�រ (SAST/DAST) (SSDF PW.7.2, 
PW.8.2)។ ប្រើ��ើឧបករណ៍៍ទាំងំនេះ�ះដើ�ើម្បីី�វិភិាគកូូដប្រ�ភពផលិិតផល និិងគោ�លជំំហរកម្មមវិធិីី ដើ�ើម្បីី�រកមើ�ើលការអនុវត្តតដែ�លងាយ
មានកំហុុស។ ឧបករណ៍៍ទាំងំនេះ�ះគ្រ�បដណ្តតប់ បញ្ហាា នានាចាប់់ពីីការគ្រ�ប់គ្រ�ងមិិនត្រឹ�មត្រូ�វូនៃ�អង្គគចងចាំ ំរហូូតដល់ការបង្កើ�ើ�តសំំណួួរ
មូូលដ្ឋាាន ទិិន្ននន័យដែ�លងាយមានកំហុុស (ឧទាហរណ៍៍ ការបញ្ចូូ�លទិិន្ននន័យអ្ននកប្រើ��ើប្រា�ស់ដែ�លមិិនបានគេ�ចផុុត ដែ�លនាំឱំ្យយមានការ
ចាក់់បញ្ចូូ�ល SQL)។ ឧបករណ៍៍ SAST និិង DAST អាចត្រូ�វូបានដាក់់បញ្ចូូ�លទៅ�ក្នុុ�ងដំំណើ�ើ រការអភិវឌ្ឍឍ ហើ�ើយដំំណើ�ើ រការដោ�យ
ស្វ័័�យប្រ�វត្តិ�ជាផ្នែ�ែកនៃ�ការអភិវឌ្ឍឍសូូហ្វវវែ�រ។ SAST និិង DAST គួួរតែ�បំពេ�ញបន្ថែ�ែមប្រ�ភេ�ទផ្សេ�េងទៀ�ៀតនៃ�ការធ្វើ�ើ�តេ�ស្តត ដូូចជាការ
ធ្វើ�ើ�តេ�ស្តតសមាសភាគ និិងការធ្វើ�ើ�តេ�ស្តតរួមួបញ្ចូូ�លគ្នាា ដើ�ើម្បីី�ធានាថា ផលិិតផលអនុលោ�មតាមតម្រូ�វូការសនិ្តិ�សុខដែ�លរំពឹំឹងទុុក។ 
នៅ�ពេ�លរកឃើ�ើញបញ្ហាា នានា ក្រុ�មុហុ៊ុ�នផលិិតគួួរតែ�ធ្វើ�ើ�ការវិភិាគប្រ�ភពដើ�ើមហេ�តុដើ�ើម្បីី�ដោះ�ះស្រា�យចំំណុុចខ្សោ�ោយជាប្រ�ព័័ន្ធធ។

យុុទ្ធធវិធិីីសនិ្តិ�សុខតាមការរចនា

TLP:CLEAR

TLP:CLEAR

2 8
C I S A  |  N S A  |  F B I  |  A C S C  |  C C C S  |  C E R T  N Z  |  N C S C - N Z  |  N C S C - U K  |  B S I  |  N C S C - N L
N C S C - N O  |  N Ú K I B  |  I N C D  |  K I S A  |  N I S C - J P  |  J P C E R T / C C  |  C S A  |  C S I R T A M E R I C A S

https://csrc.nist.gov/publications/detail/sp/800-218/final
https://media.defense.gov/2022/Nov/10/2003112742/-1/-1/0/CSI_SOFTWARE_MEMORY_SAFETY.PDF
https://www.cl.cam.ac.uk/research/security/ctsrd/cheri/


2 9
C I S A  |  N S A  |  F B I  |  A C S C  |  C C C S  |  C E R T  N Z  |  N C S C - N Z  |  N C S C - U K  |  B S I  |  N C S C - N L
N C S C - N O  |  N Ú K I B  |  I N C D  |  K I S A  |  N I S C - J P  |  J P C E R T / C C  |  C S A  |  C S I R T A M E R I C A S

TLP:CLEAR

TLP:CLEAR

	• ការពិិនិិត្យយកូូដ (SSDF PW.7.1, PW.7.2)។ ខិិតខំំដើ�ើម្បីី�ធានាថាលេ�ខកូូដដែ�លបានដាក់់បញ្ចូូ�លទៅ�ក្នុុ�ងផលិិតផលត្រូ�វូឆ្លលងកាត់់
បច្ចេ�េកទេ�សត្រួ�តួពិិនិិត្យយគុុណភាព ដូូចជាការពិិនិិត្យយដោ�យអ្ននកអភិវឌ្ឍឍន៍៍ផ្សេ�េងទៀ�ៀត ឬ "ការបណ្ដុះះ��កំ ហុុស"។ 

	• បញ្ជីី�សារពើ�ើភ័័ណ្ឌឌ នៃ�សមាសភាគទាំងំអស់នៅ�ក្នុុ�ងកម្មមវិធិីីសូហ្វវវែ�រ (SBOM) (SSDF PS.3.2, PW.4.1)។ ដាក់់បញ្ចូូ�ល
ការបង្កើ�ើ�តនៃ� SBOM4 ដើ�ើម្បីី�ផ្តតល់ភាពមើ�ើលឃើ�ើញទៅ�ក្នុុ�ងសំំណុំំ�សូ ហ្វវវែ�រដែ�លដាក់់ចូូលទៅ�ក្នុុ�ងផលិិតផល។ 

	• កម្មមវិធិីីលាតត្រ�ដាងភាពងាយរងគ្រោះ��ះ (SSDF RV.1.3)។ បង្កើ�ើ�តកម្មមវិធិីីលាតត្រ�ដាងភាពងាយរងគ្រោះ��ះ  ដែ�លអនុញ្ញាា តឱ្យយ
អ្ននកស្រា�វជ្រា�វផ្នែ�ែកសនិ្តិ�សុខរាយការណ៍៍ពីីភាពងាយរងគ្រោះ��ះ  ហើ�ើយទទួលបានជម្រ�កសុុវត្ថិិ�ភាពស្រ�បច្បាាប់់ក្នុុ�ងការធ្វើ�ើ�ដូូច្នេះ�ះ�។ 
ជាផ្នែ�ែកនៃ�ការនេះ�ះ អ្ននកផ្គគត់ផ្គគង់គួួរតែ�បង្កើ�ើ�តដំំណើ�ើ រការនានា ដើ�ើម្បីី�កំំណត់ប្រ�ភពដើ�ើមហេ�តុនៃ�ភាពងាយរងគ្រោះ��ះ​ដែ�លបានរកឃើ�ើញ។ 
ដំំណើ�ើ រការបែ�បនេះ�ះគួួរតែ�រួមួបញ្ចូូ�ល ការកំំណត់ថាតើ�ើការទទួលយកការអនុវត្តតសនិ្តិ�សុខតាមការរចនាណាមួយនៅ�ក្នុុ�ងឯកសារនេះ�ះ 
(ឬការអនុវត្តតស្រ�ដៀ�ៀងគ្នាា ផ្សេ�េងទៀ�ៀត) នឹឹងរារាំងដល់ការបង្កកភាពងាយរងគ្រោះ��ះដែ�រឬទេ�។

	• ភាពពេ�ញលេ�ញនៃ� CVE។ ត្រូ�វូប្រា�កដថា CVEs ដែ�លបានបោះ�ះពុុម្ពពផ្សសព្វវផ្សាាយ ដាក់់បញ្ចូូ�លការរៀ�ៀបរាប់ពីីប្រ�ភពដើ�ើមហេ�តុ 
ឬភាពទន់ខ្សោ�ោយទូូទៅ� (CWE) ដើ�ើម្បីី�ជួួយដល់ការវិភិាគទូូទាំងំឧស្សាាហកម្មមនៃ�កំំហុុសការរចនាសនិ្តិ�សុខសូូហ្វវវែ�រ។ ខណៈៈពេ�ល
ដែ�លការធានាថា រាល់ CVE គឺឺត្រឹ�មត្រូ�វូ ហើ�ើយពេ�ញលេ�ញអាចចំំណាយពេ�លបន្ថែ�ែមក្តីី� វាអនុញ្ញាា តឱ្យយស្ថាាប័ នដែ�លមិិនទាក់ទងគ្នាា  
កត់់សម្គាា ល់់ឃើ�ើញនិិន្នាា ការឧស្សាាហកម្មមដែ�លផ្តតល់អត្ថថប្រ�យោ�ជន៍៍ដល់ក្រុ�មុហុ៊ុ�នផលិិត និិងអតិថិិជនទាំងំអស់។ សម្រា�ប់់ព័័ត៌៌មាន
បន្ថែ�ែមអំំពីីការគ្រ�ប់គ្រ�ងភាពងាយរងគ្រោះ��ះ សូូមមើ�ើល ការណែ�នាំអំំំពីីប្រ�ភេ�ទភាពងាយរងគ្រោះ��ះជាក់់លាក់់របស់ភាគីីពាក់់ព័័ន្ធធជាក់់លាក់់  
(SSVC)។ របស់ CISA

	• ការការពារស៊ីី�ជម្រៅ��។ រចនាហេ�ដ្ឋាា រចនាសម្ព័័�ន្ធធ ដើ�ើម្បីី�ឱ្យយការរងការវាយប្រ�ហារតាមអ៊ីី�នធឺណិិតលើ�ើការគ្រ�ប់គ្រ�ងសនិ្តិ�សុខតែ�មួយ 
មិិនបណ្តាា លឱ្យយមានការរងការវាយប្រ�ហារតាមអ៊ីី�នធឺណិិតលើ�ើប្រ�ព័័ន្ធធទាំងំមូូល។ ជាឧទាហរណ៍៍ ការធានាថាឯកសិិទ្ធិិ�អ្ននកប្រើ��ើប្រា�ស់
ត្រូ�វូបានផ្តតល់ជូូនយ៉ាា ងតូូចចង្អៀ�ៀ�ត ហើ�ើយបញ្ជីី�ត្រួ�តួពិិនិិត្យយការចូូលប្រើ��ើដែ�លបានអនុវត្តត អាចកាត់់បន្ថថយផលប៉ះះ�ពាល់់នៃ�គណនីី
ដែ�លត្រូ�វូបានរងការវាយប្រ�ហារតាមអ៊ីី�នធឺណិិត។ ដូូចគ្នាា នេះ�ះផងដែ�រ បច្ចេ�េកទេ�សញែ�កសូូហ្វវវែ�រ អាចដាក់់ភាពងាយរងគ្រោះ��ះនៅ�
ដាច់់ដោ�យឡែ�ក ដើ�ើម្បីី�ដាក់់ដែ�នកំណត់ការរងការវាយប្រ�ហារតាមអ៊ីី�នធឺណិិតលើ�ើកម្មមវិធិីីទាំងំមូូល។ 

	• បំំពេ�ញគោ�លដៅ�បំំពេ�ញការងារសនិ្តិ�សុខអី៊ី�នធឺឺណិិត (CPGs)។ រចនាផលិិតផលដែ�លបំំពេ�ញតាមការអនុវត្តតសនិ្តិ�សុខជា
មូូលដ្ឋាាន ។ គោ�លដៅ�បំំពេ�ញការងារសនិ្តិ�សុខអ៊ីី�នធឺណិិត របស់ CISA គូូសបញ្ជាា ក់់អំំពីីវិធិានការសនិ្តិ�សុខតាមអ៊ីី�នធឺណិិតនៅ�
ខ្សែ�ែបន្ទាាត់ គោ�លជាមូូលដ្ឋាាន ដែ�លស្ថាាប័ ននានាគួួរតែ�អនុវត្តត។ លើ�ើសពីីនេះ�ះទៀ�ៀត សម្រា�ប់់វិធិីីជាច្រើ��ើនទៀ�ៀតដើ�ើម្បីី�ពង្រឹ�ងគោ�លជំំហរ 
ស្ថាាប័ នរបស់អ្ននក សូូមមើ�ើលក្រ�បខ័ណ្ឌឌ ការវាយតម្លៃ�ៃសនិ្តិ�សុខអ៊ីី�នធឺណិិតរបស់ចក្រ�ភពអង់គ្លេ�េស ដែ�លចែ�ករំលំែ�កពីីភាពស្រ�ដៀ�ៀងគ្នាា
នឹឹង CPGs របស់ CISA។ ប្រ�សិិនបើ�ើក្រុ�មុហុ៊ុ�នផលិិតបរាជ័យក្នុុ�ងការបំំពេ�ញតាម CPGs - ដូូចជាមិិនតម្រូ�វូឱ្យយមានការ
ផ្ទៀ�ៀ�ងផ្ទាាត់ ពហុុកត្តាា  (MFA) ដែ�លធន់់នឹឹងការបោ�កបញ្ឆោ�ោ តតាមអ៊ីី�មែ�លសម្រា�ប់់បុុគ្គគលិកទាំងំអស់ - នោះ�ះពួួកគេ�មិនអាចត្រូ�វូបានគេ�
ចាត់់ទុុកថាជាផ្តតល់ផលិិតផលដែ�លមានសនិ្តិ�សុខតាមការរចនានោះ�ះទេ�។

ស្ថាាប័ នបង្កើ�ើ�តកម្មមវិធិីី និិងមូូលដ្ឋាាន ទិិន្ននន័យទទួលស្គាា ល់់ថា ការផ្លាា ស់់ប្តូូ�រទាំងំនេះ�ះគឺឺជាការផ្លាា ស់់ប្តូូ�រដ៏៏សំំខាន់់នៅ�ក្នុុ�ងគោ�លជំំហររបស់
ស្ថាាប័ ន។ ដូូចនេះ�ះ ការណែ�នាំរំបស់ពួួកគេ�គួរតែ�ទទួលបានអាទិិភាព ដោ�យផ្អែ�ែកលើ�ើម៉ូូ�ដែ�លកំំណត់ការគំំរាមកំំហែ�ងតាមត្រូ�វូការ ភាព
ចាំបំាច់់ ភាពស្មុុ�គស្មាា ញ និិងផលប៉ះះ�ពាល់់អាជីីវកម្មម។ ការអនុវត្តតទាំងំនេះ�ះ អាចត្រូ�វូបានណែ�នាំសំម្រា�ប់់សូូហ្វវវែ�រថ្មីី� ហើ�ើយពង្រី�ីកជាលំំដាប់់
ដើ�ើម្បីី�គ្រ�បដណ្តតប់ ករណីីប្រើ ��ើប្រា�ស់ និិងផលិិតផលបន្ថែ�ែម។ ក្នុុ�ងករណីីមួ យចំំនួួន ភាពចាំបំាច់់ និិងគោ�លជំំហរហានិិភ័័យនៃ�ផលិិតផល 
ជាក់់លាក់់មួួយ អាចមានភាពល្អអសមត្រូ�វូនឹងកាលវិភិាគដែ�លបានពន្លឿ�ឿ�ន ដើ�ើម្បីី�ទទួលយកការអនុវត្តតទាំងំនេះ�ះ។ ក្នុុ�ងករណីីផ្សេ� េងទៀ�ៀត 
ការអនុវត្តតនានាអាចត្រូ�វូបានណែ�នាំទំៅ�ក្នុុ�ងមូូលដ្ឋាានកូ ដកេ�រ្តិ៍៍ �ដំំណែ�ល ហើ�ើយត្រូ�វូបានកែ�បំបាត់់តាមពេ�លវេ�លា។

4 �ស្ថាាប័ នបង្កើ�ើ�តកម្មមវិធិីី និិងមូូលដ្ឋាាន ទិិន្ននន័យមួួយចំំនួួន កំំពុុងស្វែ�ែងរកវិធិីីសាស្រ្ត�តជំនួួសនានា ដើ�ើម្បីី�ទទួលបានការធានាសនិ្តិ�សុខជុំំ�វិញិខ្សែ�ែសង្វាាក់ ផ្គគត់ផ្គគង់សូូហ្វវវែ�រ។
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បន្ថែ�ែមពីីលើ�ើការទទួលយកការអនុវត្តតអភិវឌ្ឍឍន៍៍សនិ្តិ�សុខតាមការរចនា ស្ថាាប័ នបង្កើ�ើ�តកម្មមវិធិីី និិងមូូលដ្ឋាាន ទិិន្ននន័យ ណែ�នាំកំ្រុ�មុហុ៊ុ�នផលិិត
សូូហ្វវវែ�រ ឱ្យយផ្តតល់អាទិិភាពលើ�ើការកំំណត់រចនាសម្ព័័�ន្ធធសនិ្តិ�សុខតាមលំំនាំដំើ�ើមនៅ�ក្នុុ�ងផលិិតផលរបស់ពួួកគេ�។ ទាំងំនេះ�ះគួួរតែ�ខិតខំំធ្វើ�ើ�
បច្ចុុ�ប្បបន្ននភាពផលិិតផល ដើ�ើម្បីី�អនុលោ�មតាមការអនុវត្តតទាំងំនេះ�ះ នៅ�ពេ�លត្រូ�វូបានធ្វើ�ើ�ឱ្យយទាន់បច្ចុុ�ប្បបន្ននភាពឡើ�ើងវិញិ។ ឧទាហរណ៍៍៖

•	 លុុបបំបាត់់ពាក្យយសម្ងាា ត់់ដើ�ើម។ មិិនគួរដាក់់ភ្ជាា ប់់ផលិិតផលមកជាមួួយពាក្យយសម្ងាាត់ ដើ�ើម ដែ�លត្រូ�វូបានចែ�ករំលំែ�កជាសកលនោះ�ះទេ�។ 
ដើ�ើម្បីី�លុុបបំបាត់់ពាក្យយសម្ងាាត់ ដើ�ើម ស្ថាាប័ នបង្កើ�ើ�តកម្មមវិធិីី និិងមូូលដ្ឋាាន ទិិន្ននន័យ ណែ�នាំផំលិិតផលតម្រូ�វូឱ្យយអ្ននកគ្រ�ប់គ្រ�ងកំំណត់ពាក្យយ 
សម្ងាាត់ រឹងឹមាំ ំក្នុុ�ងអំំឡុុងពេ�លដំំឡើ�ើងកម្មមវិធិីី និិងកំំណត់រចនាសម្ព័័�ន្ធធ ឬដើ�ើម្បីី�ដឹឹកជញ្ជូូ�នផលិិតផលជាមួួយពាក្យយសម្ងាាត់ រឹងឹមាំតំែ�មួយគត់់
សម្រា�ប់់ឧបករណ៍៍នីីមួយៗ។

•	 ការផ្ទៀ�ៀ�ងផ្ទាា ត់់ភាពត្រឹ�មត្រូ�វូពហុុកត្តាា ជាកាតព្វវកិិច្ចច(MFA) សម្រា�ប់អ្ននកប្រើ��ើប្រា�ស់ដែ�លមានឯកសិទ្ធិិ�។ យើ�ើងសង្កេ�េតឃើ�ើញថា
ការប្រើ��ើប្រា�ស់របស់សហគ្រា�សជាច្រើ��ើន ត្រូ�វូបានគ្រ�ប់គ្រ�ងដោ�យអ្ននកគ្រ�ប់គ្រ�ងដែ�លមិិនបានការពារគណនីីរបស់ពួួកគេ�ដោ�យប្រើ��ើ 
MFA។ ដោ�យសារអ្ននកគ្រ�ប់គ្រ�ងគឺឺជាគោ�លដៅ�មានតម្លៃ�ៃខ្ពពស់ ផលិិតផលគួួរតែ�ធ្វើ�ើ�ឱ្យយ MFA ជាការជ្រើ��ើសយកការមិិនចូលរួមួ ជាជាង
ជ្រើ��ើសយកការចូូលរួមួ ។ លើ�ើសពីីនេះ�ះ ប្រ�ព័័ន្ធធគួួរតែ�រម្លឹឹ�កអ្ននកគ្រ�ប់គ្រ�ងឱ្យយបានទៀ�ៀងទាត់ដើ�ើម្បីី�ចុះះ�ឈ្មោះ�ះ�ក្នុុ� ង MFA រហូូតដល់ពួួកគេ�បាន
បើ�ើកដំំណើ�ើ រការវាដោ�យជោ�គជ័័យនៅ�លើ�ើគណនីីរបស់ពួួកគេ�។ NCSC របស់ហូូឡង់ មានការណែ�នាំដំែ�លស្រ�បទៅ�នឹឹងការណែ�នាំំ
របស់ CISA សូូមមើ�ើល សន្លឹឹ�កព័័ត៌៌មានការផ្ទៀ�ៀ�ងផ្ទាាត់ ពេ�ញលក្ខខណៈៈ របស់ពួួកគេ�សម្រា�ប់់ព័័ត៌៌មានបន្ថែ�ែម។

•	 ការចុះះ�ឈ្មោះ�ះ�ចូ លតែ�មួយ (SSO)។ កម្មមវិធិីី IT គួួរតែ�អនុវត្តតការចុះះ�ឈ្មោះ�ះ�ចូ លតែ�មួយលើ�ើការគាំទំ្រ� តាមរយៈៈស្តតង់ដារបើ�ើកចំំហទំនើ�ើប
នានា។ ឧទាហរណ៍៍រួមួមានភាសាសម្គាា ល់់ការអះះអាងសុុវត្ថិិ�ភាព (SAML) ឬការតភ្ជាា ប់់អត្តតសញ្ញាា ណបើ�ើកចំំហ (ODC)។ សមត្ថថភាព
នេះ�ះគួួរតែ�ធ្វើ�ើ�ឱ្យយមានមកស្រា�ប់ដោ�យមិិនគិតថ្លៃ�ៃបន្ថែ�ែម។

•	 ការបើ�ើកចូលដោ�យសុុវត្ថិិ�ភាព។ ផ្តតល់កំំណត់ហេ�តុនៃ�ការត្រួ�តួពិិនិិត្យយដែ�លមានគុណភាពខ្ពពស់ ដល់អតិថិិជនដោ�យមិិនគិតថ្លៃ�ៃបន្ថែ�ែម 
ឬការកំំណត់រចនាសម្ព័័�ន្ធធបន្ថែ�ែម។ កំំណត់ហេ�តុនៃ�ការត្រួ�តួពិិនិិត្យយមានសារៈៈសំំខាន់់សម្រា�ប់់ការស៊ើ�ើ�បរក និិងរាយការណ៍៍ពីីឧប្បបត្តិ�ហេ�តុ
សនិ្តិ�សុខដែ�លអាចកើ�ើតមាន។ កំំណត់ហេ�តុនៃ�ការត្រួ�តួពិិនិិត្យយទាំងំនេះ�ះក៏៏មានសារៈៈសំំខាន់់ផងដែ�រ ក្នុុ�ងអំំឡុុងពេ�លស៊ើ�ើ�បអង្កេ�េតលើ�ើ
ឧប្បបត្តិ�ហេ�តុសនិ្តិ�សុខដែ�លបានសង្ស័័�យ ឬបញ្ជាា ក់់។ សូូមពិិចារណាប្រើ��ើការអនុវត្តតល្អអបំផុុតនានា ដូូចជាការផ្តតល់នូូវការរួមួបញ្ចូូ�លដ៏៏
ងាយស្រួ�លួជាមួួយនឹឹងប្រ�ព័័ន្ធធគ្រ�ប់គ្រ�ងសនិ្តិ�សុខព័័ត៌៌មាន និិងព្រឹ�តិ្តិ�ការណ៍៍ ដែ�លមានអន្តតរការីផី្តតល់ និិងទទួលព័័ត៌៌មានអំពីីការសរសេ�រ
កម្មមវិធិីី (API) ការចូូលប្រើ��ើប្រា�ស់ដែ�លប្រើ��ើពេ�លវេ�លាសកលដែ�លបានសម្រ�បសម្រួ�លួ (UTC), ការផ្លាា ស់់ប្តូូ�រទម្រ�ង់នៃ�ពេ�លវេ�លាតាម
តំំបន់ លក្ខខណៈៈស្តតង់ដារ និិងបច្ចេ�េកទេ�សគ្រ�ប់គ្រ�ងឯកសារដ៏៏រឹងឹមាំ។ំ

•	 កម្រ�ងព័័ត៌៌មាននៃ�ការអនុញ្ញាា តឱ្យយប្រើ��ើសូហ្វវវែ�រ។ អ្ននកផ្គគត់ផ្គគង់សូូហ្វវវែ�រគួួរតែ�ផ្តតល់អនុសាសន៍៍អំំពីីតួនាទីីកម្រ�ងព័័ត៌៌មានដែ�លមានការ
អនុញ្ញាា ត និិងករណីីប្រើ ��ើប្រា�ស់ដែ�លបានកំណត់របស់ពួួកគេ�។ ក្រុ�មុហុ៊ុ�នផលិិតគួួរតែ�រួមួបញ្ចូូ�លការព្រ�មានដែ�លអាចមើ�ើលឃើ�ើញ ដែ�ល
ជូូនដំណឹឹងដល់អតិថិិជនអំពីីការកើ�ើនឡើ�ើងនៃ�ហានិិភ័័យ ប្រ�សិិនបើ�ើពួកគេ�ងាកចេ�ញពីីការអនុញ្ញាា តនៅ�ក្នុុ�ងកម្រ�ងព័័ត៌៌មានដូចបាន
ណែ�នាំ។ំ ជាឧទាហរណ៍៍ គ្រូ�ពូេ�ទ្យយអាចមើ�ើលកំំណត់ត្រា�អ្ននកជំំងឺឺទាំងំអស់បាន ប៉ុុ�ន្តែ�ែអ្ននករៀ�ៀបចំកាលវិភិាគវេ�ជ្ជជសាស្រ្ដ�ដអាចចូូលប្រើ��ើបាស់់
ដោ�យមានកម្រិ�តក្នុុ�ងការមើ�ើលព័័ត៌៌មានមួយចំំនួួនដែ�លត្រូ�វូការសម្រា�ប់់ការរៀ�ៀបចំពេ�លវេ�លាណាត់ជួួប។

•	 សនិ្តិ�សុខដែ�លគិតទៅ�ថ្ងៃ�ៃមុខសម្រា�ប់ភាពស៊ីី�សង្វាាក់ គ្នាានឹ ងប្រ�ព័័ន្ធធចាស់់។ ជាញឹឹកញាប់់ណាស់ លក្ខខណៈៈពិិសេ�សៗនៃ�ប្រ�ព័័ន្ធធចាស់់ 
ដែ�លស៊ីី�សង្វាាក់ គ្នាា នឹឹងប្រ�ព័័ន្ធធចាស់់ត្រូ�វូបានដាក់់បញ្ចូូ�ល ហើ�ើយជារឿ�ឿយៗត្រូ�វូបានបើ�ើកដំំណើ�ើ រការនៅ�ក្នុុ�ងផលិិតផល ទោះ�ះបីីជាបង្កក
ហានិិភ័័យដល់សនិ្តិ�សុខផលិិតផលក៏៏ដោ�យ។ កំំណត់សនិ្តិ�សុខជាអាទិិភាព ជាងភាពស៊ីី�សង្វាាក់ គ្នាា នឹឹងប្រ�ព័័ន្ធធចាស់់ ដែ�លផ្តតល់សិិទ្ធិិ�
អំំណាចដល់ក្រុ�មុសនិ្តិ�សុខដើ�ើម្បីី�ដកចេ�ញនូូវលក្ខខណៈៈពិិសេ�សដែ�លគ្មាាន សនិ្តិ�សុខ បើ�ើទោះ�ះបីីជាវាមានន័យជាការបង្កកឱ្យយមានការផ្លាា ស់់ 
ប្តូូ�រដែ�លនាំឱំ្យយមានការខូូចដល់ផ្នែ�ែកផ្សេ�េងក៏៏ដោ�យ។

យុុទ្ឋឋវិធិីីសនិ្តិ�សុខតាមលំំនាំដំើ�ើម
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https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf
https://english.ncsc.nl/publications/factsheets/2022/juni/9/factsheet-mature-authentication---use-of-secure-authentication-tools


• តាមដាន និិងកាត់់បន្ថថយទំំហំំ "សៀ�ៀវភៅ�ណែ�នាំសំ្តីី�ពីីការពង្រឹ�ងប្រ�ព័័ន្ធធ"។ កាត់់បន្ថថយទំំហំំ “សៀ�ៀវភៅ�ណែ�នាំសំ្តីី�ពីីការពង្រឹ�ងប្រ�ព័័ន្ធធ” 
ដែ�លបានដាក់់បញ្ចូូ�លជាមួួយផលិិតផល ហើ�ើយខិិតខំំដើ�ើម្បីី�ធានាថាទំហំំនឹឹងរួមួតូូចតាមពេ�លវេ�លា ដោ�យសារកំំណែ�ថ្មីី�នៃ�សូូហ្វវវែ�រត្រូ�វូ
បានចេ�ញផ្សាាយ។ រួមួបញ្ចូូ�លសមាសធាតុុនៃ� “សៀ�ៀវភៅ�ណែ�នាំសំ្តីី�ពីីការពង្រឹ�ងប្រ�ព័័ន្ធធ” ជាការកំំណត់រចនាសម្ព័័�ន្ធធដើ�ើមនៃ�ផលិិតផល។ 
ស្ថាាប័ នបង្កើ�ើ�តកម្មមវិធិីី និិងមូូលដ្ឋាាន ទិិន្ននន័យ ទទួលស្គាា ល់់ថា ការធ្វើ�ើ�សៀ�ៀវភៅ�ណែ�នាំសំ្តីី�ពីីការពង្រឹ�ងប្រ�ព័័ន្ធធឱ្យយខ្លីី� កើ�ើតចេ�ញពីីភាពជាដៃ�គូ
បន្តត ជាមួួយអតិថិិជនដែ�លមានស្រា�ប់ ហើ�ើយរួមួបញ្ចូូ�លការខិិតខំំប្រឹ�ឹងប្រែ��ងដោ�យក្រុ�មុផលិិតផលជាច្រើ��ើន រួមួទាំងំបទពិសោ�ធន៍៍អ្ននកប្រើ��ើ
ប្រា�ស់ (UX) ផងដែ�រ។

•	 ពិិចារណាលើ�ើផលវិបិាកបទពិសោ�ធន៍អ្ននកប្រើ��ើប្រា�ស់នៃ�ការកំំណត់សនិ្តិ�សុខ។ ការកំំណត់ថ្មីី�នីីមួយៗ បង្កើ�ើ�នបន្ទុុ�កនៃ�ការយល់់ដឹឹង
លើ�ើអ្ននកប្រើ��ើប្រា�ស់ចុុងក្រោ��យ ហើ�ើយគួួរតែ�ត្រូ�វូបានវាយតម្លៃ�ៃរួមួជាមួួយនឹឹងអត្ថថប្រ�យោ�ជន៍៍ អាជីីវកម្មមដែ�លទទួលបាន។ ជាការប្រ�សើ�ើរ
បំំផុុត ការកំំណត់មិិនគួរឱ្យយមានទេ�។ ជាជំំនួួសវិញិ ការកំំណត់សនិ្តិ�សុខបំំផុុតគួួរតែ�បានដាក់់បញ្ចូូ�លទៅ�ក្នុុ�ងផលិិតផលដើ�ើម។ ពេ�លណា
ការកំំណត់រចនាសម្ព័័�ន្ធធមានភាពចាំបំាច់់ ជម្រើ��ើសដើ�ើមគួួរតែ�មានសនិ្តិ�សុខយ៉ាា ងទូូលំំទូូលាយប្រ�ឆាំងំនឹឹងការគំំរាមកំំហែ�ងទូូទៅ�។

ស្ថាាប័ នបង្កើ�ើ�តកម្មមវិធិីី និិងមូូលដ្ឋាាន ទិិន្ននន័យទទួលស្គាា ល់់ថា ការផ្លាា ស់់ប្តូូ�រទាំងំនេះ�ះអាចមានផលប៉ះះ�ពាល់់ផ្នែ�ែកប្រ�តិិបត្តិ�ការលើ�ើរបៀ�ៀបដែ�ល  
សូូហ្វវវែ�រត្រូ�វូបានប្រើ��ើប្រា�ស់។ ដូូច្នេះ�ះ�ហើ�ើយ មតិិយោ�បល់របស់អតិថិិជនមានសារៈៈសំំខាន់់ក្នុុ�ងការធ្វើ�ើ�ឱ្យយមានតុល្យយភាពលើ�ើការពិិចារណាផ្នែ�ែក 
ប្រ�តិិបត្តិ�ការ និិងសនិ្តិ�សុខ។ យើ�ើងជឿ�ឿថាការបង្កើ�ើ�តផែ�នទីីបង្ហាា ញផ្លូូ�វជាលាយលក្ខខណ៍៍អក្សសរ និិងការគាំទំ្រ�ពីីនាយកប្រ�តិិបត្តិ� ដែ�លផ្តតល់
អាទិិភាពដល់គំំនិិតទាំងំនេះ�ះទៅ�ក្នុុ�ងផលិិតផលដ៏៏សំំខាន់់បំំផុុតរបស់ស្ថាាប័ ន គឺឺជាជំំហានដំបូូងដើ�ើម្បីី�ផ្លាា ស់់ប្តូូ�រឆ្ពោះ�ះ �ទៅ�រក ការអនុវត្តតការអភិ 
វឌ្ឍឍន៍៍សូូហ្វវវែ�រដែ�លមានសនិ្តិ�សុខ។ ខណៈៈពេ�លដែ�លមតិិយោ�បល់របស់អតិថិិជនមានសារៈៈសំំខាន់់ យើ�ើងបានសង្កេ�េតឃើ�ើញករណីីសំ ខាន់់ៗ 
ដែ�លអតិថិិជនមិនមានបំណង ឬមិិនអាចទទួលយកស្តតង់ដារដែ�លបានកែ�លម្អអ ជាញឹឹកញាប់់គឺឺពិិធីីការបណ្តាា ញ។ វាមានសារៈៈសំំខាន់់
សម្រា�ប់់ក្រុ�មុហុ៊ុ�នផលិិត ក្នុុ�ងការបង្កើ�ើ�តលាភការដ៏៏មានអត្ថថន័័យសម្រា�ប់់អតិថិិជនដើ�ើម្បីី�រក្សាាបច្ចុុ�ប្បបន្ននភាព ហើ�ើយមិិនអនុញ្ញាា តឱ្យយពួួកគេ�
នៅ�តែ�ទទួលភាពងាយរងគ្រោះ��ះដោ�យគ្មាានកំ ណត់នោះ�ះទេ�។
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សៀ�ៀវភៅ�ណែ�នាំសំ្តីី�ពីីការពង្រឹ�ងប្រ�ព័័ន្ធធ  
ទល់នឹឹងការបន្ធូូ�របន្ថថយប្រ�ព័័ន្ធធ
 សៀ�ៀវភៅ�ណែ�នាំសំ្តីី�ពីីការពង្រឹ�ងប្រ�ព័័ន្ធធអាចបណ្តាា លមកពីីកង្វះះ�នៃ�ការគ្រ�ប់គ្រ�ងសនិ្តិ�សុខលិិតផល ដែ�លត្រូ�វូបានបង្កកប់់ទៅ�ក្នុុ�ង
ស្ថាាបត្យ យកម្មមរបស់ផលិិតផល ចាប់់តាំងំពីីការចាប់់ផ្តើ�ើ�មនៃ�ការអភិវឌ្ឍឍ។ អាស្រ័�យហេ�តុនេះ�ះ សៀ�ៀវភៅ�ណែ�នាំសំ្តីី�ពីីការពង្រឹ�ងប្រ�ព័័ន្ធធ
ក៏៏អាចជាផែ�នទីីបង្ហាា ញផ្លូូ�វសម្រា�ប់់សត្រូ�វូផងដែ�រក្នុុ�ងការចង្អុុ�លបង្ហាា ញ និិងទាញយកប្រ�យោ�ជន៍៍ពីីលក្ខខណៈៈពិិសេ�សៗដែ�លគ្មាាន
សនិ្តិ�សុខ។ វាជារឿ�ឿងធម្មមតាទេ�សម្រា�ប់់ស្ថាាប័ នជាច្រើ��ើន ដែ�លមិិនដឹងពីីសៀ�ៀវភៅ�ណែ�នាំសំ្តីី�ពីីការពង្រឹ�ងប្រ�ព័័ន្ធធ ដូូច្នេះ�ះ�ពួកគេ�ក៏ទុុកចោ�ល
ការកំំណត់រចនាសម្ព័័�ន្ធធឧបករណ៍៍របស់ពួួកគេ�ក្នុុ�ងស្ថាាន ភាពមួួយដែ�លគ្មាាន សនិ្តិ�សុខ។ ម៉ូូ�ដែ�លដាក់់បញ្ច្រា�ា សដែ�លគេ�ស្គាា ល់់ថាជា
សៀ�ៀវភៅ�ណែ�នាំសំ្តីី�ពីីការបន្ធូូ�របន្ថថយប្រ�ព័័ន្ធធ គួួរតែ�ជំនួួសសៀ�ៀវភៅ�ណែ�នាំសំ្តីី�ពីីការពង្រឹ�ងប្រ�ព័័ន្ធធបែ�បនេះ�ះ ហើ�ើយពន្យយល់់ថាតើ�ើការផ្លាា ស់់
ប្តូូ�រណាមួយដែ�លអ្ននកប្រើ��ើប្រា�ស់គួួរធ្វើ�ើ�ខណៈៈពេ�លរាយបញ្ជីី�ហានិិភ័័យសនិ្តិ�សុខដែ�លមានផងដែ�រ។ សៀ�ៀវភៅ�ណែ�នាំទំាំងំនេះ�ះគួួរតែ�បាន
សរសេ�រដោ�យអ្ននកអនុវត្តតសនិ្តិ�សុខ ដែ�លអាចពន្យយល់់អំំពីីការដោះ�ះដូូរជាភាសាច្បាាស់់លាស់់ ដើ�ើម្បីី�បង្កើ�ើ�នឱកាសនៃ�ការអនុវត្តតឱ្យយបាន
ត្រឹ�មត្រូ�វូ។

ជាជាងបង្កើ�ើ�តសៀ�ៀវភៅ�ណែ�នាំសំ្តីី�ពីីការពង្រឹ�ងប្រ�ព័័ន្ធធដែ�លរាយបញ្ជីី�វិធិីីសាស្រ្ត�តនានាសម្រា�ប់់ការធានាផលិិតផល ស្ថាាប័ នបង្កើ�ើ�តកម្មមវិធិីី 
និិងមូូលដ្ឋាាន ទិិន្ននន័យណែ�នាំកំ្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រ ឱ្យយផ្លាា ស់់ប្តូូ�រទៅ�វិធិីីសាស្រ្ត�តសនិ្តិ�សុខតាមលំំនាំដំើ�ើមហើ�ើយផ្តតល់នូូវ "សៀ�ៀវភៅ�
ណែ�នាំសំ្តីី�ពីីការបន្ធូូ�របន្ថថយប្រ�ព័័ន្ធធវិញិ"។ សៀ�ៀវភៅ�ណែ�នាំទំាំងំនេះ�ះ ពន្យយល់់ពីីហានិិភ័័យអាជីីវកម្មមស្តីី�ពីីសេ�ចក្តីី�សម្រេ��ចជាភាសា 
សាមញ្ញញដែ�លអាចយល់់បាន និិងអាចបង្កើ�ើ�នការយល់់ដឹឹងពីីស្ថាាប័ ននានា អំំពីីហានិិភ័័យនៃ�ការព្យាាបាទតាមអ៊ីី�នធឺណិិតដោ�យគំំនិិត
ទុុច្ចចរិតិ។ ការដោះ�ះដូូរផ្នែ�ែកសុុវត្ថិិ�ភាពគួួរតែ�បានកំណត់ដោ�យនាយកប្រ�តិិបត្តិ�ជាន់់ខ្ពពស់របស់អតិថិិជន ដោ�យធ្វើ�ើ�ឱ្យយមានតុល្យយភាព
សនិ្តិ�សុខជាមួួយនឹឹងតម្រូ�វូការអាជីីវកម្មមផ្សេ�េងទៀ�ៀត។
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អនុសាសន៍៍សម្រា�ប់អតិថិិជន
ស្ថាាប័ នបង្កើ�ើ�តកម្មមវិធិីី និិងមូូលដ្ឋាាន ទិិន្ននន័យ ណែ�នាំសំ្ថាាប័ ននានា ឱ្យយក្រុ�មុហុ៊ុ�នផលិិតសូូហ្វវវែ�រសម្រា�ប់់
ផ្គគត់ផ្គគង់របស់ពួួកគេ� ទទួលខុុសត្រូ�វូចំពោះ�ះលទ្ធធផលសនិ្តិ�សុខនៃ�ផលិិតផលរបស់ពួួកគេ�។ ជាផ្នែ�ែកមួួយ
នៃ�ចំំណុុចនេះ�ះ ស្ថាាប័ នបង្កើ�ើ�តកម្មមវិធិីី និិងមូូលដ្ឋាាន ទិិន្ននន័យណែ�នាំថំា នាយកប្រ�តិិបត្តិ�របស់ស្ថាាប័ ន ផ្តតល់
អាទិិភាពដល់សារៈៈសំំខាន់់នៃ�ការទិិញផលិិតផលដែ�លមានសនិ្តិ�សុខតាមការរចនា និិងផលិិតផល 
ដែ�លមានសនិ្តិ�សុខតាមលំំនាំដំើ�ើម។ ការធ្វើ�ើ�បែ�បនេះ�ះអាចបង្ហាា ញឱ្យយឃើ�ើញតាមរយៈៈការបង្កើ�ើ�ត
គោ�លនយោ�បាយដែ�លតម្រូ�វូឱ្យយការិយិាល័យទទួលបន្ទុុ�កផ្នែ�ែកព័័ត៌៌មានវិទិ្យាា វាយតម្លៃ�ៃសនិ្តិ�សុខសូូហ្វវវែ�រ  
មុុននឹងគេ�ទិិញវា ក៏៏ដូូចជាការផ្តតល់សិិទ្ធិិ�អំណាចឱ្យយការិយិាល័យទទួលបន្ទុុ�កផ្នែ�ែកព័័ត៌៌មានវិទិ្យាារុញុ
ត្រ�ឡប់មកវិញិ ប្រ�សិិនបើ�ើចាំបំាច់់។ ការិយិាល័យទទួលបន្ទុុ�កផ្នែ�ែកព័័ត៌៌មានវិទិ្យាាគួួរតែ�បានផ្តតល់សិិទ្ធិិ�អំណាច
ក្នុុ�ងការអភិវឌ្ឍឍលក្ខខណៈៈវិនិិិច្ឆ័័�យ ការទិិញដែ�លសង្កកត់់ធ្ងងន់លើ�ើសារៈៈសំំខាន់់នៃ�ការអនុវត្តតសនិ្តិ�សុខតាម
ការរចនា និិងសនិ្តិ�សុខតាមលំំនាំដំើ�ើម (ដែ�លចំំណុុចទាំងំពីីរនោះ�ះត្រូ�វូបានគូសបញ្ជាា ក់់នៅ�ក្នុុ�ងឯកសារ
នេះ�ះ និិងឯកសារផ្សេ�េងទៀ�ៀតដែ�លបានបង្កើ�ើ�តឡើ�ើងដោ�យស្ថាាប័ ន)។ លើ�ើសពីីនេះ�ះ ការិយិាល័យទទួលបន្ទុុ�ក
ផ្នែ�ែក IT គួួរតែ�បានគាំទំ្រ�ដោ�យគណៈៈគ្រ�ប់គ្រ�ងប្រ�តិិបត្តិ� នៅ�ពេ�លអនុវត្តតលក្ខខណៈៈវិនិិិច្ឆ័័�យទាំងំនេះ�ះ ក្នុុ�ង
ការសម្រេ��ចចិិត្តតទិិញ។ ការសម្រេ��ចចិិត្តតរបស់ស្ថាាប័ នដើ�ើម្បីី�ទទួលយកហានិិភ័័យទាក់ទងនឹឹងផលិិតផល 
បច្ចេ�េកវិទិ្យាាជាក់់លាក់់ គួួរតែ�បានចងក្រ�ងជាឯកសារផ្លូូ�វការដែ�លអនុម័័តដោ�យនាយកប្រ�តិិបត្តិ�អាជីីវកម្មម
ជាន់់ខ្ពពស់ ហើ�ើយបង្ហាា ញជាទៀ�ៀងទាត់ទៅ�កាន់់ក្រុ�មុប្រឹ�ឹក្សាាភិិបាល។

សេ�វាកម្មមព័ត៌៌មានវិទិ្យាាសំំខាន់់ៗរបស់សហគ្រា�ស ដែ�លគាំទំ្រ�គោ�លជំំហរសនិ្តិ�សុខរបស់ស្ថាាប័ ន ដូូចជា
បណ្តាា ញសហគ្រា�ស អត្តតសញ្ញាា ណសហគ្រា�ស និិងការគ្រ�ប់គ្រ�ង ការចូូលប្រើ��ើប្រា�ស់ ហើ�ើយនិិងប្រ�តិិបត្តិ�
ការសនិ្តិ�សុខ និិងសមត្ថថភាពឆ្លើ�ើ�យតប គួួរតែ�ត្រូ�វូបានគេ�មើ�ើលឃើ�ើញថាជាមុុខងារអាជីីវកម្មមដ៏សំំខាន់់
ដែ�លត្រូ�វូបានផ្តតល់មូូលនិិធិិដើ�ើម្បីី�កែ�តម្រូ�វូឱ្យយស្រ�បនឹងសារៈៈសំំខាន់់របស់ពួួកគេ�ចំពោះ�ះភាពជោ�គជ័័យនៃ�
បេ�សកកម្មមរបស់ស្ថាាប័ ន។ ស្ថាាប័ ននានាគួួរតែ�បង្កើ�ើ�តផែ�នការមួួយដើ�ើម្បីី�បង្កើ�ើ�នសមត្ថថភាពទាំងំនេះ�ះដើ�ើម្បីី�
ប្រើ��ើប្រា�ស់ឱ្យយមានប្រ�សិិទ្ធិិ�ភាពនូូវក្រុ�មុហុ៊ុ�នផលិិតដែ�លទទួលយកការអនុវត្តត សនិ្តិ�សុខតាមការរចនា  
និិងសនិ្តិ�សុខតាមលំំនាំដំើ�ើម។

កន្លែ�ែងណាដែ�លអាចធ្វើ�ើ�ទៅ�បាន ស្ថាាប័ ននានាគួួរតែ�ខិតខំំបង្កើ�ើ�តទំំនាក់់ទំំនង ភាពជាដៃ�គូជាយុុទ្ធធសាស្ត្រ�រ
ជាមួួយអ្ននកផ្គគត់ផ្គគង់ព័័ត៌៌មានវិទិ្យាាសំំខាន់់ៗរបស់ពួួកគេ�។ ទំំនាក់់ទំំនងបែ�បនេះ�ះ រួមួមានការជឿ�ឿទុុកចិិត្តតនៅ�
កម្រិ�តជាច្រើ��ើននៃ�ស្ថាាប័ ន ហើ�ើយផ្តតល់ជាយានជំនិះះ�ដើ�ើម្បីី�ដោះ�ះស្រា�យបញ្ហាា  និិងកំំណត់អាទិិភាពរួមួគ្នាា ។ 
សនិ្តិ�សុខគួួរតែ�ជាធាតុុសំំខាន់់នៃ�ទំំនាក់់ទំំនងបែ�បនេះ�ះ ហើ�ើយស្ថាាប័ នគួរតែ�ខិតខំំពង្រឹ�ងសារៈៈសំំខាន់់នៃ�
ការអនុវត្តតសនិ្តិ�សុខតាមការរចនា និិងសនិ្តិ�សុខតាមលំំនាំដំើ�ើម ទាំងំទម្រ�ង់ផ្លូូ�វការ (ឧទាហរណ៍៍ កិិច្ចចសន្យាា 
ឬកិិច្ចចព្រ�មព្រៀ��ៀងអ្ននកលក់់) និិងទម្រ�ង់ក្រៅ��ផ្លូូ�វការនៃ�ទំំនាក់់ទំំនងនេះ�ះ។ ស្ថាាប័ ននានាគួួរតែ�រំពឹំឹងទទួលបាន
តម្លាា ភាពពីីអ្ននកផ្គគត់ផ្គគង់បច្ចេ�េកវិទិ្យាារបស់ពួួកគេ� អំំពីីគោ�លជំំហរគ្រ�ប់គ្រ�ងផ្ទៃ�ៃក្នុុ�ងរបស់ពួួកគេ� ក៏៏ដូូចជា 
ផែ�នទីី បង្ហាា ញផ្លូូ�វរបស់ពួួកគេ� ឆ្ពោះ�ះ �ទៅ�រកការចាប់់យកការអនុវត្តតសនិ្តិ�សុខតាមការរចនា និិងសនិ្តិ�សុខ
តាមលំំនាំដំើ�ើម។
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បន្ថែ�ែមពីីលើ�ើការធ្វើ�ើ�ឱ្យយសនិ្តិ�សុខតាមលំំនាំដំើ�ើមជាអាទិិភាពនៅ�ក្នុុ�ងស្ថាាប័ ន អ្ននកដឹឹកនាំផំ្នែ�ែកព័័ត៌៌មានវិទិ្យាាគួួរសហការជាមួួយដៃ�គូ
ក្នុុ�ងឧស្សាាហកម្មមរបស់ពួួកគេ� ដើ�ើម្បីី�យល់់ដឹឹងថាតើ�ើផលិិតផល និិងសេ�វាកម្មមណាដែ�លល្អអបំផុុតធ្វើ�ើ�ជាតំំណាងឱ្យយគោ�លការណ៍៍
រចនាទាំងំនេះ�ះ។ អ្ននកដឹឹកនាំទំាំងំនេះ�ះគួួរតែ�សម្រ�បសម្រួ�លួសំំណើ�ើ របស់ពួួកគេ� ដើ�ើម្បីី�ជួួយក្រុ�មុហុ៊ុ�នផលិិតក្នុុ�ងការកំំណត់អាទិិភាព
គំំនិិតផ្តួួ�ចផ្តើ�ើ�មសនិ្តិ�សុខនាពេ�លខាងមុុខរបស់ពួួកគេ�។ ដោ�យការធ្វើ�ើ�ការរួមួគ្នាា  អតិថិិជនអាចជួួយផ្តតល់មតិិយោ�បល់ដ៏៏មាន
អត្ថថន័័យដល់និិងបង្កើ�ើ�តលាភការសម្រា�ប់់ពួួកគេ�ក្នុុ�ងការកំំណត់អាទិិភាពសនិ្តិ�សុខ។

នៅ�ពេ�លប្រើ��ើប្រា�ស់ប្រ�ព័័ន្ធធ cloud (ក្លៅ�ៅ ) ឱ្យយមានប្រ�សិិទ្ធធភាពស្ថាាប័ ននានាគួួរតែ�ធានាថាពួកគេ�យល់់ដឹឹងអំំពីីម៉ូូ�ដែ�លទំំនួួល
ខុុសត្រូ�វូរួមួគ្នាា  ជាមួួយអ្ននកផ្គគត់ផ្គគង់បច្ចេ�េកវិទិ្យាារបស់ពួួកគេ�។ ដែ�លមានន័យថាស្ថាាប័ នគួរតែ�មានភាពច្បាាស់់លាស់់លើ�ើទំនួួល
ខុុសត្រូ�វូផ្នែ�ែកសនិ្តិ�សុខរបស់អ្ននកផ្គគត់ផ្គគង់ ជាជាងទំំនួួលខុុសត្រូ�វូវរបស់អតិថិិជន។

ស្ថាាប័ នគួរតែ�ផ្តតល់អាទិិភាពដល់អ្ននកផ្តតល់សេ�វាកម្មមក្លៅ�ៅ ដែ�លមានតម្លាា ភាពអំំពីីគោ�លជំំហរសនិ្តិ�សុខ ការគ្រ�ប់គ្រ�ងផ្ទៃ�ៃក្នុុ�ង  
និិងសមត្ថថភាពក្នុុ�ងបំំពេ�ញកាតព្វវកិច្ចចរបស់ពួួកគេ�ក្រោ��មម៉ូូ�ដែ�លទំំនួួលខុុសត្រូ�វូរួមួគ្នាា ។

ការបដិសិេ�ធទំនំួលួខុសុត្រូ�វូ
ព័ត័៌ម៌ាននៅ�ក្នុុ�ងរបាយការណ៍៍នេះ�ះកំពំុងុត្រូ�វូបានផ្តតល់់ជូនូ "ក្នុ ុ�ងស្ថាា នភាពបច្ចុុ�ប្បបន្នន " សម្រា�ប់គោ�លបំំណងជា
ព័ត័៌ម៌ានតែ�បុ៉ុ�ណ្ណោះ�ះ�។ CISA និងិស្ថាា ប័័នបង្កើ�ើ�តកម្មមវិធិីី និងិមូលូដ្ឋាា នទិនិ្ននន័ យ័ មិិនគាំទំ្រ�ផលិតផល ឬសេ�វាកម្មម
ពាណិិជ្ជជកម្មមណាមួយួ រួមួទាំងំស្ថិិ�តក្រោ��មការវិភិាគណាមួយួឡើ�ើយ។ រាល់់ការយោ�ងទៅ�ស្ថាា ប័័នពាណិិជ្ជជកម្មម
ជាក់ល់ាក់ ់ឬផលិិតផលពាណិិជ្ជជកម្មម ដំណំើ�ើ រការ ឬសេ�វាកម្មមដោ�យផ្លាា កសញ្ញាា សេ�វាកម្មម សញ្ញាាពាណិិជ្ជជកម្មម 
ក្រុ�មុហ៊ុុ�នផលិត ឬផ្សេ�េងពីីនេះ�ះ មិិនជា ឬបញ្ជាាក់ ព់ីីការយល់់ព្រ�ម អនុសុាសន៍ ៍ឬការអនុគុ្រោះ��ះនិយិមដោ�យ  
CISA និងិស្ថាា ប័័នបង្កើ�ើ�តកម្មមវិធិីី និងិមូលូដ្ឋាា នទិនិ្ននន័ យ័នោះ�ះទេ�។ ឯកសារនេះ�ះគឺជឺាការផ្តួួ�ចផ្តើ�ើ�មរួមួគ្នាាដោ� យ  CISA ដែ�លមិិនបំពេ�ញមុខុការដោ�យស្វ័័�យប្រ�វត្តិិ�ជាឯកសារបទប្បបញ្ញ ញត្តិិ�នោះ �ះទេ�។
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CISA
	» ការណែ�នាំ ំSBOM របស់ ់CISA

	» គោ�លដៅ�បំំពេ�ញការងារសន្តិិ�សុខុអ៊ីី�នធឺណិិតឆ្លលងវិសិ័យ័របស់ ់CISA

	» សេ�ចក្តីី�ណែ�នាំសំ្តីី�ពីីអន្តតរប្រ�តិបិត្តិិ�ការបច្ចេ�េកវិទិ្យាា

	» ការការពារប្រ�ឆាំងំនឹងឹការវាយប្រ�ហារខ្សែ�ែសង្វាាក់ ផ់្គ គត់ផ់្គ គង់់សូហូ្វវវែ� ររបស់ ់ CISA និងិ NIST

	» តម្លៃ�ៃនៃ�បច្ចេ�េកវិទិ្យាាដែ�លមិិនមានសុវុត្ថិិ� ភាព និងិអ្វីី�ដែ�លយើ�ើងអាចធ្វើ�ើ�បានអំពីីរឿ�ឿងនេះ�ះ | CISA

	» បញ្ឈឈប់់ការចំណំាយដុលុ្លាា រលើ�ើសន្តិិ�សុខុអ៊ីី�នធឺណិិត៖ ហេ�តុអុ្វីី�បានជាក្រុ�មុហ៊ុុ�ននានាត្រូ�វូបង្កើ� ើ�តសុវុត្ថិិ� ភាព
ទៅ�ក្នុុ�ងផលិិតផលបច្ចេ�េកវិទិ្យាា (foreignaffairs.com)

	» ការណែ�នាំអំំំពីីប្រ�ភេ�ទភាពងាយរងគ្រោះ��ះរបស់ភ់ាគីីពាក់ព់័ន័្ធ ធជាក់ល់ាក់ ់(SSVC) របស់ ់CISA

	» សន្លឹឹ�កព័ត័៌ម៌ាន MFA ដែ�លធន់ន់ឹងឹការបោ�កបញ្ឆោ�ោតតាមអ៊ីី�មែ�លរបស់ ់CISA

	» ការណែ�នាំតំាមអ៊ីី�នធឺណិិតសម្រា�ប់អាជីីវកម្មមខ្នាាតតូ ចូ | CISA

NSA
	» សន្លឹឹ�កព័ត័៌ម៌ានសន្តិិ�សុខុអ៊ីី�នធឺណិិតរបស់ ់NSA ស្តីី�ពីីសុវុត្ថិិ� ភាពនៃ�អង្គគចងចាំ ំ

	» ESF (ក្រ�បខ័ណ័្ឌឌ សន្តិិ�សុខុដែ�លឋិិតឋេ�រ) របស់ ់NSA ដែ�លធានាខ្សែ�ែសង្វាាក់ ផ់្គ គត់ផ់្គ គង់់សូហូ្វវវែ� រ ៖ ការអនុវុត្តតល្អអ
បំំផុតុសម្រា�ប់អ្ននកផ្គគត់ផ់្គ គង់់

FBI
	» ការយល់់ដឹងឹ និងិការឆ្លើ�ើ�យតបទៅ�នឹងឹការវាយប្រ�ហារខ្សែ�ែសង្វាា ក់ផ់្គគត់ផ់្គ គង់់ SolarWinds៖ ទស្សសនវិសិ័័យ

សហព័ន័្ធធ

	» ការគំរំាមកំហំែ�ងតាមអ៊ីី�នធឺណិិត - ការឆ្លើ�ើ�យតប និងិការរាយការណ៍៍

	» យុទុ្ធធសាស្ត្រ�រអ៊ីី�នធឺណិិតរបស់ ់FBI

វិទិ្យាាស្ថាា នជាតិសិ្តតង់់ដារ និងិបច្ចេ�េកវិទិ្យាា (NIST)
	» សេ�ចក្តីី�ណែ�នាំអំំំពីីអត្តតសញ្ញាាណឌីជីីីថលរបស់់ NIST

	» ក្រ�បខ័ណ័្ឌឌ សន្តិិ�សុខុអ៊ីី�នធឺឺណិិតរបស់់ NIST

	» ក្រ�បខ័ណ័្ឌឌ អភិវិឌ្ឍឍន៍ស៍ូហូ្វវវែ� រដែ�លមានសន្តិិ�សុខុរបស់់ (SSDF) NIST

មជ្ឈឈមណ្ឌឌ លសន្តិិ�សុខុអ៊ីី�នធឺឺណិិតអូូស្ត្រា�ាលីី  (ACSC)
	» ការណែ�នាំកំ្រ�មប្រ�តិបិត្តិិ� IoT របស់់ ACSC សម្រា�ប់ក្រុ�មុហ៊ុុ�នផលិត 

មជ្ឈឈមណ្ឌឌ លសន្តិិ�សុខុអ៊ីី�នធឺឺណិិតជាតិរិបស់់ចក្រ�ភពអង់គ្លេ�េស (UK)
	» ក្រ�បខ័ណ័្ឌឌ ការវាយតម្លៃ�ៃអ៊ីី�នធឺណិិតរបស់ច់ក្រ�ភពអង់់គ្លេ�េស

	» ការណែ�នាំអំំំពីីការអភិវិឌ្ឍឍ និងិការដាក់ប់្រើ��ើប្រា�ស់ប់្រ�កបដោ�យសន្តិិ�សុខុរបស់ ់NCSC ចក្រ�ភពអង់់គ្លេ�េស

	» ការណែ�នាំអំំំពីីការគ្រ�ប់គ្រ�ងភាពងាយរងគ្រោះ��ះរបស់ ់NCSC ចក្រ�ភពអង់់គ្លេ�េស

	» ប្រ�អប់់ឧបករណ៍៍ការលាតត្រ�ដាងភាពងាយរងគ្រោះ��ះរបស់ ់NCSC ចក្រ�ភពអង់់គ្លេ�េស

	» CHERI របស់ស់ាកលវិទិ្យាាល័័យ Cambridge

	» លាហើ�ើយចាំជំួបួគ្នាាទៀ� ៀត សូមូអរគុណុគ្រ�ប់ដំបំូនូ្មាាននានា  - NCSC.GOV.UK

មជ្ឈឈមណ្ឌឌ លកាណាដាសម្រា�ប់សន្តិិ�សុខុអ៊ីី�នធឺឺណិិត (CCCS)
	» ការណែ�នាំរំបស់់ CCCS ស្តីី�ពីីការការពារប្រ�ឆាំងំនឹងឹការវាយប្រ�ហារខ្សែ�ែសង្វាា ក់ផ់្គគត់ផ់្គ គង់់សូហូ្វវវែ� រ

	» ខ្សែ�ែសង្វាា ក់ផ់្គគត់ផ់្គ គង់់តាមអ៊ីី�នធឺឺណិិត៖ វិធិីីសាស្រ្ត�តក្នុុ�ងការវាយតម្លៃ�ៃហានិភិ័យ័

	» ការណែ�នាំអំំំពីីមេ�រោ�គចាប់ជំរំិតិ CONTI របស់ម់ជ្ឈឈមណ្ឌឌ លកាណាដាសម្រា�ប់សន្តិិ�សុខុអ៊ីី�នធឺណិិតធន
ធា

ន
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https://www.cisa.gov/sbom
https://www.cisa.gov/cpg
https://www.cisa.gov/safecom/technology
https://www.cisa.gov/sites/default/files/publications/defending_against_software_supply_chain_attacks_508_1.pdf
https://www.cisa.gov/news-events/news/cost-unsafe-technology-and-what-we-can-do-about-it
https://www.foreignaffairs.com/united-states/stop-passing-buck-cybersecurity
https://www.foreignaffairs.com/united-states/stop-passing-buck-cybersecurity
https://www.cisa.gov/news-events/alerts/2022/11/10/cisa-releases-ssvc-methodology-prioritize-vulnerabilities
https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf
https://www.cisa.gov/small-business
https://media.defense.gov/2022/Nov/10/2003112742/-1/-1/0/CSI_SOFTWARE_MEMORY_SAFETY.PDF
https://media.defense.gov/2022/Oct/31/2003105368/-1/-1/0/SECURING_THE_SOFTWARE_SUPPLY_CHAIN_SUPPLIERS.PDF
https://media.defense.gov/2022/Oct/31/2003105368/-1/-1/0/SECURING_THE_SOFTWARE_SUPPLY_CHAIN_SUPPLIERS.PDF
https://www.fbi.gov/news/testimony/understanding-and-responding-to-the-solar-winds-supply-chain-attack-the-federal-perspective
https://www.fbi.gov/news/testimony/understanding-and-responding-to-the-solar-winds-supply-chain-attack-the-federal-perspective
https://www.fbi.gov/investigate/cyber#Respond-and%20Report
https://www.fbi.gov/news/stories/wray-announces-fbi-cyber-strategy-at-cisa-summit-091620
https://csrc.nist.gov/publications/detail/sp/800-63/4/draft
https://www.nist.gov/cyberframework
https://csrc.nist.gov/publications/detail/sp/800-218/final
https://www.cyber.gov.au/acsc/view-all-content/publications/iot-code-practice-guidance-manufacturers
https://www.ncsc.gov.uk/collection/caf
https://www.ncsc.gov.uk/collection/developers-collection
https://www.ncsc.gov.uk/guidance/vulnerability-management
https://www.ncsc.gov.uk/information/vulnerability-disclosure-toolkit
https://www.cl.cam.ac.uk/research/security/ctsrd/cheri/
https://www.ncsc.gov.uk/blog-post/so-long-thanks-for-all-the-bits
https://cyber.gc.ca/en/guidance/protecting-your-organization-software-supply-chain-threats-itsm10071
https://www.cyber.gc.ca/en/guidance/cyber-supply-chain-approach-assessing-risk-itsap10070
https://www.cyber.gc.ca/en/guidance/ransomware


ការិយិាល័័យសហព័ន័្ធធសម្រា�ប់សន្តិិ�សុខុព័ត័៌ម៌ាន (BSI) របស់់អាល្លឺឺ�ម៉ង់់ 
	» ឯកសារយោ�ង BSI Grundschutz (ម៉ូូ�ឌុលុ CON.8)

	» ស្តតង់់ដារអន្តតរជាតិ ិIEC 62443 ផ្នែ�ែកទីី  4-1

	» របាយការណ៍៍ស្តីី�ពីីស្ថាា នភាពសន្តិិ�សុខុព័ត័៌ម៌ានវិទិ្យាា នៅ�អាល្លឺឺ�ម៉៉ង់ ឆ្នាំំ�  2022

	» ការអនុវុត្តត BSI នៃ�សន្តិិ�សុខុកម្មមវិធិីីគេ�ហទំពំ័រ័

មជ្ឈឈមណ្ឌឌ លសន្តិិ�សុខុអ៊ីី�នធឺឺណិិតជាតិរិបស់់ហូឡូង់់
	» សន្លឹឹ�កព័ត័៌ម៌ានស្តីី�ពីីការផ្ទៀ�ៀ�ងផ្ទាាត់ ភ់ាពពេ�ញលក្ខខណៈៈរបស់់ NCSC-NL

មជ្ឈឈមណ្ឌឌ លជាតិនិៃ�ការត្រៀ��ៀមខ្លួួ�ន និងិយុទុ្ធធសាស្ត្រ�រសម្រា�ប់សន្តិិ�សុខុ
អ៊ីី�នធឺឺណិិត (NISC) របស់់ប្រ�ទេ�សជប៉ុុ�ន

	» យុទុ្ធធសាស្ត្រ�រសន្តិិ�សុខុអ៊ីី�នធឺណិិតជាតិជិប៉ុ�ន

ក្រ�សួួងសេ�ដ្ឋឋកិចិ្ចច  ពាណិិជ្ជជកម្មម និងិឧស្សាាហកម្មមជប៉ុុ�ន (METI)

	» គោ�លការណ៍៍ការណែ�នាំសំ្តីី�ពីីការណែ�នាំនំៃ�សារពើ�ើភ័ណ័្ឌឌ មូលូដ្ឋាានកូ ដូសូហូ្វវវែ� រពេ�ញលេ�ញ (SBOM) 
សម្រា�ប់ការគ្រ�ប់់គ្រ�ងសូហូ្វវវែ�រ

	» ការប្រ�មូលូឧទាហរណ៍៍ករណីីប្រើ��ើប្រា�ស់ ទ់ាក់ទ់ងនឹងឹវិធិីីសាស្ត្រ�រគ្រ�ប់គ្រ�ងសម្រា�ប់ការប្រើ��ើប្រា�ស់ ់OSS 
និងិការធានាសន្តិិ�សុខុរបស់វ់ា

ទីីភ្នាា ក់ង់ារសន្តិិ�សុខុអ៊ីី�នធឺឺណិិតនៃ�ប្រ�ទេ�សសិិង្ហហបុរុី ី
	» អត្ថថបទផ្តតល់់យោ�បល់់បច្ចេ�េកទេ�សលើ�ើការអភិវិឌ្ឍឍសន្តិិ�សុខុ API

	» គោ�លនយោ�បាយលាតត្រ�ដាងភាពងាយរងគ្រោះ��ះរបស់ ់SingCERT CSA

	» បញ្ជីី�ត្រួ�តួពិនិិតិ្យយការឆ្លើ�ើ�យតបឧប្បបត្តិិ�ហេ�តុរុបស់ ់SingCERT CSA

	» ផែ�នការ​ឆ្លើ�ើ�យ​តប​ឧប្បបត្តិិ�ហេ�តុសុន្តិិ�សុខុអ៊ីី�នធឺណិិតរបស់ ់SingCERT CSA 

	» ក្រ�បខ័​័ណ្ឌឌ សន្តិិ�សុខុតាមការរចនារបស់ ់CSA

	» បញ្ជីី�ត្រួ�តួពិនិិតិ្យយក្រ�បខ័​័ណ្ឌឌ សន្តិិ�សុខុតាមការរចនា CSA

	» សៀ�ៀវភៅ�ណែ�នាំរំបស់ ់CSA ស្តីី�ពីីការធ្វើ�ើ�ម៉ូូ�ដែ� លការគំរំាមកំហំែ�ងតាមអ៊ីី�នធឺណិិត

	» គម្រោ��ងដាក់ស់្លាា កសន្តិិ�សុខុអ៊ីី�នធឺណិិតរបស់ ់CSA

ផ្សេ�េងទៀ�ៀត 
	» របៀ�ៀបដែ�លប្រ�ព័ន័្ធធស្មុុ�គស្មាា ញបរាជ័័យ

	» ទិដិ្ឋឋភាពថ្មីី�នៅ�ក្នុុ�ងការបរាជ័័យនៃ�ប្រ�ព័ន័្ធធស្មុុ�គស្មាា ញ

ឯកសារយោ�ង
[1] https://csrc.nist.rip/publications/history/ande72.pdf

[2] https://www.cisa.gov/sbom និងិឯកសារយោ�ង SBOMs នៅ�ក្នុុ�ង TR 03183-2 https://www.bsi.bund.de/dok/TR-03183

[3] Juran on Quality by Design by J.M. Juran, 1992។
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https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Grundschutz/International/bsi_it_gs_comp_2022.pdf
https://webstore.iec.ch/publication/33615
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2022.html?nn=129410
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/WebSec/WebSec.pdf
https://english.ncsc.nl/publications/factsheets/2022/juni/9/factsheet-mature-authentication---use-of-secure-authentication-tools
https://www.nisc.go.jp/eng/pdf/cs-strategy-en-pamphlet.pdf
https://www.meti.go.jp/english/press/2023/0728_001.html
https://www.meti.go.jp/english/press/2023/0728_001.html
https://www.meti.go.jp/english/press/2021/0421_003.html
https://www.meti.go.jp/english/press/2021/0421_003.html
https://www.csa.gov.sg/alerts-advisories/Advisories/2023/ad-2023-004
https://www.csa.gov.sg/docs/default-source/publications/singcert/pdfs/vulnerability-disclosure-policy.pdf?sfvrsn=22da9b14_1
https://www.csa.gov.sg/Tips-Resource/Resources/singcert/incident-response-checklist
https://www.csa.gov.sg/Tips-Resources/Resources/singcert/incident-response-playbooks
https://www.csa.gov.sg/docs/default-source/csa/documents/legislation_supplementary_references/security_by_design_framework.pdf?sfvrsn=560b9ff3_0https://www.csa.gov.sg/docs/default-source/csa/documents/legislation_supplementary_references/security_by_design_framework.pdf?sfvrsn=560b9ff3_0
https://www.csa.gov.sg/docs/default-source/csa/documents/legislation_supplementary_references/security_by_design_framework_checklist.xlsx?sfvrsn=85eb5c7_0
https://www.csa.gov.sg/docs/default-source/csa/documents/legislation_supplementary_references/guide-to-cyber-threat-modelling.pdf?sfvrsn=a367caff_0
https://www.csa.gov.sg/our-programmes/certification-and-labelling-schemes/cybersecurity-labelling-scheme
https://how.complexsystems.fail/
https://www.adaptivecapacitylabs.com/BriefLookAtTheNewLook.pdf

